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NTMobileの実用化に向けた統合的枠組の検討

納堂　博史†1,a) 杉原　史人†2 鈴木　秀和†1 内藤　克浩†3 渡邊　晃†1,b)

概要：筆者らは，NATの有無や IPv4/IPv6を問わず，相互に通信接続性と移動透過性を実現する技術と

して NTMobile（Network Traversal with Mobility）を提案してきた．NTMobile は，Linux カーネルモ

ジュールで動作するカーネル実装型，アプリケーションレベルで動作するフレームワーク組込型，VPN

サービスとして動作する VpnService利用型などの実装モデルがある．また，NTMobile端末の認証にお

いては，従来通りのパスワードを利用する方法のほか，公開鍵証明書を利用する方法が検討されている．

動作仕様においても，通信を行う双方の端末が NAT配下にいる場合と，少なくとも片方の NTMobile端

末がグローバルネットワークにいる場合とでは，トンネル構築の方法が異なっている．今後，NTMobile

を実用化していく上では，これらの仕様が統合され，1つのパッケージとして提供できることが望ましい．

そこで，本稿ではこれまで様々な方式が混在していた NTMobileの仕様を改めて整理し直し，統合的な枠

組みを設計した．本稿の枠組みにより，NTMobileは，実装方法や認証方法の違いに関わらず，動作が共

通化され，実用化に近づいた．
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Study of the Total Framework towards Practical Implementation in
NTMobile
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Abstract: We have been proposing NTMobile as the technology that solves the NAT traversal problem in
IPv4 netoworks and provides flexible mobility in IPv4 and IPv6 networks. NTMobile has some types of
implementation models; a kernel implementation type that runs on Linux kernel, a framework built-in type
that operates on the application level, and VpnService type that acts as a VPN service etc.. For the au-
thentication of NTMobile terminals, a method utilizing the public key certicate is now under study together
with the current password method. In operational specifications, tunnel construction methods are different,
in the case both terminals are under NATs, and in the case one terminal is in a global network. In order to
commercialize NTMobile, their specifications should be integrated and provided as one package. Therefore in
this paper, we have reorganized these technologies and designed the total framework. With this framework,
it is said that NTMobile has approached to a practical use.
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1. はじめに
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の一途を辿っている．このため，IPv4ネットワークでは，

IPアドレスの数が不足し，プライベートアドレスにより，

IPアドレスを節約しながら利用している．しかし，2011

年に IANA（Internet Assigned Numbers Authority）*1の

新規に割り振り可能な IPv4アドレスが枯渇して以降，RIR

（Regional Internet Registry）においても次々と割り振り可

能な IPv4アドレスが枯渇している [1]．また，IPv4ネット

ワークにおいては，NAT（Network Address Translation）

の存在により，NATの内側の端末へ NATの外側から通

信を開始できないといった NAT越え問題もある．近年，

CGN（Carrier Grade NAT）のように，通信事業者単位で

NATを導入する動きもあり [2]，NATが多段になることを

想定していない既存の NAT越え技術では対応できない可

能性がある [3]．また，NATに改造を施す NAT越え技術

では，通信事業者側の NATにも改造が必要となり，導入

の敷居が高くなる．

IPv4アドレス枯渇問題を根本的に解決するため，IPv6

が策定され，1999 年から IANA で IPv6 アドレスの割り

振りが行われている．IPv6 は IPv4 と比較して膨大なア

ドレス空間を有しており，枯渇の心配はないが，IPv4と

IPv6には互換性がなく，IPv4利用者と IPv6利用者は直

接通信ができない．総務省の報告 [4]によると，2013年 3

月末において，ISP（Internet Service Provider）における

IPv6インターネット接続サービス等を標準提供している

のは約 50%であるが，小規模事業者に限ると 30%ほどに留

まっている．CATV事業者の場合，IPv6対応サービスを

提供しているのは 15%に満たない．また，同報告書による

と，Googleの計測結果から，全世界の利用者のうち，イン

ターネット接続で IPv6を利用しているのは約 1.5%と報告

されている．このように，未だに IPネットワークの主流

は IPv4であると言えるだろう．以上のことから，IPv6は

徐々に普及して行くが，IPv4が消滅することはなく，半永

久的に IPv4ネットワークと IPv6ネットワークが共存して

いくことが推測される．

一方で，モバイルデバイスは持ち運んで利用されること

が一般的であるため，移動通信の需要が増大している．IP

ネットワークにおいては，IPアドレスが位置識別子と通

信識別子を兼ねているため，通信中に IPアドレスが変わ

ると通信が切断するという問題がある．モバイルデバイス

は，4GやWiFiなどの複数の無線インターフェースが搭載

されており，通信の分散が行われているが，無線インター

フェースを切り替えると IPアドレスが変わってしまうた

め，この問題が現れる．

これらの問題を解決するため，様々な技術が実現されて

いる [5–10]が，IPv4ネットワークと IPv6ネットワーク

の一方でのみで動作するものであったり，NAT越えと移

*1 http://www.iana.org/

動透過性を同時に実現したり，通信相手が一般端末の場合

に移動透過性を実現したりできない，通信経路が冗長化す

る，既存の通信インフラをそのまま利用できないなどの問

題がある．

著者らは，IPv4/IPv6ネットワークにおいて，相互に通

信接続性を確保でき，同時にNAT越え，移動透過性を実現

する NTMobile（Network Traversal with Mobility）を提

案してきた [11–15]．NTMobileは，移動端末（以後 NTM

端末）に仮想 IPアドレスを割り当て，アプリケーションは

この仮想 IPアドレスを用いて通信を行う．実際の通信は

実 IPアドレスでカプセル化されて転送されるため，アプ

リケーションは常に同じ仮想 IPアドレスで通信を継続す

ることとなり，実 IPアドレスが変化しても通信が切断さ

れることはない．NTMobileでは，原則としてエンドエン

ド通信を行うよう設計されており，通信経路の冗長化が起

きにくい．また，NATなどの既設の通信インフラに改造

を施すことなくこれらの機能を実現しているほか，NTM

端末における実装方法には Linuxカーネルモジュールで動

作するカーネル実装型 [16]，アプリケーションレベルで動

作するフレームワーク組込型 [17, 18]，VPNサービスとし

て動作する VpnService利用型 [19]などがあり，導入時の

敷居を低くしている．既に Linuxのほか，Androidおよび

iPhoneにおいても実装および動作検証が行われており，そ

の有効性が確認されている．

このように，多彩な実装方法により導入の敷居が低く

なっている中，実用化にあたって新たな要求仕様が浮上

してきた．例えば，グループセキュリティなどの今後の拡

張性を鑑みて，NTM端末に公開鍵を持たせたいという要

求がある．NTM端末同士で通信を行う時に暗号化に要す

る一時鍵を確実に交換するために動作シーケンスをより

わかりやすくシンプルにしたいという要求もある．そこ

で，本稿では，実用化に向けて複数の方式が混在していた

NTMobileの仕様を整理し，1つの統合した枠組みとして

再設計を行った．この時，多くの OSおよび言語に対応す

るために実装についても再検討を行った．

以下，2章で NTMobileの概要を説明し，3章で NTMo-

bileの実装方式および動作を説明する．4章で NTMobile

の統合的な枠組みを説明し，5章で実装について述べ，最

後に 6章で全体をまとめる．

2. NTMobile

図 1に NTMobileの概要を示す．NTMobileは，NTM

端末のほか，グローバルのデュアルスタックネットワーク

上に設置され，NTM端末の端末情報の管理やトンネル経路

指示を出すDC（Direction Coordinator），IPv4/IPv6間の

通信，一般端末との通信，および NTM端末が互いに異な

る NAT配下にいる場合などに通信を中継する RS（Relay

Server），NTM端末の認証を行う AS（Account Server），
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図 1 NTMobile の概要

Fig. 1 Overview of NTMobile

NAT越えに関するオプション装置であるNS（Notification

Server）で構成される．また，DCや RS，NSは複数台設

置可能で，負荷分散可能な仕組みとなっている．また，AS

は NTMobile において 1 台だけ存在するサーバーである

が，一定時間内の再認証は DCで可能であり，大きな負荷

がかからないよう設計されている．

2.1 動作概要

NTM端末は，初回認証時に ASに問い合わせることで，

自身を管理する DCなどの初期情報を取得する．DCには

自身の実 IPアドレスなどの情報を通知し，仮想 IPアドレ

スを取得する．NTM端末のアプリケーションは，仮想 IP

アドレスを用いて通信を行うことで，移動や無線インター

フェースの切り替えに伴う実 IPアドレスの変化を考慮す

る必要がない．実際の通信は実 IPアドレスを用い，UDP

でカプセル化される．原則としてエンドエンド通信を行う

が，自身と通信相手がいずれも NAT配下にいる場合や，

IPv4/IPv6間の通信，通信相手が一般端末の場合には RS

を経由する．なお，自身と通信相手が両方とも NAT配下

にいる場合であっても，NATの種類によってはエンドエ

ンド通信に即座に切り替わる [20]．さらに，RSを経由す

る際も最適な RSが選択され [21]，通信品質を保つよう設

計されている．

2.2 端末の認証情報登録

NTM端末の認証情報（アカウント）は，予めASに登録

されている必要がある．現在，メールアドレスとパスワー

ドで ASにアカウント登録ができる．

2.3 端末の認証

NTM端末は，端末起動時に自身を管理する DCにログ

イン処理を行う．DCは，データベースに当該端末情報が

あればそれを用い，無ければ ASに問い合わせることで認

証を行う．正規の端末と認証されれば，その結果を NTM

端末に返す．これらの通信はTLS通信を用いて安全に行わ

れる．この認証で NTM端末と DCの共通鍵を共有する．

その後，NTM端末は DCに対して自身の端末情報を登録

し，仮想 IPアドレスを取得する．これらの通信には前述

の共通鍵が用いられ，安全かつ高速に行われる．

2.4 端末の通信

NTMobileでは，DNSクエリをフックしてNTMobile独

自のアドレス解決処理が開始される．通信を行う NTM

端末（以下、MN（Mobile Node））はフックした DNSク

エリから通信相手の NTM端末（以下、CN（Correspon-

dent Node））の FQDNを抽出し，MNを管理するDC（以

下、DCMN）へ通信要求を送信する．DCMN は，受信し

た FQDNの NSレコードから CNを管理する DC（以下、

DCCN）の FQDNを取得し，CNの端末情報を DCCN か

ら取得する．DCCN の発見には DNSの NSレコードを利

用する．これにより，DCMN はMNと CNの情報を取得

できたので，最適な経路を構築するようMNと CNに通知

する．通知されたメッセージにより，MNと CNは UDP

トンネルを構築し，MNは DNSクエリの回答としてアプ

リケーションに CNの仮想 IPアドレスを通知する．以上

の処理によって，MNのアプリケーションは仮想 IPアドレ

スを用いた IP通信を行い，実 IPアドレスは隠蔽される．
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実 IPアドレスが変化した時は，同様の処理によって UDP

トンネルを再構築することで，アプリケーションは通信を

継続することができる．

3. 新たな要求仕様

NTMobileを実用化するにあたり，下記のような要求仕

様が出された．これらはすべて実用化に向けて検討しなく

てはならない事項である．そこで，本稿ではこれらすべて

を満たす枠組みを検討した．

• サーバー間の信頼関係
DC間や AS-DC間の信頼関係を構築するための動作

仕様が求められる．

• OpenIDへの対応

近年，OpenID Foundation*2のようなOpenIDに対応

したサービスが増えており，ASへの認証情報登録に

活用 [22]できる拡張性が求められる．

• 公開鍵への対応
現在の NTMobileではパスワードを基本として認証を

行い，共通鍵を利用して安全な通信を実現している．

また，通信ごとに一時共通鍵をMN側で 2つ生成し，

NTM端末に 2つ，RSに 1つ配布することで，DC/RS

の管理者であってもエンドエンドの通信内容が秘匿さ

れるよう設計されている．一方，Linux Boxのような

装置の場合，パスワード認証より公開鍵を埋め込んだ

方が安全性が高まり管理が容易であるほか，グループ

認証等の今後の拡張性を考えると，公開鍵認証への対

応が求められる．

• 動作シーケンスの統一
MNや CNの属するネットワークに応じて動作シーケ

ンスが異なる場合がある．NATの有無や IPv4/IPv6

ネットワークの差を NTMobileが吸収し，アプリケー

ションには隠蔽する必要があるため，すべてを同一と

することはできないが，可能な限り共通化されること

が望ましい．また，NTMobileには NAT越えの方法

が複数あるが，どのような場合にどの方法で NAT越

えを実現するのかを整理する必要がある．

• 実装方式によらない相互互換性
NTMobileは，カーネル実装型，フレームワーク組込

型，VpnService 利用型など複数の実装方式がある．

カーネル実装型は，LinuxOSにおいてアプリケーショ

ンの改造を要さず，高速に動作する一方，root権限を

要する．フレームワーク組込型は，アプリケーション

の改造が必要となるが，iOSや Android上において一

般権限で動作する．VpnService利用型は，アプリケー

ションの改造を要さず，Android上において一般権限

で動作する．このように，実装方式ごとにメリットと

*2 http://openid.net/

デメリットがあり，今後も複数の実装方式をサポート

することが NTMobileの普及のためには必要である．

この場合，実装方式にかかわらず相互に互換性を有す

る必要がある．

4. 統合的枠組みの検討

本章では，これまで独立して検討がなされてきたNTMo-

bileの実装方法や NAT越え手法を統合する．

4.1 動作シーケンス

4.1.1 NTM端末の認証

図 2に NTM端末認証のシーケンス図を示す．NTM端

末は，Login Requestによって ASへログインを行う．AS

は，正しく認証された場合，NTM端末と NTM端末を管

理する DCとの間の共通鍵を生成し，Key Distributionに

格納して DCに送信する．DCから確認応答として NTM

ACKを受信したら，NTM端末に共通鍵と NTM端末の

FQDNを Login Responseによって通知する．NTM端末

は通知された FQDNのNSレコードより，DCの FQDNを

取得する．以上の処理により，NTM端末は自身を管理す

るDCの FQDNと，DCと安全に通信するための共通鍵を

得る．一度ログインして共通鍵を取得していれば，共通鍵

の有効期限が切れるまで再ログインの必要はない．NTM

端末と ASとの間の通信は，TLSによって ASの正当性確

認を行った上で暗号化される．また，ASと DCの間の通

信は TLS相互認証および暗号化がなされ，安全に通信が

行われる．

NTM端末に公開鍵を持たせる場合は，NTM端末と AS

間で TLS 相互認証ができるため，Login Request にパス

ワードを格納する必要はない．

OpenIDを利用する場合は，ASに OpenID認証を要求

し，正しく認証された場合に Login Request以降の処理を

行う．この場合においても，Login Requestにパスワード

を格納する必要はない．

このように，NTM端末がパスワード認証をする場合，

公開鍵を持った上で OpenIDを利用する場合と利用しない

場合で，統一的なシーケンスとなるようにした．これによ

り，NTMobileは多彩な認証方法をサポートすることがで

きる．一般利用には取り扱いが簡単なパスワード方式を利

用し，企業利用等で堅牢なセキュリティが求められる場合

および LinuxBoxには公開鍵方式を利用するなどの選択が

でき，相互に通信を行うことができる．

4.1.2 ネットワーク情報の登録とNAT越え

図 3 にネットワーク情報登録のシーケンス図を示す．

NTM端末は，端末起動時及びネットワーク切り替え時に，

Registration RequestをDCに送信する．DCは，このメッ

セージによってNTM端末の実 IPアドレスやNATの外側

IPアドレスを取得し，仮想 IPアドレスを割り当てる．割り
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Fig. 2 Sequence of Node Authentication
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図 3 情報登録シーケンス

Fig. 3 Registration Sequence

当てた仮想 IPアドレスは，Registration Responseによっ

て NTM 端末に通知される．NTM 端末は，Registration

Responseを受信した後，DCとの通信経路を確保するため

に 20秒間隔で UDPによるキープアライブを行う．

NTMobileには，UDPのキープアライブパケットによる

ネットワークの輻輳を避けるため，TCPを用いたキープ

アライブを行う NS（Notification Server）が準備されてい

る [23]．NATのアドレス変換テーブルの維持時間は，UDP

と比較してTCPの方が長いため，キープアライブパケット

の送信間隔を長くすることができる．このときの情報登録

シーケンスを図 4に示す．NTM端末は，TCPによるキー

プアライブを希望する場合，その旨をRegistration Request

に記載して DCに通知する．DCは，NTM端末と NSと

の間の通信に用いる共通鍵を生成し，NSおよび NTM端

末に通知する．NTM端末は通知された NSの FQDNと共

通鍵を利用して，NSに TCPで Notification Registration

を送信する．NSからの確認応答を待ち，以降 NTM端末

と NS間で約 1時間間隔で TCPによるキープアライブが

行われる．

NTM 端末が Android 端末や iPhone の場合は，GCM

（Google Cloud Messaging），APNS（Apple Push Notifi-

cation Service）といったプッシュ通知サービスを利用す

NTMobile Node DC NS

Create Common Key
(Kdcns)

Kdcnsif necessary

Create Common Key
(Kntmns)

Kntmns

FQDNns,Kntmns

TCP Keep Alive

Registration 

Request

Registration 

Response

TLS  
Communication

Key Sharing

NTM ACK

Notification 

Direction

Notification 

Registration

UDP

TCP

図 4 NS を利用した情報登録シーケンス

Fig. 4 Registration Sequence using NS

る [14]．この場合，事前にプッシュ通知サービスを利用す

るためのデバイストークンを取得しておき，Registration

RequestでDCに通知する．DCとの通信が必要な場合は，

このプッシュ通知サービスが利用されるため，NTM端末

と DCとの間でキープアライブは不要である．

このように，複数の NAT越え方式が共存できるように

シーケンスを整理した．

4.1.3 通信経路の生成

図 5に名前解決シーケンスを示す．MNは，CNと通信す

るために CNの FQDN（以下，FQDNCN とする．）を用い

てDNSによるアドレス解決を行う．このDNS要求をフッ

クして，DCMN にDirection Requestを送信する．DCMN

は，FQDNCN の NSレコードから DCCN の FQDNを取

得し，CNの端末情報を取得する．以上により，DCMN は

MNと CNの端末情報を取得でき，通信経路を決定するこ

とができる．

なお，NTM端末に公開鍵を持たせる場合は，Direction

Request に MN の公開鍵を格納する．これは，後述する

シーケンスに則って CNへ配送するためである．

図 6 および図 7 に経路決定後，UDP トンネルによる

通信経路生成までのシーケンスを示す．図 6 は，MN と

CNのうち，CNが NAT配下に属している場合の例であ

る．DCMN は DCCN を経由して CN から MN にトンネ

ル構築をするよう Route Directionで指示を出す．DCCN

は，4.1.2 項で示した NAT 越え方法に則り CN へ Route

Directionを転送する．DCMN は，CNへ Route Direction

の転送が完了したことを確認応答によって確認すると，MN

へ Tunnel Requestの受信待ちをするよう Route Direction
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MN DCmn

Create Common Key
(Kdcdc)

Kdcdcif necessary

DCcn

DNS for NS Record

(FQDNcn)

FQDNcn

FQDNcn

CN’s Information

Direction Request

TLS  
Communication

Key Sharing

NTM ACK

Node Information 

Request

Node Information 

Response

図 5 名前解決シーケンス

Fig. 5 Sequence of Name Resolution

で指示する．次に，CNはアプリケーションパケットの暗

号化に用いる共通鍵 Kmncn を生成し，Route Directionで

配布された共通鍵Ktmpで暗号化した上で Tunnel Request

に格納する．Tunnel Requestは，Route Directionで配布

された別の共通鍵Ktunで暗号化されてMNへ送信される．

以上の処理により，MNと CNとの間で UDPトンネルの

構築，および通信に用いる共通鍵 Kmncn の共有が完了し

たので，MNはフックした DNS要求への回答として CN

の仮想 IPアドレスをアプリケーションへ返す．

図 7は，MNおよび CNが両方とも NAT配下に属して

いる場合の例である．DCMN は RSへ Relay Directionを

送信して中継指示を出す．DCMN はRSからの確認応答を

待ち，CNへ Tunnel Requestの受信待ちをするようRoute

Directionを送信する．確認応答の後，MNに対し，RSを

経由してCNへTunnel Requestを送信するようRoute Di-

rectionを送信する．Route Directionを受信したMNは，

アプリケーションパケットの暗号化に用いる共通鍵Kmncn

を生成し，Route Directionで配布された共通鍵 Ktmp で

暗号化した上で Tunnel Requestに格納する．Tunnel Re-

questは，Route Directionで配布された別の共通鍵 Ktun

で暗号化されて RSへ送信される．RSは受信した Tunnel

Request をそのまま CN へ転送する．CN からの Tunnel

Responseも同様に転送する．以上の処理により，RSを経

由した UDPトンネルの構築，および通信に用いる共通鍵

Kmncn の共有が完了したので，MNはフックした DNS要

求への回答として CNの仮想 IPアドレスを返す．

NTM端末が公開鍵を利用する場合は，MNからの Di-

rection Requestおよび CN宛ての Route DirectionにMN

の公開鍵を格納して CNへ届ける．また，CNからの確認

応答およびMN宛ての Route Directionに CNの公開鍵を

格納して届ける．この結果，MNと CNは互いにそれぞれ

の通信相手の公開鍵を取得できるので，共通鍵 Kmncn を

通信相手の公開鍵で暗号化し，Tunnel Requestで送り届

MN DCmn DCcn CN

Create Common Key
(Ktmp,Ktun)

Notification

(APNS,GCM)

Ktmp,Ktun

Ktmp,Ktun

Ktmp,Ktun Create Common Key
(Kmncn)

NAT

Ktmp(Kmncn)

Route 

Direction

NTM ACK

Tunnel 

Request

Tunnel 

Response

図 6 トンネル生成シーケンス（CN が NAT 配下）

Fig. 6 Sequence of Tunnel Creation(if CN is under NATs)

MN DCmn DCcn

NAT

RS NS

Create Common Key
(Ktmp,Ktun)

Kdcrsif neccesary

Create Common Key
(Kdcrs)

Ktun

Ktmp,Ktun

Ktmp,Ktun

NAT

Ktmp,Ktun

Hole Punching

Ktmp(Kmncn)

Create Common Key
(Kmncn)

CN

Route 

Direction
Key Sharing

Tunnel 

Request

Tunnel 

Response
NTM ACKRelay Direction

Notification

TLS  
Communication

UDP

TCP

図 7 トンネル生成シーケンス（MN と CN が NAT 配下）

Fig. 7 Sequence of Tunnel Creation(if both MN and CN are

under NATs)

ける．
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4.2 共通鍵の整理

NTMobileで利用されるすべての装置群は，NTM端末の

除き予め公開鍵証明書を取得している．この公開鍵は，共

通鍵の共有に用いられ，装置群の信頼関係および通信の安

全性はこの共通鍵によって担保される．表 1に NTMobile

で用いる共通鍵をまとめる．NTM端末を除く装置群は，

初回通信時に TLS相互認証による Key Sharingで共通鍵

を共有する．以降の通信は，この共通鍵を用いて暗号化

される．NTM端末は，DCとの共通鍵 Kntmdc を ASから

TLS認証で取得する．NSを利用する場合は，NSとの共

通鍵KntmnsをDCから取得する．また，通信を行うとき，

MNまたは CNは，Tunnel Requestの暗号化に用いる共通

鍵 Ktun を DCから取得する．Ktun はMNと CNのほか，

RSを利用する場合には RSとも共有される．同時に，ア

プリケーションパケットの送受信に用いる共通鍵 Kmncn

を暗号化する共通鍵 Ktmp を DCから取得する．ここで，

Ktmp は RSとは共有されない点が重要である．Kmncn は

MNまたは CNで生成され，Ktmp で暗号化される．暗号

化された Kmncn は，Tunnel Requestによって通信相手端

末と共有される．Tunnel Requestは MN-CN間で直接ま

たは RS経由で送信されるが，RSは Kmncn を複合するた

めの共通鍵Ktmpを持たない，このため，DCや RSの管理

者であってもKmncnは知り得ず，MN-CN間で安全な通信

を行うことができる．

4.3 要求仕様に対する考察

本節では，3章で記した要求仕様について考察する．

• 装置群の信頼関係
NTM端末を除く装置群には公開鍵証明書を持たせる．

初回通信時に，相互認証により共通鍵を共有し，以後

の通信はこの共通鍵を利用することで，装置間の信頼

関係を実現した．

• OpenIDへの対応

NTM端末の認証を NTMobileから分離することで，

OpenID認証にも対応できるようにした．OpenIDを

利用すると，ASにユーザーの個人情報を登録する必

要がなくなり，よりセキュリティが向上する．NTM

端末が一度認証され，DCと共通鍵が共有されれば，

共通鍵の有効期限までは再認証の必要はない．

• 公開鍵への対応
NTM端末に公開鍵を持たせる場合と持たせない場合

とでシーケンスを統合した．トンネル生成時にお互い

の公開鍵を交換することで，アプリケーションパケッ

トの暗号化に用いる共通鍵の共有を公開鍵でも実現で

きるようにした．

• 動作シーケンスの統一
NAT越え手法の違いによる部分を除き，動作シーケ

ンスを統一した．また，NTM端末の動作仕様につい

NTMobile Library

Negotiation Module Messaging Module

Etc.

Table Module

Socket Module TLS Module

NTM Daemon Application Framework NTM VpnService

Packet Manipulation 

Module 

Signaling ModuleSignaling Module

Packet Manipulation 

Module 

Signaling Module

Netlink Module

Crypt Module

Tunnel TableTunnel Table

DNS Module SQL Module

NTM Kernel Module

Packet Manipulation 

Module 

Tunnel Table

(Relay Table)

SQL DB

(AS,DC)

Netlink Module

図 8 NTMobile の実装設計

Fig. 8 Architecture of NTMobile Implementation

て，RS利用の有無に関係なく同じ動作に統一した．

• 実装方式によらない相互互換性
NTMobileの実装整理し，相互互換性を実現した．こ

れについては，5章で述べる．

5. 実装設計

図 8に NTMobileの実装設計を示す．実装方式に依存

しない部分を NTMobile Library として切り離して実装

を行った．各種サーバーや NTM 端末のデーモンプログ

ラムは共通の NTMobile Libraryを利用する．メッセージ

フォーマットやパケットの送受信処理などをライブラリと

して実装することで，すべての実装方式において相互互換

性が保たれる設計とした．

この実装方式により，NTMobileはすべての実装方式間

の相互互換性が保たれている．また，32bitOSを前提にし

ていた実装を見直し，32bit/64bitの両方のOSに対応する

よう実装を進めているほか，Windowsなどでも利用できる

ように OSのクロスプラットフォーム化も進めている．

6. まとめ

本稿では，これまで様々な実装方式や NAT越え方法が

混在していた NTMobileについて，統合的な枠組みを提示

した．NTMobile は，様々な実装方式があり，また IPv4

ネットワークにおける NAT越え手法も 3つの方式が準備

されている．従来の動作シーケンスを見直し，これらの違

いを極力最小となるよう設計した．また，今後の展望とし

て OpenIDへの対応や公開鍵証明書を用いる方式へ拡張で

きる柔軟性も確保できた．これまで，NTMobileの全容を

知るためには個々の論文を集め，それらを組み立てて理解

する必要があったが，本稿により，NTMobileの理解と実

装が容易になった．
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表 1 NTMobile で利用する共通鍵

Table 1 Common Key in NTMobile

Creator Common Owner Scene of Use Create Timing

Kntmdc AS MN/CN,DC Communication between MN/CN and DC

Kdcns DC DC,NS Communication between DC and NS

Kntmns DC MN/CN,NS Communication between MN/CN and NS first communication

Kdcdc DCMN DCMN ,DCCN Communication between DCMN and DCCN (only once until key’s expiration)

Kdcrs DCMN DCMN ,RS Communication between DC and RS

Ktun DCMN MN,CN,RS Tunnel Request,Hole Punching for RS

Ktmp DCMN MN,CN Encrypt for Kmncn before Tunnel Request

Kmncn MN or CN MN,CN Communication between MN and CN (every negotiation)
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