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概要：本研究では, 神戸大学をはじめ多くの組織で保管している HTTP通信のログを活用し, ログを分析
することにより不正なプログラムに感染している PCを発見することを試みる. HTTP通信ログには, 時
刻, 送信元および宛先 IPアドレス, URL, Referer, User-Agentなどの情報が含まれている. これらの情報
を用いてまず通常のWWWブラウザによる通信とそれ以外の通信を分離する. さらに疑わしい通信や疑わ
しい宛先ドメインを抽出することで, 不正プログラムに感染している可能性のあるネットワーク内部のコ
ンピュータを抽出する. さらに, 本研究で提案するログ分析手法の有効性を評価するために, 神戸大学の学
外向け HTTP通信ログの分析を行い, 不正プログラム感染の可能性があるコンピュータを抽出することを
試みる.

Approach to Detection of PCs Infected with Malicious Programs by
using HTTP LOGs

Naoto Tatewaki1 Itsuo Hatono2,a)

Abstract: This paper deals with approach to detection of PCs infected with malicious programs, such as
computer virus by analyzing the HTTP LOG data. Recently, it is difficult to detect all viruses by anti-virus
software and IDSs, because various types of viruses are frequently updated. To cope with the difficulties, we
analyze the HTTP logs in order to identify the traffic generated by the malicious programs. Furthermore, by
using the generated traffic, we try to detect the IP addresses of the malicious PCs. In order to evaluate the
effectiveness of this log analysis method, we applied the method to the HTTP logs stored in Kobe University.
In the experiment, we could obtain the list of IP addresses of PCs that are estimated to be infected with
malicious program.

1. はじめに

近年コンピュータウイルスの巧妙化が進んでいる. 以

前のウイルスは, 大規模な DDOS攻撃, UCE(Unsolicited

Commercial Email)の大量送付など目に見える形で活動す

るものが多かったが, 最近は感染してもそのことに気が付

かないようなウイルスが増加している. これは, 攻撃者の

目的が, 個人情報や機密情報を盗み取ったり, 犯罪行為の踏

み台として遠隔操作したりすることへと変化しているため
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である. 近年発生しているウイルスの多くは, 目立った活

動は行なわず, アンチウイルスソフトにも検知されにくく

するような工夫が凝らされていることが知られている [1].

また, 日々新しいウイルスが出現しているため対策が追

いつかず, 従来の IDS(Intrusion Detection System)やアン

チウイルスソフトの導入では感染を完全に防ぐことが困難

となっている [2]. SandBoxアプローチを用いたセキュリ

ティアプライアンスなど新しい技術を用いた機器が開発さ

れ, 様々なベンダーから提供されつつあるが, すべての攻

撃を発見できる訳ではない. このため, 企業や大学などの

ネットワーク管理者は, ウイルスの感染を完全に防御する

ことは事実上不可能であるということを前提に対策を講じ

る必要であるとされている.
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図 1 HTTP 通信取得の取得位置

上のような問題に対処するため, DNSへの問い合わせの

トラフィックデータを用いて, ネットワーク内部の未知の

ボット感染 PCを検知する手法 [3]や, ファイアウォールの

ログを用いて不正プログラムの活動を検出する例 [4], 複数

のボットに共通する通信の特徴をモニタすることによる検

知手法 [5], [6]など様々な研究が提案されている. しかし,

現在，神戸大学においては, 対外接続の帯域に対するファ

イアウォールなどの通信機器の性能の制約から, 詳細なロ

グを定常的に出力することや, 通信をリアルタイムにモニ

タすることが困難であるため, 神戸大学内で適用すること

は困難である. このような情況の下で, 本研究では, 神戸大

学内で従来から蓄積されている HTTP通信のログを用い

て, 実際にウイルス等に感染してしまった PC(端末)が行

う HTTP通信を分析することにより, 事後検知を行うこと

を試みる.

HTTPは比較的厳しいポリシーをファイアウォールに設

定している組織においても利用できる可能性が高いプロト

コルであるため, 不正なプログラムが自らの活動のために

何らかの形で HTTP通信を利用している可能性は十分に

あると考えられる. また, HTTP通信ログには, 時刻, 送信

元および宛先 IPアドレス, URL, Referer, User-Agentな

どの情報が含まれているため, ある程度 HTTP 通信を利

用しているアプリケーションに関する情報を推定すること

ができる. 本研究では, これらの情報を用いてまず通常の

WWWブラウザ (以下ブラウザという)による通信とそれ

以外の通信を分離し, さらに疑わしい通信や疑わしい宛先

ドメインを抽出することで, 不正プログラムに感染してい

る可能性のあるネットワーク内部のコンピュータを抽出す

る手法の提案を行う.

さらに, 本研究で提案する手法の評価を行うため, 神戸大

学において保存されている HTTPログデータを提案手法

で分析するすることにより, 不正プログラム感染の可能性

があるコンピュータを抽出することを試みる.

2. HTTP通信情報の取得 [7]

神戸大学においては, インシデント発生時の調査や不正

利用の監査を主な目的として, 学内から学外への HTTP通

信のログ情報を取得し, 保存している. これは, 神戸大学情

報セキュリティポリシーにおいて, 基幹ネットワーク管理

者は, 学内のセキュリティ状況を把握してセキュリティ維

持のための施策をとる必要がある, という規定を根拠に実

施しているものである.

図 1に, 神戸大学における HTTP通信取得の状況を示

す. 神戸大学では, 学内からの通信がファイアウォールを

通る直前に設置しているロードバランサのポートをミラー

し, それらのポートを解析サーバから通信モニタリングソ

フトウェア tshark[8] を用いることにより HTTP 通信ロ

グを取得している (図 1). ロードバランサは, 学内からの

通信を, HTTP通信とそれ以外に分離し, それぞれWebプ

ロキシおよびファイアウォールへ送るために利用してい

る. Webプロキシは複数台存在し，ロードバランサによっ

て負荷分散されている．基幹ルータからロードバランサは

10Gbpsで接続されているが, ミラーポートは 1Gbpsであ

ることと, 解析サーバの性能を考慮するとかなりのパケッ

トを取りこぼしていることが予想される. しかし, 100%す

べてのパケットを取得するためにはかなりのコストがかか

るため本構成としている.

図 1に対して, tsharkのプロトコル解析機能を用いて,

時刻, ソース IP, 相手先 IP, HTTP request method, ホス

ト名, URI, HTTP request version, Content Length, Ref-

erer, User Agent, ソースポート, 相手先ポートを取得して,

apache HTTP serverにおける combined access logフォー

マット [9]に近い形に整形してファイルに出力している. 本

通信の取得においては, 通信パケットをモニタして取得し

ている関係上, HTTPリクエスト と サーバレスポンスは,

異なったパケットとして観測されるが, HTTPリクエスト

とサーバレスポンスに対する関連付け処理は行っていな

い *1.

3. HTTPログ情報の解析

HTTPログ情報の解析により不正プログラムが埋め込ま

れたと疑われる PCを発見するにあたって以下のことを仮

定する.

(1) 検査するネットワークにおいて, 1つの IPアドレスに

つき 1台の PCのみが接続され, かつ固定されている.

(2) ブラウザによる HTTPリクエストにつけられる User-

Agentには, ブラウザの種類やバージョン, OSの種類

などが入ったデフォルトのものが使われている.

(3) 検知対象とする不正プログラムは, PCに感染した後

定期的に外部と通信を行う.

(1)については, ログ分析の際に PCごとにログを分け

て分析を行う必要があると考えられるからである. HTTP

通信ログ情報では, IPアドレスでしか送信元を特定できな

*1 すべての HTTP パケットが収集できていない可能性が高く, す
べてのパケットに関して関連付け処理を行うことが困難であると
思われるためである.
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い. NATルータが配下に接続されている IPアドレスから

の通信であると, 複数の PCからの通信が混ざって分離す

ることが難しいと考えられる. また, 無線 LAN接続環境等

で IPアドレスが動的に変わる場合も複数の PCからの通

信が混ざっていると考えられる. この場合認証情報等から

各 HTTP通信がどのユーザからのものであったか分類す

る必要があるが, 本研究では対象外としている.

(2)については, ブラウザによる通信を区別するために

User-Agent の情報を利用するからである. 1 つのブラウ

ザによる通信であっても, 同じブラウザを利用中に途中で

User-Agentが変わると, 同じブラウザによる通信であると

認識することが難しいためこのような仮定をおいている *2.

(3)については, 不正プログラムは, 外部からの動作指令

を受けるために, 定常的に外部と通信を行っていると考え

られるためである.

以上のような仮定の元で, 以下に示す手順で不正プログ

ラムが動作していると思われる PCの同定を行う.

( 1 ) 各 IP(PC)において通常使われる「ブラウザによる通

信」の特定.

( 2 ) 不正プログラムによる通信が満たすと推定される特徴

に基づいた該当ドメインの絞り込み

( 3 ) 各 PC毎のアクセス傾向分析による不正プログラム感

染疑い PCの抽出

なお, ホワイトリストを用意して, 明らかに正規の通信だと

考えられる宛先ドメインは検知対象からはずしている. こ

れは, ログが大量に存在することから, 正規の通信は初めの

段階でできるだけ検知対象から外すことで処理時間の短縮

を図るためである. 以下に, 各手順の詳細を述べる.

4. ブラウザ以外の通信の特定

本研究では, ブラウザを含むソフトウェアの区別にUser-

Agentを用いる. 同じ User-Agentを持つログは, 同じソフ

トウェアが通信を行っているものとする. 各User-Agentが

ブラウザであるかどうか判断するために, 図 2 (a)–(d)に

示す正規表現にマッチするものを選ぶ *3.

しかし, User-Agent のパターンマッチングだけでは,

User-Agentをブラウザに見せかけたアプリケーションの

通信ををブラウザによるものと判断する可能性があるので,

さらにUser-Agentごとの “Refererが存在するログの行数”

に注目する. 図 3に, ある PCの 1日における User-Agent

ごとのログの行数である. 括弧外は全行数で, 括弧内はそ

の内 Refererが存在するログの行数を示す. この例を含め,

多くの場合 Refererが存在する割合が高い User-Agent と,

*2 通常使用されているブラウザにおいては, User-Agent を変更で
きるものも存在するが, 今回は対象としない.

*3 本研究では, ブラウザの種類が Internet Explorer, Chrome,
Firefox, Safari, OSの種類がWindows, Mac OSのものにマッ
チするようにしているが, ネットワーク内の環境によっては, ブ
ラウザ・OS の種類を追加したほうがよいと考えられる

(a) User-Agent of Internet Explorer

(b) User-Agent of Chrome

(c) User-Agent of Firefox

(d) User-Agent of Safari

図 2 User-Agent チェックパターン

図 3 ある IP におけるログ中の User-Agent 行数

Referer が存在する割合が 0かそれに近いUser-Agentに分

かれることが多い *4. そのため, 前者がブラウザで, 後者が

それ以外のソフトウェアの可能性が高いと考えられる. し

たがって, “Refererが存在するログの行数”（図 3では括

弧内の数字）が一番多い User-Agentをメインで使うブラ

ウザとするのが妥当であると思われる. ただし, 複数のブ

ラウザを普段使っている可能性が考えられるので, Inter-

net Explorer, Chrome, Firefox, Safariのそれぞれにおいて

“Refererが存在するログの行数”が一番多いUser-Agentを

「通常使うブラウザ」とする. 例えば図 3では, 枠で囲った

Chromeと Firefoxの 2つの User-Agentが「通常使うブラ

ウザ」として選ばれる.

ブラウザのバージョンアップなどで User-Agentの文字

列が変更されることがあるので, この「通常使うブラウザ」

の判断は, 1日ごとに行う. また, 以下のルールも適用する．

• 更新の頻度が高い Chrome, Firefox, Safariは 1日の中

で 2つのバージョンが利用される場合も多いと推測さ

れるので, “Refererが存在するログの行数”が 2番目

に多い User-Agentまでを「通常使うブラウザ」に加

える.

• 上記の条件を満たしていても, Refererが存在する割合

が 6割未満の User-Agentは「通常使うブラウザ」に

は加えない.

• ブラウザを使わなかった日など,「通常使うブラウザ」

の条件を満たす User-Agentが存在しない場合も考え

られるので, その日は「通常使うブラウザ」による通

信は無かったものとする.

*4 HTTP ログの事前分析による.
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5. 該当ドメインの絞り込み

5.1 部分ドメインの抽出

前節で述べた手順により抽出したログの中から, さらに

ドメインの部分ドメインを抽出する. ただし, 本研究におけ

る部分ドメインとは, URLにおいて, FQDNを指定してい

る場合, その FQDNの第 1・第 2レベルドメインまでを取

り出したものを指す. 第 2レベルドメインが ac, co, go, or,

com, ad, ne, gr, ed, lg, gov, eduのいずれかである FQDN

に限り, 第 3レベルドメインまでを取り出す. URLにおい

て, IPアドレスを指定している場合は, その IPアドレスの

第 1・第 2オクテットを取り出したものとする. 部分ドメ

インを用いるのは, 下位のレベルのドメインだけを変えて

上位は同じドメインの FQDNが利用される場合が多いと

いうことが HTTP通信ログの事前の分析により判明して

いるからである.

この手順のみ, 対象の部分ドメインのアクセスの傾向を

はかるために, 前手順で抽出したログを, ネットワーク内の

すべてのソース IPアドレスのものをまとめて分析を行う.

なぜなら, 例えば正規の通信の宛先であっても, ある人は

頻繁にアクセスして, 別の人はほとんどアクセスしないと

いった通信傾向の違いがある可能性があるが, ネットワー

ク全体で見ると, 正規の通信先の通信傾向, 不正な通信先の

通信傾向がそれぞれ似たようなものになると考えられるか

らである.

5.1.1 分析対象期間の途中から出現する部分ドメインの

抽出

本手順では, 分析対象期間の途中から出現し, そこから毎

日に近い形で定期的に通信のある宛先部分ドメインの抽出

を行う. これは何らかの不正プログラムがネットワーク内

の PCに入り込んで, 外部と頻繁に通信を行っていること

が考えられるからである.

ネットワーク内すべてのソース IPアドレスに対する前

手順後の抽出ログをまとめ, すべての宛先部分ドメインに

ついて, 分析対象期間中の出現日数DAと, 初めて出現した

日から分析対象期間の最終日までの日数 DB を調べ, 初め

て出現してからの出現頻度

P = DA/DB

を求める. P が一定頻度以上, DB が分析対象日数より一

定数小さい値以下の宛先部分ドメインを抽出する. それら

は, 分析対象期間の途中から出現し, そこから定期的にアク

セスする宛先部分ドメインである. DB が分析対象日数に

近い部分ドメインは, 分析対象期間の初めのほうから出現

していて, それらには分析対象期間の前からもずっとアク

セスがあった宛先が多く含まれると考えられる. そのよう

な宛先には, 正規のものも多くあることが予想されるので,

DB が分析対象日数より一定の小さい値以下の部分ドメイ

ンに限定している.

また, DA,DB の日数がともに小さいものは, 普段はあま

りアクセスがないが,たまたまアクセスがあった宛先と考え

られるので, DA,DB が一定数以下の部分ドメインは除く.

5.1.2 URLチェックサイトによる検査

さらに, 5.1.1節で抽出した宛先部分ドメインを含むURL

を, URLチェックサイト Virustotal[10]で調べて, 悪性で

あると検知した部分ドメインを抽出する. これらの宛先部

分ドメインは不正な通信先の可能性が高いと考えられる.

6. 評価実験

本節では, 提案手法を評価するため, 神戸大学の学内ネッ

トワークの HTTP通信ログを用いて行った実験について

述べる. 実験に際しては, 学内ネットワークのソース IPア

ドレスの一部をハッシュ化により暗号化したデータを用い,

プライバシーに配慮している. また, 実験対象の IPアドレ

スレンジにおいては, ほとんどWindows PCのみが利用さ

れていることが分かっている.

6.1 実験概要

本実験で用いる HTTP通信ログの概要は以下のとおり

である.

• 神戸大学学内で取得した HTTP 通信ログで, 1 つの

ソース IPアドレスにつき 1台の PCのみの接続が確

認されているアドレス範囲のログ

• 本アドレス範囲では, 学外への通信は HTTP, HTTPS,

FTPのみが許可されている.

• 2013年 11月 1日から 2014年 10月 31日までの 1年

間のうち, 土日祝日や休暇日を除く全 240日分 *5

• 全部で約 843,200,000 行あり, 1 日あたりの平均が約

3,513,000行

• 1日あたり平均 983個のソース IPアドレスが存在

この HTTP通信ログに対して, 前章で述べた分析方法を

適用し, どれだけのソース IPアドレスが不正プログラム感

染の可能性があると抽出されるか実験を行う. 実験結果で

は, 各手順ごとの分析結果を示してから, 最終的な抽出結果

を示す.

抽出結果の評価については, 最終的な抽出結果における

各ソース IPアドレスに対して, ログをより詳細に調査し,

疑わしい宛先ドメインがはじめて出現した日に, 疑わしい

実行形式ファイルのダウンロードがされたかを確認するこ

とにより行う.

6.2 実験結果

まずはじめに, 240日のそれぞれの日において, 各ソース

*5 該当 IP レンジを利用している部署においては, 土日祝日におい
て出勤することはまれであり, PC はほとんど利用されていない
ことが分かっているためである.
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図 4 同定された通常使われるブラウザ

表 1 各部分ドメインの DA,DB と P の値

IPアドレスごとに「通常使うブラウザ」の特定を行った.

図 4に, 2014年 10月 31日における各ソース IPアドレス

ごとの「通常使うブラウザ」のうち, 一部のソース IPのも

のについて示す.

次に, この「通常使うブラウザ」以外の通信から, 疑わ

しい通信の抽出 (5節)を実施した. 各ソース IPアドレス

ごとの抽出結果をまとめて, 含まれる部分ドメインごとに,

240日中の出現日数 DA と, 初めて出現した日から最終日

の 2014年 10月 31日までの日数 DB を調べて, 初めて出

現してからの出現頻度 P を求めた. 結果の一部を表 1に

示す（なお, P は, 小数点下 2桁目を四捨五入した値になっ

ている. また, ドメインの一部は伏せてある）.

この結果には 7832個の部分ドメインが含まれているこ

とがわかった.

次に, 分析対象期間の途中から出現し, そこから毎日に近

い形で定期的に通信のある部分ドメインの抽出 (5.1.1節)

を実施した. 先ほどの結果の中から, P ≥ 0.5, DB ≤ 230

表 2 virustotal における検出エンジン数ごとの部分ドメインの数
No. of Virustotal Detection Number of Partial Domains

8 3

7 1

6 2

5 6

4 4

3 11

2 13

1 21

0 67

を満たす部分ドメインを抽出した. また, 出現日数が少な

い（DA, DB ≤ 5となる）部分ドメインは除いた. その結

果 128個の部分ドメインが残った.

さらに, この 128個の部分ドメインに関して, そのドメイ

ンを含むログ中のURLをURLチェックサイトVirustotal

で検査した. 2015年 2月現在で約 60のウイルス対策エン

ジンによるチェックができ, 検査の結果, 1つ以上のエンジ

ンで悪性と判定された部分ドメインが 61個存在した. 表 2

に, Virustotalにおける検出エンジン数ごとの部分ドメイ

ンの数を示す.

次に, 悪性判定の部分ドメイン 61 個のみについて, 各

ソース IPアドレスごとに, 初めて出現してからの出現頻度

P と, 1日平均ログ数 N を求めた (小数点下 2桁目を四捨

五入). P ≥ 0.8, N ≥ 10となる部分ドメイン, すなわち初

めて出現してから最終日まで, 8割以上の日数で出現して

いて, 出現した日は 1日当たり 10回以上の通信をしている

部分ドメインがあるソース IPアドレスを, 最終的に不正プ

ログラム感染の可能性があるものとして抽出した *6. 最終

*6 本 IP レンジを利用している部署においては基本的に毎日出勤し
て PC を利用することが分かっている. 休暇, 出張等があること
も考慮して 8 割と設定している. また, 1 日 10 回という数字は,
予備的な解析において 10回より少ない場合候補が多くなりすぎ,
この後の処理を行うことが困難であったためである.
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図 5 HTTP ログの分析結果

的な抽出結果を図 5に示す. ソース IPアドレスごとに, 疑

わしい宛先部分ドメインと, そのドメインの初出現日, 出現

頻度 P , 1日平均ログ数 N の値を示している.

ソース IPアドレスのみで数えると 19個の不正プログラ

ム感染の可能性がある IPアドレスが抽出された. （ソー

ス IPアドレス, 部分ドメイン）の組で数えると 30個が抽

出された.

6.3 抽出結果の評価

本研究における通信ログ分析方法を評価するために, 以

下の調査を行った.

( 1 ) 抽出結果の（ソース IPアドレス, 部分ドメイン）の組

ごとに, 部分ドメインの初出現日において, その部分ド

メインに初めてアクセスがある以前にWindows実行

形式ファイル（exeファイル）のダウンロードが行わ

れているかログを調査する.

( 2 ) exe ファイルのダウンロードが行われている場合,

Virustotalにおいてダウンロードファイルの分析を行

い, 悪性かどうかを調べる（悪性かどうかについては,

1つ以上の検索エンジンで悪性と判断されれば「悪性」

とし, そうでないものは「良性」とする）. ただし, 分

析は, Virustototalに, ダウンロードの URLを与える

ことにより行っている. 仮に exeファイルが消去され

ていた場合でも, Virustotalでは履歴が表示される場

合が多いためである.

ファイル分析の結果, 悪性なプログラムであると検知さ

れた場合, 実際にそのソース IPアドレスの PCには不正な

プログラムが入り込んだ可能性が高いといえる.

図 6に, （ソース IPアドレス, 部分ドメイン）の組ごと

の調査結果を示す. exeファイルのダウンロードがない場

合, あるいはすべての exeファイルが良性であった場合は

図 6 不正プログラムのダウンロード実績による評価結果

表 3 不正プログラムダウンロードの集計
Number of Source IP Addresses

Detected 11

Undetected 8

Total 19

“Undetected”, 1つ以上の exeファイルが悪性であった場

合は “Detected”としている. ただし, 原因は不明であるが,

Virustotalで分析ができない場合があったので, 悪性の exe

ファイルは無かったが, 分析できない exeファイルがあっ

た場合は “Unknown” としている. また, windowsupdate

プログラムやセキュリティソフトによるものなど, ドメイ

ン名から明らかに良性であると考えられるファイルは, は

じめから良性と判断した.

図 6における検査結果ごとのソース IPアドレスの数を

表 3に示す. ただし, 複数の部分ドメインがあるソース IP

アドレスについては, 1つでも “Detected”があれば, 不正

プログラム感染の可能性が高いとして “Detected”として

いる.

この調査により, HTTP通信ログ分析の結果, 不正プロ

グラム感染の可能性があるソース IPアドレス（PC）とし

て抽出した 19個のうち, 不正プログラム感染の可能性が

高いものが 11個含まれていることがわかった. Virustotal

によるファイル分析の結果を確認したところ, はっきりと

断定はできないが, これらの不正プログラムの多くは, ア

ドウェアや有償のメンテナンスソフトの購入を促す迷惑ソ

フト等であると推測される. また, これらのプログラムは

フリーソフト等をインストールする際に, 表示されたメッ

セージ等をよく読まずに進めてしまい, 一緒にインストー

ルされてしまうものが多いと考えられる.

残りの 8個については, 疑わしいドメインの初出現日に
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悪性の exeファイルのダウンロードは無かったが, 不正プ

ログラムに感染している可能性がないとは言えない. 不正

プログラムに感染しているとすれば次のようなことが考え

られる.

• 疑わしいドメインの初出現日以前に感染し, 新たに通

信先を追加した, あるいは通信先を変更した.

• exeファイル以外のファイルのダウンロードによって

感染した.

• HTTP通信によるダウンロード以外の方法によって感

染した. 例えば, 外部メディアの接続やメールの添付

ファイルなどが考えられる.

不正プログラム感染の可能性をより正確に確かめるため

には, 今回のログ分析で抽出した PCを 1台ずつ直接調べ

る方法が考えられるが, 今回の結果だけではウイルスに感

染したと断定できない以上, 神戸大学情報セキュリティポ

リシーに基づいて調査を命令することは困難であると情報

セキュリティ担当者が判断しているため実施していない *7.

7. おわりに

本研究では, HTTP通信のログ情報を分析し, 不正プロ

グラムが外部と行う通信を検知することによって, ネット

ワーク内部で動作する不正プログラムを見つけ出すことを

目的とし, 不正プログラムが動作していると疑われる PC

を特定するための手法について述べた.

さらに, 本研究で提案した手法用いて, 実際に学内HTTP

通信のログを分析し, 不正プログラム感染の可能性がある

端末の抽出を試みた. 抽出結果に対して, 不正プログラムの

ダウンロードの有無に関する検査を行った結果, 抽出され

た PCの多くで不正プログラムのダウンロードが行なわれ

ており, 可能性が高い PC が含まれていることが分かった.

今後の課題として, ログ分析の前提としてあげた, 1つの

IPに 1台の PCが接続されているという条件を満たさない

場合の対応があげられる. また, 今回対象とした PCが接

続されているネットワークでは, IPv4のみが利用できる環

境であるため IPv4アドレス単位で処理を行うことで PC

と対応させることができる. しかし, 神戸大学の他の部局

では IPv4/IPv6のデュアルスタック環境が利用できるた

め, IPv6での通信も考慮する必要がある. さらに, Webの

HTTPS通信への移行が拡大してきているが, HTTPS通信

の場合, URL, User Agentなどの情報を取得することが困

難なため, 本研究で提案した手法を直接利用することはで

きない．そのため，HTTPS通信をある程度解析できる次

世代ファイアウォールなどと組み合わせた手法を考える必

要があると思われる.

*7 該当の PC に不審な通信が行なわれていることは, 部署を通じて
通知済みである.
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