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SPDYを利用したセキュアなセッション管理方式

鈴木 大作1 今泉 貴史2

SPDY-based secure session management system

1. はじめに

近年，多くの企業や組織がWebアプリケーションを提

供している．しかし，Webアプリケーションの脆弱性を突

いた攻撃は後を絶たず，度々深刻な被害が発生している．

そうした攻撃の 1つに，クライアント・サーバ間の連続し

た通信 (セッション)が第三者に乗っ取られるセッションハ

イジャックがある．本研究では，Webアプリケーションの

セキュリティを高める事を目的とし，SPDYを利用したセ

キュアなセッション管理方式を提案する．

2. 提案手法

本研究では，クライアント・サーバ間のTCPコネクショ

ンを長時間維持し，TCPコネクションと 2種類の Cookie

を利用してクライアントを識別する S3M(SPDY-based

Secure Session Management)方式を提案する．TCP

コネクションを維持する手段として，本研究では SPDY[1]

というプロトコルに注目した．S3M方式では，コネクショ

ンに基づいて 2種類の Cookieを交換する事で，セッショ

ン IDが流出するリスクの低いセッション管理を実現する．

S3M方式でのセッション管理の様子を図 1に示す．

まず，クライアント Aとの間に TCPコネクション CA

を確立する．Webアプリケーションがクライアント Aに

Cookie a を発行した場合，SPDYサーバはCAとCookie a

に対応する新しい Cookie a’ を発行し，Cookie a の代わり

にクライアント Aに送信する．これ以降 SPDYサーバは，

コネクション CAを通して a’が送られてきた場合には，対

応する aに交換してWebアプリケーションへ渡す．もし

攻撃者であるクライアント Bがコネクション CB を通して

a’を送信しても，コネクション CB と a’に対応する aが存
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図 1 S3M 方式の概要

在しないため，交換は起こらない．したがって，a’はその

ままWebアプリケーションに送信されるが，Webアプリ

ケーションは a’を発行していないため無効な Cookieとし

て無視される．以上の方式により，結果としてセッション

ハイジャックを防ぐことができる．

3. 実装

本研究ではさらに，S3M方式を実現する SPDYサーバ

の実装を行った．S3M方式では，サーバと複数のクライ

アントの間で TCPコネクションを長時間接続しなければ

ならない．そのため実装環境には，非同期で大量のアクセ

ス処理を行う事が出来る Node.jsを採用した．Node.jsは，

JavaScriptでサーバサイドを実装・実行するための環境で

ある．今回はNode.jsで SPDYの機能を提供するモジュー

ルである node-spdyを改良し，S3M方式を組み込んだシ

ステム secure-spdyを作成した．
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