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概要：災害時の情報収集にWebページヘのアクセスは重要である．しかし，災害時にはネットワークや

サーバに障害が発生する場合が多く，それらに対して利用者が頻繁にアクセスを繰り返すことによりさら

に障害が発生する悪循環が起こる．被災者のモバイル端末は生命線となりうるが，大規模災害時には電力

の供給が途絶えることが想定される．そのため，できる限りモバイル端末のバッテリーを節約し，且つ情

報収集は可能であることが望ましい．この問題を解決するために，利用者が一時的にネットワークから切

断でき，かつWebサーバへのリクエストが消えない仕組みである不揮発性ネットワークを提案する．本稿

では，不揮発性ネットワークの持つセッション制御機能について，より現実に近い実験環境と実験プログ

ラムを使用したプロトタイプの評価実験を行った．その結果，ネットワーク品質が劣悪な環境や，頻繁な

アクセスを繰り返す利用者が存在する場合に，セッション制御機能が有効に動作することを確認できた．

1. はじめに

災害時の情報収集にWebページヘのアクセスは重要で

ある．しかし，災害時にはネットワークやサーバに障害が

発生する場合が多く，それらに対して利用者が頻繁にアク

セスを繰り返すことによりさらに障害が発生する悪循環が

起こる (以降，災害輻輳と呼ぶ)．この利用者による頻繁な

アクセスは，「通常のWebサーバの応答がない場合にリク

エストが消えてしまう」ことに起因している．また，被災

者のモバイル端末は生命線となりうるが，大規模災害時に

は電力の供給が途絶えることが想定される．そのため，で

きる限りモバイル端末のバッテリーを節約し，且つ情報収

集は可能であることが望ましい．この問題を解決するため

に，筆者らは，利用者が一時的にネットワークから切断で

き，かつWebサーバへのリクエストが消えない仕組みで

ある不揮発性ネットワーク [1][2]を提案している．

不揮発性ネットワークは，大規模災害時における通信需

要の極端な増加，電力供給の停止，通信路の切断など，極

めて厳しい条件下において円滑な通信を実現する通信方

法である．このような不安定な通信品質の下で，中継ノー

ドでデータを一時蓄積しながら中継していく技術として
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DTN(Delay Tolerant Networking)[3] が提案されている．

また，DTNを災害時の情報共有に利用する研究 [4][5]も

提案されており，情報を地域内の利用者同士で共有するよ

うな仕組みを構築し，実際の地域での運用を行っている．

しかし，DTNがその性質上，送信のみの単方向通信であ

るという点から，それを利用した手法では，サーバが情報

を収集し，利用者同士で情報を共有するような用途には使

用できるが，サーバから特定の利用者へ情報を伝達するこ

とは困難である．災害時には，知人の安否情報やインター

ネットを通じた避難情報などを入手することは重要である

が，既存手法ではこのような要求に十分に対応することは

難しい．

不揮発性ネットワークには，利用者が一時的にネット

ワークから切断でき，Webサーバへのリクエストが消えな

い仕組みを実現するために以下の機能が求められる．

(F1) 利用者からのWebサーバへのリクエストを抽出・

分離するためのセッション分離機能

(F2) 抽出・分離したリクエストを保存し，利用者へ再接

続時に応答結果を提供するためのセッション永続化・

復元機能

(F3) 保存されたリクエストを適切な順序や速度で送信す

る，セッション制御機能

先行研究 [2]では，(F3)セッション制御機能のプロトタ

イプを実装し，再リクエストの抑止の効果を評価する実験

を行い，その結果，用意した実験環境において，再リクエ

ストの抑止が有効であることが分かった．
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図 1 不揮発性ネットワークの概要

本稿では，不揮発性ネットワークの機能の概要と，(F2)

セッション永続化・復元機能と (F3)セッション制御機能

の詳細設計，および実装について述べる．また，同機能の

評価実験について述べる．

2. 不揮発性ネットワークの概要

不揮発性ネットワークの概要を図 1 に示す．不揮発性

ネットワークは，以下の 3つの機能からなる．

(F1) セッション分離機能

(F2) セッション永続化・復元機能

(F3) セッション制御機能

利用者端末からリクエストが発行され，Webサーバの情

報を閲覧できる状態になるまでの過程を「セッション」とす

る．利用者端末をネットワークから切断することを可能に

するには，セッションが永続化されている必要がある．そ

のために，ネットワーク中に流れるトラフィックから，永

続化させるセッションのトラフィックのみを抽出，分離す

る必要がある．これを実現するのが (F1)セッション分離機

能となる．またこの機能は，平常時と緊急時でトラフィッ

クの流れを変更し，緊急時のみ不揮発性ネットワークを利

用することを可能にする．この機能は，Software-Defined

Network(SDN)であるOpenFlowスイッチを利用して実現

する．

(F2)セッション永続化・復元機能では，セッションを永

続化させるために，利用者端末から発行されたリクエスト

をセッションストレージに保存する．保存されたリクエス

トは定期的に復元され，Webサーバへ要求発行が行われ

る．これは，Webサーバから応答が得られるまで継続さ

れる．このリクエストの復元と発行は (F3)セッション制

御機能によって制御される．Webサーバから得られた応

答は，利用者から発行されたリクエストと紐づけて保存さ

れる．この仕組みによってセッションは永続化され，利用

者端末のネットワークからの切断が可能となる．また，一

度ネットワークから切断された利用者端末は，再度ネット

ワークに接続し，前回と同じWebページへのリクエスト

を発行することにより，セッションストレージに保存され

たWebページの応答を得ることができる．利用者はWeb

サーバからの応答を待つ間通信を維持する必要がなくなる．

したがって，通信の維持で消費される電力を節約できるた

め，災害時において残量が限られたモバイル機器のバッテ

リーを効率よく使用することができる．

(F3)セッション制御機能では，災害輻輳時により多く

の利用者にWebページ等の情報を伝達することを目的と

し，頻繁な再リクエストやネットワーク帯域を圧迫するよ

うなリクエストを抑止する．頻繁な再リクエストは，ネッ

トワークのトラフィックを増やし，輻輳の状況をさらに悪

化させてしまう可能性があるため，対処する必要がある．

ネットワーク帯域を圧迫するようなリクエストは，利用者

の数が少なければ問題にはならないが，利用者の数が多い

場合，他の利用者が応答を受け取るための通信帯域を狭め

てしまうため，対処する必要がある．

(F2)と (F3)の機能は，図 1のセッション管理サーバに

よって提供される．本研究では，不揮発性ネットワーク実

現機構よりもWAN 側に構成されているネットワークや

Webサーバに障害が発生しており，LAN側のネットワー

クには障害が発生していない環境を想定している．

3. セッション永続化・復元機能と制御機能の
詳細設計

不揮発性ネットワークでは，(F2)セッション永続化・復

元機能は，得られたWebサーバからの応答を対応したリ

クエストと紐付けて保存する．これは，利用者がセッショ

ンを一時的に離脱したり，再開するための機能である．

(F3)セッション制御機能は頻繁な再リクエストや，ネッ

トワーク帯域を圧迫するリクエストを抑止する．また，投

入した特定のリクエストが処理されるまであと何件待ち

かを返答する機能と，リクエストの処理に必要な時間がど

のくらいかを推定して返答する機能を持つ．これは，(F2)

セッション永続化・復元機能と連携して，利用者に再度ア

クセスする時刻の目安を提示するための機能である．

図 2 にセッション管理サーバのリクエスト受信時のフ

ロー (以下 1～4)を示す．

(1) リクエスト受信 セッション管理サーバは，利用者か

らのリクエストを受信する．

(2) 再リクエスト判定 受信したリクエストが再リクエス

トかどうかを判定する．再リクエストの場合 (3)を実

行する．

(2.1) リクエストを保存 受信したリクエストを，通し番

号を付与して保存する．

(2.2) リクエストキューへ追加 受信したリクエストをリ

クエストキューに追加する．

(2.3) リクエスト受付完了レスポンスを生成する 利用者

にリクエストが受け付けられた事を伝えるレスポンス

を生成する．
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図 2 リクエスト受信のフロー

(3) Webサーバの応答が取得済みか判定 受信したリク

エストが再リクエストである場合，Webサーバから応

答を取得できているかどうかを確認する．

(3.1) 応答を取得できている 取得できている Web サー

バの応答結果を復元する．

(3.2) 応答を取得できていない 受け付けたリクエストが

どの程度時間がかかるかを通知するレスポンスを生成

する．この結果，ネットワークの負荷が減少される．

(4) レスポンス返却 上記フローで生成または復元したレ

スポンスを利用者へ返却し，セッションを終了する．

また，セッション制御機能にはこのフローとは別に，リ

クエスト待ち行列からリクエストを取り出し，Webサーバ

へタイムアウトでない応答を得られるまでリクエストを発

行する処理がある．

4. 評価実験

セッション制御機能の再リクエスト抑止が有効であるか

どうかを評価するために実験を行った．

4.1 実験プログラム

評価実験のために，プログラムは HTTP通信をトラッ

プし，リクエストおよびレスポンスを受信するプログラム

を作成した．

この実装では，3節および図 2の機能のうち，(2.3)を除

く部分を実装した．(2)再リクエストの判定では，利用者

のクライアント IPと要求している URLを用いた．(2.3)

のリクエスト受付完了レスポンスの生成については，再リ
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図 3 Web サーバのベンチマークテスト

クエスト抑止の効果の検証を優先したため，今回は実装し

ていない．また，リクエスト待ち行列からリクエストを取

り出し，Webサーバへタイムアウトでない応答を得られる

までリクエストを発行する処理も省いている．そのため，

この実験では，利用者はセッションを一時的に離脱するこ

とは無いものとする．

4.2 実験環境

実験環境の構築を行った．不揮発性ネットワークは大規

模災害時のような劣悪な通信環境での動作を想定してい

るため，遅延や輻輳が発生しやすいネットワークを構築を

した．

4.2.1 Webサーバの構築

まず，取得したいWeb ページを公開するWeb サーバ

の構築を行った．これは，Cent OS 6 上に Apache2 をイ

ンストールし，デフォルトの設定で使用することとした．

取得するWebページは，230byteのプレーンテキストの

HTMLとした．

4.2.2 通信速度の制限

次に，ネットワーク遅延の再現のため，このWebサー

バに対して通信帯域の制限を行った．帯域制限には The

dummynet project[6] の ipfw モジュールを使用した．ま

た，制限速度の決定をするため，事前にベンチマークテス

トを複数回行った．

ベンチマークテストには Apache Bench を使用し，設定

値はクライアント数を 10，合計発行リクエスト数を 100

として計測を行った．図 3にベンチマークテストの結果を

示す．

帯域制限が 768byte/sec以上の時，転送レートは帯域制

限値よりも大きな値を得ていることがわかる．しかし，帯

域制限が 512byte/sec以下のとき，帯域制限値よりも下回っ

ている．これは，ネットワークの輻輳が発生したためであ

ると考えられる．

この結果から，本実験では，帯域を転送レートの低下が

発生した 256byte/secに制限した．
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表 1 実験機器の性能
セッション管理サーバ Web サーバ

OS Windows7 64bit pro CentOS 6

CPU Core i5 Core i5

RAM 8GB 4GB

図 4にこのネットワークを使用して構築した実験環境を

示す．また，表 1に使用した実験機器の性能を示す．簡単

のため，セッション管理サーバと利用者を同一機器上に構

成した．利用者は，ローカルプロキシサーバとして設定さ

れた実験プログラムを通して，HTTP通信を行う．

4.3 実験内容

構築した環境とプログラムを用いて実験を行った．本実

験では，2節で述べたように，災害輻輳時により多くの利

用者にWebページ等の情報を伝達することを目的として

いる．そのため，輻輳が発生している状況で，ネットワー

クの悪化を防ぎ，より多くのリクエストに対応できるかど

うかで提案手法を評価した．具体的には，提案手法を用い

た場合と用いない場合で，以下の項目で評価を行う．

• リクエスト受信からWebサーバから応答を受信する

までの時間 (以降，セッション時間とする)

• 再リクエストではないリクエストの数
• セッション成功数
再リクエストではないリクエストの数を評価する理由

は，再リクエストは他の利用者の通信を妨げ，得られる応

答の数が増加することはないため，災害時の情報収集には

不要な通信であるためである．セッション時間を評価する

のは，ネットワーク負荷の悪化が発生しているかどうかを

検証するためである．平均時間が長くなれば，ネットワー

ク負荷が悪化していると判断できるからである．また，リ

クエストが応答を得られるまでの時間が長くなれば，通常

のリクエストはタイムアウトし，セッションは失敗する．

そこで，セッションの成功数を検証することで，通信品質

を検証した．

実験内容として，利用者は Internet Explorer 11 を使用

し，容量 230byteのプレーンテキストページへのアクセス

を要求しているものとし，実験を簡潔にするため，この利

用者が 1分間ページ更新をし続けるものとした．

表 2 実験結果
評価項目 提案手法 通常動作

セッション平均時間 (秒) 21 242

受け付けたリクエスト数 (個) 25 97

非再リクエスト数 (個) 25 2

セッション成功数 (個) 25 25
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図 5 提案手法を用いない場合のセッション時間

4.4 実験結果

実験結果を表 2 に示す．提案手法を用いた場合，セッ

ションの平均時間が大きく減少していることがわかる．こ

れは，再リクエストを排除したことにより，Webサーバへ

の接続数が減少したため，ネットワーク負荷の悪化を抑え

られたためと考えられる．

また，受け付けたリクエストのうち，セッション成功数

の割合に注目すると，通常動作の場合では約 25.5%のセッ

ション成功率である．さらに，受け付けたリクエストのう

ち，非再リクエストの数に注目すると，わずか 2個である

ため，セッションが成功してもほとんどの応答が不要な通

信となっていることがわかる．

一方で，提案手法を用いた場合，受け付けたリクエスト

のうち 100%のセッションが成功し，全てのリクエストが

非再リクエストである．これは，ネットワーク負荷の悪化

を抑えられ，セッション時間の増加が防がれたため，セッ

ションがタイムアウトにより失敗することなく完了したか

らだと考えられる．

また，個々のセッション時間の詳細を図 5，図 6に示す．

図 5では，Webサーバリクエスト数が増加するごとに，

セッション時間が増加していることがわかる．さらに，一

定の時間が過ぎると，およそ 200秒程度で一定となってい

るセッションが連続している．このセッションは全て失敗

という結果になっており，タイムアウトしていることがわ

かる．

一方，提案手法を用いた図 6では，セッション時間は実

験開始から終了まで安定している．これは，Webサーバへ

の再リクエストの抑止に成功したために，Webサーバへの

負荷を抑えられ，安定した通信を行えたと考えられる．
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図 6 提案手法を用いた場合のセッション時間

5. おわりに

本研究では，不揮発性ネットワークの機能の概要と，セッ

ション永続化・復元機能と制御機能の詳細設計とその実装

を行った．さらに，提案手法による再リクエストの抑止の

効果を検証するため，より現実に近い実験環境と実験プロ

グラムを使用したプロトタイプの評価実験を行った．その

結果，ネットワーク品質が劣悪な環境や，頻繁なアクセス

を繰り返す利用者が存在する場合に，セッション制御機能

が有効に動作することが確認できた．

今後の課題として，ネットワーク帯域を圧迫するリクエ

ストの判定や，リクエストの処理に必要な時間の推定手法

などの検討があげられる．
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