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概要：データの複製やバックアップ方式の一つとして，ローカルクラウドと遠隔クラウドを組み合わせた
ハイブリッドクラウドが注目されている．しかし，東日本大震災において，ローカルクラウドの破損や広

域ネットワーク障害による遠隔クライドへのアクセス不可により，住基情報や医療情報など緊急性・機微

性の高いデータにアクセスできず大きな問題となった．そこで，我々はデータを地理的に分散した複数の

拠点に効率的にバックアップを行うことで，災害時においても被災直後から必要なデータにアクセスでき

る高機能高可用性情報ストレージ基盤技術の研究開発を行っている．本研究ではその実現に向けてネット

ワーク基盤技術を対象とし，データ転送の経路を多重化し，さらにネットワークの利用状況に応じて動的

に経路を切り替えるスマートルーティングを提案する．これにより平常時にはデータの高速転送化を図

り，被災時には残存機器を活用して最低限の転送性能を確保する．本稿では，Software Defined Network

(SDN) を用いてスマートルーティングの設計と実装を行う．さらに，平常時や災害時を想定したシミュ

レーション実験により，提案手法の効果を検証する．

1. はじめに

データの複製やバックアップ方式の一つとして，プライ

ベートクラウドとパブリッククラウドを組み合わせたハイ

ブリッドクラウドが注目されている．これはローカルスト

レージ（プライベートクラウド）に対して，定期的にデー

タの複製を行いながら，必要に応じて，インターネット上

に存在する遠隔ストレージ（パブリッククラウド）に対し

てもデータを複製することで，セキュリティを保ちつつ，

運用コストを抑えながら，効果的にデータの管理やバック

アップを行うことが可能となる．

しかし，東日本大震災において，ローカルストレージの

破損により部分的にデータが失われてしまい，さらに，ネッ

トワークの途絶により，遠隔クライドにアクセスできない

状況が発生した [1]．その結果，住基情報や医療情報など緊

急性・機微性の高いデータにアクセスできず大きな問題と

なった．そのため，耐災害性の高い情報ストレージシステ

ムの実現が求められている．
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そこで，我々は災害時における機器損壊と広域通信途絶

下でも被災直後から必要なデータにアクセスできる高機能

高可用性情報ストレージ基盤技術の研究開発を行ってい

る [2]．この目的としては，データを地理的に分散した複数

の拠点に効率的にバックアップを行い，災害直後において

も残存データの再構成によって，迅速に重要なデータへア

クセスすることが可能な対災害性を強化したストレージシ

ステムの実現が挙げられる．

本研究ではこのストレージシステムのためにネットワー

ク基盤技術に着目する．具体的には，データ転送の高速

化・効率化のためにネットワークのトポロジに応じてデー

タ転送の経路を多重化し，さらにネットワークの利用状況

に応じてデータ転送の経路を動的に切り替えるスマート

ルーティングを提案する．スマートルーティングの実現に

より，平常時にはデータの高速転送化を図り，被災後にお

いても残存機器を活用して最低限の転送性能を確保する．

本稿では，ネットワークをソフトウェアレベルで柔軟に

制御可能な Software Defined Network (SDN) を用いてス

マートルーティングの設計と実装を行う．さらに，平常時

や被災時を想定したシミュレーション実験を実施し，平常

時においてはデータの高速転送化を実現し，災害時におい

ても可能な限りの性能を確保できることを示す．

「マルチメディアと分散処理ワークショップ」平成27年10月

©2015 Information Processing Society of Japan 172



2. 関連研究と課題

2.1 高機能高可用性情報ストレージ基盤技術の開発

本節では我々が取り組んでいる高機能高可用性情報スト

レージ基盤技術の開発について説明する．本ストレージ基

盤技術はデータを地理的に分散した複数の近隣拠点に効率

的にバックアップを行い，災害直後においても残存データ

の再構成によって，迅速に重要なデータへアクセス可能な

対災害性を強化したストレージシステムを実現するための

基盤となる技術である．これにより，半数の機器損壊と広

域通信途絶下でも被災直後から必要な情報にアクセスでき

ることを目指している．近隣ストレージを活用することで，

地域ネットワークがダウンしている，もしくは地域ネット

ワークに接続していない拠点の場合でも，近隣の複製先拠

点へ出向いて業務を再開することが可能となる．

本ストレージ基盤技術の実現に向けて以下の項目につい

て，研究開発を行っている．

• 高可用性の耐災害性強化ストレージシステム [3], [4]

大規模災害の被災地において，情報サービスを提供可

能なストレージシステムの実現に向けて，地理的条件

などをもとにして，同時被災リスクが低いと判断され

た近隣ストレージにデータのバックアップを行う機能

の開発を行っている．さらに，各拠点の被災・障害状

況に応じて，残存拠点ストレージから代替拠点へデー

タのリストアを行う機能の開発を行っている．

• ディスク内及びディスク並列化によるストレージ機器
の高速データ転送

ディスク装置内部で複数トラックを並列に処理し，

さらに分散ファイルシステムによるディスク装置の並

列化によりデータ転送を高速化する機能の開発を行っ

ている．

• 高速ストレージ間通信方式
ストレージ間の通信を効率化・高速化するために，回

線のトラフィック状況や優先度に応じて，高速に転送

できる経路に動的に切り替えるネットワーク基盤技術

の開発を行っている．

• 高機能プログラミングフレームワーク
高可用ストレージを柔軟かつ安全に使えるプログラ

ミング環境を実現するために，高機能プログラミング

フレームワークの開発を行っている．

• 投薬情報システムを用いた高可用ストレージ実証実
験 [5]

高機能高可用性情報ストレージ基盤上に投薬情報シ

ステム（電子お薬手帳）を開発し，実証実験を通して

ストレージ基盤技術の評価を行っている．

本研究では，上記の研究開発項目のうち，高速ストレー

ジ間通信方式を対象とする．

(1) ボトルネック

(2) ボトルネックを回避する

よう経路を動的に変更

1 2
3 4

12

34

12

図 1 スマートルーティングの概要

2.2 高速ストレージ間通信に関する関連研究

ストレージ間通信の高速化のためのアプローチの一つと

して，送信元から送信先までの複数の経路のうち，高速な

回線を有する経路を選択して利用することが挙げられる．

例えば，データセンタのボトルネックを回避して広帯域な

経路を選択する手法 [6]や，経路長が最少かつ全体の帯域

が最大となるようヒューリスティックに経路を選択する手

法 [7]などが挙げられる．

また，利用可能な複数の経路を同時に利用する（経路多

重化）ことにより，ストレージ間通信を高速化するアプ

ローチも存在する．例えば，アプリケーション毎の伝送品

質を考慮して，多重経路を選択する手法 [8]や送信先を複

数設定し，それぞれに対してデータを分割して，多重経路

でデータを送信する手法 [9]などが挙げられる．

2.3 課題

上記で述べた手法では，予め決められたネットワークの

トポロジや帯域のみを考慮して経路を選択している．しか

し，実際のネットワークにおいては，様々なトラフィック

が流れており，ネットワークの利用状況は絶えず変化して

いる．また，災害時においては，ネットワーク上のリンク

やスイッチの途絶・復旧により，利用可能なネットワーク

のトポロジも変化することが考えられ，それにより，利用

可能な経路も絶えず変化する．そのため，絶えず変化する

ネットワークのトポロジや利用状況に応じて動的に経路を

選択することが困難である．

3. スマートルーティングの設計

3.1 概要

上述した課題を解決し，ストレージ間通信の高速化を実

現するために本研究ではスマートルーティングを提案す

る．本手法は，これまで静的・固定的に割り当てられてい

たネットワーク経路について，経路の利用状況をリアルタ

イムに把握し，高速に転送できる複数の経路を動的に設定

する．本手法は経路探索機能と経路選択機能から構成さ

れる．

経路探索機能は送信元から送信先への多重経路表を計算

する．具体的には，送信元から送信先までの間の不要な経

路を全て取り除き，利用可能な経路のみを抽出しながら，

各ノード（スイッチ）が持つ経路表を計算する．
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経路選択機能は経路探索機能によって求めた多重経路に

対して，効果的にデータを送信するように，適切な経路の

選択を行う．具体的には，ネットワークの利用状況をリア

ルタイムに収集し，それに基づいて経路を選択することで

データ伝送の高速化を図る．さらに各ノードの位置情報を

基にリスク値を算出し，その値を重み付けすることで，可

用性の向上を実現する．

以下，各機能の詳細設計について説明する．

3.2 経路探索機能の設計

送信元から送信先の多重経路表を計算する経路探索機能

のアルゴリズム（経路探索アルゴリズム）の設計を述べる．

本アルゴリズムでは送信元から送信先までの間の不要な経

路を取り除き，利用可能な全ての経路を抽出する．ここで

「不要な経路」とは送信先がない袋小路や複数ノード間で

のループを指す．この「袋小路」および「ループ」を検出

し排除することで，送信元からのデータは送信先へ届くこ

とが保障される．

経路探索アルゴリズムの設計にあたって以下のパラメー

タを定義する．

• p：親ノード（探索するノード）

• A = a1, a2, · · · , am：祖先ノード群（探索が終了した
ノードの集合）

• C = c1, c2, · · · , cn：子ノード群（親ノードに隣接する
ノードの集合）:

• Path(x)：標準経路（ノード xから送信先へ最短ホッ

プ数で到達する次段ノード）

経路探索アルゴリズムの動作手順を以下に示す．送信元

から送信先への通信セッションが開始されたとする．ここ

で，初期条件として送信元であるホストを親ノード pとす

る．pでは隣接するスイッチの集合を子ノード群 C として

経路探索アルゴリズムを実行する．経路探索アルゴリズム

では，あるノードが子ノードを探索する際に，その子ノー

ドの各要素が，自身の子ノードに対して再帰的に経路探索

アルゴリズムを実行する．ここで，あるノードが経路探索

アルゴリズムを実行するまでに経由した一連のノードを祖

先ノード群 Aと呼ぶ．

経路探索アルゴリズムのフローチャートを図 2に示す．

まず，pが送信先か判定し，送信先である場合は pに完了

を伝達して処理を終了する．pが送信先でない場合は Aに

pを追加し，C に対して以下の除外条件を適用する．

• C から Aの要素を除外

• Path(cx)が pである場合，cx を C から除外

ここで，Path(x)は標準経路（ノード xから送信先へ最

短ホップ数で到達する次段ノード）とする．そして，C に

子ノードの要素が残っていない場合，p に完了を伝達して

終了する．C に子ノードの要素が残っている場合，C の各

要素に対して，経路アルゴリズムを再帰的に実行する．

Start

pに Aを追加

除外条件を適用

i) C から A の要素を除外

ii) Path(c
x
) = pである場合，

c
x
を Cから除外

Ｃの各要素に A を通知し，

経路選択アルゴリズムを実行

End

yes

yes

no

no

Cに要素が

残っている

p = 送信先

図 2 経路探索アルゴリズムのフローチャート

これを pが送信先となるまで再帰的に繰り返し，最終的

に送信元が経路探索アルゴリズムを完了した時点におい

て，各ノードはある送信元から送信先への使用可能な次段

経路を保持している．ここで作成した経路を保持するテー

ブルを多重経路表と呼ぶ．

3.3 経路選択機能の設計

経路選択機能のアルゴリズム（経路選択アルゴリズム）

は多重経路表とネットワークの利用状況をもとに次段経

路を選択し，データを転送する．その際，実際に送出した

データを用いて次段経路ごとの転送効率を計測し，それに

基づいて各次段経路の流量を調整する．

具体的には，まず送信データサイズを送信元から送信先

への利用可能な経路数に分割し，それぞれのデータを各経

路を通じて転送する．データを転送する通信セッションが

開始されると，各ノードの次段経路との間の利用可能帯域

と次段経路への単位時間あたりのデータ送信量を計測す

る．この情報を基にして各ノード間のネットワーク利用率

を算出する．これを送信元から送信先への利用可能な全て

の経路についてネットワーク利用率を計算し，ネットワー

ク利用率が最も低い経路を優先的に利用するよう経路表を

更新する．

この計算を一定周期で行うことで，空いている経路を効

果的に利用し，混雑している経路は徐々に利用しなくなる

という適応的なルーティングが可能となる．経路選択機能

によりネットワークトラフィックの負荷を分散すること

で，ネットワークの高速転送を実現する．

4. 実装

設計した各機能の実現には，ネットワークの利用状況の

観測や柔軟なネットワーク構成の変更が可能な技術が必

要である．そこで，本研究ではネットワーク基盤技術とし

て，ソフトウェアによりネットワークをプログラミング可

能なソフトウェア定義型ネットワーク（Software Defined

Network: SDN）の実装形態の一つである OpenFlowを用
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フロー

テーブル

OpenFlowコントローラ
(OFC)

OpenFlow

スイッチ (OFS)

トポロジ・

トラフィック

経路探索

機能

経路選択

機能

トポロジ

多重経路表

トラフィック

フローテーブル

スマートルーティング

図 3 OpenFlow を用いたスマートルーティングの実装

いて，本手法の設計・実装を行った [10]．その構成を図 3

に示す．

経路探索機能と経路選択機能はOpenFlowコントローラ

（OFC）に組み込み，実装した．経路探索機能は OFCが

OpenFlowスイッチ（OFS）からネットワークトポロジの

情報を収集し，その情報に基づき送信元から送信先の経路

を計算する．経路選択機能はOFCによりOFSから定期的

に収集されたポート毎の帯域や各フローのトラフィック量，

多重経路表をもとにして，各経路のネットワーク利用率を

計算し，ネットワーク利用率の低い経路にフローを送信す

るようにフローテーブルを生成する．それを OFC経由で

各 OFSに設定することで，経路の切り替えを実現する．

この一連の処理を定期的に行うことで，トラフィック状

況に応じて動的に経路を切り替え，データの高速転送化を

実現すると共に，災害などでトポロジが変化した場合でも，

その状態を認識し，経路表を再計算することで，データ転

送を継続することが可能となる．

5. 実験と評価

5.1 実験環境

スマートルーティングの有効性を検証するためにシミュ

レーション実験を行った．本節ではシミュレーション実験

環境について説明する．本実験では，仮想環境上に OFC，

OFSのソフトウェア実装と，仮想ネットワーク環境を導入

し，ネットワークエミュレーション環境を構築した．OFC

には OpenDaylight[11]，OFSには Open vSwitch[12]を用

いた．また仮想ネットワーク環境としてMininet[13]を使

用した．

図 4に構築したネットワーク環境を示す．Mininetを用

いてホストが 8台 (h1 (10.0.0.1) ～h8 (10.0.0.8))，OFSが

20台 (s1～s20)から構成される仮想ネットワーク環境を構

ローカルエリアネットワークA

ローカルエリアネットワークB

ローカルエリアネットワークC

ローカルエリアネットワークD

コアスイッチ

図 4 実験で用いるネットワークトポロジ

築した．本研究で開発しているストレージシステムは地域

ネットワークある程度，限られたネットワーク内での利用

を想定していることから，ここではホスト 2 台とネット

ワークスイッチ 4台からなるローカルエリアネットワーク

を 4つ用意し，それらの間を 4つのコアスイッチが接続し

ている構成とした．また，スイッチ間のネットワーク帯域

は 100Mbps，スイッチ-ホスト間の帯域は 1000Mbpsとし

た．図中には示されていないが，各OFSは 1台のOFCに

接続されており，各 OFSで観測したネットワークの利用

状況が OFCに送られ，それに応じて，OFCがデータ転送

に利用する経路を決定し，OFSにその情報を送信する．

5.2 実験 1：平常時におけるデータの高速転送化の検証

5.2.1 実験内容

まずは実験 1として，平常時におけるデータの高速転送

化の検証を行う．ここでは，ホスト h1からホスト h8へ

バックアップのためにデータを高速転送することを想定

したシミュレーション実験を行った．具体的には，ホスト

h1からホスト h8へ利用可能な多重経路を経路探索アルゴ

リズムにより計算する．そして，データのバックアップの

ためのファイル転送として，ホスト h1からホスト h8に

1Gbyesのデータを TCPで送信する．その 10秒後にホス

ト h2からホスト h5に 50Mbpsのトラフィックを UDPで

50秒間送信する．そして，実験開始から 20秒後にホスト

h6からホスト h3に 50Mbpsのトラフィックを UDPで 50

秒間送信し，実験開始から 30秒後にホスト h4からホスト

h7に 5Mbpsのトラフィックを UDPで 50秒間送信する．

各トラフィックの標準の経路は図 5のように設定した．

この時，ホスト h1からホスト h8のスループットをリア

ルタイムで計測し，80Mbpsを下回った場合に，経路選択

機能により経路の切替を実施する．そして，従来手法とし

て，単一経路を固定した場合，多重経路を固定した場合と，

提案手法として多重経路を動的に変更した場合のデータ転

送時間と h8のスループットをそれぞれ比較する．
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図 5 各トラフィックの標準の経路

表 1 実験結果：データ転送時間と h8 の平均スループット
データ転送時間 h8 の平均スルー

プット

既存手法

単一経路固定 120.5 秒 71.3Mbps

多重経路固定 70.6 秒 121Mbps

提案手法

経路多重化動的変更 63.9 秒 134Mbps

5.2.2 実験結果

図 6 に既存手法（単一経路固定）の各ホストのスルー

プットのグラフを，図 7に既存手法（多重経路固定）の各

ホストのスループットのグラフを，図 8に提案手法（多重

経路動的変更）の各ホストのスループットのグラフをそれ

ぞれ示す．また，表 1に各手法の 1GByteのデータの転送

時間と，ホスト h2の平均スループットを示す．

図 6 のグラフから単一経路のみを固定して用いた場合

は，他のトラフィックが発生した際に，それらが同一経路

上に流れることで，h8のスループットが低下したことが確

認できる．多重経路を固定して利用した場合，図 7のグラ

フから単一経路のみを利用する場合と比べて，スループッ

トの向上が確認できたが，他のトラフィックが発生するに

つれて，徐々に h8のスループットが低下した．

多重経路を動的に変更した提案手法においては，図 8の

グラフから他の様々なトラフィックが発生した場合でも，

他のネットワーク利用率が低い経路に切り替えることによ

り，スループットの低下が抑制された．以上の結果から提

案手法により，経路を動的に切り替えることで，転送時間

を最大約 50%削減することができた．

これは，データ転送のために利用中の経路に他のフロー

が流れると，OFSがそれを検知し，OFCによりデータ転

送の経路が利用されていない他の経路に動的に切り替えた

ためである．それによりホスト h8のスループットも上昇

したことが確認できる．

以上より，スマートルーティングにより，経路の利用状

況を観測して，それに応じて適切に経路を切り替えること

で，平常時におけるデータの高速転送化を実現できた．
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図 6 既存手法（単一経路固定）のスループット
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図 7 既存手法（多重経路固定）のスループット
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図 8 提案手法（多重経路動的変更）のスループット

5.3 実験 2：災害直後におけるデータ転送の検証

5.3.1 実験内容

次に，災害時におけるデータ転送の検証を行う．ここで

は，災害直後に，バックアップされていないデータをホス

ト h1からホスト h8へ転送することを想定したシミュレー

ション実験を行った．具体的には，ホスト h1からホスト

h8へ利用可能な多重経路を経路探索アルゴリズムにより

計算する．そして，データのバックアップのためのファイ

ル転送として，ホスト h1からホスト h8に 1Gbyesのデー

タを TCPで送信する．今回は経路多重化は行わず，単一

経路のみを利用してデータを送信する．その 10秒後にホ

スト h2からホスト h5に 50Mbpsのトラフィックを UDP
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図 9 実験結果 2：各ホストのスループット

で 50秒間送信する．この時，ホスト h1からホスト h8の

スループットをリアルタイムで計測し，80Mbpsを下回っ

た場合に，経路選択機能により経路の切替を実施する．そ

して，実験開始から 45秒後に災害時を想定して，スイッ

チ s1とスイッチ s6の間のリンクを切断する．この時の各

ホストのスループットを計測する．

5.3.2 実験結果

各ホストのスループットのグラフを図 9 に示す．実験

開始 10秒後の時点で，ホスト h2からホスト h5へのトラ

フィックが発生し，h8のスループットが低下した．しかし

その後，経路選択機能により，経路を切り替えることで，

h8のスループットが向上した．

また，実験開始 45秒の時点で，スイッチ s1とスイッチ

s6の間のリンクが切断されたことで，h8のトラフィック

が停止した．しかし，提案手法により，リンクの切断を検

出し，トポロジ情報を OFCが受け取り，経路表を素早く

再計算することで，h8のトラフィックが再開し，データ転

送を継続することができた．

以上より，スマートルーティングにより，災害時におい

ても，リンクやノードの切断を認識し，経路を動的に切り

替えることで，可能な限りの性能を確保することができた．

6. おわりに

本研究では，対災害性を強化したストレージシステムの

ために，ネットワークの利用状況に応じて動的に経路を選

択するスマートルーティングを提案し，SDNを用いてそ

の設計と実装を行った．さらに，様々な状況を想定したシ

ミュレーション実験により，平常時にはデータの高速転送

化を実現し，災害時においても可能な限りの転送性能を保

持することを示した．

今後は，経路選択機能をより詳細化することで，さらな

るデータの高速転送化を目指すと共に，実機の OFSを用

いた実験により，その実用性を検証する．さらに，高可用

性を目指し，各径路やスイッチについて損壊のリスクをモ

デル化し，それを考慮した経路選択アルゴリズムの拡張を

検討する [14]．
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