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クラウドサービスが爆発的に普及し，企業や研究機関が自社内やクラウドサービスを提供する企業のデータセンタ
などにプライベートクラウドを構築するまでになっている．また，Amazon Web Services やWindows Azureなどの大手
だけでなく様々なクラウドサービス提供企業が，多様なパブリッククラウドサービスの提供を行い始めている．そこ

で，秘匿性の確保とアクセシビリティの維持の両立を行うために，ハイブリッドクラウドの構築が進みつつある．し
かし，災害などによる障害が起きパブリッククラウドが停止した場合に，そのサービスの維持ができなくなるという
問題がある．この問題を解決するためにハイブリッドクラウドのための「リシエントメカニズムのアーキテクチャ」
の提案を行う．さらに，アーキテクチャの第 2層：異種クラウド間の相互運用機能と第 3層：情報漏洩防止・対災害
機能を対象とした「リシリエントハイブリッドクラウドシステム」を提案する．提案システムでは, パブリッククラ
ウドに障害が起きた場合，同様のクラウドサービスを提供する別のパブリッククラウドを検索し選択する．その後，
選択されたパブリッククラウドに仮想マシンを起動し設定を行う．障害発生から仮想マシンの設定までを自動的に行
うことで，ハイブリッドクラウドを維持したままサービスを継続できる．本論文は，提案するリシリエントハイブリ
ッドクラウドシステムの実装と確認を行う． 

 

 

 

 

1.  はじめに 

 クラウドサービスが爆発的に普及し，企業や研究機関が

自社内やクラウドサービスを提供する企業のデータセンタ

などにプライベートクラウドを構築するまでになっている．

OpenStack[1] や Eucalyptus[2] な ど の OSS(Open Source 

Software)のクラウド構築ソフトウェアも充実し，プライベ

ートクラウドを構築する環境も整ってきている．一方，

Amazon Web Services[3]やWindows Azure[4]に代表されるよ

うな様々なクラウドサービス提供企業が，多様なパブリッ

ククラウドサービスの提供を行い始めた．それに伴い，秘

匿性の高い重要なデータはプライベートクラウドに置いて

おき，アクセスの多いであろうフロント部分のシステムは

パブリッククラウドを使用するようなハイブリッドクラウ

ドの構築が進みつつある．ハイブリッドクラウドとは，プ

ライベートクラウドとパブリッククラウドを組み合わせた

クラウド基盤と定義されている[5][6]．中小企業などの大規

模なプライベートクラウドを持たない企業は，秘匿性の確

保とアクセシビリティを両立するためにハイブリッドクラ

ウドを利用する．しかし，災害などによる障害が起きた際

に，継続してサービスを行うために別のクラウド事業者へ

サービスを移行しなければならない．しかし，クラウド事

業者ごとに提供サービスの名称が異なるなどの問題があり，

即座にデータの保管や処理を移行することは困難である． 

本研究は，このようなハイブリッドクラウドの問題を解

決するために，ハイブリッドクラウドのためのリシリエン

ト(回復力に富む)メカニズムのアーキテクチャと，リシリ

エントメカニズムを適用したリシリエントハイブリッドク
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ラウドシステムの提案を行う．  

本論文では，第 2 章でハイブリッドクラウドの障害発生

時の問題点を挙げる．第 3 章は，第 2 章で述べた問題点を

解決するために，リシリエントハイブリッドクラウドシス

テムの提案を行う．第 4 章は，提案システムの詳細を述べ，

実装と確認を行う．第 5 章は関連研究を紹介する．第 6 章

は，まとめと今後の課題を示す． 

 

 

2. ハイブリッドクラウド障害発生時の問題点 

ハイブリッドクラウドで使用しているパブリッククラ

ウドに災害などによる障害が起こった場合，パブリックク

ラウドで提供しているサービスが停止してしまう．このよ

うなサービスの停止を回避するためには，停止していない

別のクラウド事業者へデータや処理の移行をしなければな

らない．しかし，クラウド事業者ごとに提供しているサー

ビスの表記が異なることが一般的であるので、1) 同様のサ

ービスを提供するクラウド事業者を探すのは困難である．

さらに，2) クラウド事業者ごとに提供するクラウドの仕様

が異なるため，移行先のクラウドの仕様に合わせて変更す

る必要がある．インタークラウド[7]のように，事業者間の

インターフェイスの標準化を行う動きもあるが，中小のク

ラウド事業者にはまだまだ浸透しておらず不十分である．

また，VMware vCenter Site Recovery Manager[8]のようなサ

ービスもある．しかし，ハイブリッドクラウドのように多

様な仕様のクラウドサービスが混在する環境では効果が薄

い． 

本論文は，この災害などによる障害の問題点に焦点を当

てる．  
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3. リシリエントハイブリッドクラウドシステ

ムの提案 

災害などによる障害時に，途絶えることなく継続して情

報通信サービスを行うためには，サービス継続が不可能に

なったクラウドのサービスを，継続している別の適切なク

ラウドを早急に探し、そのクラウドへ迅速且つ安全に転

送・移行しなければならない．そのようなハイブリッドク

ラウドの要求を満たすためのリシリエントメカニズムのア

ーキテクチャを提案する(図 1)． 

 

 

図 1 ハイブリッドクラウドのための 

リシリエントメカニズムのアーキテクチャ 

 

アーキテクチャは，既存の TCP/IP 階層のアプリケー

ション層の中にあり，4 層で構成する．第 1 層は，ネット

ワークインターフェイスである．この層は，クラウドコン

ピューティング環境を実現しているクラウド構築ソフトウ

ェアやクラウド事業者の提供するサービス情報との接続を

行う． 

第 2 層は，ハイブリッドクラウドにおける異種クラウ

ド間の相互運用機能である．1) 同様のサービスを提供する

クラウド事業者を探すのが困難である問題と，2) クラウド

事業者ごとに提供するクラウドの仕様が異なる問題を同時

に解決する．具体的には，オントロジを用いてクラウドの

サービスの表現を統一する．オントロジを用いて既存のサ

ービス表記を統一することで，すべてのクラウドをまとめ

て検索することが可能になり，異種クラウド間の相互運用

が可能となる． 

第 3 層は，情報漏洩防止・対災害機能である．この層

では，情報漏洩の防止のための暗号化やデータや処理の分

割を行う．さらに，システムが災害の状況を自律的に把握

し，システム構成やサービス形態を適用時に制御する． 

第 4 層は，利用者支援機能である．具体的には，対話

的にデータの保管や処理を分割するためのユーザインター

フェイスの提供を行う．このユーザインターフェイスを用

いることで，利用者は下位層を意識することなく，情報漏

洩の防止や対災害機能を既存のサービスへ適用することが

できるようになる． 

本論文は，第 2 層と第 3 層を対象とするリシリエント

ハイブリッドクラウドシステムを提案する．第 2 層と第 3

層はアーキテクチャの中核となる層であり，この 2 つの層

を実現することで，リシリエントハイブリッドクラウドを

確認する．リシリエントハイブリッドクラウドシステムは，

第 2 層に相当する異種クラウドの共通化と，第 3 層に相当

するクラウドサービス発見支援で構成する(図 2)． 

 

 

図 2 リシリエントハイブリッドクラウドシステム 

 

3.1 クラウドサービス発見支援 

我々の提案したクラウドサービス発見支援[9]を使用す

る．クラウドサービス発見支援は，ハイブリッドクラウド

を対象とした，オントロジとエージェントを使用したクラ

ウドサービスの収集と検索である．ブローカサーバとクラ

ウド(プライベートクラウド，パブリッククラウド)で環境

を構成する(図 3)． 
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図 3 クラウドサービス発見支援の環境 

 

すべてのクラウド情報はブローカサーバに集約され，ブ

ローカサーバでクラウドサービスの検索を行う．パブリッ

ククラウドには，自身の提供しているクラウドサービスの

インスタンスタイプや利用料金などの情報を格納したデー

タベースがある．プライベートクラウドは，本システムで

はパブリッククラウドと同等のクラウドの資源として扱い，

プライベートクラウドとパブリッククラウドの区別を行わ

ない．それは，どちらのクラウドもクラウドサービスを提

供しているクラウドとして認識するためである． 

クラウドサービス発見支援は，クラウド情報の収集とク

ラウド情報の検索で構成される（図 4）．クラウド情報の収

集では，クラウドサービス発見システムはクラウドとイン

ターネットを介して繋がっている．クラウドに保管されて

いるクラウドサービスの情報の収集を行い保管する．クラ

ウド情報の検索では，収集したクラウドサービスの情報の

検索を行う．ユーザは要求する条件と使用するアルゴリズ

ムを指定してクラウドサービスの検索を行うことができる． 

 

 

図 4 クラウドサービス発見支援の構成 

 

3.1.1 クラウド情報の検索 

クラウド情報の検索は，収集したクラウドサービスの情

報の検索を行う．ユーザは要求する条件と使用するアルゴ

リズムを指定してクラウドサービスの検索を行うことがで

きる．クラウド事業者の提供するサービスの表記は共通化

がされていない．クラウド事業者によって表記が異なるた

め，災害や障害が起こった際に同性能のクラウドを迅速に

探しだして契約し，サービスを移行するのは困難である．

そこで，クラウド事業者の提供するサービスの表記を，オ

ントロジを用いて統一する(図 5)．オントロジを用いて表現

の統一を行うため，クラウド事業者は従来の表記を変更す

る必要がない． 

 

 

 

図 5 オントロジを用いた表現の統一 

 

3.1.2 クラウド情報の収集 

エージェントを使用してクラウド事業者が保持してい

るクラウドサービスの情報を監視し，変更があればそれを

収集する．クラウド事業者は，自身の提供しているクラウ

ドサービスのインスタンスタイプや値段などの情報を格納

したデータベースを保持するものとする．データベースの

情報とオントロジを連携させ，格納されている情報に共通

の意味づけを行う．さらに，これらの意味づけされた情報

とオントロジをブローカサーバに集約する． 

ユーザがクラウドサービスを検索する場合は，ブローカ

サーバに集約された情報を検索することで，希望する性能

に最も近いクラウドサービスを提供するクラウド事業者を

探すことができる．主な特徴は，オントロジを用いて，パ

ブリッククラウドごとに表現の異なるインスタンスタイプ

の共通化を行うということである．情報の共通化にオント

ロジを使用する利点は，既存のデータを利用できることで

ある．オントロジで体系的に用語を定義することで，パブ

リッククラウドごとに異なる表現を用いて同様のものを指

していても，元のデータを変更することなく表現の統一を

行うことができる． 
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3.2 異種クラウド間の相互運用 

クラウドの操作の共通化を行うために，インスタンスを

ユーザに代わって起動する仕組みが必要である．しかし，

クラウドを構築するソフトウェアには様々なものが存在す

る．インスタンスの起動の仕方がクラウドを構築するソフ

トウェアによって異なる．そこで，異種クラウドの共通化

を行う必要がある．クラウドの共通化には，Deltacloud [10]

や Apache Libcloud [11]などの共通クラウド APIが公開され

ている．仮想マシンの操作などの機能を，共通の APIを使

用することで利用することができる． 

 

 

4. リシリエントハイブリッドクラウドシステ

ムの実装と確認 

第 4 章で提案したリシリエントハイブリッドクラウドシ

ステムを確認するために実装を行う．プライベートクラウ

ドとパブリッククラウドが混在する環境において，自動的

にクラウドの検索及び仮想マシンの起動が行えるかを確認

する．実装環境を図 6 に示す． 

 

 

図 6 リシリエントハイブリッドクラウド実装環境 

 

ユーザとユーザが所有するプライベートクラウド，ブロ

ーカサーバ，そしてクラウド基盤の異なる 3 つのパブリッ

ククラウドで構成する．各パブリッククラウドには，ユニ

ークなクラウドサービスを保持したデータベースが存在す

る（表 1-3）．クラウドサービスを検索する際には，各パブ

リッククラウドのデータベースのクラウドサービスの情報

を利用する．各パブリッククラウドのサービス表記に沿っ

たデータであり，表記の統一はされていない． 

 

 

 

 

表 1 パブリッククラウド 1 の提供するサービス 

 

 

表 2 パブリッククラウド 2 の提供するサービス 

 

 

表 3 パブリッククラウド 3 の提供するサービス 

 

 

 ブローカサーバにクラウドサービス発見支援と異種クラ

ウド間の相互運用を実現するための処理を実装する．以上

の機能に加えて，クラウドサーボスの情報を蓄積するため

のデータベース，表現の統一を行うためのオントロジを配

置する（図 7）． 

 

 

図 7 ブローカサーバ内の構成 

 

クラウド情報の収集の機能は，一定時間ごとにパブリッ

ククラウドのクラウドサービスの情報を収集し，ブローカ
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サーバのデータベースに蓄積する．ユーザは，クラウド情

報の検索機能に，事前に緊急時に必要とする仮想マシンの

性能を登録しておく．そうすることで，災害などの障害が

起きた際に，自動的に同等のクラウドサービスを検索して

仮想マシンを起動することができる．クラウド情報の検索

には，クラウド情報の収集の機能がデータベースに蓄積し

た情報を使用する．しかし，表現が統一されていないため，

オントロジを使用して表現の統一を行い検索する．検索結

果はクラウドの選択の機能で 1 つに絞り込む．異種クラウ

ド間の相互運用の機能を介して，絞り込まれたクラウドサ

ービスを提供するパブリッククラウド上に仮想マシンを起

動する．本システムを，2 つのケーススタディを用いて確

認する． 

まず初めに，要求する性能と同じサービスを提供してい

るパブリッククラウドが存在する場合を確認する．ユーザ

はすでに，[CPU 3GHz，メモリ 2GB，ストレージ 30GB]

のサービスをパブリッククラウドで実行している．しかし，

障害の発生により，一時的にクラウドにつながらない状態

が続いた．ユーザは自身の提供しているサービスを監視し

ており，障害を検知する．この障害の検知をリシリエント

ハイブリッドクラウドシステムに送り，ブローカサーバが

受け取ることで移行が始まる．障害が起きた仮想マシンと

同性能のクラウドサービスをキューとした，クラウド情報

の検索を行う．検索の結果は要求する性能の近いものから

順に 5 件抽出する．さらに，クラウドの選択において，最

も近い性能のクラウドサービスを 1 つ選択する．今回は，

要求する性能と同じクラウドサービスを提供する，パブリ

ッククラウド 1 の small2 が選択された．その後，異種クラ

ウド間の相互運用を用いて，パブリッククラウド 1 に 

[CPU 3GHz，メモリ 2GB，ストレージ 30GB]の仮想マシ

ンを起動した．起動時にユーザが事前に用意しておいた

chefを仮想マシン起動時に実行することで，障害が起きた

サービスと同等のサービスを作成することができ，自動的

にサービスを移行することが確認できた． 

次に，要求した性能と同じサービスと同等のサービスを

提供しているパブリッククラウドがない場合を確認する．

ユーザはすでに，[CPU 2GHz，メモリ 4GB，ストレージ 

20GB]のサービスをパブリッククラウドで実行しているも

のとする．クラウド情報の検索結果までは同じである．ク

ラウドの選択において，CPUなどの各要素のランク付けを

行い，要素ごとに要求の近いものから点数をつける．点数

の最も高いクラウドサービスを 1 つ選択する．この場合は，

パブリッククラウド 3 の type2 を選択する．その後，異種

クラウド間の相互運用を用いて，パブリッククラウド 3 に 

[CPU 2GHz，メモリ 4GB，ストレージ 20GB]の仮想マシ

ンを起動したことを確認した． 

 

5. 関連研究 

 災害などによる障害の問題点を解決するためには，同等

のサービスを提供するパブリッククラウドの発見と仕様の

相互性の確保が必要である．クラウドストレージサービス

の選択[12]では，要求に一致するクラウドストレージサー

ビスを選択するための自動化されたアプローチを提案して

いる．ストレージサービスを切り替えることでコストの削

減を行うことを目的としている．対象がストレージサービ

スという点が異なっている．しかし，XMLベースのデータ

を利用してサービスの選択をしている点は同じである．オ

ントロジベースのクラウド基盤サービスの選択  [13]では，

OWL をベースとしたクラウドコンピューティングオント

ロジ(CoCoOn)を提案．さらに，CoCoOnを使用したシステ

ムのアーキテクチャの提案を行っている．オントロジを使

用してクラウドサービスの発見を行っている点は本研究と

同じである．しかし，名称の意味付けだけにオントロジを

使用しており，本研究のように表現の統一には使用してい

ない点が異なる．本研究は，パブリッククラウドが保持し

ているクラウド情報を変更することなく，オントロジによ

って名前の解決を行っている．  

 

 

6. まとめと今後の課題 

 ハイブリッドクラウドには，情報の漏えいと災害などに

よる障害という問題がある．その問題を解決するために，

リシリエントハイブリッドクラウドアーキテクチャの提案

を行った．さらに，アーキテクチャの第 2 層異種クラウド

間の相互運用機能と第 3 層情報漏洩防止・対災害機能を対

象としたリシリエントハイブリッドクラウドシステムを提

案した．災害などによる障害に焦点を当て，システムの実

装を行い機能の確認を行った．よって，災害などによる障

害時に，途絶えることなく継続して情報通信サービスを行

うことができるようになる． 

 アーキテクチャの中核となる第 2 層と第 3 層を実現でき

た．今後は，残りの第 1 層と第 4 層を加えることで，リシ

リエントハイブリッドクラウドの実装と検証を行いたい． 
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