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小特集  暗号と社会の素敵な出会い

　本稿では広くブラウザに実装されているセキュ

アプロトコル SSL（Secure Socket Layer） /TLS

（Transport Layer Security）について取り上げる．

ここ数年 SSL/TLSには種々の実装も含めて大きな

脆弱性が多発しており，一部の実装やプロトコルバ

ージョンにおいては安全ではないという認識がなさ

れている．本稿では，何が安全であるか，危険であ

ると認識されているのはどういう状況であるのかを

整理し，TLSを安全に利用するための情報をでき

るだけ正確に伝えるため貴重な誌面を利用させてい

ただく．また，今後の TLS仕様についても断片的

ではあるが現状を紹介する．特に IETF（Internet 

Engineering Task Force）Meetingが 2015年 11

月開催されることもあり，日本のコミュニティで

もその動向が注目されている．

SSL/TLSの歴史

　これまでの SSL/TLS策定の歴史的背景につい

ては Rolf Oppliger著“SSL and TLS : Theory and 

Practice”に詳しい．起点となるのはNetscape Com-

municationsから 1995年に公開された SSLバージョ

ン 2.0の Internet draft "draft-hickman-netscape-ssl"で

あり，当時のブラウザNetscape Navigatorにて実装

されたことである☆1．その後いくつかの拡張と問題点

が修正された SSL3.0はつい最近まで利用されていた．

SSL2.0および SSL3.0は，それぞれ現在は利用しない

ことが推奨されている．その技術的な背景について

はRFC 6176 （Prohibiting Secure Sockets Layer （SSL） 

Version 2.0）および RFC 7568 （Deprecating Secure 

Sockets Layer Version 3.0）を参照のこと☆ 2．

☆ 1	 驚くことにブラウザを購入していた時期がある．
☆2	 SSL3.0排除の一因となったPOODLE攻撃については後述する．

　SSLの後継であり IETFで策定された TLSは

1.0/1.1/1.2が 1999/2006/2008年にそれぞれ RFC 

2246/4346/5246 にて公開されている．暗号技術評

価プロジェクト CRYPTRECで作成されたガイド

ライン 1）にてそれぞれのバージョンにおける主な

変更点が記載されているので詳細に知りたい読者は

参照のこと．TLS1.0には後述する BEAST攻撃な

どにおいて広く露呈した CBCモード☆ 3利用時の問

題が指摘されており TLS1.1でその問題を解消して

いる．さらに TLS1.2では認証暗号モードに分類さ

れる GCM, CCMや SHA-2ファミリーなど比較的

新しい暗号アルゴリズムの利用が可能になっている．

TLS1.0はサーバ設定・クライアントの実装でいく

つかの仕様上の問題点をカバーすることで安全に利

用でき，現在最も多く利用されているバージョンで

ある．また新しい TLSライブラリ，暗号モジュー

ルを利用することで TLS1.1もしくは TLS1.2に対

応することが可能であり，ブラウザ側も最新バージ

ョンにアップデートすることで，新しいバージョン

への対応をユーザは特に意識することなく，安全な

バージョンを利用できる環境にある．

SSL/TLSの概要とその役割

　SSL/TLSは（1）通信の暗号化，（2）データ完

全性の確保，（3）サーバ認証（場合によりクライ

アント認証）の機能を提供する．セッション層に位

置することで，アプリケーション層ごとにセキュ

リティ確保のための仕組みを実装する必要がなく，

☆ 3	 通常ブロック暗号を利用する際には，ブロック長よりもはるかに長いデ
ータを暗号化するため，何度も逐次的に暗号化アルゴリズムで暗号処理
を行う必要がある．1つ前のブロック暗号処理で得られたデータを次の
データ処理でどのように利用するかを定めた方式のことを暗号モードと
呼び，CBCモードはその一方式であり広く利用されている．
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HTTP・SMTP・POPなどさまざまなプロトコル

の下位に位置し，上記のセキュリティ機能を提供す

ることができるメリットを持つ．

　図 -1は TLS1.2におけるメッセージフローを示

したものである．

　以下 4-wayのフローで構成される Handshakeメッ

セージに関して簡潔に説明する．なお図中，点線で

囲まれているメッセージはオプショナルであること

を意味する．（1）クライアント（ブラウザ）から「こ

ういう暗号アルゴリズムならしゃべれるよ」リスト

である CipherSuite の束をサーバに送付する．（2）サ

ーバはその中から最も好きな 1つを選択して ServerH

elloを通じて通知するとともに，サーバ認証に必要な

X.509証明書（Certificateメッセージ）や，鍵

交換のために必要な公開鍵などの情報をクライ

アントに返却する．（3）クライアントはサーバ

公開鍵を受領したことから，サーバにしか復号

できない情報を送信することができる．これを

サーバが受領し復号した時点で各種鍵データの

元となる Master Secret を共有したことになる．

最後に「これから暗号化するよ」というメッセ

ージである CCS（ChangeCipherSpec）を送っ

た後，暗号化データ Finished を送付する．サ

ーバはこれを復号し，内包されているMACデ

ータ（メッセージ完全性を保証するデータ）を

チェックし，改ざんされていないことを確認す

る．（4）サーバからもCCSおよび暗号化データ

Finishedを送付し，それを受け取ったクライア

ントはサーバの挙動と同様に復号処理とMAC

データをチェックして，アプリケーションデー

タを安全に送受信する体制が整うこととなる．

　データ暗号化に用いる鍵は公開鍵暗号方式

を用いることでクライアントとサーバにしか

分からないように生成することから，暗号化

機能を提供している．またMACデータの保

証範囲は Finishedよりも前の平文データす

べてであるため，もし仮に途中の経路で改ざ

んされたとしてもそれを検知する仕組みを持

っている．さらに，X.509証明書を相手ノー

ドに提示するとともに，証明書内の公開鍵に呼応す

る秘密鍵を保持していることを確認することで，サ

ーバ認証・クライアント認証を行うことができる．

SSL/TLSへの攻撃から傾向を読み解く

　SSL/TLSに対するこれまでの主要な脆弱性およ

び攻撃の分類を図 -2のように試みた．これらのうち

近年発生した攻撃のサマリーは CELLOS（暗号プロ

トコル評価技術コンソーシアム）で取りまとめてお

り，いくつかの攻撃については実装レベルでの影響

評価も行われている 2）．

図 -1　TLS1.2 メッセージフロー
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  � 仕様そのものの問題
　2009年から 2014年にかけて多くの攻撃が発表され

ている．その中からいくつかの脆弱性・攻撃に関して

概要を示す．2011年 9月に公開されたBEAST攻撃

（CVE-2011-3389）は，SSL3.0/TLS1.0を使用している

ブラウザに対して選択平文攻撃を行うことを可能にし

た．CBCモードを利用して暗号化しているケースにお

いて，ブロックごとではなくバイトごとの全数検索を

行うことで情報搾取が成功することを示し，実在する

決済サイトからのセキュアなCookieを奪取してログイ

ン権限を不正に得るというデモが公開されるなど大変

話題となった．同様の攻撃としては 2014年 10月に公

開された SSL3.0へのPOODLE 攻撃（Padding Oracle 

On Downgraded Legacy Encryption attack） 3）がある．

本攻撃は BEAST攻撃に類似した中間者攻撃で，ブ

ラウザから大量のリクエストをサーバに送りつける

ことによるトライ＆エラーを繰り返すことで SSLに

て暗号化された攻撃対象データを 1バイトずつ復号

する攻撃手法である．現実的な被害としてはやはり

同様に Cookieの搾取が挙げられている．本手法は

一見TLS1.0にも適用可能であるかのように見える

が SSL3.0と TLS1.0のパディング手法の違いによ

りTLS1.0では現実的な攻撃にはならず，SSL3.0で

は 1バイトを盗み見るために最大 255回のクエリを

サーバに送りつけるだけで攻撃に成功するという大

変効率的な攻撃であった．これにより SSL3.0排

除というコンセンサスが得られることとなった．

　そのほかにもトライ＆エラーを繰り返すこと

で情報を少しずつ搾取するサイドチャネル攻

撃が知られている．2012年 9月に公開された

CRIME攻撃は圧縮機能を有効にしているケー

スで Cookie を搾取することを可能にした．た

とえ同じ長さのデータを圧縮したとしても，圧

縮前データに同じ文字列を含むかどうかで辞書

の長さが変わるという事実を用い，トライ＆エ

ラーで暗号化データを復元する手法であった．

また 2013年 2月に公開された Lucky Thirteen 

攻撃はタイミング攻撃の 1種であり，演算速度

の違いから平文情報を搾取する手法である．これも

CBCモード利用時に起きることからAEAD（Authenti-

cated Encryption with Associated Data : 認証暗号）の利

用，つまりTLS1.2への移行のきっかけの 1つとなった．

  � 実装上の問題
　プロトコルそのものの問題ではなく実装上の問題

に起因する大きな脆弱性が露呈した事例も存在する．

ここ数年一番大きな影響を与えたのは 2014年 4月

に露呈したHeartbleed Bug であろう．このバグは

OpenSSLが動作しているサーバのメモリ情報が外

部から簡単に取得可能な状態にした．大きく報道さ

れたこともあり比較的速やかに対策が行われた．シ

ステム上のメモリ領域データ奪取により，ID／パス

ワードや Cookieなどのセッション IDの漏洩が指摘

された．さらにサーバ証明書の秘密鍵がメモリ上に

展開されていたことから，サーバ証明書の再発行が

促され，多くのサイトで鍵ペアの更新と証明書の更

新が行われた．解決方法は新しい OpenSSLに差し

替えるという非常に単純な方法により回避可能であ

ったが，サーバ証明書の再発行で混乱が生じている．

証明書再発行だけで対策できると理解したサーバ運

用者の一部には，鍵ペアの更新を行わないまま再発

行を行っていた事例も紹介された．

　2014年 6月には同じくOpenSSLに対する CCS In-

jection 攻撃が公開されている．図 -3にて攻撃に成功

図 -3　CCS Injection 攻撃の概要
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する場合の概要を示した．本来受け入れてはいけな

いタイミングで CCSメッセージを受け入れることで，

安全にMaster Secret を共有することができなくなっ

てしまう攻撃手法である．

　クライアント，サーバの両者に OpenSSLライ

ブラリを利用しているケースという限定的な条件

ではあったが 1998年からエンバグしていたとい

う衝撃的な事実が露呈し，オープンソース利用に

対する意識が変化した．実際 OpenSSL以外のラ

イブラリ開発プロジェクトが立ち上がったきっか

けとなった．さらに OpenSSL0.9.8という使い倒

したライブラリであり，枯れた技術なので安全で

ある，という認識を覆された事例の 1つであった．

　さらに実装の脆弱性とサーバ設定の不備というダ

ブルで問題があった場合に引き起こした FREAK

攻撃（2015年 1月）と Logjam 攻撃（同年 5月）

について紹介する．これらの問題は，クライアント

の指定した CipherSuitesではなく Export-grade（輸

出可能な弱い）暗号を利用可能な状態にしておいた

ケースで発生する．図 -4は前者の FREAK攻撃と

呼ばれる中間者攻撃の概要を示している．

　RSA暗号は素因数分解の困難性に基づく公開鍵

暗号方式の 1つである．2010年の時点で 768ビッ

ト RSA鍵の素因数分解が成功していることから現

在では 1024ビット RSA鍵

の利用も危険であると認識

されており，2048ビット

以上の RSA鍵利用が推奨

されている．FREAK攻撃

は RSA鍵として暗号輸出

規制時代に利用されてい

た 512ビット RSA鍵が利

用可能な状態になってい

る，いわゆる設定不備のサ

ーバへの中間者攻撃であ

る．クライアントとしては

現在安全であると認識さ

れている CipherSuites を

用いてサーバにアクセス

しているケースにおいて，クライアントとサーバ

の中間に位置する攻撃者が ClientHelloに含まれ

ている CipherSuitesを書き換えて RSA512ビッ

トの利用を要求すると，サーバから公開鍵として

RSA512ビット鍵が提示される．実装によっては，

この RSA512ビット鍵が，ある一定期間毎回同じ

鍵が利用されるため，事前に入手しておいた RSA

鍵をクラウドなどの大規模なリソースで素因数分

解をしておけば，その後のフローはすべて筒抜け

であり，秘密鍵を持つことからMACデータも整

合も取れ，中間者攻撃が成功してしまう．Logjam

攻撃は RSAではなく鍵長の短い Diffie-Hellman

鍵を用いているケースで起こる問題であり，本質

的にはほぼ同様の攻撃手法である．

　FREAK攻撃，Logjam攻撃はともにサーバ設定

の不備という問題を再認識させられることになっ

た．有名上場企業においても設定不備や証明書の期

限切れなどの問題がある SSL/TLSサーバが存在す

る．サーバ設定は調査ツールやテストサイトがあり，

誰でも評価できる．そのためサーバ設定は外出時の

の服装と一緒であり，設定不備はみすぼらしい服装

でいるのと一緒ではないだろうか．今一度自組織の

SSL/TLSサーバを確認していただきたい．

図 -4　FREAK 攻撃の概要
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  � 実装における本質的な問題
　暗号アルゴリズムや擬似乱数生成モジュールの

利用に対して，設計者は当然と考えていることが

実は実装者には周知されていないという問題があ

る☆ 4．コンセンサスがないために実装時にぶれが

生じてしまうだけでなく脆弱性を誘発してしまっ

た事例もある．

　さらに RFCなどの仕様文書が自然言語で表現さ

れていることから曖昧さが残り，実装者によって解

釈が異なるという問題も残されている．筆者はこの

設計者と実装者のギャップは，それぞれの立場で自

分の責任の範疇ではないという当事者意識の欠如が

要因ではないかと考えている．これを解消するため

に，お互いに歩み寄る必要がある．しかし，人的コ

ストが膨大にかかること，さらにエンジニアの意識

に依存するところも大きく，インダストリからの視

点では根本的な解決は難しいと考えられる．ぜひと

もアカデミアからの良い解決方法を待ちたい分野で

もある．

新たな希望 TLS1.3

　SSL/TLSに対するさまざまな種類の脆弱性に

対し，根本的な解決を望む声を受けて TLSの次

バージョンである TLS1.3に注目が集まっている．

TLS1.3は執筆時現在も改訂・議論が繰り返されて

おり最終的な仕様との比較ではないが TLS1.2まで

と比べると，以下に列挙したようなかなりドラステ

ィックな変更が行われる見込みである．

（1）危殆化したアルゴリズムおよび暗号モードの排除

（2）メッセージフローの簡素化

（3）Handshakeメッセージの暗号化

（4）擬似乱数関数（PRF：かき混ぜ関数）の整理，

Master Secret の計算方法や各種鍵生成方式の変更

　上記は変更点のすべてではないが，多くの改善を

☆ 4	 意図せず秘密鍵を共有していた公開鍵使い回し問題（http://www.jnsa.
org/seminar/pki-day/2012/data/PM02_suga.pdf）や，データ暗号化鍵が
ハードコーディングされ毎回同じ鍵で暗号化されている実装などがそ
れにあたる．CRYPTRECシンポジウム2015資料（http://cryptrec.go.jp/
topics/cryptrec_20150424_symposium2015_presentation.html）なども参
考のこと．

試みていることが分かり，エンジニアもその動向に

ついて注力している．日本でも CELLOSの呼びか

けのもと，最新ドラフトの読み合わせ会が開催され

ているほか，それらのレビュー結果を TLS WGに

フィードバックするなどの試みがなされている．今

年（2015年）11月には IETFが日本で開催される

ことも含め，日本からのアクティビティが増えるこ

とを切に願う．

　上記で挙げた変更点に関して，以下，技術的な側

面について簡単に解説する．（1）脆弱であると認

識されている暗号アルゴリズム DES（すでに RFC 

5246で排除済），MD5（理由は RFC 6151を参照

のこと），RC4（RFC 7465を参照のこと）などが

排除される見込みである☆ 5．また，BEAST攻撃

や POODLE攻撃で紹介したように，これらの問題

を誘引した CBC暗号モードが排除され AEADの

みの利用にシフトする．AEADは暗号化とMAC

付与（メッセージ認証）を同時に行う方式のた

め，鍵共有においてはMAC用の鍵は削除されて

いる．AEADのコンペティション CAESERが

2013年より開催されており，現在 Round-2のフェ

ーズにあり 2017年末をめどにWinner(s) が決定す

る予定である．TLS1.3では AEADとしてどの暗

号アルゴリズムが利用されるのか，どのようなプ

ロセスで決定されるのかは今度詳細に詰められて

いくものと考えられる．（2）SSL/TLSはクライ

アント主導のプロトコルであり，クライアントか

らどの CipherSuitesを利用したいか，最初に送信

することから始まる．一方 TLS1.3では，この律

儀な挙動をすっ飛ばして，クライアントから「よ

さげな」CipherSuiteを送りつけることから開始

する．これにより，暗号化およびデータ完全性を

保証するための鍵共有を 4-wayから 3-wayに削

減してアプリケーション層の安全な送受信を行う

ことができる．（3）TLS1.2までは Finishedメッ

セージ以外は暗号化されていないが TLS1.3では

Master Secret を共有する前から，事前鍵を用意

☆ 5	 主要ブラウザベンダから2016年の早い時期にRC4を無効化するアナウ
ンスがなされている．
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して Handshakeメッセージを暗号化するように変

更されている．（4）また Handshakeメッセージ

を暗号化する際には RFC 5869で規定されている

HMACを用いた鍵導出関数を用いて鍵共有が行わ

れる．この変更にともないMaster Secret の導出

方法も大きく見直されており，各フェーズにおい

て独立した暗号鍵が用いられている．

　このようにさまざまな試みが検討されており

TLS1.3が本当に安全なプロトコルであるのかに

ついて透明性を持って議論が継続されている．も

う 1つの方向性としては ProVerifなどの形式検証

ツールを用いて当該プロトコルが安全であるかど

うかを検証しようとする試みもある．新しい暗号

アルゴリズム提案時に証明可能安全性を保証する

ことが必須であるように，プロトコルについても

同じような共通認識が生まれる可能性もある．

依然として残る移行問題

　TLS1.3の策定が進み，より安全なプロトコルへ

の進化を続けている一方で，脆弱と認識されている

SSL3.0の無効化という移行が進んでいない．古い

クライアント，特にフィーチャーフォンなどに搭載

されアップデートされないままになっているブラウ

ザ等では TLSに対応していない機種がいまだに利

用されている．そのためサーバ側では機会損出を防

ぐために SSL3.0を無効にすることができないとい

う事情がある．TLS1.3ではバージョンの後方互換

性を考慮しているが，潜在的なダウングレード攻撃

も考えられることから TLS1.0までのダウングレー

ドが渋々容認されているという状況であり，今後も

いかに潜在的なダウングレード攻撃を防ぐのかにつ

いても議論がなされると思われる．

　かつては安全と認識され広く利用されていた

DESやMD5などの暗号アルゴリズムが危殆化し

利用停止されたように，暗号プロトコルについても

過去のバージョンを捨て速やかに新しいバージョン

に移行していく必要がある．その際には後方互換性

（バージョンアップすることで繋がらなくなるクラ

イアントの比率）と安全性（対策の緊急度）のバラ

ンスを見ながら対応していくことが必要であり，や

はり難しい問題であることを再認識させられるので

ある．
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