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Netspec: OpenFlowネットワークの
テスト基盤の提案と試作

原 一貴1,a) 渡場 康弘1 市川 昊平1 飯田 元1

概要：近年，SDNおよびそれを実現する OpenFlowにより，ネットワークをプログラマブルに制御可能な
環境が整いつつある．このようなネットワークの動作が，開発者の設計どおりであることを保証するため
には，ネットワークを制御する OpenFlowコントローラのテストが重要であり，OpenFlowコントローラ
の単体テストの手法が一般的なプログラム開発で行われる単体テストと同様に確立されつつある．しかし，
OpenFlowコントローラの挙動は，配備するネットワークの構成にも依存するため，OpenFlowコントロー
ラの単体テストだけでは不十分である．そのため，実際に配備しようとするネットワークと OpenFlowコ
ントローラを結合させた時の挙動をテスト可能とする必要があるが，現状ではそれを実現する手法は十分
に確立されているとは言えない．本稿では，ネットワーク全体が要求仕様どおりに動作するか検証するテ
スト基盤 Netspecを提案し，その試作と検証結果に関して報告する．

1. はじめに

近年，新しいネットワークの制御手法として，Software-

Defined Networking（SDN）が普及しつつある [1]．従来
のネットワークにおけるネットワークスイッチは，パケッ
トの転送の方針を決定・管理する制御機能と，転送の方針
にしたがって実際にパケットの転送を行う転送機能から構
成される．ネットワーク全体の挙動は各スイッチに実装さ
れている制御機能が互いに連携しパケットの転送機能を制
御することで決定される．ネットワーク管理者は分散する
各スイッチの制御機能に対して転送方針の矛盾が無いよう
に設定する必要がある．設定作業はネットワークスイッチ
ごとに検討して行う必要が有るため，手作業によるところ
が大きく煩雑である．しかし，近年に導入が進んでいる仮
想化技術を用いたクラウドサービスによって，ネットワー
クに対する要求は動的に変化し続けるようになり，これら
の要求に対し柔軟に対応する必要が生じている．そこで人
手に頼ったネットワーク管理に代わり，ソフトウェアに
よって一元的かつ柔軟にホスト間の通信を一つのフローと
して制御する SDNが注目されるようになった．SDNでは
各ネットワークスイッチに分散する制御機能をネットワー
クスイッチから分離し，制御機能をコントローラに集約す
る．コントローラはソフトウェアとして構築できるため，
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ネットワークの挙動をプログラマブルに制御することがで
きる．
SDN を実現する技術の一つとして OpenFlow [2] があ
る．OpenFlowにおけるネットワークは，制御機能を担当
する OpenFlow コントローラとパケット転送処理を行う
OpenFlowスイッチで構成される．OpenFlowコントロー
ラと OpenFlowスイッチの間は，SecureChannelと呼ばれ
る通信路で接続されており，OpenFlowプロトコルに基づ
きネットワークの制御が行われる．
しかし，ソフトウェアであるOpenFlowコントローラは，
一般的なソフトウェアと同じくバグを含む可能性がある．
OpenFlowネットワークにおいて OpenFlowコントローラ
のバグは，ネットワークの挙動に対して直接的に影響を及
ぼすため，ネットワークを利用する様々なアプリケーション
に対し広く影響を与えることになる．そのため，OpenFlow

ネットワークの挙動をテスト可能とする仕組みが重要だが，
十分に確立されているとは言えない [3], [4], [5], [6]．そこ
で，われわれは OpenFlowコントローラを実際に配備する
ネットワークを想定した検証を可能とするテスト基盤の実
現を目指す．本稿ではこのテスト基盤で必要となる機能要
件について分析を行い，その機能を実装したプロトタイプ
実装に関してその有用性を評価する．
本稿の構成は以下のとおりである．2節では OpenFlow

コントローラの開発におけるテストに関する研究について
述べる．3節では提案する OpenFlowネットワークのテス
ト基盤を実現するための機能要件について分析を行う．4
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節では提案システムの構成及び実装について説明する．5

節では提案システムのプロトタイプを用いて各機能の評価
を行い，6節では提案するテスト基盤の有用性について議
論する．7節ではまとめと今後の研究について述べる．

2. 関連研究

OpenFlowコントローラのバグはネットワークを利用す
るアプリケーションに対し広く影響を及ぼすため，バグへ
の対策としてさまざまな研究が取り組まれている．本節で
は，本稿に関連する研究とツールについて述べる．

2.1 ndb

Nikhilらは，ネットワーク上の任意のフローがどのスイッ
チを経由したか追跡可能にすることによって，OpenFlow

コントローラにおけるデバッグ作業を支援するツールで
ある ndbを提案した [5]．ndbでは，SecureChannel上で
メッセージを中継することで，OpenFlowコントローラが
OpenFlowスイッチに対して送ったフロー制御情報を監視
する．そして，特定のフローに対してそのコピーをフロー
収集ホストが接続されたポートに転送するように制御情報
を改変し，収集したフローのコピーを元に ndbはフローが
通過した経路を開発者に提示する．OpenFlowコントロー
ラとスイッチの間でOpenFlowメッセージを中継する手法
を用いることで，ndbは OpenFlowコントローラの変更を
不要にする．しかし，OpenFlowスイッチに対してフロー
収集ホストを接続してフロー制御情報を改変するため，デ
バッグ専用のネットワーク環境が必要であり，実際に配備
する OpenFlowネットワークに対して ndbを用いること
が難しい．

2.2 NICE

SecureChannelにおけるメッセージの到達タイミングに
より起因する OpenFlow コントローラの想定外の動作を
検証可能とするツールとしてMarcoらは NICEを提案し
た [3]．NICEでは，OpenFlowコントローラ，OpenFlow

スイッチ，ホストをモデル化し，モデル間の相互動作を
OpenFlowコントローラのイベントハンドラと共に記号実
行することで生成された状態空間からバグの検出を行う．
NICEはモデルベースの手法であるため，改変を行うこと
なく OpenFlow コントローラの検証が可能である．しか
し，NICEはOpenFlowスイッチをモデル化して扱うため，
実際に配備するネットワークの特性を反映した検証が実施
できない．

2.3 OFTEN

Maciejらは，前項の NICEを元にスイッチモデルに対
してOpenFlowスイッチを割り当てる手法を用いたOpen-

Flowコントローラの検証手法OFTENを提案している [6]．

NICEで用いられていたスイッチのモデルに対して実際のス
イッチ実装を割り当てることにより，NICE [3]では実施で
きなかったスイッチが持つ特性を反映したOpenFlowコン
トローラの検証が可能となる．OFTENは検証用のフロー
をネットワーク上に送信する必要が有るため，ネットワー
クを構成するすべてのOpenFlowスイッチとOFTENが動
作するホストを接続する必要がある．それゆえ，OFTEN

ではネットワークの配線を検証用に変更することとなるた
め，既存のOpenFlowネットワークへの適用が困難である．

2.4 Mininet

Mininet [4] は，OpenFlow コントローラの研究開発に
おける動作検証を行うツールとして広く用いられている．
Mininetは，仮想的にOpenFlowネットワークとホストを用
いた検証基盤を構築する．開発者は自由に仮想ネットワー
クを構築することにより，OpenFlowコントローラの振る
舞いを自由に検証できる．しかし，Mininetは OpenFlow

コントローラの動作検証を独自の仮想ネットワーク上で
実現するため，OpenFlowコントローラを実際に配備する
ネットワーク環境の特性を考慮した検証ができない．
以上のように，OpenFlowコントローラ単体を検証する
ための手法が研究開発されているが，実際の OpenFlow

ネットワークの特性を反映した検証基盤は十分に確立され
ているとは言えない．

3. OpenFlowネットワークの検証・テストに
おける問題

前節までに述べたおり OpenFlow コントローラに対す
る単体テストやその動作の検証手法は，OpenFlowコント
ローラの品質を保つ上で一定の効果があると考えられる．
しかし，OpenFlowネットワーク全体の挙動を保証するた
めには，OpenFlowコントローラにのみ注目した検証のみ
では不十分であると考える．以下，考えられる問題に関し
て整理する．
OpenFlowネットワークの構成要素は OpenFlowコント
ローラとネットワークを構成するOpenFlowスイッチから
なり，OpenFlowコントローラの単体テストだけではネッ
トワーク全体の挙動の検証としては不十分であると考えら
れる．OpenFlowコントローラの単体テストの場合は，ソ
フトウェアで構成された仮想スイッチを用いることで実施
するが，実際に配備するネットワークで用いるスイッチと
検証用の仮想スイッチは基本的に構成が異なる．そのため，
単体テスト過程では現れない不具合が実際のネットワーク
上で出現する可能性がある．
また，OpenFlow コントローラにネットワークのトポ
ロジに起因する不具合が存在する場合，単体テストなど
OpenFlowコントローラ自身の検証だけでは不十分である
と考えられる．実際にOpenFlowコントローラを配備しよ
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うとするネットワークにおいて，ネットワークが期待する
とおりに動作することを保証するためには，実際のトポロ
ジと同一かまたは同等の環境において検証可能とすること
が重要である．
以上より，OpenFlowネットワークのテスト基盤は，ネッ
トワークに対する要件が満たされているか検証可能である
必要があると考える．そこでわれわれは，OpenFlowネッ
トワークの挙動の検証におけるこれらの問題を解決するた
めに，OpenFlowネットワーク全体を対象としたテスト基
盤を提案する．OpenFlowネットワーク全体をテスト基盤
の対象とすることで，OpenFlowコントローラを配備しよ
うとするネットワークのトポロジやネットワークの構成を
ふまえた検証の実現を目指す．
さらに，OpenFlowネットワーク全体を対象としたテス
ト基盤に必要となる機能要件について以下のように整理
する．
要件 1 テスト基盤は OpenFlow コントローラや Open-

Flowスイッチに対し非侵襲的な手法を用いて検証に
必要な情報を取得できる．

要件 2 テスト基盤は要件 1で取得した情報を管理できる．
要件 3 テスト基盤は OpenFlowコントローラを配備する
ネットワークを用いて検証を実施できる．

要件 4 開発者は任意の検証用プログラムを作成し，それ
を用いてネットワークの検証を実施できる．

4. OpenFlowテスト基盤の設計と実装

本研究では，前節で検討した機能要件を満たすOpenFlow

ネットワーク全体を対象としたテスト基盤のプロトタイ
プ，Netspecを提案する．Netspecはサーバ設定の検証に
おいて広く採用されている serverspec [7] の概念に基づい
て提案したツールである．
サーバ設定の分野ではChef [8]，Puppet [9]，Ansible [10]

などサーバ設定を自動化する構成管理ツールが普及しつつ
ある．しかし，これらの構成管理ツールによって自動設定
された実際のサーバシステムが，仕様どおりに設定がなさ
れたことを確認する手段が必要である．serverspec [7]は自
動設定されたサーバシステムを実際に運用する前に，設定
が仕様どおりに完了しているかを検証するツールである．
Netspecはその仕組みを参考にネットワークを対象とした
ツールを提案するものである．OpenFlowコントローラに
よって設定されたネットワークが，仕様どおりに挙動する
か実際にントローラプログラムが配備されるネットワーク
を用いて検証できる環境を提供することが狙いである．

4.1 システム構成
Netspec は，OpenFlow コントローラとスイッチの間
で OpenFlowメッセージを中継し情報を収集する Netspec

Proxy Modulesと，検証全体を管理するNetspec Manager，

図 1 Netspec の概要図

図 2 Flow Mod Watcher の動作フロー

Netspec Proxy Modulesによって取得された情報を保管す
るデータベース，検証要件に基づいてデータベースに記録
された情報を元に分析を行うテストプログラムで構成され
る．また，Netspec Proxy Modulesは Flow Modメッセー
ジを監視・記録する Flow Mod Watcherとトポロジを把握
し記録する Topology Watcherから成る．
4.1.1 Netspec Manager

Netspec Managerは，検証全体の流れを管理し，開発者
に対してOpenFlowネットワークが要求仕様どおりの動作
を実行しているか，テスト結果の成否を通知する．Netspec

Managerは 3節の要件 3の機能，および要件 1と要件 2を
管理する機能を有する．
4.1.2 Flow Mod Watcher

Flow Mod Watcherは，OpenFlowコントローラとネッ
トワークスイッチの間のプロキシプログラムとして動作
する．プロキシプログラムとして動作する仕組みは，ndb

と同様であり，OpenFlowコントローラとスイッチの間で
OpenFlowメッセージを中継する．OpenFlowコントロー
ラやスイッチに修正を加えることなく，非侵襲的に Flow

Table や OpenFlow コントローラからの Flow Mod メッ
セージを収集可能である．3 節の要件 1 の機能は，Flow

Mod Watcherにより提供される．
Flow Mod Watcherの動作フローを図 2に示す．Flow
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図 3 Topology Watcher の動作フロー

ModWatcherはスイッチ側からの接続を受け取ると，Open-

Flowコントローラとネットワークスイッチの接続を管理
するプロセスを立ち上げる．このプロセスは OpenFlow

コントローラ側に対して接続要求を行い，OpenFlowコン
トローラ側の接続を確立する．その後，OpenFlowコント
ローラ側とネットワークスイッチ側の通信を監視し，Flow

Modメッセージを受け取ると，そのメッセージをデータ
ベースへ保存する．
4.1.3 Topology Watcher

Topology Watcher は，Flow Mod Watcher と同じく，
OpenFlow コントローラと OpenFlow スイッチの間のプ
ロキシプログラムとして動作することで，OpenFlowコン
トローラやスイッチに修正を加えることなく，非侵襲的
に，ネットワークのトポロジを把握可能である．Topology

Watcherにより，3節の要件 1の機能が提供される．
Topology Watcherの動作フローを図 3に示す．Topol-

ogy Watcherもまた，スイッチ側より新たに接続を受け取
ると，OpenFlowコントローラとスイッチの接続を管理す
るプロセスを立ち上げる．Topology WatcherはOpenFlow

コントローラとスイッチの接続を確立した後，LLDP パ
ケットをスイッチ側に Packet Outメッセージを使って送
信する．LLDP パケットにはスイッチの識別子と送信元
ポート番号が含まれ，各スイッチのポートで近接のスイッ
チに送信される．
LLDPパケットを受け取ったスイッチは，Packet Inメッ
セ―ジを使って Topology Watcherに LLDPパケットを転
送する．メッセージを受け取った Topology Watcherは，
Packet Inメッセージを送ったスイッチ（LLDPパケット
の受信側スイッチ）の識別子と，Packet Inメッセージに
含まれる受信ポート（LLDP パケットを受け取ったポー
ト），LLDPパケットに含まれる送信元ポートと送信元ス
イッチの識別子をデータベースに書き込む．これによっ
て，Topology Watcherはネットワーク全体のトポロジを
把握する．
4.1.4 データベース
データベースは，Flow Mod Watcherで取得されたOpen-

Flowメッセ―ジ，および Topology Watcherで取得したト

ポロジ情報を保存する．本プロトタイプではMongoDBを
用いて実装し，OpenFlowコントローラの検証のためにテ
ストプログラムから情報にアクセス可能としている．デー
タベースは 3節の要件 2の機能を提供する．
4.1.5 テストプログラム
開発者は，検証要件に合わせて，データベースに記録さ
れた OpenFlowメッセージを分析し，ネットワークが要求
仕様どおりの動作を実行しているか確認するテストプログ
ラムを作成する．例えば，ネットワーク上の 2つホスト間
におけるパケットの到達性を検証したいとした場合のテス
トプログラムの例を図 4に示す．このテストプログラムで
は，送信元ホストと接続されているスイッチの入力ポート
から，受信先ホストが接続されているスイッチのポートま
での通信フローの経路を追跡することによって到達性の検
証を実現している．開発者は，このようなテストプログラ
ムを使い，データベースに記録された OpenFlowメッセー
ジを分析することにより，ネットワークが要求仕様どおり
の動作を実行しているか，テスト結果の成否を確認するこ
とができる．3節の要件 4の機能は，テストプログラムに
より提供される．

4.2 Netspecを用いた OpenFlowネットワークテスト
の流れ

実際のテストにおいては，開発者は次の流れで Netspec

を用いてOpenFlowネットワーク全体が要求仕様どおりの
動作をするか検証を行う．
( 1 ) 開発者は検証要件を元に，OpenFlowメッセージテス
トプログラムを作成する．

( 2 ) 開発者は検証に必要な，OpenFlowネットワークに接
続されたホストから送信する検証に必要なパケットを
準備する．

( 3 ) 開発者は Netspec Managerを起動する．
( 4 ) Netspec Manager は OpenFlow コントローラ，Flow

Mod Watcher，Topology Watcher の順に必要なモ
ジュールを起動する．

( 5 ) Topology Watcherはトポロジの監視を行う．
( 6 ) Netspec ManagerはOpenFlowネットワーク上のホス
トにアクセスし，検証に必要なパケットをホストから
ネットワークに送信する．

( 7 ) Flow Mod Watcher はネットワークに送信されたパ
ケットによって起因するOpenFlowコントローラから
の Flow Modメッセージを監視・記録する．

( 8 ) Netspec Managerは，(6)および (7)が終了すると，テ
ストプログラムを実行し，ネットワークが要求仕様ど
おりの動作を実行しているかテスト結果の成否を開発
者に通知する．

現状のプロトタイプ実装では，上記の (6)および (8)の動
作はまだ自動化されておらず，本報告時点では手作業によ
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def check_reachability(スイッチ, 宛先 MACアドレス, 受信ポート番号，トポロジ)

matched_rules =

スイッチのルールから宛先 MACアドレスと受信ポート番号を対象とするフローエントリーを抽出
if matched_rules.empty?

return False

rule = matched_rules[0]

if ruleに対応する次のスイッチが存在しない
return True

else

return check_reachability(ruleに対応する次のスイッチ,

宛先 MACアドレス, 次のスイッチの入力ポート番号，トポロジ)

図 4 到達性確認のアルゴリズム

り実行し評価した．

5. 評価実験

本論文で提案したプロトタイプが，3節で述べた Open-

Flowネットワーク全体を対象としたテスト基盤の機能要
件を満たすか次の実験を行った．

5.1 実験 1

目的 Flow Mod WatcherとTopology Watcherによる Se-

cureChannelに対する影響の計測
対応する要件項目 要件 1

手法 OpenFlow コントローラと Flow Mod Watcher，
Flow Mod Watcherと Topology Watcher，Topology

Watcher とネットワークスイッチのそれぞれの間で
メッセージの通過時刻を計測・比較し，Flow Mod

Watcherと Topology Watcherがそれぞれのメッセー
ジの転送にかかる時間を算出する．

5.2 実験 2

目的 Netspecを用いたネットワークフローの到達性の確
認を実現

対応する要件項目 要件 2，要件 3，要件 4

手法 Mininet [4]を用いて図 5の実験用のネットワーク
環境を構築する．そして，検証用のパケットフローを
発生させるためにホスト 1からホスト 2に対して ping

コマンドを実行し，それに起因する OpenFlowコント
ローラからの Flow Modメッセージとトポロジ情報を
データベースに記録する．さらに，これらの情報に到
達性を確認する図 4のテストプログラムを実行し，到
達性が確認できるか検証する．

図 5 評価実験用トポロジ

6. 結果と考察

6.1 実験 1

実験 1の結果を表 1，表 2に示す．表 1，表 2は，ARP

Request，ARP Reply，ICMP Echo Requestの各パケット
に対して，OpenFlowコントローラおよびスイッチから送
信される Packet In，Flow Mod，Packet Outメッセージ
が Flow Mod Watcherおよび Topology Watcherを通過す
る際に掛かる遅延時間を示している．この結果より，各
OpenFlowメッセージが Flow Mod WatcherおよびTopol-

ogy Watcherを通過する際にかかるオーバヘッドは，多く
の場合 1ms以下であり，最高でも 2ms以下であることが
確認できた．

6.2 実験 2

Nespecの検証にあたり，4節で示した図 4の到達性を確
認するテストプログラムを用いてデータベースに記録され
ているOpenFlowメッセージとトポロジ情報を分析したと
ころ，ホスト 1からホスト 2への到達性の確認ができた．
到達性を確認するテストプログラムは次の流れで動作し到
達性の検証を行う．
( 1 ) テストプログラムは，データベースに記録されている

Flow Modメッセージを元に，スイッチごとの Flow

Tableを構築する．
( 2 ) テストプログラムは，データベースに記録されている
トポロジ情報を取得する．
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表 1 実験 1 の結果（Flow Mod Watcher）単位：ミリ秒
ARP Req. ARP Reply ICMP Echo Req.

PACKET IN 0.154 0.093 0.337

FLOW MOD — 1.889 0.951

PACKET OUT 0.291 1.894 0.956

表 2 実験 1 の結果（Topology Watcher）単位：ミリ秒
ARP Req. ARP Reply ICMP Echo Req.

PACKET IN 0.762 0.702 0.59

FLOW MOD — 0.19 0.437

PACKET OUT 0.09 0.19 0.462

( 3 ) 　テストプログラムは，ホスト 1が接続されているス
イッチのポートからパケットの入力があったと仮定
し，そのスイッチの Flow Tableを参照してパケット
の転送先を導き出す．

( 4 ) データベースにあるトポロジ情報を参照し，次のス
イッチを見つける．

( 5 ) 今回の場合，次のスイッチが見つからないので宛先ホ
ストに到達したと判断し，到達可能であることを開発
者に通知する．

( 6 ) もし，次のスイッチが見つかった場合は (3)に戻りく
りかえす．また，途中で転送ルールが存在しない場合
は到達が不可能であることを開発者に通知する．
これにより，OpenFlowメッセージとトポロジ情報の分
析によってネットワークの検証が実現できること確認した．

6.3 考察
SecureChannelの通信に対して，データベースへのメッ
セージ書き込みによるオーバヘッドが確認されるが，1～
2ms程度のオーバヘッドであるためOpenFlowネットワー
ク全体に影響は少ないと考えられる．また，収集された情
報を分析することによってネットワークテストを実現して
いるため，OpenFlowネットワークに対する影響は発生し
ない．したがって，本プロトタイプの手法は実用的である
と考えられる．

7. まとめと今後の課題

本稿では，OpenFlow ネットワーク全体の挙動に対し
検証を実行可能とする Netspecを提案した．また Netspec

が，3節で述べた OpenFlowネットワーク全体を対象とし
たテスト基盤に対する機能要求を満たしているか検証を
行った．
今後は，テストプログラムの作成を容易にするため，ド
メイン特化言語を用いたテストプログラム開発フレーム
ワークに関する研究開発を行う．また，本稿は実装したプ
ロトタイプの検証のためにネットワークの到達性確認のテ
ストプログラムを用いたが，他に検証すべき項目や手法に
ついて研究を行う．本プロトタイプでは，検証用フローの

生成をOpenFlowネットワークに接続されたホストから手
作業によって行ったが，テストの自動化に向けて検証用フ
ローの自動生成機能に関する研究を行う．
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