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全学無線LAN利用ログ情報の解析と応用

鳩野 逸生1,a)

概要：神戸大学では, 2009年 10月のネットワーク更新 (KHAN2009)において全学無線 LANシステムを
導入した．本稿では，神戸大学全学無線 LANシステムの構成を述べるとともに，次期のネットワーク更
新に向けて, 導入から現在までの利用状況を解析した結果を報告する．さらに，アクセスポイントの設置位
置，接続時刻，および認証情報を組み合わせて, LC(Learning Commons)の利用状況を調査した事例につ
いても述べる．

1. はじめに

神戸大学では 2009 年 10 月のネットワーク更新

(KHAN2009)[1] において全学無線 LAN システムを導入

し，現在まで順調に稼働している．導入当初, アクセスポ

イントは全学の教室，おもな会議室等に約 200台導入した

が，徐々に追加導入し，2015年 8月現在 アクセスポイン

ト 376台が稼働中である．全学無線 LANシステムの利用

者も年々増加し，割り当て IPの大幅な増加が必要な状況

となっている．また，無線 LANコントローラの管理機能

も向上し，単なる接続時刻・時間を中心とした利用状況だ

けでなく，接続機器やオペレーティング・システムに関す

る情報も収集可能になってきている．

以上のような状況において，本稿では，導入から現在の

利用状況を蓄積している接続記録から, ユーザの無線 LAN

システムの利用状況を解析し報告する．また，アクセスポ

イントの設置位置，接続時刻，および認証情報を組み合わ

せて, LC(Learning Commons)の利用状況を調査した事例

について述べる．

2. 神戸大学全学無線LANシステムの構成

2.1 ネットワーク物理構成

神戸大学における全学無線 LANシステムは，基幹部に

マスタコントローラ，主要な各部局にサブコントローラを

配し，マスタコントローラですべての APの構成・利用状

況を管理する集中管理構成となっている [2]．

図 1にネットワークの物理構成を示す．サブコントロー

ラは各部局の入り口に配置されている L3スイッチに接続

され，部局内のアクセスポイントはサブコントローラが制
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御している．小規模なセンター，遠隔拠点等は，マスタコ

ントローラが直接制御するような構成としている．コント

ローラおよびアクセスポイントは Aruba Networks社の製

品 [3]を用いている．アクセスポイントは，全学の教室・会

議室などのパブリック・スペースを中心に約 370台 (2015

年 8月現在)設置されており，アクセスポイントの保守・

管理およびユーザサポートは，情報基盤センターがすべて

担当している．

2.2 全学無線 LANシステムの運用

本無線 LANシステムは，以下に示す運用を行っている．

• 利用対象ユーザ
– 神戸大学情報基盤センター統合ユーザ管理システム

に登録されている神戸大学構成員 (教職員・学生).

– 学内で開催される学会等への参加者等に発行される

ビジター用アカウント (主催者により申請があった場

合に発行)

– eduroam アカウント保持者

• 認証
神戸大学構成員 統合ユーザ管理システム (神戸大学

の全構成員が登録)認証サーバによる認証 (Web認証,

IEEE802.1x)

ビジター用アカウント 無線マスタコントローラの

ローカルユーザによる認証 (Web認証)

eduroamユーザ eduroam 専用の Radius サーバを

eduroam-jpに接続することにより認証 (IEEE802.1x)

• SSID毎のポリシー制御

本無線 LANシステムにおいては，SSIDによって接続

可能なユーザ種別およびファイアウオールの設定を変

えた運用としている．以下に詳細を示す．

– 神戸大学構成員共通
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図 1 全学無線 LAN システムの物理構成

学生用 SSID・教職員用 SSID： 学生，教職員には

別々の SSIDを割り当て，それぞれの SSIDで認

証サーバによる認証・認可の処理が行われる．教

職員ユーザ，学生ユーザにはそれぞれ基本的な

ネットワーク利用に必要なポートのみをファイ

アウオールで解放しているが，学生と教職員の

ネットワーク利用の形態の相違点を考慮し，学

生には教職員用業務サーバへのアクセスや，リ

モートデスクトッププロトコルなどを禁止した

運用としている．

部局用 SSID: 各部局のサブコントローラ毎に，複

数の部局用 SSIDを設定している．全学共通の学

生用および教職員用 SSIDは，共通にプールされ

た IPが割り当てられるのに対して，部局 SSID

に接続すると, 部局ネットワーク配下の VLAN

に接続される．従って IPは部局ネットワーク配

下で利用されているものが利用される．認証に

当たっては，ユーザの所属および身分種別によ

る認可が行われる．

– その他のユーザ

ビジター用 SSID, eduroamユーザ用 SSID: 両

方の SSIDにおいては，eduroamで推奨されて

いるファイアウオールポリシーを設定している．

3. 利用者数および接続デバイス数の推移

図 2から図 5に, 2010年 1月から 2015年 7月までの学

生ユーザ，教職員ユーザ，その他のユーザ毎に，1ヶ月毎

のユニークなユーザ数の推移および認証が成功した接続デ

バイス数を, 全学, 文系学部地区，理系学部地区, 共通教育

部地区毎に示す．ただし，ユーザ数は，各部局に設置して

いるアクセスポイントに接続しているユニークなユーザ数

をカウントすることにより求めている．従って, 3地区を

移動して利用しているユーザは移動したそれぞれの地区に

ダブルカウントされている可能性がある．また，接続デバ

イス数は，無線 LANシステムに接続しているデバイスの

ユニークなMacアドレス数をカウントしたものである．

図 2∼図 5から，利用者は導入当初からリニアに増加し

て来ているが，特に 2015年度 (2015年 4月)に入ってか

らの伸びが顕著であることがわかる．増加の傾向に関して

は，文系部局と理系部局で大きな差は無いことも見て取れ

るが，詳しい原因は不明である．

神戸大学の在籍学生数は約 17,000名 (学部生，大学院生，

研究生を含む)であるため，全学生の 60% が利用している

ことになる．また，2015年 6月には, 接続デバイス数が約

20,000台で，利用ユーザが 13,000名であることから，平

均 1名あたり約 1.17種類のデバイスを利用している.

一方で，無線に接続すると各部局の VLANに接続され

る部局用 SSIDの利用者は，当初からほとんど増加してい

ない．各部局で利用の促進活動を行っていないことが原因

であると思われる．

4. 接続デバイスの接続機器およびOS

Aruba Networks 社の無線コントローラは，DHCP や

httpのパケットに含まれるフィンガープリント情報を解析

することにより，接続デバイスの種類や OSに関する情報

を取得することができる．これらの情報は，同社無線 LAN

管理システム AirWave[4]に蓄積され，取得することがで

きる．図 6に, 接続デバイスの種類または OS毎の接続数

の推移を示す *1．

図 6から，Apple iPhoneおよび Android機器の増加が

顕著であり，Windows PCと見られる機器の増加よりもか

なり大きいことから，接続デバイスの増加の大部分は，ス

マートフォン接続数の増加によるものであることが分かる．

また，Windows 98などが検出されているが，Windows 98

には極めて古い無線機器のドライバしか存在しないため，

現在の無線 LANシステムに接続することは困難であると

考えられる．従って，Windows 98 は，誤った UserAgent

を名乗るアプリケーションのフィンガープリントを読み

取った誤検知であると考えられる．更に，Windows XPに

関しても，Windows XPを名乗るアプリケーションは数多

く存在しているため，Windows XPとして検知されている

PCの多くは，Windows XPではない可能性もある [5]．

5. 運用上の問題点

5.1 割当 IP不足の発生

現在 (2015年)，平日の 12時前後から午後 3時頃まで，

割当 IPの不足と見られる接続障害が発生していることが

報告されている *2．図 7に，全学における 2010年 1月か

*1 AirWave における集計のロジックが不明なため，デバイス数の
絶対値は一致しない可能性がある.

*2 神戸大学においては，グローバルアドレスを無線デバイスに割り
当てている.
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(b) 接続デバイス数

図 2 2010 年 1 月から 2015 年 7 月までの利用者数の推移（全学)
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(b) 接続デバイス数

図 3 2010 年 1 月から 2015 年 7 月までの利用状況（文系学部)
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(b) 接続デバイス数

図 4 2010 年 1 月から 2015 年 7 月までの利用状況（理系学部)

 0

 1000

 2000

 3000

 4000

 5000

 6000

 7000

20
10

/01
20

10
/03

20
10

/05
20

10
/07

20
10

/09
20

10
/11

20
11

/01
20

11
/03

20
11

/05
20

11
/07

20
11

/09
20

11
/11

20
12

/01
20

12
/03

20
12

/05
20

12
/07

20
12

/09
20

12
/11

20
13

/01
20

13
/03

20
13

/05
20

13
/07

20
13

/09
20

13
/11

20
14

/01
20

14
/03

20
14

/05
20

14
/07

20
14

/09
20

14
/11

20
15

/01
20

15
/03

20
15

/05
20

15
/07

Nu
mb

er 
of 

us
ers

Date

STAFF
STUDENT

Total

(a) 利用者数

 0

 1000

 2000

 3000

 4000

 5000

 6000

 7000

 8000

 9000

20
10

/01
20

10
/03

20
10

/05
20

10
/07

20
10

/09
20

10
/11

20
11

/01
20

11
/03

20
11

/05
20

11
/07

20
11

/09
20

11
/11

20
12

/01
20

12
/03

20
12

/05
20

12
/07

20
12

/09
20

12
/11

20
13

/01
20

13
/03

20
13

/05
20

13
/07

20
13

/09
20

13
/11

20
14

/01
20

14
/03

20
14

/05
20

14
/07

20
14

/09
20

14
/11

20
15

/01
20

15
/03

20
15

/05
20

15
/07

Nu
mb

er 
of 

de
vic

es

Date

Others
No. of Staffs

No. of Students
Total

(b) 接続デバイス数

図 5 2010 年 1 月から 2015 年 7 月までの利用状況（共通教育)
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図 6 2012 年 1 月から 2015 年 7 月までの接続機器の OS
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図 7 2010 年 1 月から 2015 年 7 月までの接続要求があったデバイス数の推移 (全学)

ら 2015年 7月までの接続要求があったデバイス数の推移

を示す．図 2(b)と比較すると, 2015年 7月時点で 1,000台

近く差があり，かなりの接続要求が失敗していることが推

定される.

現状の学生ユーザに対する IPの割り当ては，全学を社

会科学系地区, 共通教育地区, その他の地区に分けて，それ

ぞれ 約 1,000の IPである．この状況でどの程度割り当て

IP数が不足しているかを更に調査するため，2015年 4月

1日から 5月 13日において, 認証が通ったユニークなデバ

イス数を 1時間毎に集計し，割り当て IP数を上回ったと

推定される時間帯数を求めた (表 1)*3．

以上のような接続状況を改善するためには，少なくとも

各地区で最大認識台数に対応可能な IP数の割り当てが必

要である．現在，次期ネットワーク更新までの利用増加も

加味して，現状の 4倍の IPを割り当てることが可能なよ

*3 割当に失敗したデバイス数をログ情報からのみで正確にカウント
するのは困難なため，１時間内の認識台数が割当可能 IP 数を上
回った時間帯数で代替している

表 1 １時間毎の認証が成功した接続デバイス数の最大値

地区 最大認識台数 割当 IP 不足発生時間帯数

社会科学系地区 1,000 1

共通教育地区 1,456 40

その他地区 2,051 161

うに設定変更を実施中である *4.

5.2 アクセスポイントの配置および増設

前述のように，2009年 10月に約 200台のアクセスポイ

ントを導入した．導入にあたっては，各部局からの希望数

と部局の規模を勘案して割り当て数を決定したが，各部局

の意識の差からごく少数の希望しか提出しなかった大規

模部局があり，無線 LANのカバーするエリアに大きな差

が発生した．2009年以降は，各部局からの要望に応じて

増設 (部局予算)を行って来ているが，未だに無線 LANの

カバーエリアは部局によって大きな差がある．次回のネッ

*4 2015 年 9 月中に実施予定
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トワーク更新においては，現在の利用状況を精査の上，カ

バーエリアの増加を図る必要があると思われる．

5.3 大人数教室におけるアクセスポイント整備

学内に，収容人員 300名を超える教室がかなりの数存在

し，その多くにアクセスポイントが整備されている．大規

模教室においては，授業が始まるとともにアクセスポイン

トを利用するデバイス数が急増することが多いが．そのほ

とんどはスマートフォンのアクセスによるものと考えられ

る *5．数年前には，１つのアクセスポイントに接続するデ

バイス数過多が原因の一つと見られる障害が頻発した *6.

今後ますます利用者が増加した場合，スマートフォンのア

クセスにより，授業担当教員の PCなど授業実施に必要な

通信が阻害される可能性が高い．根本的には, 授業出席者

全員が無線 LANを利用したとしても十分なアクセスポイ

ントを整備することが望ましい．

6. 無線 LANのログ情報解析の応用

現在，多くの学生がスマートフォンを所持していると言

われている *7. 前述のように，スマートフォンは，バック

グラウンドで様々な通信を行っており，利用者が操作する

しないにかかわらず通信が発生する．また多くの場合，一

度接続したことがある無線 LANの SSIDには自動的に接

続される．以上の状況から，全学無線 LANの接続状況は,

利用者の行動を一定範囲で反映しているものと推定される．

本節では，神戸大学における Learning Comons 検討ワー

キンググループにおける議論に資料として利用した例と，

各学年の１時間毎の利用状況により学生の在学状況の傾向

を分析した例を示す．

6.1 Learning Commons利用状況の推定

図 8に，Learning Comons 検討ワーキンググループに提

出したデータを 2015年 7月までのログ情報を用いて再集計

したもの一部を示す (情報基盤センター分館自習室)．ワー

キンググループには，約 100箇所の Learning Commonsと

して整備されている場所および Learning Commonsの候

補となりうる場所に関し，2012年 4月から 2013年 7月ま

でのデータを提出しており，同ワーキンググループが提出

した提案書に一部が記載されている．ただし，図 8におい

て B1, B2, B3, B4 は，それぞれ 1年次, 2年次, 3年次, 4

年次であることを示す．B5，D/M, NRSは, それぞれ 4年

以上の在籍者, 大学院生, 非正規生を示す．

情報基盤センター分館は，2014年 3月から 9月にかけて

*5 スマートフォンからのアクセスは，バックグラウンドジョブから
の通信により，ユーザが操作していない場合でも一定間隔で通信
が発生する．

*6 現在は，ファームウェアの更新により改善している.
*7 2015年 4月に新入生に実施したアンケートでは 95%の学生がス
マートフォンを所持しているという結果を得ている

改修が行なわれ，自習室を Learning Commonsとして整

備した．2014年 10月から利用者が急増しているのはこの

ためであると思われる．また，利用者は 3年次が中心であ

り，10時，12時，16時にピークが立っていることが顕著

であるが，授業の合間に分館に立ち寄って利用しているこ

とが推察される．

6.2 学生の在学状況の推定

図 9に，すべてのアクセスポイントにおける, 学生の利

用状況を示す．2013, 2014, 2015年度ともに各時刻におけ

る利用状況は, 利用の増加以外は同様な傾向を示している．

しかし，2013年, 2014年当時には，1年次，2年次の利用

が少ない傾向があったが，2015年度には 1年次から 3年

次の利用状況がほぼ等しくなってきていることが見て取れ

る．同様の解析を部局毎に実施することにより，より詳細

な状況把握が可能になることが期待される．

7. おわりに

本稿では，2009年 10月に導入した神戸大学全学無線LAN

システムの概要およびユーザおよび接続デバイスの情報と

いう観点からの利用状況について述べるともに，無線 LAN

の利用状況を，全学的な施設整備 (Learning Commons)に

利用した事例について述べた．

今後は，次期ネットワーク更新に向けて無線 LANシス

テムの仕様を再検討するともに，無線 LANの利用状況を

大学の活動の把握・分析のためのデータソースとして利用

することを検討していく必要が有る．また，現在利用して

いる無線コントローラは，各接続デバイスが利用している

通信アプリケーションを解析して収集する機能を持ってい

る．これらの情報を用いることにより，より詳細な学内に

おける学習活動の分析が可能になると考えられる．
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図 8 情報基盤センター分館自習室の利用状況
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図 9 学生ユーザの利用状況
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