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脳波計測位置のずれが脳波個人認証に与える影響 
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脳波を用いたバイオメトリクス認証では，計測を行う度に脳波計を同じ位置に装着することはほとんど不可能である．
そこで，計測位置のずれが脳波個人認証に与える影響について検証を行う．θ波，α波，β波，γ波の周波数帯域の
パワースペクトルを特徴量とし，認証精度の評価を行う．結果は，α波帯域のパワースペクトルが計測位置のずれに

よる影響を最も受けにくい．一方，β波帯域のパワースペクトルが最も影響を受けやすい．α波帯域内に存在するピ
ーク周波数とその前後のパワースペクトルに，個人特徴量が多く含まれていると考えられる． 
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In biometric authentication using the EEG, it is almost impossible to mount the electroencephalograph in the same position every 

time measurement position is performed. Therefore, the deviation of the measurement position is verified about the effects of 

EEG authentication. The power spectrum of a frequency band of theta wave, alpha wave, beta wave and gamma wave is a 

characteristic quantity; do evaluation of authentication accuracy. The results, the power spectrum of the alpha wave band is hardly 

the most affected by shifting measurement position. On the other hand, the power spectrum of the beta wave band is most likely 

to be affected by shifting measurement position. In the power spectrum of the before and after the peak frequency in the alpha 

wave band, it considered an individual feature values are contained a lot. 

 
 

 

1. はじめに  

個人を認証する技術として，生体情報を利用するバイオ

メトリクス認証の実用化が進んでいる．認証に用いる個人

特徴として，指紋・虹彩などの身体的特徴や，筆跡などの

行動的特徴が挙げられる．バイオメトリクス認証は，暗証

番号などを用いた従来の個人認証に比べて，なりすましが

困難である．指紋などは認証性能も高く，最も実用化が進

んでいる例の 1 つであるが，体外情報であるために秘匿性

に欠け，偽装されたとの報告もある[1]．また，従来の生体

情報には，一度模倣物で認証されてしまうと変更できない

という問題点がある． 

そこで，脳波を生体情報として利用したバイオメトリク

ス認証の研究が行われている[2][3]．脳波は，大脳皮質にあ

る多数の神経細胞の活動が検出されたものである．体内情

報であり，脳波計を装着しないと取得できないため，秘匿

性に優れている．また，脳波は個人によって異なる特徴を

示し，イメージするものを変えることで，自分自身で意図

的に脳波を変えることができる．この特徴を利用すること

で，定期的に生体情報を変化させることが可能となり，よ
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り安全性が高まると言える． 

最近では，日常的な BMI（Brain Machine Interface）の普

及により，ヘアバンドやヘッドキャップなどに電極が搭載

されている脳波計が多く存在する．中には，多チャンネル

電極を迅速かつ正確に配置することを目的とした，センサ

ーネット電極[4]などの開発が行われている．これらの脳波

計は，すでに電極が均等な間隔で配置されており，施験者

あるいは被験者自身が電極配置を考慮せずに装着すること

が可能であるという利点がある．しかし，脳波計そのもの

の装着位置のずれを避けることは難しい．なぜなら，日常

の中で毎回寸分違わぬ位置に脳波計を装着し，電極を配置

することはほとんど不可能だからである． 

我々は，従来の生体情報より秘匿性に優れた脳波を利用

し，バイオメトリクス認証の研究を行っている[5]．しかし，

これまでの研究では，計測位置のずれによる影響について

考慮したことはなかった．脳波個人認証を日常的に利用可

能にするためには，計測位置のずれを考慮する必要がある．

また，従来の脳波個人認証では，被験者の状態によるパワ

ースペクトルへの影響については研究されているが，計測

位置のずれによるパワースペクトルへの影響については考

慮されていない． 

そこで本稿では，脳波計をずらして装着することで，計

測位置のずれが脳波計測に与える影響について解析を行う．  
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図 1 頭囲の分割方法 

 

 

図 2 電極配置図 

 

中でも，2 章で計測位置のずれによる脳波記録への影響

について述べ，3 章では脳波計測と特徴抽出の方法につい

て説明する．4 章で実験結果を述べ，5 章で考察を行う． 

 

2. 計測位置のずれによる脳波記録への影響 

 容易に使用できる脳波計が普及しているものの，本来脳 

波を正確に記録するには，十分な準備と知識が必要とされ

る[6]．まず，脳波計測前に電極位置の決定を行う．国際

10-20 法[7]は，被験者の鼻根と後頭結節および左右耳介前

点をそれぞれ計測し，それらの中点より Czを求める．図 1

の左図に鼻根部と後頭結節の間，右図に左右耳介前点の間

の分割方法を示す．鼻根部と後頭結節の間，および左右耳

介前点の間を 10%，20%，20%，20%，20%，10%に分割し，

電極位置を決定する．以上の方法を適用することで，頭の

大きさに関係なくほとんど一定間隔に電極を配置すること

ができるという利点がある． 

 現在利用されている脳波計の多くは，国際 10-20 法に従

い，ヘッドキャップまたはヘアバンドに一定間隔で電極を

搭載できる仕様に設計されている．これらの脳波計の利点

は，頭囲を正確に計測・分割する時間的コストが短縮でき

ることである．しかし，鼻根と後頭結節および左右耳介前

点の中点から Cz を導出する必要があり，その過程を怠る

と脳波計の装着位置のずれが発生する原因になる． 

脳波は通常，脳内での神経活動による集合電位を頭皮上

で記録されたもので，脳内の活動そのものを表すものでは

ない．脳表面は，脳回と脳溝により複雑に構成され，その 

 

図 3 脳波計測時の様子 

 

 

図 4 基準位置と移動させる方向 

 

ため脳表面から発生する電位は直上だけでなく，あらゆる

方向に伝播する．脳回で発生する脳波は，その直上で最大

電位として記録されるが，脳溝で発生する脳波は，その直

上で記録することは不可能であり，脳溝から立体角をなす

離れた部位で記録される．このことから，わずかな計測位

置のずれでも，記録される脳波に影響を及ぼしていると言 

える[8]． 

また脳波計を着脱する際に，基準電極の位置にもずれが

生じる．基準電位が変化することで，バイアス（bias）電

圧への影響も考えられる．バイアス電圧とは，信号電圧を

記録限界値の範囲内に収めるための直流電圧である．記録

される脳波は，信号電圧とバイアス電圧から構成されるた

め，バイアス電圧の除去が必要である． 

 

3. 脳波計測と認証手法 

3.1  脳波計測 

 本稿では，計測位置のずれが個人認証に与える影響を検

証するため，意図的に計測位置を移動させて脳波計測を行

う．脳波計測には，多チャンネル脳波計の Biosemi を使用

する．サンプリング周波数は最大 2048Hz，搭載できる電極

数は 16 チャンネル，ヘッドキャップ型の脳波計である．ヘ

ッドキャップには，図 2 のように電極を配置することがで

きる．Biosemi 装着時の様子を図 3 の左図，計測時の様子

を右図に示す． 

また，計測位置がずれた場合の脳波を得るために，Czを基

点として図 4 のように基準位置から前後左右と 4 つの 
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図 5 ③に移動させた場合の電極配置の様子 

 

対角方向②～⑨の方向に 3cm ずつ移動させる．例として，

図 5 の左図に基準位置①の電極配置の様子，右図に③の方

向に移動させた場合の電極配置の様子を示す．各位置で約

1 分間の計測を 10 回ずつ，被験者 10 人で計測を行う．計

測中における被験者の状態は，思考状態による脳波の変化

を防ぐために，リラックスした集中状態で統一することと

する． 

記録する脳波のデータの名称は以下の通りとする．被験

者 10 人を A～J とする．基準位置で記録したものを①とし

て，被験者 A の①～⑨を A①～A⑨と表記する．また，①

～⑨の位置で 10 回ずつ計測を行っているため，計測回数を

表記する際は，被験者 A①の 1～10 を A①_1-10 と表記す

る． 

3.2 認証手法 

 前処理として，特徴ベクトルの作成手順について述べた

後，特徴ベクトルを使用する認証手法について述べる．以

下Ⅰ～Ⅲに前処理の手順を示す． 

I. パワースペクトルの算出 

II. θ波からγ波の周波数帯域の切り出し 

III. 平滑化 

Ⅰでは，計測して得られたデータすべてに 8 秒毎に窓関

数をかけ，STFT を適用する．使用する窓関数はハニング

窓である．次に，Ⅱでは，特徴量としてθ波（4-8Hz），α

波（8-14Hz），β波（14-26Hz），γ波（26-40Hz）の周波数

帯域の切り出しを行う．3Hz 以下の脳波には眼球運動が多

く含まれているため，今回の解析では使用しない．またバ

イアス電圧による影響を取り除くために，パワースペクト

ルの直行成分を除去する．Ⅲでは，パワースペクトルの値

に 5 点毎にメディアンフィルタをかけ平滑化を行う．以上

の前処理から，特徴ベクトルを作成する． 

次に，以下Ⅳ～Ⅴに認証手法の手順を示す． 

IV. テンプレートとテストデータ作成 

V. cosine 類似度を適用 

VI. 認証精度の算出 

Ⅳでは，各特徴量から認証時に使用するテンプレートとテ

ストデータを作成する．テンプレートには，被験者 A~J

 

図 6 θ波～γ波の認証精度 

 

それぞれの①_1-5 の特徴ベクトルから，パワースペクトル

の平均を算出したものを使用する．テストデータには以下 

の 2 種類の特徴ベクトルを使用する． 

i. 被験者 A～J それぞれの①_6-10 

ii. 被験者 A～J それぞれの②_6-10～⑨_6-10 

Ⅴでは，テンプレートとテストデータのⅰ・ⅱそれぞれに

cosine 類似度を適用する．テンプレートとテストデータの

類似度を算出する．Ⅵでは，得られた類似度が設定した閾

値よりも大きい場合，本人と認められ，小さい場合，他人

として見なされる．閾値は本人拒否率（FRR：False Rejection 

Rate）と他人受入率（FAR：False Acceptance Rate）のグラ

フの交点である等価エラー率（EER：Equal Error Rate）が

最小となる値とする．また，その時の EER を認証精度の性

能として評価に利用する． 

 本稿では，計測位置がずれた場合での認証精度を検証す

る．そのため，テンプレートとテストデータⅰより求めら

れる EER を基準位置①での認証精度，テンプレートとテス

トデータⅱより求められる EER をずれ②～⑨でのそれぞ

れの認証精度とする． 

 

4. 実験と結果 

4.1  θ波～γ波帯域の認証精度 

 θ波，α波，β波，γ波の周波数帯域を ALL とする．

ALL における認証精度の結果を図 6 に示す． 

基準位置①における EER の値は，ALL の周波数帯域で

14.3%である．それぞれの周波数帯域を取り出して比較す

ると，α波帯域が最も認証精度が良く EERの値は 18.00%，

その次にβ波帯域 19.30%，γ波帯域 30.00%，θ波帯域

34.20%という結果が得られる．また，②～⑨における EER 

の平均は，ALL の周波数帯域で 21.35%である．②～⑨に

おける EER の平均はα波帯域が最も認証精度が良く

20.75%，その次にβ波帯域 38.88%，γ波帯域 40.91%，θ

波帯域 48.27%という結果が得られた． 

Vol.2015-MPS-105 No.9
2015/9/29



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2015 Information Processing Society of Japan 4 
 

 表 1 認証精度の平均と分散（θ～γ波帯域） 

 

 ① ②～⑨の平均 ②～⑨の分散 

θ波 34.20% 48.27% 8.79 

α波 18.00% 20.75% 9.23 

β波 19.30% 38.80% 25.98 

γ波 30.00% 40.91% 40.22 

ALL 14.30% 21.35% 14.42 

 

 

図 7 α波帯域内の認証精度 

 

次に，①と②～⑨における EER の差について検証する．

ALL の周波数帯域では，①での EER は 14.30%，②～⑨の

EER 平均は 21.35%で，7.05%増加している．それぞれの周

波数帯域では，θ波帯域 14.07%，α波帯域 2.75%，β波帯

域 19.58%，γ波帯域 10.91%増加している．これより，計

測位置を移動させることで最も影響を受けやすい周波数帯

域は，EER が 19.58%増加したβ波である．次に影響を受け

やすい周波数帯域は，θ波帯域，γ波帯域である．そして，

最も影響を受けにくい周波数帯域は，EER の増加が 2.75%

のα波である． 

最後に，②～⑨の移動させる方向によって受ける影響量

のばらつきについて検証を行う．①の EER および②～⑨の

平均と分散を表 1 に示す．この結果から計測位置による影

響の差が最も小さいのはθ波，次にα波である．しかし，

β波とγ波は計測位置によって影響の差が大きいことがわ

かる．  

4.2 α波帯域内の認証精度 

 4.1 節から，ALL の周波数帯域でα波が最も EER の値が

低いという結果が得られた．この結果より，α波帯域の

8-14Hzをさらに 3 分割し，検証を行う．8-14Hzを分割し，

8-10Hzをα1，10-12Hzをα2，12-14Hz をα3 とする．α1，

α2，α3 それぞれの認証精度の検証結果を図 7 に示す． 

 ①における EER の値は，α1 が 27.00%，α2 が 24.85%，

表 2 認証精度の平均と分散（α波帯域内） 

 

 ① ②～⑨の平均 ②～⑨の分散 

α1 27.00% 33.95% 16.50 

α2 24.85% 29.01% 22.86 

α3 29.40% 33.94% 27.05 

α(ALL) 18.00% 20.75% 9.23 

 

 

図 8 ピーク周波数 

 

α3が 29.4%で，α2が最も認証精度が良い結果が得られる．

また，②～⑨における EER の平均は，α2 が最も認証精度

が良く 29.01%，その次にα3 の 33.94%，α1 の 39.95%と続

く結果が得られる． 

次に，①の EER と②～⑨の EER 平均の差について検証

する．α1 では 6.95%，α2 では 4.16%，α3 では 4.54%増

加している．これより，計測位置を移動させることで最も

影響を受けやすい周波数帯域は，EER が 12.95%増加したα

1 である．一方，α2 とα3 の増加量は，4.16%と 4.54%に

とどまり，位置ずれによる影響は比較的少ない． 

最後に，②～⑨の移動させる方向によって受ける影響量

のばらつきについて検証を行う．①の EER および②～⑨の

平均と分散を表 2 に示す．EER の分散は，この結果から計

測位置による影響の差が最も小さいのはα1 である．次に

α2，α3 の順に影響の差が小さいことがわかる．  

4.3 ピーク周波数とパワースペクトル 

α波には，スローα波（8-9Hz）・ミッドα波（9-11Hz）・フ

ァストα波（11-14Hz）が存在する．スローα波は無念・夢

想の意識の状態で多く出現し，ファストα波は緊張した集

中状態で多く出現する．中でもミッドα波は，リラックス

した集中状態で最も多く出現し，パワースペクトルが最大

になる周波数のことをピーク周波数と呼ぶ．本稿では，被

験者にリラックスして集中した状態で脳波計測を行った．

このことから，ミッドα波におけるピーク周波数と個人特 
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図 9 ピーク周波数におけるパワースペクトル 

 

 

図 10 ピーク周波数 

徴量に関係性があると考えられる．被験者 A～J それぞれ

のピーク周波数と，ピーク周波数でのパワースペクトルに

ついて検証する． 

被験者 A～J の①におけるピーク周波数の平均を図 8，ピ

ーク周波数におけるパワースペクトルの平均を図 9 に示す．

被験者 A～J のピーク周波数は，平均 9.95Hz，分散 0.24，

最大 10.77Hz，最小 9.26Hz である．被験者全員のピーク周

波数が，1Hz 程度の個人差はあるものの，ミッドα波の周

波数帯域内に存在する結果となった．しかし，被験者 A～J

のピーク周波数におけるパワースペクトルは，平均 116.39，

分散 1503.54，最大 173.84，最小 41.43 となり，個人差が目

立つ結果が得られた． 

次に，被験者 A～J の②～⑨それぞれにおけるピーク周

波数の平均を図 10，ピーク周波数でのパワースペクトルの

平均を図 11 に示す．ピーク周波数の②～⑨の平均は，被験

者 Aから順に 9.53Hz，10.28Hz，9.13Hz，8.87Hz，10.81Hz，

10.34Hz，9.07Hz，10.05Hz，10.17Hz，10.52Hz である．ま

た分散は，被験者 A から順に 0.071，0.031，0.005，0.083，

0.320，0.082，0.027，0.177，0.023，0.038 である．被験者 

 

 

図 11 ピーク周波数におけるパワースペクトル 

 

10 人中 9 人のピーク周波数が，ミッドα波の周波数帯域内

に存在する結果となった．①と②～⑨の平均の差は，A か

ら順に，-0.55，0.93，-0.18，-1.02，0.04，0.36，-0.19，-0.26，

0.23，-0.07 である．以上の値から，計測位置を移動させた

ことによるピーク周波数への影響はほとんど見られないと

言える．またパワースペクトルの②～⑨の平均は，被験者

A から順に 53.76，155.02，158.87，95.85，118.32，79.94，

98.12，84.61，214.60，151.11 である．また分散は，384.41，

1014.76，2190.87，3475.28，1997.56，531.13，196.51，610.27，

4114.15，3290.80 である．①と②～⑨の平均の差は，-9.27，

56.73，27.04，-26.51，76.89，-93.9，-23.32，-33.70，87.96，

-15.6 である．以上の値からは，計測位置のずれが，個人差

以上にパワースペクトルに影響を与えているデータがある

と言える． 

 

5. 考察 

4.1 節の結果から，α波帯域から得られる特徴量が最も

個人認証において影響を受けにくく，移動させる方向によ

って受ける影響の差も比較的少ないということが明らかで

ある．またβ波帯域は①における認証精度は比較的良い結

果であるが，②～⑨に計測位置を移動させた場合は認証精

度の低下している．このことから，位置ずれを考慮しない

場合の個人認証にはα波とβ波どちらの帯域の個人特徴量

でも適している．しかし，位置ずれを考慮する場合，β波

帯域の特徴量は位置ずれによる影響を大きく受け，不適で

ある．影響を最も受けにくい特徴量としてα波帯域の個人

特徴量が最も適していると考えられる． 

4.2 節の結果から，α波帯域をα1，α2，α3 に 3 分割す

ると，最も個人認証において影響を受けにくいのは，α2

から得られる特徴量である．また，移動させる方向によっ

て受ける影響の差が少ないのは，α1 から得られる特徴量

である．α波帯域を 3 分割し解析を行ったが，特定の周波

数帯域に顕著な傾向が表れているとは言い難い結果となっ
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た．このことから，α波帯域内で個人特徴量を多く含む周

波数帯にも個人差があると考えられる． 

4.3 節の結果から，基準位置あるいは計測位置を移動さ

せた場合に関わらず，ピーク周波数はほとんどミッドα波

の周波数帯域内に存在することがわかった．その個人差は

大きくて 1Hz程度である．個人それぞれのピーク周波数と，

その前後を含む周波数帯域のパワースペクトルに，個人特

徴量が多く含まれると考えられる．また個人特徴量だけで

なく，計測位置のずれによる影響もパワースペクトルの値

に影響を与えている．個人差以上にパワースペクトルに影

響を与えているデータが認証精度を下げる原因になってい

ると考えられる． 

 

6. おわりに 

 本稿では，16 チャンネルの電極が搭載されている脳波計

を使用して，電極位置のずれによる影響について検証を行

った．使用する脳波は，基準位置と基準位置から前後左右

とその対角 8 方向に移動させて計測を行った．STFT を適

用して得られたθ波，α波，β波，γ波の各周波数帯域の

パワースペクトルを特徴量として利用した．被験者 10 人の

基準位置で計測した脳波と，計測位置を移動させて計測し

た脳波を使用して認証精度の検証を行った．基準位置にお

ける EER は 14.3%，移動させた位置における EER の平均

は 21.35%に 7.05%増加した．周波数帯域別に検証をおこな

った結果，α波帯域が最も EER の増加率が低く，2.75%で

ある．よって，α波帯域から得られる計測位置ずれを考慮

した脳波個人特徴量が最も個人認証に適している．α波帯

域内には，パワースペクトル値が最大になるピーク周波数

が存在する．ピーク前後におけるパワースペクトルは個人

特徴を多く含んでいると考えられる． 

 本稿では，計測位置ずれ考慮した脳波個人認証に適した

個人特徴量について検証を行った．今後の課題としては，

この個人特徴量を利用し，認証精度のさらなる向上を目指

す．また，今回は計測位置のずれによる脳波の変化につい

て検証を行ったが，時間的経過により変化する脳波につい

ても検証する必要があると考えられる． 
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