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Twitterのスパム検知機能となりすまし検知機能の開発と評価

若井 一樹1 佐々木 良一2,a)

受付日 2014年11月26日,採録日 2015年6月5日

概要：Twitterにおけるスパム行為となりすまし行為の検知手法を提案する．これらの検知手法はスパム
行為となりすまし行為の様々な特徴から検知対象であるか判定する項目を複数個作成し，それらの項目
を数量化理論の適用によって最適な項目の組合せを選定することによって検知するものである．またこ
れらの手法を実装するとともに，検知結果をユーザに分かりやすく提示するよう Twitterの表示系を強化
したアプリケーション LookUpperの開発と評価を行った．この結果，本検知手法ではスパム行為となり
すまし行為どちらも 90%以上の的中率で検知することが可能であった．LookUpperの開発と評価につい
て，本検知手法を実装し検知結果を分かりやすく表示する機能を開発し，被験者 10人によってなされた
LookUpperのユーザビリティに関する実験結果から全体的に高い評価を得るとともに，今後 LookUpper
の改良を行っていくためのアイディアを導く種々のコメントが寄せられた．
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Abstract: We propose the spam discovery method and the spoofing discovery method for Twitter. These
discovery methods are achieved by using items created from the various features of spam and spoofing select
the best combination items by application of mathematical quantification theory. In addition, we also per-
formed the development and evaluation results of the application program named LookUpper with methods
described above and enhanced display system of Twitter to provide clarity to the user detection result. We
could know that the predictive values for discovering spam and spoofing were more than 90% each. From
the experiments with regards to the usability of LookUpper performed by 10 subjects, we could obtain high
ratings overall with various comments leading to the ideas to improve the LookUpper in future.

Keywords: Twitter, spam, spoofing, discovery, security

1. はじめに

ソーシャルメディアが発達し世界中の人々とコミュニ

ケーションが可能となった．なかでも Twitterは利用者を

急激に増やしており，2013年には月間アクティブユーザ数

が全世界で 2億人を突破した [1]．一方でTwitterを利用し
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た迷惑行為も増えている．例としてスパム行為（以後，ス

パムと呼ぶ）やなりすまし行為（以後，なりすましと呼ぶ）

があげられる．

スパムの被害についてただ宣伝広告を受け取るだけでな

く，ユーザ自身が知らないうちにスパムに加担するケース

が増えている．そのスパムの手口として，一般ユーザにス

パムを発信するアプリケーションを気づかれないよう認証

させてユーザのアカウントを乗っ取り，スパム被害を拡大

させるツイートを投稿させるものもある [2]．このようなス

パムの被害について Twitter社はデータを公表しており，

2010年 1月の時点では 1日に約 5,000万回，1秒あたり約
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600回ものツイートが発信されているが，そのうちの 2%は

スパムによるツイートである [3], [4]．つまり 5,000 万ツ

イートのうち約 100万ツイートがスパムによるツイートで

あり，毎秒約 12回もスパムによるツイートがされている．

なりすましの被害について政財界や芸能界の著名な人の

なりすましが特に多い [5]．公人の発言は一般の人と比べ影

響力が強いため，なりすましが発生すると被害が大きくな

る危険性がある．この問題に対し Twitter社は著名な人々

に対して認証バッジを導入し Twitterのアカウントが本人

であるとする指標を提示しているが [6]，著名な人でも認証

バッジがないアカウントは存在している．

Twitter利用者はスパムによって必要としない情報が大

量に送られ，なりすましによって誤った情報を手に入れて

しまう危険性がある．しかしこれらの行為をするアカウン

トに対しフォロー解除やブロックなどの管理を行うとき，

Twitter の表示系では操作が困難な場合がある．Twitter

の表示系はフォローしているユーザのツイートを最新のも

のから順に表示するものが多く，アカウントの数が増える

とスパムやなりすましを行うアカウントを発見してもフォ

ロー解除などの管理を行うことが困難である．最新のもの

からアカウントを表示させるのではなく特定のアカウント

を一括で見やすく表示するような工夫が必要である．

そこで本論文では Twitterにおけるスパム検知手法と，

なりすましについては発生したときの被害が特に大きい

と考えられる著名人のなかで，対象を政治家に絞ったなり

すまし検知手法を考案し実際に検知が可能であることを

確認し，その後各手法で得られた検知結果を分かりやすく

Twitterユーザに通知するアプリケーション LookUpperの

開発と評価について報告する．

2. 関連研究

ソーシャルメディアが流行する以前からスパムやなりす

ましについて多くの研究が行われてきた．

スパムに関する研究について，長谷ら [7]はアフィリエイ

トに着目したスパムブログ評価方式に関する検討を行って

おり，主にアフィリエイトリンクアンカを用いてスパムブ

ログと非スパムブログを区別が可能か検討している．佐藤

ら [8]はキーワードの時系列特性に着目したスパムブログ

を収集し，類型化，データセットの作成をしている．なり

すましに関する研究について，石川ら [9]は特定のコミュ

ニケーションサイトを題材に，投稿されたメッセージから

著者を推定する手法について述べている．

ソーシャルメディア流行後は，Twitterを題材にした研究

が多く行われている．榊ら [10]は Twitterのリスト機能の

応用についての報告を行っており，Twitterだけに限っても

多くの特徴があることが分かる．吉田ら [11]は Twitterに

おけるリンクを含むつぶやきの分析を行っており，ニュー

スなどよりも写真や動画など娯楽的サービスの URLが投

稿されやすいと報告している．Javaら [12]や Pakら [13]

はマイクロブログ，主に Twitterを利用したユーザ特性や

特定の言語の抽出に関する研究をしており，ユーザのコ

ミュニティレベルで関連付けられる意図の分析や，曖昧な

表現な語の分析などを行っている．

これらの Twitterの研究には本論文で題材として取り上

げているスパムに関する研究もあり，Almaatouqら [14]は

Twitterを題材にオンラインソーシャルネットワーク全体

的な視点からスパムが関与する流れを調査している．中村

ら [15]は対象を Twitterに絞ったスパムユーザフィルタの

開発を行っており，Twitter社にアカウント停止されてい

ないスパムアカウントに対しても 94.7%の割合で正しく検

出している．

本論文ではスパム検知手法となりすまし検知手法，どち

らも対象の様々な特徴を複数個あげ，それら特徴と合致す

るか総合的に判定するという手法で検知する．これはスパ

ムなど行う側の手法が別の手法に切り替えても対応可能に

するためである．関連研究で述べた従来手法と比べ本手法

との違いは以下のとおりと考えている．

(1) 従来手法では Twitter社にアカウント停止されてい

ないスパムアカウントを 94.7%の精度で検出しているが，

従来手法に劣らず本手法では後述するように判別的中率

95.8%の精度を持つスパム判別手法を確立し，予測対象と

した Twitter社が見逃しているスパムアカウントをすべて

検出している．

(2) スパムなど行う側の変化に柔軟に対応することがで

きる．すなわち，判定項目を複数作成することでスパムや

なりすましの手法が変わり一部の判定項目ではスパムやな

りすましであると判定されなくても，残りの判定項目でス

パムやなりすましであると判定が可能であると考えられる．

(3) 判定結果により自動でスパムやなりすましを排除す

るのではなく結果を開発したアプリケーション LookUpper

に反映し，スパムやなりすましの可能性があるとしてユー

ザに検知した該当アカウントを提示し最終的にフォローを

外すなどの処置をユーザに委ねられるようにしている．

(4) Twitterのなりすましについて，なりすましの実態

の調査結果や，SNS全体としてのなりすましに関する考

察 [16], [17]は存在するが，対象を Twitterに絞った具体的

ななりすまし検知手法に関する研究は報告者らの調査した

範囲では存在せず，新規性があると考えている．

3. 検知手法について

各対象における本手法の詳細について，3.1節ではスパ

ムに対する検知手法について，3.2節ではなりすまし検知

手法について記す．

3.1 スパム検知手法

本論文ではスパムアカウントを，Twitterをコミュニケー
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ションツールとして使用せず一般ユーザが必要としない宣

伝広告ばかりを行うアカウントと定義する．本節ではこの

定義におけるスパムアカウントの検知手法について記す．

3.1.1 スパムの特徴の分析

Twitter社はスパムに対しスパムアカウントと判断する

基準を公開しており [18]，この基準をもとに判定項目を作

成する．その際筆者らは実際にスパムアカウントであると

判明しているアカウント 300件を対象に調査し，Twitter

社の基準の中から 4つ，判定項目として採用した．各判定

項目の詳細は以下のとおりである．

判定項目 1は “オススメ”や “無料”など，筆者らがスパ

ムアカウントを調査した際多く使われていた単語を含んだ

ツイートを何度も行っているかで判定する．具体的には，

アカウントから最新のツイート 200件を取得し，上記のよ

うな単語を含んだツイートを半数以上行っている場合スパ

ムと判定する．

判定項目 2はどれだけリンク付きツイートが行われてい

るかで判定する．筆者らがスパムアカウントを調査した際

商品の宣伝が載せられているページの URLを含むツイー

トが多数存在していたため，この判定項目を作成した．判

定項目 1と同じようにアカウントから最新のツイート 200

件を取得し，リンクを含んだツイートを半数以上行ってい

る場合スパムと判定する．

判定項目 3はアカウントのフォロー数とフォロワ数を用

いた判定項目である．筆者らの調査ではスパムアカウント

はフォロワ数よりもフォロー数の方が多い場合が多数存在

し，さらにその差についてフォロー数がフォロワ数の 10

倍以上あるアカウントも多かった．そこでこの判定項目で

は，アカウントのフォロー数がフォロワ数の 10倍以上存

在していた場合スパムであると判定する．

判定項目 4 もアカウントのフォロー数とフォロワ数を

用いた判定項目である．スパムアカウントの相互フォロー

割合について調査した際，スパムアカウントが持つフォロ

ワについてはほとんどフォローを返しているものが多い

のに対し，スパムアカウントがフォローするアカウントが

フォロワとなっている場合は少なく，相互フォロー割合が

30%以下となるスパムアカウントが多かった．そこでこの

判定項目では，アカウントのフォローするアカウント情報

を取得しフォローを返している割合（相互フォロー割合）

を調査する．相互フォロー割合が 30%以下の場合スパムで

あると判定する．

しかしこの基準は主にフォロー数やツイート内容などに

着目したものが多い．この基準だけで判定項目を作成する

と，Twitter社が見逃してしまうスパムアカウントは本手

法でもスパム判定し損ねる可能性がある．より高い精度で

スパム検知を行うためにはこれら以外の特徴を用いた基準

が必要である．そこで別の特徴を用いた判定項目として，

投稿元のクライアント名を使った判定項目，自己紹介文を

表 1 スパム判定項目の詳細

Table 1 Details of the judgment items of spam.

使った判定項目を考案した．

投稿元のクライアント名を使った判定では，ユーザが使

用するクライアント名を元に判定する．クライアントとは

Twitterのサービスを利用し独自機能を搭載したクライア

ントソフトウェアの総称であり，主に「via ○○」の形で

記される．クライアントの例として「Twitter Web Client」

や「TweetDeck」，「Janetter」など様々な種類があり，ス

パムアカウント特有の傾向があると考え判定項目を作成

した．

自己紹介文を使った判定ではアカウントのプロフィール

欄のうち自己紹介文を元に判定する．自己紹介文ではユー

ザが自分の趣味や興味あるものなど自由に記載する．「○

○に興味アリ」など文として記すもの，「/○/△/」など単

語を斜線で区切って記すものなど様々な記入方法があり，

スパムアカウント特有の傾向があると考え判定項目を作成

した．

さらに作成した判定項目について，項目をフォロー系と

ツイート系に分け採点が高い場合にさらに加点する判定項

目を作成した．たとえば判定項目 7では，判定項目 3と判

定項目 4でどちらもスパムの特徴と合致した場合に，判定

項目 7でもスパムの可能性があると判定する．これらはい

ずれも自動的に判断できるようにした．

各判定項目の詳細を表 1 に示す．

3.1.2 使用する判定項目の設定

表 1 の判定項目を用いて実際にスパム検知が可能か数量

化理論 II類を用いて検証する．本検証では株式会社エスミ

社のソフトウェア Excel数量化理論 Ver3.0 [19]を用いて，

各変数について目的変数は「スパムである」または「スパ

ムでない」の 2群，説明変数のアイテム数は「判定項目 1」

から「判定項目 8」までの計 8個，カテゴリ数はすべてそ

の判定項目でスパムを「検知できる」または「検知できな

い」の 2個と設定した．
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適用対象はスパムアカウント 100 件と一般アカウント

100件，合計 200件のアカウントを用いる．スパムアカウ

ントの選出方法は以下のとおりである．

（ a） 対象日時：2015年 3月 21日時点

（ b） スパムとの判断方法：東京電機大学情報セキュリ

ティ研究室の 4名でスパムであるかどうか判断

初めにスパムアカウント，一般アカウントそれぞれ 40

件ずつ計 80件を用いてパラメータフィッティングを行い，

その後残りの 120 件を用いて実際にスパムアカウントと

一般アカウントを判別できるか予測する．予測するスパム

アカウントについては明らかにスパム行為をしているが，

Twitter社にアカウント停止されていないものを用いる．

さらにアカウントの条件として，ツイート数が最低でも

10件以上あり，直近に投稿されたツイートが半年以内で

あるものとした．これはスパムアカウントを正しく検知で

きるか実験するため，実験対象とするアカウントが現在も

Twitterを能動的に使用しているかを判断するため導入し

た条件である．またツイート情報を取得する際には最新の

ツイート 200件を用いた．

また，予測の際パラメータが多いと過適合の問題が生じ

るため，各項目の組合せについて赤池情報量基準（以下，

AICと記す）を求める．AICはモデルのあてはまりの良さ

を評価する指標であり，以下の式によって求められる最小

AICのときのパラメータ数を選択することで，最適なモデ

ルの選択が可能となる．

AIC = 2 lnL + 2k

Lは最大尤度，k はパラメータの数である．これをすべて

の項目の組合せについて実施しスパム判定項目の最適な組

合せを選出する．その後最小 AICのときのパラメータ数

を選択することで，なりすまし判定項目の最適な組合せを

選択する．結果を表 2 に示す．

赤池情報量基準を用いてパラメータの推定を行った結

果，判定項目のすべての組合せ 255パターンの中で最も低

い AICの値は 1.673となり，そのときの組合せは判定項目

1，2，6，8で，判別的中率は 98.8%となった．項目数が少

なく判別的中率も高いので，判定項目 1，2，6，8の組合せ

をスパム判定項目の最適な組合せとする．

続いて，表 2 の判定項目のカテゴリスコアを用いて残り

120件のアカウントに対し検知可能か，判別的中点により

予測する．予測する各アカウントのサンプルスコアが判別

的中点 0.0000より大きければスパムである群，小さければ

スパムでない群に判別される．結果を表 3 に示す．

スパムアカウントと一般アカウントを正しく識別でき

るか予測したところ，スパムアカウントについて 60件中

57件がスパムであると検知できた．一般アカウントにつ

いて 60 件中 58 件がスパムでないと検知でき，正解率は

95.8%であった．文献 [15]の従来手法では 94.7%の割合で

表 2 パラメータフィッティングの結果

Table 2 Results of parameter fitting.

表 3 スパムアカウントと一般アカウントの予測結果

Table 3 Prediction result of spam account and general

account.

正しく検知していたのに対し，本手法では 1.1%精度が高

くなった．また本手法の優位点は精度だけでなく，後述す

るアプリケーションへの実装の点であると考えている．ア

プリケーション内において本手法では判定結果により自動

でスパムを排除するのではなく，結果をスパムの可能性が

あるとしてユーザに検知した該当アカウントを提示し最終

的にフォローを外すなどの処置をユーザに委ねられるよう

にすることで，誤検知してしまった場合でもユーザ側で間

違いであると気づく余地を残している．

3.1.3 誤検知したアカウントの調査

統計的処理を行うものは，誤検知は避けられないが，実

験で誤検知してしまったアカウントについて，明確化し，

将来の対策に生かすことは大切である．
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スパムアカウントであるのにスパムでないと予測してし

まったアカウントは 3件であった．

判定項目 1，2のどちらかでスパムでないと判定したこ

とで判定項目 8でも加点されておらず，またすべて判定項

目 6においてスパムでないと判定していた．ツイート内容

についてはリンクを含んだツイートが少ない場合やツイー

ト内容が少しずつ変わっているなどが原因であると考えら

れる．アカウントそれぞれで違いがあり，共通の誤検知要

因は発見できなかったが，判定項目 6ではすべてのアカウ

ントがプロフィール欄を空欄にしていたことが分かった．

一般アカウントであるのにスパムであると予測してし

まったアカウントは 2件であった．

どちらも判定項目 1，2でスパムであると判定したこと

で判定項目 8でも加点されていた．ツイート内容を調査し

たところ，判定項目 2ではリンク付きツイート自体は存在

したが特に商品を宣伝しているようなツイートは見られな

かった．また判定項目 1においてボット機能を用いて一定

時間ごとに同じようなツイートを繰り返していた．

3.2 なりすまし検知手法

本論文ではなりすましアカウントを，なりすましの対象

である本人と同じ名前を名乗り，1© 本人の顔写真をアイコ
ンに設定している， 2© 本人の経歴を自己紹介文に記述し

ている， 1© または 2© どちらか一方でもあてはまるアカウ
ントをなりすましアカウントと定義し，実際になりすまし

アカウントであるかどうかは，東京電機大学情報セキュリ

ティ研究室の 4名で合意を取りつつ判断した．本物のアカ

ウントについては，自己紹介文で政治家であることを表記

し，かつ政治家らの Twitterアカウントのまとめ [20], [21]

に表記があるものとした．本節では上記の定義におけるな

りすましアカウントの検知手法について記す．

3.2.1 なりすましの特徴の分析

Twitterにおけるなりすまし被害は増加しているが，特

に発言力の大きい政治家などのなりすましは被害が大き

くなる可能性が高い．2013年 4月の公職選挙法改正 [22]

によって Twitterが選挙活動にも取り入れられるようにな

り，情報発信ツールとしてさらに活用される一方でなりす

ましによる被害によって誤った情報が流布される危険性が

ある．1章でも述べたとおり Twitter社は著名人に対し認

証バッジを導入し本人であるとする指標を提示している

が，著名な人でも認証バッジがないアカウントは存在して

いる．そこで本論文では対象を政治家に絞り，なりすまし

検知手法について Twitterの認証バッジに依存せずスパム

検知方式と同様になりすましの様々な特徴を複数個あげ，

それらの特徴と合致するかを総合的に判定するという手法

で検知する．

初めになりすましの特徴の分析から行う．本物の政治家

アカウント 30件となりすましアカウント 15件を用いて，

どちらのアカウントも最新 200 件のツイートを取得，ツ

イートが 200件に満たない場合は全ツイートを用いて調査

した．調査の結果以下の 4点について本物のアカウントと

なりすましアカウントで違いがあった．なお，これらの検

出は自動的に行えるようにした．

(1) ツイートを行う時間帯

ツイートを行う時間帯について，どちらのアカウントも

深夜未明にかけてツイート数が少なく，昼時間帯（11時～

13時）にツイート数が多かった．しかし夕方の時間帯（16

時～18時）において本物のアカウントはツイート数が多い

のに対し，なりすましアカウントはツイート数が少なかっ

た．政治家ではないが公共の Twitterアカウントを対象に

上野ら [23]が自治体職員がツイートを行う時間帯を調査し

ており，アカウントの運営者である自治体職員の活動する

時間帯によってツイートされる時間帯が依存されると報告

している．そこで政治家について活動時間帯を調査したと

ころ [24], [25], [26], [27]，夕方の時間帯で会合やミーティ

ング，事後処理を行っている場合が多く，午前中に議会を

終え夕方の来客対応や会合の合間にその日の活動をまと

め，フォロワや支援者に報告する時間帯と重なったため夕

方の時間帯でツイート数が多くなったのではないかと考え

られる．

(2) スクリーンネームの規則性

スクリーンネームとは@記号から始まる英数字のみでし

か設定できないアカウントの名前のことである．日本語で

も設定できるネームと異なり，スクリーンネームは他のア

カウントと重複できない．このスクリーンネームの規則性

について，本物のアカウントは自身の姓名フルネームを

ローマ字表記している場合が多いのに対し，なりすましア

カウントは姓または名に加えて意味のない数字や文字列を

つなげて記している場合が多かった．

(3) 使用するクライアントの数

使用する PCなどのクライアントの個数について，本物

のアカウントを持つ政治家は議会や会合など様々な場所で

活動しており，つねに同じクライアントからツイートされ

ているとは考えにくい．たとえば同じアカウントであって

も PCからのツイートと携帯端末からのツイートでクライ

アント名が異なるため，使用するクライアントの個数は多

いと考えた．反対になりすましアカウントについて，愉快

犯としてなりすまし行為を行うものも多く存在しており，

政治家ほど複数のクライアントを用いてなりすまし行為を

行うとは考えにくく，使用するクライアントは少ないと考

えた．

調査の結果本物のアカウントが使用するクライアントの

数は最大 8個と幅広く分布するのに対し，なりすましアカ

ウントが使用するクライアントの数は最大でも 3個しか使

用していなかった．さらに本物のクライアントについて，

Facebookなど他の SNSと連携したクライアントを使用し
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表 4 なりすまし判定項目の詳細

Table 4 Details of the judgment items of spoofing.

ているものが多いことが判明した．またなりすましアカウ

ントについて，ボットを用いてなりすましを行うアカウン

トが少数存在した．

(4) お気に入り，リツイートの数

お気に入りとはユーザがツイートを気に入ったとき後で

読み返せるようにツイートを保存することが可能な機能の

ことである．リツイート（以後，RTと記す）とは他のユー

ザのツイートを自分のフォロワに再投稿する機能のことで

ある．なお RTには非公式 RTと呼ばれる他のアカウント

のツイートを引用する形で自身のものとしてツイートする

ものがあるが，本論文では非公式 RTは対象外とする．お

気に入り，RTは情報の拡散度合いを把握する指標として

役立ち，著名人のツイートなどは多くのユーザから反響が

あると考え調査した．調査の結果本物のアカウントについ

てお気に入りされた数は最小でも 100以上の反応，RTさ

れた数は最小でも 1 万以上の反応があり，最大ではお気

に入りと RTどちらも万単位の反応があった．一方なりす

ましアカウントについて，お気に入りと RTどちらも最小

ではまったく反応がなく最大でも 1,000以上の反応にとど

まった．

以上の調査結果から，表 4 に示すとおりなりすまし判定

項目を作成した．次項でこれら判定項目を用いて本物のア

カウントとなりすましアカウントがそれぞれ識別可能であ

るかを実験する．

3.2.2 使用する判定項目の設定

スパム検知手法と同様に，表 5 の判定項目を用いて実際

になりすまし検知が可能か数量化理論 II類を用いて検証す

る．文献 [19]を用いて，各変数について目的変数は「なり

すましである」または「なりすましでない」の 2群，説明

変数のアイテム数は「判定項目 1」から「判定項目 9」まで

表 5 パラメータフィッティングの結果と AIC によるなりすまし判

定項目の最適な組合せ

Table 5 Results of parameter fitting and optimal combination

of the judgment items of spoofing based on AIC.

の計 9個，カテゴリ数はすべてその判定項目でなりすまし

を「検知できる」または「検知できない」の 2個とした．

適用対象はなりすましアカウント 50件と本物のアカウン

ト 50件，計 100件のアカウントを用いる．さらにアカウ

ントの条件として，スパム検知手法と同様にツイート数が

最低でも 10件以上あり，直近に投稿されたツイートが半

年以内であるものとした．これはなりすましアカウントを

正しく検知できるか実験するため，実験対象とするアカウ

ントが現在も Twitterを能動的に使用しているかを判断す

るため導入した条件である．またツイート情報を取得する

際には最新のツイート 200件を用いた．初めになりすまし

アカウント，一般アカウントそれぞれ 40件ずつ計 80件を

用いてパラメータフィッティングを行い，その後残りの 20

件を用いて実際になりすましアカウントと本物のアカウン

トを判別できるか予測する．さらになりすまし検知手法に

ついては，2014年 12月に衆議院総選挙が行われたことか

ら，時間経過によってなりすましアカウントや本物のアカ

ウントの検知にどのような影響が現れるかを調査する．

初めに予測するためのパラメータフィッティングを行

う．その後最小 AICのときのパラメータ数を選択するこ

とで，なりすまし判定項目の最適な組合せを選択する．結

果を表 5 に示す．
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赤池情報量基準を用いてパラメータの推定を行った結

果，判定項目のすべての組合せ 511パターンの中で最も低

い AICの値は 90.330となり，そのときの組合せは判定項

目 2，4，5，6，8で，判別的中率は 96.3%となった．項目

数が少なく判別的中率も高いので，判定項目 2，4，5，6，

8の組合せをなりすまし判定項目の最適な組合せとする．

続いて，1回目の予測実験として 2014年 8月に表 5 の

判定項目のカテゴリスコアを用いて残り 20件のアカウン

トに対し検知可能か，判別的中点により予測する．予測す

る各アカウントのサンプルスコアが判別的中点−0.1250よ

り大きければなりすましである群，小さければなりすまし

でない群に判別される．結果を表 6 に示す．

なりすましアカウントと本物のアカウントを正しく識別

できるか予測したところ，なりすましアカウントについて

10件中 9件がなりすましであると検知できた．本物のアカ

ウントについて 10件中 9件がなりすましでないと検知で

き，正解率は 90%であった．

続いて 2 回目の予測実験として，約 7 カ月時間をおき

2015年 3月に表 6 の実験と同じ条件で実験した．結果を

表 7 に示す．

なりすましアカウントと本物のアカウントを正しく識別

できるか予測したところ，なりすましアカウントについて

10件中 9件がなりすましであると検知できた．本物のアカ

表 6 なりすましアカウントと本物のアカウントの予測結果（1回目）

Table 6 Prediction result of spoofing account and genuine

account (First time).

表 7 なりすましアカウントと本物のアカウントの予測結果（2回目）

Table 7 Prediction result of spoofing account and genuine

account (Second time).

ウントについて 10件中 8件がなりすましでないと検知で

き，正解率は 85%であった．

3.2.3 誤検知したアカウントの調査

実験で誤検知してしまったアカウントについて，なりす

ましアカウントであるのになりすましでないと予測してし

まったアカウントは時間経過にかかわらず同じアカウント

1件のみであった．このアカウントの考察として，判定項

目 2の夕方時間帯において比較的ツイート量が多かったた

めなりすましでないと判定されていた．判定項目 4では意

味不明な数文字列を使用しておらず，なりすます本物の名

前を用いておりなりすましでないと判定されていた．判定

項目 5では 4個の viaを使用していたためなりすましでな

いと判定されていた．

本物のアカウントであるのになりすましであると予測し

てしまったアカウントは，1回目の実験では 1件，時間経

過後の 2回目の実験では 1回目と同じアカウントと新たに

1件のアカウントの合計 2件であった．時間経過にかかわ

らず誤検知したアカウントについて，判定項目 2でなりす

ましであると判定していた．このアカウントを調査したと

ころ，昼時間帯と深夜帯（23時～25時）で多くツイート

しており，1日の出来事を夜にまとめてツイートしている

と考えられる．また判定項目 5，6で viaによる判定でな

りすましであると判定していた．時間経過後に誤検知して

しまったアカウントについて，ツイートの調査において選

挙期間中からボット機能を使用してツイートしていたこと

が分かった．そのため取得する最新 200件のツイートの中

で，使用する viaが少なくなり SNS連携もなく，判定項目

5，6でなりすましであると判定してしまい誤検知したと考

えられる．

4. 表示系の開発と評価

前章でスパム検知手法となりすまし検知手法について述

べた．どちらの手法も様々な特徴をもとに判定項目を作

成，検証実験，数量化理論への適用を行った．95%の正解

率でスパムアカウントを，90%の正解率でなりすましアカ

ウントをそれぞれ検知が可能であることを実証した．しか

しこれら検知機能を実装する際，検知結果の表示方法につ

いて問題がある．

Twitterを利用し続けていけばユーザ自身のフォローや

フォロワは多くなっていく．フォローやフォロワが多いと

き，スパムアカウントやなりすましアカウントが紛れてい

ると探し出すのが困難である．多くの対象の中からでもス

パムアカウントやなりすましアカウントの発見が可能とな

る表示系が必要である．しかし Twitterクライアントの多

くはツイートを表示するタイムラインの機能に特化してお

り，フォローやフォロワなどの管理に優れているものは少

ない．Twitterのインタフェースと差別化を図り，単にタ

イムラインを表示するのではなく自分のフォローやフォロ
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ワを可視化することで，より Twitterのコミュニケーショ

ン機能やフォローやフォロワの管理機能を有効活用できる

アプリケーションが必要である．

この問題を解決するにあたり，3章で述べた検知手法を

実装し Twitterの表示系を発展させたアプリケーションと

して LookUpperを開発した．

4.1 LookUpperの開発

LookUpperでは 3章で述べた検知手法を用いてスパム

であるかまたはなりすましであるかを判定し，結果をスコ

アで算出する．このスコアは点数が高いほどスパムまたは

なりすましの可能性が高くなり，LookUpperでは 60点以

上でスパムまたはなりすましであると判断している．しか

しフィルタを設定し自動でスパムやなりすまし排除するの

ではなく，検知結果の提示だけを行い最終的なフォロー解

除などの処置はユーザに委ねられている．

図 1 に示すように，自身を中心にしてタイムラインに現

れるアカウントを対象に，相互フォローやフォローをスコ

アと同時に配置する．

たとえばユーザが Twitterを使用しているときタイムラ

イン上にスパムの疑いがあるアカウントが現れたとする．

そのとき LookUpperを起動するとタイムラインに現れて

いたアカウントがスコアとともに LookUpperのメイン画

面に表示される．スパムの疑いがあるアカウントのスコア

を見て点数が高い場合，ユーザは対象のアカウントをメイ

ン画面右側にあるメニュー欄へドラッグ&ドロップするこ

とで，スパムのスコアに対する詳細メッセージを見ること

ができる．ユーザが詳細メッセージを見てスパムであると

判断したとき対象のアカウントをさらにメニュー欄へド

ラッグ&ドロップすることでフォローの解除やブロックな

どの各種管理を行うことが可能となる．

既存の Twitterのアプリケーションに多い，単にツイー

トを表示させるだけのものではなく，分かりやすく表示す

ることに重点をおいた．これにより LookUpperではスパ

図 1 LookUpper のメイン画面

Fig. 1 Main screen of LookUpper.

ム検知と同時に Twitterを見て楽しむことを可能にした．

4.2 LookUpperの評価

LookUpperに関しては，目的とする機能を達成できるこ

とが明らかになった．ユーザビリティなどについても，学

生ならびに社会人 15人よりチェックしてもらったが，問

題があるという指摘はなかった．

5. おわりに

本論文ではスパム検知手法となりすまし検知手法の提

案，そしてそれらの検知手法を実装し Twitterの表示系を

発展させたアプリケーション LookUpperの開発と評価を

行った．

検知手法についてスパムとなりすましどちらが対象で

あっても高い精度で検知が可能であったが，いくつかのア

カウントにおいて誤検知が発生した．スパム検知手法では

フォロー数とフォロワ数の関係について，なりすまし検知

手法ではスクリーンネームの規則性についてそれぞれ誤検

知している．今後これらの傾向を分析し，新たな評価指標

を導入するなどにより検知手法をより精度の高いものにす

る必要がある．

LookUpperの評価について全体的に高い評価を得た一

方でさらに改良の余地のある部分や追加が望まれる機能が

多数存在することが判明し，今後 LookUpperを改良する

うえで良い指標を得た．
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