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挙動に基づくポートスキャン検知の自動化に向けた
学習アルゴリズムの提案とその性能評価

王 サン1,2,†1 フォン ヤオカイ1,2,a) 川本 淳平1,2 堀 良彰2,3 櫻井 幸一1,2
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概要：近年，挙動に基づく検知手法はインターネット上の攻撃を検知する手法として注目を浴びてきた．
この手法は学習データから抽出した通常モードを利用して異常検知を行う．そのため，他の閾値を用いた
手法と異なり事前に通常と異常を区別する閾値を決める必要がない．通常モードを抽出には，事前に与え
られた度数分布図に対して学習アルゴリズムを適用する．しかしながら，既存研究では度数分布図に対す
る学習アルゴリズムにおいて，パラメータチューニングが必要であった．本研究では挙動に基づく検知手
法において，パラメータなしの学習アルゴリズムを提案する．また，実験検証により，本提案の学習アル
ゴリズムはインターネット上の攻撃の検知に有効であることを示す．
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Abstract: In recent years, behavior-based methods have attracted many researchers in the field of cyber-
attack detection. As such methods exploit the normal behavior modes extracted from learning data to detect
anomalies, it is no longer necessary to set thresholds in advance that are used to distinguish normal and
abnormal traffic. For extracting the normal behavior modes, a learning algorithm is often used after the
frequency diagrams have been built. However, even the frequency diagrams have been drawn, there are still
some parameters need to be determined in advance in the existing learning algorithms for extracting normal
modes from the frequency diagrams and such parameters are often not easy to decide in advance. To solve this
problem, we propose a novel learning algorithm, in which no parameters need to be tuned. According to our
discussion and experimental results, our proposed learning algorithm is efficient for detecting cyber-attacks.
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1. はじめに

近年，インターネットの利用率がますます高くなって

いる．総務省によると，平成 25年インターネットの利用

率は 82.8%であり，近年の最大値となっている．その中で

81.4%の利用者は個人情報の保護に不安を感じている [1]．

そのため，安全・安心なインターネット環境の構築は重要

本論文は，国際会議である AsiaJCIS2014 で発表した論文の増
補版として，大幅に加筆した．
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な課題である．特に，秘密情報が個人や企業に気づかれる

ことなく不正者に窃取されると，大きな損失が発生しうる．

このため，多くの研究者がインターネット上の攻撃に関す

る対策研究を行ってきた．しかしながら，発生している攻

撃の検知および対抗や潜在的な脅威予測はまだ大きな課題

である．インターネット上の攻撃を検知するために，様々

な手法が提案されてきた．IDS（侵入検知システム）や IPS

（侵入阻止システム）は，実社会でもよく利用されている．

IDSは IPパケットをフィルタリングすることで不審なア

クセスをリアルタイムに検知するシステムである [2]．IDS

には，シグネチャ型 IDSや異常検出型 IDSなどの種類があ

る．シグネチャ型 IDSでは事前に設定されるルールで不正

侵入を検知する．適切なルールを設定できれば高い検知率

を達成できるというメリットがあるが，未知の攻撃への対

応が難しいという限界がある [3]．異常検出型 IDSは通常

モードを抽出し，それを用いて異常検知を行う．通常モー

ドを適切に抽出できれば，未知の攻撃を検知できる．異常

検出型 IDSに用いられている検知手法として，Denningは

挙動に基づく検知手法を提案した [4]．

挙動に基づく検知手法にはいくつかの利点がある．たと

えば，新種や変種攻撃への対応が可能であることや，抽出し

た通常モードは監視する実際のネットワークのトラフィッ

ク特徴を反映し，実際の通信状況によって通常モードは自

動的に更新するため，環境ごとに適切な検知が可能であ

ることがあげられる．さらに，同じネットワークに対して

も，複数の通常モードを抽出すれば，異なる状況にも対応

できる．この長所から，挙動に基づく検知手法はよく注目

されてきた．挙動に基づく検知手法では，通常モードを抽

出する学習アルゴリズムは核心な役割をになっている．し

かしながら，既存の学習アルゴリズムでは，いくつかのパ

ラメータを事前に設定する必要があった．本研究では，挙

動に基づく検知手法のために，初めてパラメータチューニ

ングが要らない学習アルゴリズムを提案する．実験の結果

および討議により，本研究で提案する学習アルゴリズムを

利用して過去の観測データから抽出された通常モードは信

頼性と応用性があることが分かる．

本論文の構成は以下に示す．2章はポートスキャンに関

する予備知識を紹介する．3章は最新の既存学習アルゴリ

ズムを紹介する．4章は本研究の中核な部分として，パラ

メータチューニングを省いた学習アルゴリズムを提案す

る．5章は実験結果を示す．最後に 6章に結論と今後の課

題について述べる．

2. ポートスキャンと挙動に基づく検知

2.1 ポートスキャン

ある計算機への侵入を目論む不正者は，初めに標的ホ

ストの脆弱性情報を収集することが多い [6]．そのために，

ポートスキャンという技術がよく用いられる．ポートス

図 1 挙動に基づく手法の一例

Fig. 1 Example of behavior-based anomaly detection.

キャンとは，ターゲットのポートをスキャンし，ターゲッ

トで動作しているアプリケーションソフトウェアや OSの

種類を調べ，侵入口となりうる脆弱なポートがあるか調べ

る行為である．ポートスキャンによって脆弱性を発見す

ると，実際の攻撃に移ることが多い．そのため，ポートス

キャン検知は攻撃の早期発見のために課題となってきた．

ポートスキャンは一般的に垂直ポートスキャンと水平

ポートスキャン 2種に大別される．垂直ポートスキャンは

1台の標的ホストに対していくつか（もしくはすべて）の

ポートをスキャンする行為であり，水平ポートスキャンは

あるポートに対して，複数のホストをスキャンする行為で

ある．さらに，攻撃始点ホストの数により，単一始点ホス

トのポートスキャンおよび分散型ポートスキャンの 2種類

に分けられる．本研究では，垂直ポートスキャンの検知を

目指す．

2.2 挙動に基づくポートスキャン検知

図 1 は挙動に基づくポートスキャン検知手法の概念を示

したものである．横軸は時間単位の時系列で，縦軸の定義

は応用先により異なる．この例では，縦軸は各時間単位に

アクセスされた終点ポート数を示す．図 1 から分かるよう

に，通常な状況ではアクセスされた終点ポートの数がある

値 hを超えない．一方，丸で囲まれるトラフィックでは時

間単位ごとにアクセスされた終点ポートの数が特に大きい

ため，それを異常と見なす．この場合 hは通常モードと呼

ばれる．もし過去のデータから hの範囲を抽出できれば，

異常を簡単に検知できる．したがって，過去のデータから

通常モードの抽出は，挙動に基づくポートスキャン検知の

核心になる．十分な時間にわたるノイズがないデータがあ

れば通常モードは簡単に抽出できるが，実際の場合ではそ

のようなデータの入手は難しい．そのため，ノイズがある

実際の状況でも通常モードを抽出することができる学習ア

ルゴリズムが必要である．Fengら [5]はこのような要求を

満たす学習アルゴリズムを提案した．本研究ではその学習

アルゴリズムを FHST学習アルゴリズムと呼び，3章で詳
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しく紹介する．

挙動に基づくポートスキャン検知手法の一般的な流れを

表 1 で示す．ステップ 1では学習用トラフィックデータ

を収集し，ステップ 2 で各時間単位内にアクセスされた

ポート数を集計する．その後，ステップ 3として度数分布

を作成する．ステップ 4は，学習アルゴリズムを利用して

度数分布から通常モードを抽出する．本研究では，抽出し

た通常モードは通常時に与えられた時間単位内にアクセス

されたポートの最大数を用いる．すなわち，時間単位内に

アクセスされたポート数がそれより少ない場合は異常でな

いとされ，それより大きい場合はアラートを出す．最後の

ステップ 5では現在のトラフィックデータと抽出した通常

モードを比較することにより異常検知を行う．

以上の流れから分かるように，ステップ 4は核心である．

したがって，本研究はステップ 4の通常モード抽出を注目

する．

通常モードを抽出するための度数分布の作成について簡

単に説明する．まず，与えられた時間単位内にアクセスさ

れたポート数の範囲は量子化され，binの形になり，横軸で

表示する．1つの binは 1つの数値範囲に対応する．次は

各 binに対して発生した時間単位数を集計し縦軸にする．

図 2 は度数分布図の一例である．各 binの横軸の値は対

応している数値範囲の始点である．たとえば，範囲 40～49

の binの高さが 40である場合，学習トラフィックデータ

において，40～49種類のポート数にアクセスがあった時間

単位数が 40であったことを表している．

表 1 挙動に基づくポートスキャン検知

Table 1 Behavior-based portscan detection.

図 2 時間単位にアクセスされたポート数の度数分布

Fig. 2 Frequency distribution of numbers of accessed ports.

ポートスキャンの検知に関連する研究は多くある [11]．

トラフィックデータをクラスタリングする手法 [12]や，通

信パケットを見ながら検知モデルを作る手法 [13]などが提

案されている．一般的な検知手法の多くでは閾値を決定す

る必要がある [14], [15], [16]．しかし，適当な閾値を決定す

るのは容易ではない．さらに，同一のネットワークであっ

ても，時間の経過にともない，適切な閾値が変化する場合

はよくある．Fengらは学習アルゴリズムを提案することよ

り，過去のトラフィックデータから自動的に閾値を抽出す

ることができた（詳細は 3章を参照）．しかも，時間が経つ

と，通常モードを自動的に更新することも可能である．し

かしながら，FHST学習アルゴリズムは，2つのパラメー

タが必要であり，その決め方は難しいという問題点がある．

3. FHST学習アルゴリズム

Fengらは挙動に基づく異常検知のためのアルゴリズム

（FHST学習アルゴリズム）を提案している [5]．その学習

アルゴリズムが利用する度数分布図の一例を図 3 に示す．

ここで，横軸は図 2 と異なっている．学習アルゴリズムの

概要を表 2（初期化部分）と図 4（主体部分）に示す．

簡単にいえば，FHST学習アルゴリズムは，度数分布を

利用して通常モードを抽出する際に，一番右側の binから

図 3 Feng ら提案で用いた度数分布図

Fig. 3 Frequency distribution used in Feng et al. [5].

表 2 FHST 学習アルゴリズム初期化 [5]

Table 2 Initiation of Feng algorithm [5].
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図 4 FHST 学習アルゴリズム [5]

Fig. 4 FHST algorithm [5].

binを 1個ずつ調べる．もし右側には十分に遠い（パラメー

タ αを利用）かつ面積（binの高さの和）が十分に小さい

（パラメータ βを利用）binの集合が存在すれば，それらを

学習データ中の異常（outlier）として削除した後，残った

部分を通常と見なす．

このアルゴリズムの問題点として，2つのパラメータ（α

と β）が必要であり，その決め方はデータ依存であり一定

不変のものではないので，専門家にとっても決定が難しい

ことである．本研究では，この問題を解決するためにパラ

メータなしの新しい学習アルゴリズムを提案する．

4. パラメータなしの学習アルゴリズムの提案

本提案の学習アルゴリズムはすでに我々の先行研究 [25]

で紹介された．その発展として，本論文では提案学習アル

ゴリズムの学習性能を評価し，ポートスキャン検知に応用

する際の検知性能を具体的に検証する．

4.1 アイディア

提案の学習アルゴリズムの目的は度数分布からパラメー

タを用いず通常モードを自動的に抽出することである．2

章で述べたように本研究では垂直ポートスキャンの検知を

取り上げる．垂直ポートスキャンの場合は，多くのポート

がアクセスされると考えられる．すなわち，垂直ポートス

キャンのトラフィックは度数分布の右側に，通常モードの

トラフィックは左側に集まることになる．そのため，度数

分布図の両側から内側へすべての binをチェックしながら

通常 bin-groupと異常 bin-groupを区別できれば学習結果

が得られる．ここで bin-groupは度数分布の中で zero-bin

（高さが zeroである bin）により分けられた binの集合を

指す．本提案の学習アルゴリズムは 2つのポインタを度数

表 3 本研究の学習アルゴリズム初期化

Table 3 Initiation of our proposal in this study.

分布の両側に設置し，各々を内側に向かって移動させ，出

会った点を学習結果とする．

本論文で提案する学習アルゴリズムの概要は表 3（初期

化部分）と図 5（主体部分）に示すとおりである．すべて

の binはいくつかの zero-binによって分割されていると仮

定する．ただ 1つの bin-groupしか存在しない場合は，こ

のような bin-groupをすべて正常トラフィックと仮定し，

この bin-groupの右端を学習結果とする．bin-groupの面

積はその bin-groupに含まれる binの度数（高さ）の合計

を意味する．

4.2 概要

本論文で提案する学習アルゴリズムは，Right Pointer

と Left Pointerという 2つのポインタを利用する．最初，

Right Pointerは一番右側の bin-groupの右端に置き，異常

な bin-groupを調べる目的で利用する．一方 Left Pointer

は一番左側の bin-groupの右端に置き，通常な bin-groupを

調べる目的で利用する．Left Pointerはある条件（条件 1）

によって左から右へ bin-groupごとに進む．Right Pointer

は別の条件（条件 2）によって右から左へ bin-groupごと

に進む．この 2つのポインタとその移動条件を導入するこ

とにより，本研究では学習アルゴリズムの自動化を実現す

ることができた．条件 1と条件 2の詳細は 4.3節で説明す

る．この 2つのポインタは一致するまで繰り返して移動さ
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図 5 本研究で提案した学習アルゴリズム

Fig. 5 Learning algorithm proposed in this study.

せ，一致したところを学習結果とする．もし 2つのポイン

タが一致する前に，両方も止まったら，4.4節にて導入す

る bin-groupの合併を行う．bin-groupの合併を用いるこ

とで，4.5節で示すように 2つのポインタが必ず一致にす

ることを保証できる．

4.3 Right Pointerと Left Pointerの移動条件

Right Pointerの移動条件は次のとおりである．

条件 1：
Dist left

Span
>

Area left
Total area

ここで Dist leftは Right Pointerとその左に隣接する bin-

groupとの距離であり，Spanは横軸にある最左端の binと

最右端の binとの距離である．Area leftは Right Pointer

の左に隣接する bin-groupの面積であり，Total areaはす

べての bin の度数（縦軸の値）の和である．この条件は

Right Pointerの左側にある bin-groupは異常か否かを判別

するために，その bin-groupの面積割合と，その bin-group

からその bin-groupの左に隣接する bin-groupまでの距離

割合を用いる．面積の割合は小さいほど，かつ距離の割合

が大きいほど，異常と判別される可能性が高くなる．

Left Pointerの移動条件は次のとおりである．

条件 2：
Dist right

Span
≤ Area right

Total area

ここで Dist rightは Left Pointerとその右に隣接する bin-

groupとの距離であり，Area rightはLeft Pointerの右に隣

接する bin-groupの面積である．この条件は，Left Pointer

の右側の bin-groupが通常か否かを判別するために，その

bin-groupの面積割合と，その bin-groupとその bin-group

の右に隣接する bin-groupの距離割合を用いる．面積の割

合は大きいほど，かつ距離の割合が小さいほど，通常と判

別される可能性が高くなる．

4.4 終了またはリピート

2つのポインタが一致した場合，その地点を学習結果とし

て採用する．一方，2つのポインタが一致する前に止まっ

た場合，Right Pointer左側にある 2つの bin-groupを合併

させる．その後，再び 2つのポインタの移動条件を適用し

移動を繰り返す．この学習アルゴリズムは必ず 2つのポイ

ンタが一致して終了することを 4.5節で説明する．

4.5 収束

図 5 で示すように，bin-groupの合併を行ったあと，こ

の学習アルゴリズムはポインタの移動を繰り返して実行

する．bin-groupの合併が発生する最悪の場合を考えると，

このとき，2つのポインタの間に 1つの bin-groupしか存

在しない．このとき，Dist leftと Dist right，Area leftと

Area rightは等しくなる．したがって，Right Pointerまた

Left Pointerのどちらは必ず移動する．なぜなら，2つの

ポインタの移動条件は逆になっているからである．その結
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果，2つのポインタは一致してアルゴリズムは終了する．

以上のように，パラメータが要らない自動学習アルゴリ

ズムを実現することができる．なお，度数分布のパラメー

タは 3 章で紹介した既存の研究 FHST 手法 [5] と同じで

ある．

5. 実験

提案手法では，学習アルゴリズムを適用する前に度数分

布を作成する必要がある．そのためには，時間単位と bin

幅を決める必要がある．この章では，まず，同じデータ

セットに対して作成した異なる度数分布がどのように学習

の結果に影響するかを調査する．そして，学習アルゴリズ

ムの検知性能を検証する．

まず 5.1節では度数分布図の学習結果への影響を検証す

る．本論文では，データ量の多いダークネットから収集さ

れたデータを用いる．このデータは異常データを明示する

ラベル付きの ground-truthデータがないため，本提案の検

知結果を評価することは難しい．そこで，5.2節では，ラ

ベル付きの異常データを含む人工データを用いて，本提案

の検知性能を検証する．すなわち，5.1節と 5.2節で利用す

るデータセットは異なる．

5.1 度数分布図の学習結果への影響

提案アルゴリズムを適用する度数分布図を作成するため

には，時間単位と bin幅を決める必要がある．時間単位は

トラフィックを集計する最小時間幅として，異常に対する

検知の速さと直接に関連する．具体的にいえば，時間単位

が長くなると異常検知は遅れ，短すぎると通常モードが少

なくなり検知システムは異常に対する過敏症状が出る．適

切な bin幅は，必要な通常モードの抽出精度によって変わ

る．本節では，時間単位と bin幅が及ぼす学習結果への影

響を調べる．なお，時間単位と bin幅は度数分布を作成す

る際のパラメータであるため，本提案の学習アルゴリズム

のパラメータではない．

5.1.1 実験データ

一般的に，実際のトラフィックデータを収集することは

難しい．一方，多くの研究が，ダークネットデータの有効性

を示している [17], [18], [19], [20], [21]．ダークネットとは

インターネット上にある未使用な IPアドレスからなるネッ

トワークである [22]．このダークネットデータを使ったス

キャン検知の研究は数多く存在している．そこで，我々の

実験もダークネットデータを使って提案アルゴリズムの性

能を検証する．今回の実験は独立行政法人情報通信研究機

構（NICT）から提供されたダークネット観測データ（2011

年 6月，30日間約 8,799万 TCPパケット）を利用する．

本実験では，時間単位として 10分，30分，60分の 3種

類を，bin幅として 250，500，750，1,000，2,000，3,000

の 6種類を設定した．実験結果によると bin幅は実験結果

図 6 度数分布図：時間単位=10 分，ビン幅=500

Fig. 6 Frequency distribution: time unit=10, bin width=500.

図 7 度数分布図：時間単位=10 分，bin 幅=1,000

Fig. 7 Frequency distribution: time unit=10,

bin width=1,000.

図 8 度数分布図：時間単位=30 分，bin 幅=500

Fig. 8 Frequency distribution: time unit=30, bin width=500.

に大きく影響を与えていない．このため，ここでは 500と

1,000を bin幅の例としてあげる．

5.1.2 実験結果

図 6，図 7，図 8，図 9，図 10，図 11 はそれぞれの条

件において得られた度数分布図である．図 6 によると，時

間単位を 10分間隔とし，bin幅を 500とした場合，学習結

果は 44番目の binのところとなっている．すなわち，学

習結果として，通常モードは 44 × 500（bin幅）= 22,000
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図 9 度数分布図：時間単位=30 分，bin 幅=1,000

Fig. 9 Frequency distribution: time unit=30,

bin width=1,000.

図 10 度数分布図：時間単位=60 分，bin 幅=500

Fig. 10 Frequency distribution: time unit=60, bin width=500.

図 11 度数分布図：時間単位=60 分，bin 幅=1,000

Fig. 11 Frequency distribution: time unit=60,

bin width=1,000.

になる．図 7 は，時間単位は同じく 10分間隔で，bin幅

を 1,000 とした場合である．このとき，通常時モードは

22 × 1,000（bin幅）= 22,000となっていた．図 6 と図 7

では，時間単位が比較的小さいため度数分布図全体が左に

寄っていることが分かる．

図 8は，時間単位として 30分間隔を選び，bin幅を 500と

した場合である．このとき，通常モードは 81×500 = 40,500

になる．図 9 は，時間単位として同じく 30分間隔で，bin

幅として 1,000を選んだ場合である．このとき，通常モー

ドは 45 × 1,000 = 45,000になる．図 8 と図 9 によると，

時間単位が大きくなると，その時間単位内で観測されるア

クセス数が全体として増えるため，学習結果も大きくなる．

一方，同じ時間単位に対して bin幅を変えると，学習結果

が変化することがある．図 10 は，時間単位として 60分間

隔を選び，bin幅として 500を選んだ場合である．このと

き，通常モードは 112×500 = 56,000になる．図 11 は，時

間単位は同じく 60分間隔で，bin幅として 1,000を選んだ

場合である．このとき，通常モードは 56× 1,000 = 56,000

である．図 10 と図 11 によると，時間単位が大きすぎる

と度数分布図は全体的に右へ寄る傾向がある．

5.1.3 考察

図 6～図 11 の実験結果により，次の考察が得られる．

a) 時間単位が増えると，通常モードの範囲は大きくなる

傾向がある．その原因は時間単位内にアクセスされた

ポート数は大きくなるからである．

b) ある時間単位において，bin幅を変えても学習結果に

大きな影響はない．しかしながら，図 8 と図 9 に示

した結果は異なる．その原因は，bin幅が増えると，

bin-groupの合併により，binの分布が変わったからで

ある．

5.2 異常トラフィックの学習結果への影響

5.2.1 データ

異常トラフィックの検知実験に用いたデータは，当研究

室のサーバで収集されたものに攻撃データを追加した人

工データである．研究室ウェブページへの通信やメールな

どはこのサーバを経由しているため，日常的なトラフィッ

クが記録されている．本実験ではこのデータを正常なトラ

フィックとして扱う．

一方，異常データすなわち攻撃データを作るために，

Nmap [24]を利用した．Nmapはポートスキャンや OS検

出など多くの機能を兼ね備えているソフトウェアであり，

よく利用されているセキュリティスキャナである．

1)学習データ

本実験では正常なトラフィックとして当研究室サーバ取

集した 2日間（2014年 11月 8日～2014年 11月 9日）の

トラフィックデータ（48時間約 500 MBの TCPパケット）

を利用した．この通常トラフィックに異常トラフィックと

して，Nmapを使って下記の 3パターンのポートスキャン

攻撃によって得たトラフィックを混ぜた．それぞれの学習

結果を分析することにより，異なるポートスキャンデータ

の学習結果への影響を調べる．

パターン 1は，intense scanと呼ばれるポートスキャン

攻撃である．この種の攻撃は，危険性が高いポートスキャ

ンとして，よく使われる手段の 1つである [24]．パターン
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図 12 度数分布図および学習結果（パターン 1）

Fig. 12 Frequency distribution and learning result (pattern 1).

2は，2種類のポートスキャン攻撃を含んでいる．1つは

intense scanで，もう 1つはより高速のポートスキャンであ

る．パターン 3では，3種類のポートスキャン攻撃を行っ

た．Intense scan以外に，スキャン速度（単位時間内にス

キャンしたポート数）が異なる 2種類のポートスキャンを

加えたものである．なお，同じ種類の攻撃であってもラン

ダム性およびパラメータにより同じ攻撃データになるとは

限らない．

2)テストデータ

テストデータは 2日間（2014年 11月 12日～2014年 11

月 13日）に各 1回のスキャン攻撃を行って収集したトラ

フィックデータである．データの流れを図 15 に示す．

5.2.2 度数分布の作成

前述したように，学習アルゴリズムを使う前に度数分布

を作成する．5.1節では時間単位と bin幅は及ぼす度数分

布図への影響を論じた．今回の実験は研究室のサーバで収

集した小規模のデータであるため，時間単位と bin幅を小

さい数値に設定すれば提案の学習アルゴリズムの検知性能

を実証することができると考えられる．今回の実験で時間

単位は 3分間隔とし，bin幅は 2とした．48時間のデータ

であるため，960時間単位がある．

5.2.3 学習結果

上述した 3つのパターンで作成した度数分布および学習

の結果を図 12，図 13 および図 14 に示す．学習結果を

示す binは 3つのパターンとも同じく 33番 binで，通常

モードは 33 × 22（bin幅）= 66となった．

以上の実験結果により，今回の例では異なる種類の異常

通信が含まれても学習結果が変わらないことが分かる．

5.2.4 関連研究と学習結果の比較

3章で挙動に基づく検知手法を利用した関連研究のFHST

手法 [5]を紹介した．本項では図 12～図 14 の人工データ

を使って FHST手法との学習結果の比較を行う．FHSTア

ルゴリズムを使うにはパラメータを決める必要があるため，

本論文では 9組のパラメータを試した．比較結果は表 4 に

図 13 度数分布図および学習結果（パターン 2）

Fig. 13 Frequency distribution and learning result (pattern 2).

図 14 度数分布図および学習結果（パターン 3）

Fig. 14 Frequency distribution and learning result (pattern 3).

表 4 FHST 案との学習結果の比較

Table 4 Comparison on learning result.

示す．この比較の結果からは次のことが分かる．

1) FHST手法では，9組のパラメータの中，8組は同じ

学習結果を得たため，パラメータは学習結果に影響し
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図 15 テストデータ：通信トラフィック時系列

Fig. 15 Test data: traffic data including anomalies.

ていないように見える．しかし，これはデータセット

に依存する．

2) FHST手法では学習に失敗することがあった．本実験

では，パラメータが α = 0.3，β = 0.3のとき，FHST

手法の学習結果を示す binは 269番の binになった．

bin幅が 2であることから通常モードは 538である．

すなわち，図 14 における左から 1番目と 2番目の異

常トラフィックグループを通常と判断してしまってい

た．なぜなら，図 14 にある 3つの異常の中，左側 2

つの異常間の距離は，横軸全体の 20%より大きいが

30%より小さい．そのため，αを 0.2とするか 0.3と

するかによって結果は大きく変わった．この学習結果

を通常モードとして利用すれば，明らかに異常の検知

漏れが多く生じることになる．

3) 本論文での提案手法は，パラメータチューニングを行

うことなく FHST手法の最良結果と同じ結果を得た．

すなわち，2)で述べたような FHST手法の失敗例を

回避できた．したがって，本提案は学習性能を犠牲せ

ず学習の自動化を実現したといえる．

5.2.5 学習アルゴリズムの実行時間

パターン 3 の実験（図 14）に用いたデータ約 500 MB

を利用して本提案手法と FHST手法の実行時間を比較し

た．両手法は度数分布図の作成まではまったく同じプロセ

スで，学習アルゴリズムのみが異なっている．実験には，

Core i7 4,960kの CPUと 8 GBのメモリを持つサーバ上で

動作する仮想マシンを利用した．度数分布図の作成を含め

て学習の結果が得るまで，両手法とも 10秒弱の時間を要

した．学習段階のみを見れば，両手法の所要時間は FHST

手法 0.6msに対して，本提案手法 0.9 msであった．これ

により，学習段階の所要時間は，両手法が同じである度数

分布の作成時間に比べて無視できるほどである．

データ量が大きくなっても，学習アルゴリズムの実行時

間は Binの数と Binの分布にのみ依存するため，学習ト

ラフィックデータのサイズには依存しない．なお，度数分

図 16 実際の攻撃と検知の結果

Fig. 16 Actual anomalies and detection result.

表 5 検知結果の評価

Table 5 Evaluation on detection result.

布の作成には，すべてのデータを 1 回走査必要があるた

め，全体では実行時間はデータ量 nに対して O(n)の関係

にある．

5.3 ポートスキャン攻撃の検知

これまでの実験では，トラフィックデータの変化と学習

結果への影響を調べた．本節では，学習で得られた通常

モード 66（表 4 を参照）を図 15 で示したテストデータに

含まれる異常トラフィックを検知してみることにより，本

論文で提案した学習アルゴリズムの有効性を検証する．本

実験では 1分間を最小単位とし，検知率などを計る．検知

結果は図 16 と表 5 で示す．

実験結果によれば，提案の学習アルゴリズムによる学

習結果をポートスキャン検知に用いれば，95%以上の検知

率を達成した．なお，FHST手法の学習結果は最良のパラ

メータを選択した場合，本提案の結果と同じであるため，

検知性能も同じである．したがって，パラメータチューニ

ングが必要ない本論文の提案手法も同等の良い検知結果を

得たといえる．

5.4 データ規模を拡大した実験

本節では，通常トラフィックデータおよび攻撃トラフィッ

クデータの規模を拡大して本提案の学習アルゴリズムの動

作を確認する．まず，今まで使った 2日間の通常データを

15日間に拡大するとともに，図 14 で示した攻撃パターン

3の攻撃データを 10倍にする．作成した度数分布図および

学習結果を図 17 に示す．具体的には，図 14 と同じ学習

結果を得た．したがって，検知性能も同じであった．

そして，データ量が増えたことにより，度数分布図で異

常トラフィックの分布を正常トラフィックの分布に近づけ

させて提案手法の性能を考察する．作成した度数分布およ
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図 17 拡大したデータの度数分布と学習結果（ケース 1）

Fig. 17 Enlarged learning data (case 1).

図 18 拡大したデータの度数分布と学習結果（ケース 2）

Fig. 18 Enlarged learning data (case 2).

図 19 拡大したデータの度数分布と学習結果（ケース 3）

Fig. 19 Enlarged learning data (case 3).

び学習結果を図 18 に示す．学習結果は図 17 の学習結果

より大きくなった．すなわち，学習アルゴリズムは異常ト

ラフィックの一部，スローポートスキャンといわれる攻撃

部分を通常トラフィックと判断した．しかしながら，表 5

とまったく同じ検知結果を得た．すなわち，学習で得た通

常モードが多少変化しても検知結果に影響を及ぼすには限

らない．

最後に，スローポートスキャンのスピード範囲がもっと

広がった場合を調べる．図 19 は一例である．このケース

では，スローポートスキャンはスキャンスピードを変更し

ながら多い回数で攻撃した．このような場合は学習結果に

は大きな影響があり，学習結果は 180に上がった．この学

習結果を利用する検知結果として，図 15 で示したテスト

データの中にある 2回合わせて 23分間の攻撃は 17分間検

知できた．すなわち，検知率は 73.9%に落ちた．すなわち，

スキャンスピードを変えながら行った大量のスローポート

スキャン攻撃トラフィックを含むデータを学習データと

して利用すると，提案アルゴリズムはそのスローポートス

キャンに訓練させられ，検知性能が落ちた．

5.5 考察

実験結果から次のことが分かった．

1) 本研究で提案したパラメータなしの学習アルゴリズム

は 2つのパラメータを必要とする既存の FHST手法に

よる最良の結果と同等の検知性能を得た．すなわち，

本研究では有効な自動学習アルゴリズムを実現するこ

とができた．

2) 本論文における提案手法は，スキャンスピードを変え

ながら行った大量のスロースポートスキャンに訓練さ

せられることがあり（図 19 のケースは一例），その場

合は検知性能が落ちる可能性がある．

6. 結論と今後の課題

本論文では挙動に基づく検知手法に対して，学習アルゴ

リズムの重要性を論じた．しかし，既存の一般的な学習ア

ルゴリズムはパラメータが必要であり，そのパラメータを

事前に決めるのが難しいという問題点がある．本研究では

2つのポインタを利用することにより，パラメータのチュー

ニングが省かれた学習アルゴリズムを提案した．実験の結

果により，提案学習アルゴリズムの有効性を示した．

今後の課題として，データの量および攻撃の種類をより

多く収集して提案した学習アルゴリズムの性能をさらなる

実証する．
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