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悪性文書ファイル内のROP攻撃コード静的判定手法
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概要：昨今の標的型攻撃では，攻撃コードを埋め込んだ悪性文書ファイルを送付し，被害者がファイルを
開くことでマルウェア感染等が引き起こされ，情報の搾取等がなされるケースが多い．本稿では，特にこ
こ数年の脆弱性においてホスト側の防御機構を突破することを目的として，多くの攻撃コードに付加され
る ROP（Return-Oriented Programming）コードを静的に検出することで，悪性文書ファイル判定を行う
方式を提案し，実際の検体を用いた実験結果を示す．また解析の現場においても，コストの高い ROP動
的解析に比べて本静的解析手法は有効である．
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Abstract: In recent targeted attacks, an attacker sends to victim malicious document files with embedded
attack code. As the victim opens the file, malware infection occurs, then victim’s confidential information is
exploited. In this paper, we propose a method to detect statically malicious document files based on ROP
(Return-Oriented Programming) attack code detection. We found ROP attack codes used in many exploits
in order to break host defense mechanisms. We show how to statically detect these ROP attack codes, then
show the results of experiments using actual samples. Our static analysis method is effective in malware
analysis field because ROP dynamic analysis is difficult in general.
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1. はじめに

ゼロデイ脆弱性とはセキュリティ更新プログラム（パッ

チ）が未公開な状態の脆弱性である．シマンテック社によ

るとゼロデイ脆弱性の発生件数は，2011年の 8件，2012年

の 14件に対して 2013年は 23件と近年増加傾向にある [1]．

これらのゼロデイ脆弱性は標的型攻撃へ悪用されるため，

社会的問題となっている [2]．標的型攻撃では，業務を装っ

たメールに攻撃コードを組み込んだ文書ファイルが添付さ

れており，受信したユーザがその文書ファイルを閲覧する

ことで，攻撃コードが実行され，最終的に企業が保有する

機密情報の搾取等が行われるのが典型例である．
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ユーザ環境に脆弱性がある場合，それを利用して，文書

ファイルを閲覧しただけで攻撃コードを実行されてしまう．

このため，ユーザ環境のセキュリティアップデートを適切

に行い，パッチレベルを最新化しておけばこのような攻撃

の被害は受けない．しかしゼロデイ脆弱性の場合，ユーザ

環境はパッチが提供されておらず無防備な状態であり，仮

に脆弱性自体が公表されていない場合，危険があることす

ら分からない状態となってしまう．

本稿では，対策が非常に困難であるゼロデイ攻撃対策を

視野に入れ，標的型攻撃で多用される悪性文書ファイル

を静的解析により安全かつ効率的に検出する手法を提案

する．次に，提案方式を実装し他のツールと比較した実験

結果を通して有効性と課題を示す．本提案手法では，文

書ファイルに埋め込まれた ROP攻撃コードの検出により

悪性文書ファイルを検出する．ROP攻撃コードは，ROP
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（Return-Oriented Programming）[4]技法によってホスト

側の防御機構を突破することを目的とする攻撃コードであ

る．Microsoft社の資料によると，ここ数年に発生した新

しい脆弱性に対する攻撃において 95%以上の割合で用いら

れ [19]，この中にはゼロデイ攻撃も含まれる．このため，

ROP攻撃を早期に検出することでゼロデイ対策につなげ

られると考えた．本手法では，実際の攻撃コードを分析し

た得られた特性：(1) ROP攻撃コードの目的が共通してい

る点，(2)シェルコード自体の暗号化対象とならない点，を

利用して静的に ROP攻撃コードの検出を行う．なお，本

稿では，これ以降，この攻撃目的で用いられる ROP攻撃

コードを単に ROPコードと標記する．

本提案手法の利用シーンは次の 2つである．1つ目は，

文書ファイル型検体解析の現場における解析者支援である．

一般に，文書ファイル型検体の解析には，動的解析に加え

詳細な機能を知るための人手による静的解析が行われる．

動的解析では安全面の考慮に加えパッチレベル等環境を変

化させ攻撃が発動する環境を探す必要がある．一方，静的

解析では人手による解析コストが高いことから解析部分を

絞る必要がある．さらに ROPを含む検体の場合，動的解

析では環境のバリエーションが増加し，静的解析ではメモ

リ状態の解析等が加わることにより，両解析方式とも解析

が困難となる．本提案手法により，対象検体に ROPが含

まれているか否か，ROPが含まれている場合そのオフセッ

ト値や，ROPgadgetのアドレス等の情報を得ることがで

きる．これらの情報を参考にし，解析者は，さらに詳細な

解析に進むことができる．2つ目は，企業内の CSIRT等の

組織で，対象検体にゼロデイ攻撃の可能性がないかチェッ

クをしたい場合である．6.6節で示すように，同一の ROP

コードが異なる脆弱性を攻撃するために用いられる傾向が

あるため，未知の脆弱性を突くゼロデイの悪性文書ファイ

ルの早期検出に効果が見込める．

本提案手法の対象とする環境は，OSは 32ビットWin-

dows，文書ファイルは，Microsoft Word（拡張子 doc），

Microsoft Excel（拡張子 xls），Microsoft PowerPoint（拡

張子 ppt），Rich Text Format（拡張子 rtf）である．

2. 攻撃コードと防御メカニズム

2.1 悪性文書の基本的な攻撃の流れ

悪性文書ファイルとは，ファイル内に文書データ，攻撃

コード，マルウェアを含む文書ファイルである．悪性文

書ファイルは閲覧ソフトウェアの脆弱性を突いて感染す

るが，exe形式のマルウェアとは異なり実行形式ではない

ためユーザは不安を感じずに開いてしまうことが多い [3]．

図 1 のように，ユーザが悪性文書ファイルを開くと，閲覧

ソフトの脆弱性を攻撃するエクスプロイトコードが作動す

る．エクスプロイトコードは，閲覧ソフトの制御権をコン

トロールできるようにするまでの役割を担う．制御権が取

図 1 基本的な攻撃の流れ

Fig. 1 The flow of basic attack.

図 2 ROP コードの動作原理

Fig. 2 How the ROP code works.

られると，シェルコードが実行される．シェルコードは，

主に，文書ファイル内に埋め込まれた実行形式のマルウェ

アを取り出して実行する．

2.2 防御メカニズム：DEP

DEP（Data Execution Prevention）とは，データ領域内

でのコード実行を阻止するもので，Microsoft Windowsで

はWindowsXP SP2で導入された．エクスプロイトコー

ドによりキックされるシェルコードは，メモリ上のプログ

ラム領域ではなく，スタックやヒープと呼ばれるデータ領

域内に配置される．DEP有効下では，データ領域での実

行権がなくシェルコードは実行できず攻撃者は攻撃に失敗

する．

2.3 DEPを回避するROP等 Code-Reuse攻撃

DEPを回避するため Return-to-libcという技法が用い

られるようになった．これはメモリ中に存在する API関

数を直接コールする手法で，API 関数への引数を適切に

スタックに積んでコールすることで API関数を動作させ

目的を達成することができる．さらにこの技法を進めた

ROP（Return Oriented Programming）[4]技法が最近主流

となっている．ROP技法を用いたコードの一例を図 2 に

示す．

ROPgadget とは，実行可能領域にある ret 命令で終了

する数バイトのコード断片である．この例では，最終的

にアドレス 0x50505050に値 0xDEADBEEFを格納するこ

とを実現している．攻撃者は目的が達成できるように適

切にスタックを積んでおく（ 1©）．スタックの最上位の値
にリターンするように調整しておき（ 2©），最初に gadget

No1が実行される（ 3©）．レジスタ EAXには意図した値

（0x50505050）が格納され（ 4©），ret命令でスタックを参

照し（ 5©），次の gadget No2にリターンする形で gadget
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図 3 高度な攻撃の流れ

Fig. 3 The flow of advanced attack.

No2が実行される（ 6©）．このようにして，最終的に gadget

No3が実行されることで目的が達成できる．ROPに関連

する技法として JOP（Jump Oriented Programming）[5]

が提案されている．retの代わりに jmpを用いるものだが，

gadgetをコントロールする Dispatcherを用意し，jmp先

をこの Dispatcherにするように工夫している．また SOP

（String Oriented Programming）[6]はフォーマットストリ

ング脆弱性を利用する技法である．なおROP，JOP，SOP

は Code-Reuse攻撃とも呼ばれる．

2.4 防御メカニズム：ASLR

ASLR（Address Space Layout Randomization）はアドレ

ス空間をOS起動時にランダム化するもので，WindowsVista

から導入されている．ASLRは，攻撃者が Return-to-libc

や ROPの手法により API関数やスタック・ヒープの固定

な既知アドレスを利用することに対抗した方式である．

2.5 ASLRの回避

攻撃者は当該OSが 32 bitOSである場合は，ランダム化

されたアドレス空間をスキャンして必要なアドレスを見つ

け出すことによって，現実時間・現実試行回数内で ASLR

を回避可能である．また DLLによっては ASLRによるラ

ンダム化が行われないものが存在し，これを悪用した手法

が最近の攻撃の主流となっている．さらに，ランダム化が

行われている DLLしか得られない場合でも，脆弱性を利

用して特定の DLLのベースアドレスを得ることで動的に

ROPコードを組み立てる手法も登場している [13]．ここ

で ASLRが適用されていない DLLを ASLR非対応 DLL，

ASLRが適用されておりロード時にアドレスがランダム化

される DLLを ASLR対応 DLLと呼ぶことにする．

2.6 防御メカニズムを回避する攻撃コード

DEP（2.2節）や ASLR（2.4節）といった防御メカニズ

ムを回避するために，攻撃者は ROP技法（2.3節）を用

いる．また IDSやアンチウイルス等の検出メカニズムを

回避するために，攻撃者はシェルコードを暗号化する．こ

の ROPコードや暗号化シェルコードが埋め込まれた悪性

文書ファイルの動作順序を図 3 に示す．図 1 と比べると

ROPコード実行と復号コード実行が増えている．実行順

序に着目すると，必ず ROPコードが実行された後で，暗

号化されたシェルコードを復号するための復号コードが動

作する．ROPコードはDEPを回避して復号コードに実行

権限を与える目的に使われるためである．すなわち ROP

コード部は復号コード以降に含めることができず，シェル

コードの暗号化の対象にならない．本提案手法ではこの点

に着目している．

3. 関連研究

3.1 悪性文書ファイル検出

悪性文書ファイルの検出に関する先行研究を示す．いず

れもファイルを実行せずに検出する静的解析手法を用い

たものである．三村らは悪性文書ファイルに埋め込まれた

実行ファイル（マルウェア本体）を自動抽出する Handy

Scissorsを提案している [7]．複数のエンコード方式への対

応や総当たり方式による鍵の探索により実行ファイルの抽

出を行う．大坪らの o-checkerは Microsoft文書ファイル

のサイズや構造に関する情報を検査することで悪性文書

ファイルを検知する手法を提案している [8]．両手法とも

にアンチウイルスソフトよりも高い検出性能を持っている

と報告されている．鍵の探索機能を持つツールとして Of-

ficeMalScannerがある [9]．鍵の探索やエンコード方式のバ

リエーションはHandyScissorsに劣るがOfficeMalScanner

の優位点はシェルコード検査機能を持っている点である．

いずれの方式も ROPコード検出の観点はなく，我々の提

案手法とは異なる．

3.2 ROPコードの動的解析

次に ROPコードの検出分野での先行研究を示す．いず

れもホスト側に実装し動的に検出する手法であり，静的

に ROPコードを検出する先行研究はない．ROPを防ぐ

には関数が呼ばれてリターンした場合に適切に呼び元の

アドレスの次のアドレスに戻っているかをチェックすれ

ばよい．これは従来から提案されている方式で，Daviら

の ROPdefenderでは，shadow stackという領域を本来の

stack領域とは別にもうける．この領域を用いリターンア

ドレスを記録し適切にリターンしているかをチェックする．

この方式で ROPの検出は可能となるが，shadow stackの

管理のオーバヘッドが大きくなり性能に影響が出る [10]．

Pappasらの kBouncerでは，最近の Intelプロセッサで

提供される機能である LBR（Last Branch Recording）を

用いて ROPコードを検出を実現している [11]．LBRには

過去 16回分と限られはするが直近の分岐情報が記録され

ている．これの利点は LBRはCPUが提供するレジスタで

あるため，この記録にかかる性能劣化はゼロと見なすこと

ができる点である．この LBRの履歴を活用しROPコード

を検出する．具体的には，攻撃者は最終的にAPIコールや

システムコールを目的とするのでその時点で過去の分岐履

歴をみて正常なコードか ROPコードかを判定する．LBR

の制約から履歴は 16個に限られるが，Pappasらの調査結

果では，APIコール，システムコールを目的とした ROP

gadgetは通常 10個程度であるため問題ないと結論づけて
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いる．さらに Chengらは，ROPeckerは，LBRに加え，さ

らにスライディングウインドウやコンディションフィルタ

リング等を用い kBouncerを改良している [16]．

一方で，動的解析である kBouncerや ROPeckerの限界

も示されている．Carliniらは，これらの方式が，ret命令

の戻りアドレスの 1つ手前の命令が call命令かどうかを

チェックしている点に着目し，そのような ROPチェック

を回避できる gadgetをみつける等，代表的な 3つの手法を

提案し，動的解析検出を回避できることを示した [17]．ま

た Goktasらは，kBouncerや ROPeckerが ROP判定閾値

である個々の ROP gadgetのサイズや ROP gadgetのチェ

イン数を経験則により固定的に決めていることに着目し，

その閾値を超えない ROPコードを構成することにより検

出の回避を成功させている [18]．

3.3 ROPコードの静的解析

Tanakaらは，攻撃コードとして ROP技法が用いられる

際の，ROPコードの目的や動作順序に着目し，ROP技法

で用いられるアドレスを特徴文字列として蓄積しておき，

パターンマッチによる検出を行うことを提案している．攻

撃ツールMetasploit *1に限定した評価ではあるが約 84%の

ROP攻撃を検出可能であった [20]．

1章後半で述べたが，検体詳細解析の現場での，MS-Office

文書ファイルの動的解析では安全面の考慮に加えパッチレ

ベル等環境を変化させ攻撃が発動する環境を探す必要が

ある．さらに ROPを含む検体の場合，動的解析では環境

のバリエーションが増加し，さらに解析が困難となる．文

献 [10], [11], [16]の ROP防御機構環境を用いた場合でも

解析コストは同様に高い．これは ROPがメモリ状態に強

く依存することから，正確に ROPが動作するスタックや

ヒープの状態を再現する必要があるためである．このよう

な正確なメモリ状態構築には，解析対象の文書ファイルだ

けではできないケースも多く，他の適切な DLL等の読み

込みが必要になる等解析を困難なものとする．

4. 提案方式の着眼点

本提案では，ホスト側の防御機構を突破する ROPコー

ドを静的に特定することで，悪性文書か否かの判定を可

能とする手法を提案する．本提案では図 3 に示すように

ROPコード部はシェルコードの暗号化ルーチンの外部に

置かれることに着目する．ROPコードは復号コード自体

に実行権限の付与する役割を持つため ROPコードはシェ

ルコードの暗号化ロジックの内部に入らない．このため

ROPコード部はシェルコードのようにコード実行によっ

て暗号化を解く必要がなく静的な解析が可能である．一般

に静的解析は攻撃コードを実行しないため安全に解析でき

*1 Metasploit. http://www.metasploit.com

図 4 悪性文書ファイルの例

Fig. 4 An example of malicious documents file.

る利点があり，文献 [7], [8], [9]の手法が提案されているが，

ROPコードに着目した静的解析の提案例はない．

4.1 各コード部の考察

2.6節および図 3 で示した各攻撃コードが組み込まれた

悪性文書ファイルの一例を図 4 に示す．

これは，6.2節に示すような実際の悪性文書ファイルを

調査して得られた代表例である．いずれかのコードを検出

できれば悪性文書ファイルと特定できるためコード部分ご

とに考察を行う．
•エクスプロイトコード部
脆弱性を発動させるために特徴が現れやすく暗号化は難

しいため特定がしやすいが，ゼロデイのように未知の脆弱

性の場合は特定ができない．
• ROPコード部

DEP回避を目的とする．後続する復号コード部の外に

配置され，復号コードに実行権を付与する．復号コード部

の外に配置されることからシェルコードの暗号化対象とは

ならない．4.2節に示す方法で一般に流通する攻撃コード

を調査したところサイズは平均 100Byte程度であった．
• SEHコード部

SEH コードは Windows の例外処理機構である SEH

（Structured Exception Handling）を悪用するコードであり

安定して後続のコードを実行されること目的とする．SEH

コードは ROPコード部と同様に復号コードの外側に配置

され，シェルコードの暗号化の対象にはならない．調査結

果，コードサイズは平均 10Byte程度であった．
•復号コード部
暗号化シェルコードの復号を目的とする．XOR等の論

理演算を用いる単純なコードの場合は，数十 Byte程度で

あった．ポリモーフィックコードを生成するエンコーダが

用いられた場合，さらにサイズが大きくなった．
•シェルコード部
シェルコードはいくつかの共通した特徴を持つ [12]．そ

の中でも多くのコードはAPI関数アドレスの自己解決を行

うために PEB（Process Environment Block）を参照する

ため判定が可能である．しかし容易に暗号化や難読化が行
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表 1 実行権限付与関数例

Table 1 Examples of typical Windows functions to grant exe-

cute permission.

表 2 VirtualProtect 関数の引数

Table 2 Arguments of VirtualProtect function.

われ，特に複数回暗号化を行う手法であるマルチエンコー

ディングが行われると検出が困難となる．

上記の考察より，脆弱性に依存せず，暗号化や難読化に

も影響されない部分は，ROPコード部，SEHコード部，

復号コード部である．SEHコード部や論理演算ベースの

復号コード部はサイズが小さく特徴をとらえるのは容易で

はない．エンコーダベースの復号コード部はそのサイズか

ら特徴をとらえられる可能性はあるが，本提案では ROP

コード部を対象とした．

4.2 ROPコードの内部構成

ROPコードは 2.3節で示したように実行権限のあるメモ

リ領域のコード部分をつないで利用することで DEPを回

避して任意のコードを実行可能とする技法である．一般に

流通する攻撃コードを，次に示す方法で調査した結果，攻

撃コードとしてROP手法が用いられる場合，共通した目的

があることが判明した．調査方法は，最初に，Metasploit

の攻撃コードから，Windowsプラットフォーム用のすべ

ての攻撃コードのうち，ROPが用いられるものを抽出し

（CVE番号ユニークで約 70個あった）目視による解析を

行った．ここでWindowsプラットフォームすべてを対象

としたので MicrosoftOffice以外の脆弱性も含まれる．次

にこの攻撃コードの CVE番号から exploit-db *2の検索機

能を使い，exploit-dbに登録のあるMetasploit以外の攻撃

コードを入手し同様に解析を行った．また，インターネッ

トから入手できる悪性文書検体や独自に入手した悪性文書

検体で ROPが含まれるものも解析対象とした．この調査

から，ROPコードの目的は，ROPを利用して自由度の高

い任意のシェルコードを書くのではなく，後続するコード

領域に実行権限付与するのみであるという事実を発見した．

Windowsでは関数をコールし実行権限を付与する．実

行権限を付与可能な関数例を表 1 に列挙する．またその 1

つである VirtualProtect関数の引数について表 2 に示す．

*2 The Exploit Database. http://www.exploit-db.com/

図 5 ROP コードが積まれたスタック

Fig. 5 An example of stack area after ROP code is loaded.

次に VirtualProtect関数を用いた ROPコードがスタック

に積まれた状態例を図 5 に示す．

図 5 で DEPを制御する表 1 に示す関数のアドレス（図

では VirtualProtect関数）に関する ROPgadgetを濃いグ

レー，これらの関数に適切な引数等を準備するのに用いら

れる ROPgadgetを通常の ROPgadgetとして薄いグレー，

関数等への引数を白で示す．攻撃者はスタックにこの 2種

類の ROPgadgetおよび引数等を適切に積んでおき，ROP

コードを実行し，シェルコード配置エリアのメモリ領域に

実行権限を付与し DEPを回避する．DEPが回避されると

復号コードの実行等の処理が開始する．

攻撃者は安定して攻撃を成功させるためにアドレスが固

定値として存在するROPgadgetを用いようとする．2.4節

で示した ASLRが機能している場合，固定値として用いる

ことが困難となるが 2.5節で示した回避方法がある．攻撃

コードを調査したところ，ROPgadgetのアドレス数は限

定的であり，3.3節で示した Tanakaらの従来方式 [20]は，

この点を利用して検出を行う．

5. 提案方式

5.1 非シグネチャ依存方式

3.3節で示した従来方式 [20]は，攻撃者が用いる既知の

ROPgadgetのアドレスを特徴文字列として蓄積しておき

検出する方式であり，未知のアドレスは検出できない．た

だ攻撃ツール Metasploitの攻撃コードを利用した攻撃も

多数観測されており脅威であることから [21]，Metasploit

攻撃コード検出に効果が示されている従来方式 [20]でも一

定の効果はあると考えられる．しかし，未知の ASLR非対

応 DLLのアドレスを用いる攻撃手法，または，ASLR対

応 DLLでも，特定の DLLのベースアドレスを動的に攻

撃コード内で取得して用いる攻撃手法 [13]に対してはあ

らかじめシグネチャを作れないため検出できない．特に文

献 [13]の手法は ASLR非対応 DLLを必要としないため攻

撃者の立場からすると有効である．ASLR非対応 DLLは

悪用されることが知られるようになると，ASLR対応した

修正プログラムがリリースされるためである．このような

新たな攻撃手法に対抗するため，提案方式では，従来方式

のように特定の DLL等の固定アドレスのシグネチャに依
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図 6 ROP コードの例

Fig. 6 An example of ROP code.

存しない方法で ROPコードの検出を目指す．

提案方式を説明するために，ASLR非対応 DLLから作

られた ROPコードを図 6 に示す．これは Metasploitか

ら取得した JRE1.6 アプリケーションである msvcr71.dll

から作られた実際の ROP コードである．msvcr71.dll は

ASLR非対応 DLLのためベースアドレスはつねに固定で，

メモリ空間 0x7C340000から 0x7C396000にロードされる．

攻撃者はこの空間内から ROPgadgetを探してそれらを組

み合わせて ROP コードを作成する．このため，作られ

る ROPgadgetはすべて上位バイトが 0x7C3となる．この

ROPgadgetが連結された固まりである ROPコードは図 6

のようになる．したがって図のグレーで示すように上位バ

イトが共通して 4バイト周期で現れるという特徴がある．

図の各バイト列はリトルエンディアンで配置されることに

注意する．未知の ASLR非対応 DLLや ASLR対応 DLL

から作られた ROPコードの場合，ベースアドレスは推測

できず，対応したシグネチャは作成できないが，特定のメ

モリ空間に DLLはロードされるため，図のグレーで示す

ような 4 バイト周期で同一文字列が現れるという特徴は

共通する．つまり提案手法の要点は ROPgadgetは特定の

DLLのアドレス空間から作られ ASLR対応か非対応かに

かかわらず，上位バイトが等しい ROPgadgetが固まりと

なって ROPコードとして文書ファイル内に含まれること

に着目し検出を行う．この周期的に現れる特徴をベースに

経験則から次節以降で示す複数の条件や閾値を決定し，シ

グネチャに依存しない方式で ROPコードを判定する．

5.2 提案方式：全体フローチャート

図 7 に提案方式の全体フローチャートを示す．判定対象

のファイルは文書ファイルである doc形式，xls形式，ppt

形式，rtf形式である．バイナリ形式でファイルオープンす

る．rtf形式の場合，攻撃コードは ASCII文字エンコード

されているためデコードを行う．ここで 1ワードを 4バイ

トと定義する．図 7 の (※ 1)で 1ワードを読み込み，後

述する PRE check部で判定を行い，Noであれば，offset

に 1バイト加算し，再度，図 7 (※ 1)で 1ワードを取り出

し同様の判定を行う．PRE check部で Yesとなった場合，

図 7 (※ 2)で offsetから 25ワード取り出し，BASIC check

部で判定を行う．Noの場合は offsetに 1バイト加算し同

図 7 全体フローチャート

Fig. 7 The entire flowchart.

表 3 PRE check 条件

Table 3 PRE check conditions.

様に頭から処理を行う．Yesの場合，次の FINAL check部

での判定を行い，Yesであれば ROPコードが見つかった

として ROPコード部のオフセット値を出力して終了，No

であれば，同様に頭から処理を行う．ここで 25ワードの

値は，実際の攻撃コードを観察し得た知見から決定した．

5.3 提案方式：PRE check部

PRE check部では先頭 1ワードが ROPコードであるか

どうか判定を行う．表 3 で示す条件のいずれかに該当す

る場合 ROPでないと判断し図 7 で Noに進む．表 3 の条

件 P1は，悪用される DLLはユーザ空間にロードされる

経験則から，ROPgadgetとして利用されるメモリ空間は

0x00000000から 0x7FFFFFFFの範囲となり，この範囲外

であればROPコードと判断しない．条件 P2は，本方式の

制約事項となるが，上位 1バイトが 0x00で始まるメモリ空

間の ROPコードの判定は，誤検出を誘発することから行

わないこととした．つまり 0x00000000から 0x00FFFFFF
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表 4 BASIC check 条件

Table 4 BASIC check conditions.

のメモリ空間で ROPコードを組み立てられた場合，本提

案手法では検出できない．これはMS-Office文書内に 0x00

で始まる ROPコードに類似したコードが存在するためで

ある．MS-Office文章はCFB形式 [22]であり，その仕様か

ら一部の 0x00を含む固定長フィールドの繰返しが影響す

ると推測される．この類似部分を判定する他の条件が見つ

けられるのが理想ではあるが，この制約空間（0x00000000

から 0x00FFFFFF）は ROP技法が用いられるユーザ空間

全体（0x00000000から 0x7FFFFFFF）のなかの 1/128の

割合であるため，今回は制約事項としても本提案手法の利

用価値への影響は少ないと判断し本研究の対象外とした．

条件 P3は，下位 2バイトがともにゼロとなる場合で，関数

のベースアドレスとなる値を ROPgadgetの起点するケー

スは皆無と考え可能性なしとする．

5.4 提案方式：BASIC check部

BASIC check部では，攻撃コードを観察した知見から，

該当 25ワードが，ROPコードの可能性があるかの判断を

行う．表 4 に示す条件のいずれかに該当する場合 ROPの

可能性なしとして図 7 で Noに進む．いずれも ROPコー

ドを組み立てるうえでの障害となる条件であり除外して問

題ないと考えられる．

5.5 提案方式：FINAL check部

FINAL check部では，該当 25ワードがROPコードと断

定できるかどうかの最終判断を行う．図 8 にフローチャー

トを示す．先頭 1 ワードと後続する各ワードとの差分を

diff 配列に格納する．次に図 8 (F1) で diff 配列で値がゼ

ロのものや同じ値のものは ROPの組み立てに非現実であ

るため，ROPコードではないと判断し，diff配列から除

外する．アドレスの差分が同じ ROPgadgetを複数用いて

ROPコードを組み立てることは，CTF *3等の競技におい

て問題作成者が意図的に制約として課すケースがある．し

*3 CTF（Capture the flag）：コンピュータセキュリティ技術を競
う競技

図 8 FINAL check 部フローチャート

Fig. 8 The flowchart of FINAL check.

表 5 ROP に用いられる代表的な DLL 例

Table 5 Typical DLL examples used in ROP.

かし，ROPgadgetが得られるメモリ空間が広い必要があ

り，現実世界では利用可能なメモリ空間は狭いため，実

攻撃コードとして経験上目にすることがなく，ROPコー

ドの可能性は低いとして除外している．次に図 8 (F2)で

diff の値が値 0x100000 以上のもの，つまり個々の ROP-

gadgetのアドレスが離れすぎているものは ROPとして非

現実であるとして除外する．この閾値とした値について

は，ROP に用いられる代表的な DLL を調査した結果を

表 5 に示し，この値を参考に決定した．図 8 (F3)では，各

ROPgadgetのアドレスが逆にあまりにも近い場合は ROP

を組み立てるのが困難になり非現実であるので，閾値 10

個より大きい場合 ROPではないと判断する．具体例とし

て，F3条件に該当する ROPコードの例は，0x12345611，

0x12345633，0x123456ab，等で下位 1バイトのみ変化する

異なる ROPgadgetが 10個以上用いられる ROPコードで

ある．5.1節で説明したように，攻撃者は特定の固定アド

レスのメモリ空間（図 6 の例で，msvcr71.dllが読み込まれ
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る 0x7C340000から 0x7C3960000）をできる限り活用して

ROPgadgetを見つける．このとき，たとえば 0x7C340000

から 0x7C3400FFの中からのみROPgadgetを見つけDEP

を解除するコードを組み立てるのはほぼ不可能であると経

験則から判断し，この条件を入れた．最後に図 8 (F4)で，

残った diff配列の要素数が閾値 8個より大きい場合 ROP

コードと判定する．つまり，F4条件は最終的に，これまで

の処理で ROPgadgetと考えることができるワードが閾値

個以上のこった場合，該当コード部分が ROPコードと最

終判定している．これらの閾値も経験則によって決定した．

6. 実験

6.1 ツール試作

提案方式についてツールを試作し実験を行った．ツール

の仕様は以下のとおりである．

• OS：Mac OS X v10.9 Mavericks

• 言語：Python 2.7.5

• 対応ファイル形式：doc, xls, ppt, rtf

6.2 実験検体

手動解析で ROPコードが埋め込まれていることが確認

できた検体を準備した．内訳は，表 6 に示すインターネッ

ト*4で入手できた in the wild検体含む約 150個の悪性文

書ファイルから ROPを含むもの 6検体，独自ルートで確

認した悪性文書ファイルから 8検体である．悪性文書ファ

イル自体の流通が少なく，また，ROPコードが埋め込ま

れている検体は比較的新しい検体に限られることから，こ

れ以上の検体母数を増やすことは困難であった．また一部

のファイルではファイル名をMD5ハッシュ値の先頭 5文

字のみの標記としている．これらの検体はあらかじめ解析

を行い CVE番号が判明したものは標記した．これは異な

表 6 ROP 検体

Table 6 ROP samples.

*4 Metasploit. http://www.metasploit.com
contagio malware dump. http://contagiodump.blogspot.jp/
The Exploit Database. http://www.exploit-db.com/
malwr. https://malwr.com/

る CVE番号でも類似した ROPコードが用いられる場合

があるのではないかという仮説を検証するために行った．

6.3 False Positive検査

正常なファイルを誤判定しないことの確認として，正常

なファイルを，doc形式：15ファイル，rtf形式：15ファ

イル，xls形式：10ファイル，ppt形式：10ファイルの合

計 50ファイルを主にインターネットからダウンロードし

正常検体として用意した．試作ツールで検査を行い ROP

コード判定されないことを確認した．

6.4 実験結果 1

各機能部の条件と閾値が適切に機能していることを確か

めるために，ROP検体および正常検体の一部（6.3節の検

体からROP検体と同数をランダム抽出）に対して，各条件

に一致した回数と配列要素数を表 7，表 8，表 9，表 10，

表 11，表 12にまとめた．PRE checkおよびBASIC check

について，Yesに進んだ回数と Noに進んだ内訳回数を示

表 7 ROP 検体 PRE check 結果

Table 7 PRE check results of ROP samples.

表 8 ROP 検体 BASIC check 結果

Table 8 BASIC check results of ROP samples.
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表 9 ROP 検体 FINAL check 結果

Table 9 FINAL check results of ROP samples.

表 10 正常検体 PRE check 結果

Table 10 PRE check results of normal samples.

表 11 正常検体 BASIC check 結果

Table 11 BASIC check results of normal samples.

した．FINAL checkについて，F1，F2に各条件で除外さ

れた要素数合計値を示した．全検体で F3閾値である 10を

超えず Yesに進まなかったため，F3に配列要素数の最大

値（図 8 に示す 0x100より小さい diff配列の要素数の最大

値）を示した．F4に条件に一致した際の値（図 8 に示す

表 12 正常検体 FINAL check 結果

Table 12 FINAL check results of normal samples.

diff配列の要素数）を示した．表 12 については F4閾値を

超えなかったため，ファイルを終端まで検査して，配列要

素数の最大値を示した．

条件 F3以外は，経験則から決定した条件や閾値にヒッ

トしたことから適切に機能したと判断できる．しかし条件

F3は全検体で閾値を超えず，今回のサンプルでは不要な

条件となり期待した効果を発揮しなかった．

6.5 実験結果 2

提案方式を実装した試作ツールの結果のほかに，関連研

究である 3.1節の o-checker，OfficeMalScanner，およびア

ンチウイルスソフトである ClamAVでの検出結果を表 14

に示した．

試作ツールはNo5，6，9を除く検体について，ROPコー

ド判定を行い，ROP コードのオフセット値を出力した．

また 5.5 節の F4 条件で残ったワードを参照することで

ROPgadgetのアドレス情報を得ることができた．例とし

て，検体No3およびNo4でから得られたROPgadgetのア

ドレス情報を 6.6節の表 15 に示す．オフセット値が正し

いかは各検体をバイナリエディタで閲覧し確認した．次に

ROPgadgetのアドレス情報が正しいかの確認は動的解析

が必要となる．実際にはデバッガを用い，各検体を動作さ

せ，得たアドレス情報が，メモリ領域上で 2.3節の図 2 で

示した ROPコードを構成する意味のある値であり確かに

ROPgadgetであることを確認した．さらにこれらのコー

ドを観察したところ，4.2節の図 5 で示した特定の DLL

アドレス空間から構成される DEPを解除する目的とした

ROPコードであることが分かった．このことからも特定

DLLアドレス空間に着目した 5章で示す提案方式の有効

性が確認できた．

一方で，検体 No5，6，9は試作ツールで判定できなかっ

た．これらの検体は CVE-2014-1761で脆弱性を発動させ

るためにエンコードしておく必要があり図 6 に示すような
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表 13 エンコード詳細

Table 13 Encoding details.

表 14 実験結果

Table 14 Experimental results.

表 15 使われた ROPgadget の例

Table 15 Examples of ROP gadgets in samples.

バイトコードとは形式が異なるため検出できなかった [15]．

エンコード工程の詳細を表 13 に示す．工程 1のデータが

オリジナルデータで工程 7 がエンコード後のデータであ

る．エンコード対象は，攻撃コードすべて（エクスプロイ

トコード，ROPコード，復号コード，シェルコード）で，

エンコードなしでは，攻撃者が意図する脆弱性が発動しな

い．このようにエンコードとは暗号化や難読化と異なり一

定のルールに基づいて型変換することを示す．なお，この

エンコード下でも ROPコード部はシェルコードの暗号化

表 16 ROPgadget のユニーク数

Table 16 Unique numbers of ROP gadgets in samples.

ロジックの外に配置されるというルールは成り立っている．

o-checkerは，No1，2，3，5，7，10，12，14が検出できな

かった．この理由として，ファイル構造に問題がない形で

各種攻撃コードが埋め込まれていたからであった．これは

大坪らも CVE-2010-3333として言及している [14]．本実

験では CVE-2010-3970，CVE-2012-0158の検体が検出不

可となったが，これは検体の作りに依存すると考えられる．

一方，試作ツールで検出できなかった No6，9を o-checker

はファイル構造の特徴を使って検出することができた．

OfficeMalScannerは，No4，6，8，9についてシェルコー

ド検出機能により検出できた．検出できなかった No1の

検体は，metasploitのシェルコードエンコードオプション

で bloxorを指定して作成したものである．これを外したと

ころOfficeMalScannerのシェルコード検出機能で FSレジ

スタ (0x30)へのアクセスコードでとらえることができた．

これは多くのシェルコードで見られる特徴であり暗号化さ

れていないコードをとらえるのに有効な手法である．ただ

し最近のシェルコードは暗号化がされていることからこの

手法での検出には限界がある．

最後に ClamAVについては，No6，9の比較的新しい脆

弱性を検出できたにもかかわらず，他の古い脆弱性の検出

はできないという結果になった．パターンマッチング方式

での検出は難しいことが推測される．

6.6 ROPコードの解析と汎用性考察

提案手法の有効性をさらに考察するために，試作ツールで

ROP検出可能であった検体のROPコードの解析を行った．

表 15 に検体 No3および No4で用いられた ROPgadgetを

示す．それぞれユニークなROPgadgetは 14個使われてお

り，両者で共通しているものをグレーで示す．表 16 に各

検体で用いられた ROPgadgetのユニークな個数を示した．

表 17に検体どうしで共通のROPgadgetが使われた割合を

示す．分母の数字は比較 2検体合計のユニークROPgadget

数であり，分子は比較 2検体で共通した ROPgadget数で

ある．たとえば，表 15 の検体No3とNo4で分母は 16，分

子は 12となり，表 17 には 12/16と標記される．表 17 よ

り No1と No2，No3と No10，No7と No12と No14は用

いられた ROPgadgetが完全に一致していることが分かる．

また No3と No4，No4と No10，No11と No13は，それ

ぞれ 12/16（75%），12/16（75%），11/14（約 79%）と高
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表 17 同一 ROPgadgets が使われた割合

Table 17 Percentages of the same ROP gadgets in samples.

表 18 ROPgadget による分類

Table 18 Classifications by ROP gadgets.

い割合で同一の ROPgadgetが用いられていることが分か

る．ここで，表 6 より No3は CVE-2012-0158脆弱性を，

No4は CVE-2010-3333脆弱性を利用するもので，用いら

れる脆弱性は異なるが，用いられる ROPgadgetは高い割

合で一致していることが分かる．これは，冒頭で述べたよ

うに，ゼロデイ脆弱性で，その脆弱性に対するシグネチャ

が存在せず対処ができない場合でも，異なる脆弱性でも共

通して使われる可能性が高い ROPコードを検出すること

で，ゼロデイ対策になる可能性を示している．

さらに，表 18 に，表 17 での ROPgadgetの類似度を

参考にして，各検体の ROPコードを分類した．結果，5

つのタイプに分類できた．これは，6.2節で示したように

ROP検体の多数収集は困難である状況下で限られたサン

プル数ではあったが，本提案手法は，異なる 5つのタイプ

の ROPコードを検出できたことを示しており，有効性が

確認できた．

7. 議論

本提案方式の特徴は以下である．
•シグネチャに依存せず ROPコードを検出

本方式により，高度化する攻撃手法に対抗するためシグ

ネチャに依存せず ROPコードを検出し，ROPコードの

オフセット値や ROPgadgetのアドレス情報を得ることが

できる．ROPコード部の目的はDEPの解除でありシェル

コードの暗号化ロジックの外側に配置される点に着目し検

出する．ROPコードは新しい脆弱性において多用される

点 [19]，および，同一 ROPコードが複数の脆弱性を攻撃

するために用いられる傾向がある点から，未知の脆弱性を

突くゼロデイ検体検出に効果が見込める．
•ツールによる静的解析検出
本方式は，他の関連研究では行われていない静的解析に

よる ROPコード検出を行う．一般に，文書ファイル型検

体の解析には，動的解析に加え詳細な機能を知るための人

手による静的解析が行われる．本方式はツールとして動作

し，解析者に有益な出力情報を提供する．
•既存方式との併用
本提案方式の検出方法は既存方式と独立しているため組

み合わせて用いることができ，攻撃が高度化するなか多層

防御の観点でも貢献できる．

一方，本提案方式の課題として以下がある．
•エンコードへの対応

CVE-2014-1761（検体No5，6，9）ではROPコードがエ

ンコードされていたため，本提案方式で検出ができなかっ

た．ただ脆弱性を発動させるためのエンコードは難読化と

は異なり，一定の制約に基づいて型変換されるため，検出

できる可能性はあるが，アルゴリズムは図 7 とは異なるも

のを考える必要がある．
• 64 bit対応

今回は windows32 bit環境を想定したが，類似アルゴリ

ズムで 64 bit対応も可能と考えられる．ただ，実際に 64 bit

の ROPコードの流通を確認できていない．
•未知 DLL名の判定

今回は実装していないが，既知の DLL から作られた

ROPの場合は DLL名を判定することが方式上，可能であ

る．しかしながら未知DLLの場合は，アドレスは分かって

も DLL名は判定できない．DLL名を判定するためには，

候補 DLLを読み込み動的解析を繰り返す等の解析が必要

であり，その自動化も課題である．
•制約事項の解消
今回上位 1バイトが 0x00から始まる ROPコードの判

定は誤検出を誘発する可能性があることから行わないこと

とし，本方式の制約事項とした．これを判定できる条件，

たとえば，今回は利用しなかったが DEP制御関数への引
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数等の特徴文字列等を併用する，もしくは，4.1節で示し

た復号コード部に現れる特徴文字列を併用する等により制

約事項を解消できる可能性がある．
•閾値を回避する検体
本提案方式では入手可能な ROP検体の解析結果に基づ

く経験則から閾値を選定している．意図的に閾値を回避す

るような検体の場合検出できない．
•実験検体数の増加
悪性文書ファイルの検体は個人・企業の秘密情報が含ま

れるため一般に流通しにくい点も研究を進めるうえでの課

題である．

8. まとめ

本稿では，対策が非常に困難であるゼロデイ攻撃対策を

視野に入れ，標的型攻撃で多用される悪性文書ファイルを

静的解析により安全かつ効率的に検出する手法を提案し

た．本提案手法では，文書ファイルに埋め込まれた ROP

コードの検出により悪性文書ファイルを検出する．ゼロデ

イを含む攻撃で昨今多用される ROPコードの目的が共通

している点やシェルコード自体の暗号化対象とならない点

を利用し検出を行う．提案方式を実装し他のツールと比較

した実験結果と課題を示した．
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付 録
表 12 において記載対象にできなかった他の正常検体の

F4の値について以下に示す．
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