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利用者のパスワード管理意識を高めるケーススタディの一考察 

 
 

原田 要之助†1，笹原 務†1，芝原 幸弘†1，佐藤	 雄二†1，植田	 修†1， 

羽田	 真也†1，長原	 欣司†1，佐野	 宏明†1，上河内  栄治†1，久保 知裕†1 
 
 

パスワードの管理についての利用者に対する啓蒙が重要となっている．従来，パスワードについては，

複雑にすることが求められているが，様々な情報サービスがWebベースで提供されるようになり，個々

人が管理するIDは10を超えると言われている．このような中，昨今，パスワードリスト攻撃が広ってお

り，同じパスワードを利用することの多い一般の利用者がなりすましによる被害に遭うケースが増えて

きている．本ケーススタディは，大学生を対象にアカウントとパスワードに関する啓蒙を行うには，適

していると考えてケーススタディを作成した．ケーススタディを大学などで実施した結果，利用者のパ

スワードに対する認識を向上させることができ有効性を検証した．本稿では，ケースの内容，効果の評

価，課題について述べる． 
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1.   はじめに 

現在の青少年は，デジタルネイティブ1世代と呼ばれて

いて，日常的に高度な情報端末対象を駆使し，インターネ

ットの Web サービスやオンラインショッピングサービスを

はじめ，ソーシャルネットワーキングサービス（以下で

は，SNS という）を縦横無尽に活用している．しかし，イ

ンターネットが普及した現在において様々な不正や詐欺行

為がこれらの世代をつけ狙っている．そのため，スマート

フォンなどの情報端末やインターネット，SNS のメディア

に対する啓蒙が必要となっているが，一般的な大人世代

は，この事実を知っていても，自分たちも知識が十分でな

いため彼らを指導できていない．そのため不正や詐欺の被

害に合わないための教育や啓蒙活動が必要となっている．	 

本稿では，情報セキュリティ大学院大学の研究と実務

融合による高度情報セキュリティ人材育成プログラム	 

(ISS スクエア)のマネジメント部会の 2014 年度における

活動で検討した利用者のパスワード管理意識を高めるため

のケーススタディの開発とその評価について報告する．な

お，本稿は，昨年度発表した SNS の利用者意識を高めるケ

ーススタディの一考察［1］の続編である．	 

	 

                                                                    
†1	 情報セキュリティ大学院大学	 

1：生まれながらに IT に親しんでいる世代をデジタルネイティ
ブ，IT 普及以前に生まれて IT を身につけようとしている世代を

2.   デジタルネイティブのアカウントとパスワ

ード管理問題 

2.1   ネットワークへのアクセス手段	 

	 ネットワークへのアクセス手段を図 1 に示す．	 

	 

図 1 主な情報通信機器の世帯保有状況（平成 20～25 年）

（出所：総務省平成 25 年通信利用動向調査）［2］より 

デジタルイミグラントと Peter	 Sondergaard 氏が名付けた． 
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図１の平成 25 年度の情報通信機器ごとの世帯保有率から

は，スマートフォンの利用が 62.6%となっており，パソコ

ンの 81.7%，に近づいている．さらに，タブレットの利用

率も 21.9%となっている．スマートフォンとタブレットを

合計すると，84.5%となり，既にパソコンを上回っている．

平成 24 年度の同調査では 74.8%であり，1 年間で約 10%増

加した．増加傾向からは，スマートフォンが，全ての情報

通信機器を上回ると考えられる．このような状況の中，ス

マートフォンなどからのインターネットへのアクセスの際

のアカウントとパスワードのセキュリティが重要になる．	 	 

	 

2.2   SNSの利用について 

	 

	 

図 2 SNS の利用状況（出所：総務省情報通信政策研究

所「平成 25 年 情報通信メディアの利用時間と情報行動

に関する調査」［3］） 

 

図 2 は，SNS の世代別，メディア別の利用状況を示す．	 

とくに，SNS がデジタルネイティブ世代のコミュンケーシ

ョンツールとして広く使われていることが分かる．この傾

向は世代が上がるにつれて低下している．さらに，LINE な

どの新規のサービスの急速な利用の集中化が見られる．

Facebook が利用者の累積数が 1 億を越えるのに，5 年を要

したが，LINE では，わずか，1.5 年で達成している．この

事実は，デジタルネイティブは，事業者が提供する SNS サ

ービスに満足しておらず，よりよいサービスや新しい機能，

無料での利用などが提供されれば，SNS サービスに対して

流動的であることも示唆している．すなわち，メディアの

栄枯盛衰の変化が速いため，多くの利用者が多くの SNS メ

ディアを短期的に利用することが想定される．他の SNS に

移っても使わなくなったアカウントを消去せずに残してお

くことである．これから懸念されるのは，使われないアカ

ウントが多数事業者に登録されたままになることである．

同様な現象が，Web サービスやオンラインショッピングな

どでも起きると想定され，個人が登録するアカウントは増

大していると考えられる．	 

	 

2.3   アカウンントとパスワードの管理	 

	 インターネットの SNS や Web サービスでは，個人を識

別するのは，アカウントとパスワードによっている．ただ

し，SNSや Webサービスの事業者から見るとユーザはアカ

ウントで個別に識別できるが，利用者側からは，多くのサ

イトに異なるアカウントを持つことになる．様々なサイト

に対して個別のアカウントとパスワードとなると覚えきれ

ない．  

	 個人がどの程度のパスワードを必要とするアカウントを

利用しているかについては，鈴木らの日本銀行金融研究所

/金融研究の研究がトレンドマイクロ，シマンテック，野村

総研などの調査結果を比較している（付録１参照）［4］．

トレンドマイクロの調査では，2012 年調査では，平均 12 と

なっており，野村総研の調査結果では，平均 19 となってい

る．シマンテックについては，加重平均すると 8.28 とな

る．いずれにせよ，一人あたり，10 近いサイトにアカウン

トを持っていることが分かる．一方，野村総研の調査では，

一人が覚えられるパスワードについても調査しており，平

均は 3 とのことである［5］．この結果からは，アカウント

と管理できるパスワードの差が見て取れる．すなわち，複

数のサイトで同じパスワードを用いているという実態が分

かる．	 

 

2.4    メールアドレスをアカウントとするサービス	 

	 現在，多くの Web サイトや SNS サービスでは，個人の

一意性のあるアカウントとしてメールアドレスの利用を進

めている．これは，事業者がメールサービスのアカウント

がインターネットで一意性が担保できているからである．

そのため，SNSや Webサービスの多くが新規のサービス申

請に対して，メールアドレスを推奨することが多い．メー

ルアドレスであれば，サービスに対する連絡にも使えるの

で事業者にとっては便利である．また，利用者にとっても，

アカウントを同じにすることができるので，アカウントを

個別に管理しなくてもよくなる．このような経緯で，多く

のサイトでメールアドレスがアカウントとして用いられて

いる． 

	 一方，パスワードは，利用者の責任で設定し変更するこ

とになる．いろいろなサイトでメールアドレスをアカウン

トとして利用するようになると，管理する個人はサイトを

識別してこれについては，平野・森井らは，「複雑なパスワ

ードを数多く記憶することは困難であるという理由から，

安全なパスワード管理が行われていない．例えば，パスワ

ードを記したメモ帳を持ち歩く，端末にパスワードを記憶

させておく，同一のパスワードを複数のサービスに使い回

すなどパスワードの管理を簡単にする一方で安全性が低い 

手段が取られている」と指摘している．［6］ 
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2.5   パスワードの変更の頻度について	 

	 大学生に対するパスワードの管理については，八城が，

安田大学の学生のメール及び計算機利用のパスワードの使

用に関する意識調査を複数年にわたって実施している．「ネ

ットワーク・サービス全般のパスワード変更について継続

調査を行った．中略	 パスワードを変更した経験がないと

の回答は，もっとも多いグループで 87.5%，最も少ないグ

ループでも 65.1%であった．この少ないグループについて

は授業等で半ば強制的に変更させられたなどが理由であり，

実質的には変更したことがないと同列に扱っても差し支え

ないと」と述べている［7］．すなわち，デジタルネイティ

ブの世代ついては，例え，授業などでガイドしても，強制

的でない限り 90％近くが自主的に変更することはないと

考えられる．情報セキュリティのポリシーや管理策では，

定期的なパスワードの変更を推奨しているものの，大学な

どでは実態としては，変更されないと考えるべきであろう．

一方，谷津は，早稲田大学の学生に対して学生のパスワー

ド利用状況と忘却について述べ，長いパスワードを記憶さ

せることが難しいことを指摘している［8］．  

 

2.6   リスト型パスワード攻撃について	 

 SNS については，さまざまなパスワード漏えい事故が報

告されている．中でも，2013 年に起きた MIXI の 26 万件の

アカウントが不正アクセスを受けたと報告された．この際

の不正ログイン回数は 430 万回となったと報告されている．

ここときには,他の SNS や Web サービスなどのアカウント

とパスワードを用いて攻撃されたと報告されている．この

攻撃は，一般的にリスト型アカウント攻撃と呼ばれている．

これは，他のサイトから進まれたアカウントとパスワード

のセットを用いて不正アクセスを試みるものである［9］．	 

	 一方，2014 年 7 月 22 日，警視庁サイバー犯罪対策課は，

LINE アカウント乗っ取りによる詐欺被害が，6 月以降 1 ヶ

月で東京都内において計 100 件発生して，その被害総額は

約 650 万円に上ると発表した．アカウント乗っ取り事件で

は，悪意を持った第三者にアカウントを乗っ取られて，親

友や知人などにウソのメールが送信された．犯人は，いろ

いろな理由を述べて，Web マネーの購入を持ちかけて，被

害者をだまし，	 Web マネーを受け取るとすぐに換金して逃

げるという手口である．後に，本人に確認して，詐欺であ

ることが分かっても被害にあった Web マネーを取り戻すの

は困難である．多くの場合，犯人は詐欺に使ったメールア

ドレスを捨てて，身元を隠すからである．この詐欺行為に

よって数万円分の被害を受けた人も出ている［9］．このリ

スト型攻撃は，あるサイトで盗まれたアカウントとパスワ

ードが別のサイトのアクセスに利用されるため，アクセス

が少ないサイトや既に使わなくなったサービスのアカウン

トの場合などでは，本人がアカウントを乗っ取られている

ことに気づかず，被害についてすぐに原因が分からないこ

とがある．さらに，事業者にとっては，正しいアカウント

とパスワードによるアクセスのため，防止することができ

ない．さらに，事例が示すように，他人に被害を与えてし

まうことが問題を複雑にしている．	 

	 今後，リスト型攻撃については，詐欺行為と組合せるこ

とで様々な展開が考えられるため，対策は必須と考えられ

る．リスト型攻撃の対策については，IPA の「オンライン

本人認証方式の実態調査」に網羅されている．すなわち，

ここで取り上げられている対策が実施されることが望まし

い．しかし，このリストには，リスト型攻撃一般について

述べられているものの，事業者の対策が中心であり，大学

生などのデジタルネイティブの世代が使うには難しい点も

ある．また，2.3〜2.5 節に述べたように，パスワードの有

効期間などのように実効性が困難なものもある．教育にお

いては，ケーススタディで学習させて，デジタルネイティ

ブのプラクティスとなるものが望ましい．この観点からは，

１，６，７が中心となると考える．これらについては，ケ

ーススタディで学習させる必要がある．他のものについて

は，ストーリの中で紹介するようにすることが望ましいと

考える．	 

 

表１ リスト型攻撃対策（出所：IPA,	 「オンライン本

人認証方式の実態調査」） 

	 

	 

3.   ケーススタディの作成について 

情報セキュリティのリスク認識を高めるのにケースメ

ソッドが適していることを，SNS を題材にしたケーススタ

ディの教材を開発して，実際の教育の場で検証し，その結

果は良好であった	 [1]．そこで，パスワードの教育につい

ても，同様のアプローチとしてケーススタディを開発した．	 

以下に開発，試験，検証した過程について述べる．	 

	 

3.1   ケーススタディで取り扱うパスワードの問題について	 

パスワードの問題は，2 章に述べたように，以下の点に

集約される．とくに，デジタルネイティブの世代に対して

は，次の点を教育する必要があると考えられる	 

（１）アカウントの乗っ取りの問題 

（２）複数のサイトに対するパスワードの使い回しの問題 

（３）パスワードの強度の問題 

これらの学習を含む形で，ケーススタディを作成した．	 
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3.2   ケーススタディが目指したもの 

	 ケーススタディの作成においては，デジタルネイティブ

世代が実際に陥りやすいパスワードが持つ問題について自

ら認識し，自らが対応できることを目指した．グループに

分かれた参加者がケースの分析やグループでの議論を通じ

てケースに書かれたリスクを読み取って，解釈して，自分

のパスワードの問題を理解するとともに，実際にパスワー

ドを作成して，意見交換できることを目指した．  

 

3.3   ケーススタディの利用者 

	 また，パスワードの問題は，単に，学生だけのものでは

なく，大学人や企業人にとっても利用できるものとした．

実際に企業における導入研修にも用いて，利用可能性を探

った．このケーススタディが単に，デジタルネイティブな

どのインターネットをこれから利用する人材のみならず，

既に利用している人へも応用できることを目指した．	 

 

3.4   ケーススタディについて 

	 ケーススタディの内容としては， SNS やインターネッ

トの利用経験がある 10代後半（専門学校生，大学生など）

が予備知識なしに内容を理解できて，議論できることを想

定した．なお，ストーリとしては，パスワードに関する事

件に遭遇しながら，問題点を理解し応用力を身につけさせ

ることを意図した．ケーススタディでは，大学生が SNSを

乗っ取られて SNSから不正メールを送られたり，不正な買

い物をされたりして，被害に遭うストーリをベースに，情

報セキュリティに詳しい先輩から指導を受けて対策ができ

るようなるとにというスタイルにした．また，パスワード

については，長さと強度の観点から，使い回す部分＋サイ

ト毎に変化させる部分の組合せによる作成方法を学習させ

ることにした．  

	 学生らは，このケースを熟読して，各自の SNSやインタ

ーネットの Webサイトの利用経験を加味して，問題を理解

して，以下の課題を学習する． 

①   パスワードの強度：短いパスワードの危険な点の
理解	 

②   強いパスワードの作り方：パスワードの作り方に
ついて	 

③   Line のアカウント乗っ取り事件：知識	 
④   「パスワードリスト攻撃」という言葉：攻撃の脅

威（影響範囲などを含む）	 

⑤   パスワードの使いまわしの危険性	 
⑥   多要素認証：知識	 
⑦   ワンタイムパスワード：知識	 

	 

4.   ケーススタディの評価結果について 

ケーススタディについては，2014 年 8 月から 10 月にか

けて作成した．11 月に初版を用いてプレ試験を実施した．

その結果を受けて，内容や事件を精査した．見直しでは，

パスワードを登録する際の CHAPCHA と呼ばれる人間の

目の識別を利用した入力が使われる意味や二要素認証など

の知識（表 1参照），さらには，攻撃者が隠れて暗躍してい

る小話を挿入して，リアリティを高めた． 

このケースを用いて，神奈川県内の女子大学の経営学の

学習の一部として実証実験した．その結果を以下に示す．

実施時期は，2015 年 1 月，参加者は 74 名である．また，

企業の新人研修にも利用した．実施時期は，2015 年 7 月，

参加者は 12名である． 

 

4.1   インターネットの利用について 

今回のデジタルネイティブ世代（大学生や企業への新入

社員）がどのような SNS や Web サービスなどにアカウント

を持っているかについて複数回答で聞いたものを図 4 に示

す．図 4 からは，LINE などの SNS が 90％と一番利用されて

いて，これにWebサイトの閲覧が88％と続いている．一方，

ネットショッピングは 32％．オンラインゲーム（スマート

フォン）は 29％，オンラインゲーム（PC）は 9％であった．

図 4 からは，2.2 節で述べたように SNS や Web サイトの閲

覧はデジタルネイティブ世代の必須のツールとなっている

ことが分かる．	 

	 

	 

図 4 インターネット(SNS など)の利用用途について（N=86） 

 

今回のケーススタディの中心としたデジタルネイティ

ブのアカウントの乗っ取りや不正利用などの被害に遭遇し

た経験について複数回答で調査した結果を図 5 に示す．図

5 からは，直接被害にあったとするものが 4％あり，また，

知人や家族が被害にあった 38％と合わせると 42％が，身

近で被害にあっていると言えよう．知らないのは 6％であ

り極めて少ない．この結果からは，もはや，アカウントの

乗っ取りや不正利用は日常的にいつでも遭遇する問題とな

っていると言えよう．また，事件についても 51％が聞いた

ことがあるとしていることから，適切な知識を与えて問題

に対応することが求められていると言えよう．	 

 

図 5 アカウントの乗っ取りや不正利用被害にあった経験 

（N=86） 
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第一の事件から，数か月たったある日のことだった．コ

ンビニやファーストフード，ネットショッピングでも貯ま

るポイントカード『ぽいんた』のポイントが突然無くなっ

たのだ．頑張って 2000 円以上貯めていたハズだった．それ

が，今日コンビニで買い物をして，レシートを確認したら，

端数しか残っていない．	 

「どういうことだ・・・．先週買い物したときは確かに

あったのに」	 

誰か，俺のカードを持ち出して使い込んだのか？いや，

それならご丁寧にカードを戻さないだろう．俺の勘違いだ

ろうか？	 

判然としないまま時が経った．	 

	 

（２）ショッピングサイトでの不正利用	 

『ぽいんた』の一件の翌日のことだった．	 

「あんた，何買ったの！」	 

俺は家に帰るなり，母親に怒鳴られた．何の話かさっぱり

分からない．母親はスマホの画面を俺の目の前に突き出し

た．クレジットカード会社からのカード利用を知らせるメ

ールだ．俺はまだ学生なので自分のクレジットカードは持

たないようにしているが，どうしても必要な場合のために

家族カードを所持している．母親はクレジットカードの利

用があるとメールで通知される設定をしていた．どうやら，

身に覚えのない内容でメールが来たということのようだっ

た．	 

俺：「何？忙しいから後にして．」	 

	 （母親に後ろから襟をつかまれて）	 

母：「待ちなさいよ！」	 

俺：「はぁ！？俺じゃないって．最近クレジットカード

持ち歩いてないし．親父じゃない？」	 

母：「この『ナイル』ってネットのお店でしょ？うちで

ここの会員なのあんただけじゃない！１０万円な

んて何買ったのよ！」	 

俺：「１０万円！！そんな大金，使うわけないだろ．知

らないって．第一，俺最近『ナイル』使ってねーし・・・」	 

	 

	 そうは言ったものの，俺は不安になって，確認のため『ナ

イル』にログインしようとしたが，パスワードが違うと表

示され，ログインすることができなかった．	 

	 ナイルで買い物をしたときはメールが来ているはずだ．

過去のメールを確認してみた．俺がダイレクトメールだと

思って確認し忘れていたメールの中にそれはあった．	 

	 

「購入商品：ナイル・ギフトカード	 １0 万円」	 

	 	 

『ナイル』のギフトカードは e メールで番号が送られる

だけで実際に紙のカードが発行されるものではない．送り

先のメールアドレスが書かれていたが見覚えのないアドレ

ス．誰かが勝手に俺のアカウントにログインして，ギフト

カードを購入したのは明らかだった．	 

でも，なぜ？どうやって？	 

	 10 万円といえば，俺のクレジットカードの使用限度額だ．

限度額いっぱいまでギフトカードを購入されたのだ．	 

直ぐにナイルに直接電話をして，事情を説明した．併せ

て，クレジットカード会社には，不正使用だとして手続き

をした．被害届も出さなきゃならないので，また警察に行

った．	 

	 

警察：「はい，どうしました？	 	 ん？君，先月も来なかっ

たか？」	 

俺	 ：「毎度すいません．今度はネットで僕のクレジットカ

ードが勝手に使われたようで」	 

警察：「何度も被害に遭うなんて，パスワードの管理とかち

ゃんとしてないんじゃないか？」	 

俺	 ：「知り合いに指導してもらって，安全なパスワードに

したんですけどねぇ・・・」	 

警察：「まぁ，そう言っても，被害に遭ったんだから，安全

じゃなかったんだろうねぇ．」	 

（ところで，うちの娘は大丈夫かな．）	 

	 

	 そう言われても，先輩のいう通りに作ったパスワードは

十分に安全だったはずだ．それなのに，どうして不正利用

されたんだろう？	 

そうだ！ナイル内部の不正事件に違いない，俺は絶対悪

くないぞ！！	 

	 

３	 全容解明	 

	 事件の数日後，ナイルからメールがあった．	 

	 

『先日，当サイトに対して，大量の不正アクセスの試み

があり，貴方の ID に不正なログインが行われた可能性

があったことが確認されました．なお，今回の不正ログ

インに使われた ID やパスワードは，他社のサービスか

ら流出したものである可能性があります．』	 

	 

ネット上はこの件に関するニュースで盛り上がってい

た．どうやら『ナイル』で不正利用された人で『ぽいんた』

のポイントが無くなった人が複数いるようだった！	 

	 被害にあった人は皆，「パスワードの使いまわし」をして

いたことが分かった．つまり，同じパスワードを複数のサ

イトで利用していたのだ．まさに俺もそうだった．	 

	 実は，少し前によく利用していた Web 情報サイトで『値

段ドットコム』というがあった．商品の安売り情報や口コ

ミを載せるサイトだった．他のサイトを使うようになった

ため，この最近は利用していなかったサイトだ．その『値

段ドットコム』で情報漏えい事件があったのだ．何者から
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のサイバー攻撃により，ID,パスワードの情報が持ち出され

たという．	 

どうやら，この『値段ドットコム』から ID,パスワード

を持ち出した犯人が，同じ ID,パスワードで主要な Web サ

イトに対してログインを試みていたということのようだ．	 

	 『値段ドットコム』から持ち出された ID,パスワードは

約 1 万人分だった．『値段ドットコム』はメールアドレスを

ID として利用するサイトだった．ショッピングサイト『ナ

イル』も，ポイントカード『ぽいんた』のサイトも同じく

ID にメールアドレスを利用するサイトだった．俺が同じパ

スワードを利用していたため，不正ログインができてしま

ったのだ．また，『ぽいんた』では，ポイントを銀行振り込

みで現金に換えられるサービスがあった．俺のポイントも

換金されてしまっていたのだ．	 

	 他に同じ ID,パスワードを利用していた Web サイトはあ

ったが，たまたま犯人の攻撃対象にならなかったようだ．

攻撃されていたら更に被害が広がっていたのは明らかだっ

た．想像するだけで怖かった．	 

	 また，俺のメールのパスワードは，使える文字の制限が

あったため，たまたま別のパスワードにしていたが，被害

を受けた人の中には，メールのパスワードも同じだったた

めに，メールボックスのダイレクトメールから登録先サイ

トを調べられ，被害を受けたケースもあったようだった．	 

	 

	 

４	 先輩との再会	 

	 俺は直ぐに先輩に電話した．	 

俺	 ：「ひどい目に遭いましたよ！10 万円ですよ！あと

ポイント 2000 円も！！	 

先輩が『パスワードを使いまわすな』って言ってく

れればこんな目に合わずに済んだのに！」	 

先輩：「同情はするけど，いまどき同じパスワード使い

まわすやつがいけないとしか言えないな．うちの

会社の Web サイトでも同じような攻撃が増えてい

るよ．弱いパスワードを探すために，『ランダムに

パスワードを探る攻撃』は今でもある．だが最近

は，入手した ID,パスワードの組み合わせが『ど

こかの Web サイトで使われていないか探る攻撃』

に移ってきている．『パスワードリスト攻撃』って

言うんだ．」	 

俺	 ：「攻撃を防ぐにはどうすればいいんですか？」	 

先輩：「Web サイトごとに違うパスワードを使うことだ

ね．」	 

俺	 ：「そんなに沢山のパスワード，覚えられないです

よ．」	 

先輩：「忘れないようにメモするのがいいだろうね．」	 

俺	 ：「え，パスワードはメモするなって言われてませ

んでしたっけ？」	 

先輩：「昔はね．今はメモすることは必ずしも悪いとは

されていない．でもそのメモが漏えいすると危な

いのは間違いない．だから，メモしたファイルを

暗号化しておくとか．紙の手帳にメモするのも，

漏えいの危険性が少ないから一案だよね．」	 

俺	 ：「なんか，時代が戻っている感じですね．」	 

先輩：「紙を管理するのは，意外と楽だしね．紙はウイ

ルスで被害を受けることもない．但し，そのもの

ズバリを書いておくのは，さすがにおススメしな

いな．一部だけメモしておいて，一部は覚えてお

くのが安全だろうね」	 

俺	 ：「そんなに器用に覚えられないですよ」	 

先輩：「『使いまわし』をすればいいんだ．同じパスワー

ドを使いまわすのはマズいけど，パスワードの

『一部』を使いまわすのは問題ない．サイトごと

に全く違うパスワードを覚えるのは難しいだ

ろ？	 だから，共通する部分を作ってそれを使い

まわす．そして，それは覚えておくんだ．	 

共通部分以外は Web サイトごとに変える必要

があるけど，これもサイト名などから一定のルー

ルで作るようにしておけば簡単に作れる．	 

例えば，『ナイル』の URL，www.nilejp.com だ

ったら，nilejp の２文字目から３文字を取っ

て”ile”を使う，といった感じだ．ルールを覚え

ておけば，実際のサイト別の部分もメモしなくて

大丈夫だろ？	 共通部分とサイト別の部分を『．』

などの記号で繋ぐといった方法もいいだろう．	 

サイトによって，使える文字や長さなどが違う

けど，例えば英大文字が必要なら，『サイト別の部

分の２文字目を大文字にする』といったルールを

自分で作るのがいいだろう．そして，どのサイト

でどの文字種を使ったか分からなくならないよ

うに『ナイル：英大文字』といった内容をメモす

る，というようにメモの残し方のルールも作って

おこう．大事なのは，そのメモを他人が見て分か

らないことだよ．」	 

俺	 ：「う～ん，難しそうだけど，試してみます」	 

	 先輩：「それと，最近は『多要素認証』というのもある．」	 

	 俺	 ：「『たようそ・・』．それって何ですか？」	 

	 先輩：「例えば，登録済みのスマートフォンからは ID と

パスワードだけでアクセスできる．しかし，それ以

外からのアクセスの場合はスマートフォンに SMS

や e メールで一度だけ利用できるパスワード，ワン

タイムパスワードを送り，それを入力しないとログ

インできない，という方法だ．最近は大手のポータ

ルサイトなどを中心に採用が増えているから，これ

が利用できるサイトでは積極的に利用した方がい

いぞ」	 
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	 俺	 ：「そういえば，俺の使っている検索サイト『ばぶぅ』

でそんな案内があったのを思い出しました．面倒臭

いから，無視してましたけど．」	 

	 先輩：「『ばぶぅ』だと，SMS や e メール以外にも，ワン

タイムパスワードを表示してくれるスマートフォ

ン用アプリもあるよ．簡単だから一度確認してみ

な．」	 

	 俺	 ：「分かりました．確認してみます．」	 

	 

先輩が，最初に相談したときに教えてくれていれば良か

ったのに，と思いながらも，二度と被害に会わないように，

サイト別に違ったパスワードに黙々と変更した．	 

『ばぶぅ』には，先輩の言うとおり，ワンタイムパスワ

ードの設定があった．せっかくなので有効にしてみた．普

段，スマートフォンからしかアクセスしないので，使い勝

手は何も変わらなかった．こんなに簡単で安全になるなら

早く有効にしておけばよかった．	 

	 

５	 犯人の姿	 

ある町では市場が開催されにぎやかな日曜日だった．	 

その町の一角にあるビルのうす暗い地下室で，数台の PC が

稼働していた．	 

メールアドレスを ID にしているある通販サイトに対して，

IDとパスワードが自動入力され，ログインが試みられてい

た． 

数分すると一台のコンピューターの画面が点滅した．部

屋の片隅でじっとしていた男が「ビンゴ」と言いながら近

寄り，ナイルのギフトカードをあるメールアドレスに送信

し，すぐに追跡されないようにパスワードを変更した． 

他の通販サイトにも同じ ID,パスワードを使ったログイ

ンの試みが続けられた．他のサイトでもヒットするたびに，

ポイントを引き出したり，換金性の高い商品の購入などが

行われ，ものの数分のうちに数十万円分が引き出されてい

た． 

男は携帯を取り，電話を掛けた． 

「ああ，俺だ．仕事ができたぞ．いつものように，コンビ

ニ受け取りで商品を送った．今回の名義は『横浜太郎』宛

てだ．明日には届くから，商品を受け取って，例の店に来

てくれ．バイト代は商品と引き換えだ．念のため，この間

渡しておいた偽造健康保険証を持っていけ．間違って他の

名義の保険証を持っていくなよ．」 

男は電話を切ると，次の『獲物』の処理に取り掛かった． 
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