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暗号化データベースシステムにおける総和計算処理の並列化

堀尾 健太郎1,3,a) 川島 英之2,3 建部 修見2,3

概要：暗号化データベースシステムはデータを暗号化することにより情報漏洩対策を行いながら，正規の
ユーザは従来のデータベースシステム同様に動作させることができるシステムである．様々な性質を持つ

暗号化手法を用いることで，データベース上で平文が露わになることなく問合せ処理を行なうことがで

きるが，暗号化によってデータサイズと演算コストが増大するため性能劣化が著しい．しかしながら既

存研究ではこのような性能劣化を考慮している物は少ない．暗号化データベースはバックエンドに汎用

の RDBMS を利用しているためクエリプロセス中に最適化の可能性がある．クエリプロセスの最適化と

して処理の並列化が挙げられる．効率的な暗号化データベースシステムであるMONOMIで用いられてい

る総和計算処理効率化手法を適用すると，並列データベースシステムで広く用いられるハッシュ分割に

は適さないデータレイアウトとなる．そこで MONOMI方式の総和計算処理に適した並列化手法として，

Round-Robin分割を用いた方式を提案する．

1. はじめに

近年，クラウドコンピューティングサービスの普及によ

り DBMSを第三者が管理するサーバ上に設置する場合が

多くなった．DBaaS等，ネットワーク経由でデータベース

を提供するクラウドサービスも存在する．一方でベネッセ

流出事件のように情報漏洩事件も起こっており [1][2][3][4]，

DBMSにおけるセキュリティの重要性は高まっている．一

部の RDBMSは暗号化機能 [5]を持つためそれを用いて情

報漏洩対策が行われることがあるが，既存の暗号化機能

の多くはデータ処理が必要になった際に一時的に DBMS

サーバ上で復号して処理を行うため，DBMSサーバが攻

撃され管理者権限を奪取される場合や第三者であるサーバ

管理者が情報の不正取得を企てるような場合に情報漏洩を

防ぐことができない．このような問題を解決するセキュア

DBMSとして暗号化データベースシステムが注目されてお

り，研究・開発が進められている．

CryptDB[6][7]に代表される暗号化データベースシステ

ムは，問合せを仲介し暗号化・復号処理及び暗号化鍵の管

理を行なうプロキシサーバとデータの管理を行なうDBMS
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サーバによって構成される．プロキシサーバはユーザか

ら問合せを受け取ると，問合せ中の変数等を暗号化して

DBMSサーバに送る．DBMSサーバは変数等が暗号化さ

れた問合せを処理し，暗号化された結果をプロキシサー

バに返す．プロキシサーバは結果を復号し，平文の状態で

ユーザに結果を返す．DBMSサーバは暗号化されたデータ

を取り扱うのみであるため，第三者である DBMSサーバ

の管理者が情報の不正取得企てる場合や，DBMSサーバが

攻撃されすべてのファイルを閲覧する権限を奪われるよう

な場合にも，暗号が解かれない限りは情報漏洩を防ぐこと

ができる．一方で暗号化データベースシステムは暗号化に

よる性能劣化について考慮されているものは少なく，性能

の点で実用には適さない可能性が高い．

我々はこれまで，暗号化データベースシステムの総和計

算処理について注目し，暗号化データベースシステムの

先駆け的研究である CryptDB，及びその高性能化を図っ

たMONOMI[8]で用いられている手法について，スクラッ

チ実装した DBMS 上でミクロ的評価を行った．[9] では

MONOMIで用いられている総和計算効率化手法の有効性

を示し，一方でファイル I/O及び暗号文上での計算が処理

のボトルネックとなりうることを示した．又，既存研究で

はバックエンドに PostgreSQLなど汎用RDBMSを用いて

いるが，そのクエリプロセス中に効率化手法の適用による

性能向上を阻害する要因が存在する可能性が示唆された．

総和計算処理にMONOMI方式を用いる場合，計算処理

及びファイル読み込みの並列化が可能であり，高性能化が

期待できる．しかしながら既存研究では並列化を用いた高
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SELECT key , sum( va l1 ) , sum( va l2 ) , sum( va l3 ) , sum( va l4 ) , sum( va l5 ) FROM table GROUPBY key ;
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