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SMB Multichannelの分散ファイルシステムへの
適用による並列I/O実現の検討

鈴木 光一朗1,2,a) 大山 恵弘1,3,b)

概要：爆発的に増大する非構造化データに柔軟に対応できることで注目されるスケールアウト型アーキ
テクチャを持つ Network Attached Storage（NAS）は，単一ノードでの I/Oにボトルネックが存在する．

本稿では，サーバ／クライアント間の複数のネットワーク接続を使用することで帯域幅の集約を実現する

SMB Multichannelの仕組みを分散ファイルシステムに適用し，相互接続性の高い SMBプロトコルによ

るノードをまたいだ並列 I/Oを実現する方法について検討する．

Investigation of implementing Parallel I/O on
Distributed File Systems using SMB Multichannel

Koichiro Suzuki1,2,a) Yoshihiro Oyama1,3,b)

Abstract: Much attention has been paid to Network Attached Storage (NAS) of the scale-out architecture
because it can flexibly handle explosively increasing unstructured data. However, it contains a bottleneck in
I/O operations handled by a single server node. In this paper, we describe a method of extending distributed
file systems with the SMB Multichannel mechanism, which aggregates bandwidth by using multiple network
connections between a server and a client. The method achieves parallel I/O operations across different
server nodes using the highly interoperable SMB protocol.

1. はじめに

国際的なデジタルデータの量は急増を続けている [1]．そ

の中でも，オフィス文書や音声，画像，映像といった非構

造化データが占める割合は 8割～9割に上るともいわれて

おり，それらのデータはファイルとして格納されることが

多い．そのため，ファイルシステム上に格納される非構造

化データは増加の一途を辿っており，ストレージの容量や

性能に対する要求は大きくなっている．

近年このような状況を受けて，ファイルベースのデータ

増大に柔軟に対応可能なスケールアウト型アーキテクチャ
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を備えた Network Attached Storage [2]（NAS）が注目さ

れている．ここでスケールアウトとは，システムを構成す

るマシンの数を増やすことで全体性能の向上を図る概念で

ある．また，スケールアウトと対比して，マシンの CPU

やメモリ，ストレージといったハードウェアを増強するこ

とで性能の向上を図るスケールアップという概念も存在す

る．企業における従来の NAS利用では，ユーザ数や使用

容量の増加に対しては，マシンリソースを増強したり，よ

り高い性能を持つ NASへの置き換えを実施したりする等，

スケールアップのアプローチにて対応されてきた．しかし，

スケールアップにより対応できる範囲を超えた際は，新た

な NASが追加で導入され，各 NASへアクセスするユーザ

やファイルの配置等を別々に管理しなければならなくなる

等，NASのサイロ化による運用管理の煩雑さが大きな課題

となっていた．スケールアウト型 NASでは，複数のマシ

ンをクラスタリングし，単一ネームスペースのストレージ

プールを実現可能なスケールアウト型アーキテクチャを持
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つ分散ファイルシステムが搭載される場合が多く，クラス

タを構成するマシン（ノード）を追加することで，ストレー

ジ全体で利用可能な総容量およびスループットや IOPS等

の合計性能の拡張が容易に実現できる．

一般に，NASへアクセスする際には，相互接続性の高

いプロトコルである SMB [3, 4]や NFS [5]が利用される．

これらのプロトコルを用いて NASへアクセスする際，図

1に示すように，通常はクライアントとサーバが 1対 1で

プロトコルセッションを構成するため，クライアント-サー

バ間のネットワーク性能やサーバの処理性能，ディスク

性能等様々なボトルネックが存在する．スケールアウト

型 NAS を利用する場合も一般的な NAS と同様に 1 対 1

でセッションが構成される．そのため，単一のプロトコル

セッションのパフォーマンスにおける単一ノードの性能に

よる頭打ちは依然として存在する．スケールアウト型NAS

のパフォーマンススケーラビリティは，プロトコルセッ

ションが複数構成された状況下ではじめて発揮される．そ

してそれは，DNSによる振り分けや動的な IPテイクオー

バー等をノード負荷等に応じてインテリジェントに行う等

の負荷分散を実現することで最大化される．

NASの企業利用におけるデファクトスタンダードなス

トレージアクセスプロトコルとして知られる SMBプロト

コルの一機能である SMB Multichannelでは，クライアン

ト-サーバ間の複数のネットワーク経路を使用して SMBプ

ロトコルの I/Oを実現可能である．これにより，単一ノー

ドのネットワーク性能による頭打ちを軽減できるものの，

ディスク性能等のボトルネックは依然として解決されない．

本稿では，SMB Multichannelの仕組みを利用して，単

一の SMBセッションの I/O処理を分散ファイルシステム

を構成する複数のノードへ展開する方法について検討する．

その方法（図 2）により，単一ノードへのアクセスが引き

起こしていたパフォーマンスボトルネックが低減され，ク

ラスタワイドな並列 I/Oが実現可能となる．

以降の章の構成を以下に述べる．はじめに 2章では，本

研究にて利用する SMB Multichannelの概要およびプロト

コル上で行われるやりとりの分析結果について記述する．

次に，3章では，目標とするシステムの概要と実現方法を

示し，4章にて実装計画を述べる．その後，5章で関連研

究について述べ，最後に 6章にて本稿をまとめる．

2. SMB Multichannel

2.1 機能概要

Server Message Block（SMB）は，Microsoft Windows

に実装されたファイル共有プロトコルである．SMBプロ

トコルには大別して SMB [6]と SMB2 [7]が存在し，それ

ぞれの仕様は公開されている．SMBプロトコルは，オー

プンソースの SMBサーバ実装である Samba [8]をはじめ，

オープンソース，プロプライエタリの別に関わらず様々

図 1 スケールアウト型 NAS のセッションボトルネック

Fig. 1 A session bottleneck of a scale-out NAS

図 2 単一セッションの複数ノードへの展開イメージ

Fig. 2 An image of spreading a single session on multiple nodes

な OSやストレージシステムに実装されている．SMBプ

ロトコルはWindowsのリリースと併せてバージョンアッ

プされることが多く，現在リリースされている最新のバー

ジョンである SMB 3.02は，Windows 8.1およびWindows

Server 2012 R2 に搭載されている．現在公開されている

SMB 2.0以降のバージョンは，SMB2プロトコル上で実現

されており，以下では特に断りがない限り SMB2プロトコ

ルを SMBプロトコルとして表現することとする．

Windows 8およびWindows Server 2012にて搭載され

た SMB 3.0 では，SMB プロトコルでのアクセスにおけ

るネットワークボトルネックを大きく低減させる，SMB

Multichannelの機能追加が行われた [9]．これにより，SMB

クライアント-サーバ間に複数のネットワーク経路がある

場合に，複数経路のネットワーク帯域幅を集約し，単一

の SMBセッションのスループット向上とネットワークの

フォールトトレランスを同時に実現することが可能となっ

た．以前も，NIC チーミングにてネットワークレベルの

リンクアグリゲーション等の技術を用いることで，ネット

ワーク帯域幅の集約とフォールトトレランスを実現するこ

とは可能であったが，リンクアグリゲーションでは各 NIC

の送受信データは単一のアドレスに対しては単一のNICで

のみ扱われるため，単一セッションの転送スループットが
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図 3 SMB Multichannel 転送イメージ

Fig. 3 An image of SMB Multichannel transfers

単経路のスループットより大きくなることはない．

SMBセッションで SMB Multichannelが有効化された

場合，SMBクライアントはファイルを読み書きする際に

発行する ReadリクエストおよびWriteリクエストを，ア

プリケーションレベルで複数の経路に振り分ける．このと

きそれぞれのコマンドよって送受信されるデータの大きさ

は，SMBプロトコルのブロックサイズに依存する．この

機能によって，図 3に示すように，分割された R/Wリク

エストおよびレスポンスは複数経路を用いて並列に伝送さ

れ，単経路のスループットを超える I/Oスループットを実

現することが可能となる．

2.2 Multichannelセッションの構築

SMB Multichannel を分散ファイルシステムに適用す

るために，SMB Multichannelが有効な SMBセッション

（Multichannelセッション）がどのように構築されるか理

解する必要がある．ここでは，図 4 に示すような，ネッ

トワークインタフェースを 2つ持つWindows Server 2012

R2を搭載したマシンを 2台用意した．そして，各マシン

に 2 つずつ搭載されたネットワークインタフェースを用

いて，2つのネットワーク経路で接続し，SMBサーバお

よび SMB クライアントとして構成した．この環境を用

い，SMBクライアントから SMBサーバへアクセスした

際のMultichannelセッションが構築されるまでの SMBプ

ロトコル上のやりとりを，ネットワークプロトコル分析ソ

フトウェアであるWireshark [10]によりキャプチャした．

Wiresharkにより観測された SMBプロトコルでのやりと

りのうち，Multichannelセッションを構成する上で有意な

ものについて図 5に示す．サーバは 2つのネットワークイ

ンタフェースでそれぞれチャネルを開き接続を待ち受けて

おり，本分析でクライアントははじめにチャネル 1の IP

に対して接続を実施する．また，図 5中の二重水平線は，

(3)と (4)の間に実施される複数のやりとりの省略を表す．

SMB クライアントが SMB サーバにアクセスした際，

ポート 445番への TCPセッションを構築する．その後，

はじめに，図 5 中 (1) にて，SMB プロトコルにおける 1

コマンドである，Negotiate Protocol コマンドによって，

クライアント-サーバ間で利用する SMB バージョンの機

能レベルのすり合わせが行われる．SMBクライントから

送られる Negotiate Protocolリクエストには，クライント

が対応する SMB バージョンを表す値のリストと，SMB

Multichannelをはじめとしたオプション機能を表すフラグ

が含まれる．それを受けた SMBサーバは，自身が対応す

る SMBバージョンのリストおよびオプション機能のリス

トと照らし合わせ，クライアントおよびサーバが対応する

バージョンのうち，最も機能レベルが高いバージョンと，

自身の対応リストでフィルタした利用可能なオプション機

能を表すフラグを返す．そのため，クライアント-サーバ間

で SMBバージョンが異なる場合は，表 1に示した対応表

に基づき，ネゴシエーション時により低い SMBバージョ

ンに合わせた結果となる．以後，SMBクライアントは，ネ

ゴシエーションの結果として取得した，互いに解釈可能な

SMBバージョンとオプション機能に合致する適切なリク

エストのみを発行するようになる．

続いて，図 5中 (2)にて，Session Setupコマンドによる

SMBセッションの構築が行われる．Session Setupでは，

SMBサーバへの接続に求められる認証方法を決定するた

めのやりとりが行われる．その後，認証に必要なユーザ名

やパスワード等の情報が送信される．サーバ側で接続が許

可されると SMBセッションが確立され，それ以降 SMB

クライアントは当該 SMBセッションを用いて SMBサー

バへのアクセスを継続する．

SMBクライアントは，Negotiate Protocolによって SMB

Multichannelが有効なSMBサーバだと判定した場合，SMB

セッションが確立された後に，図 5中 (3)にて，Ioctlコマン

ドによって SMBサーバが持つネットワークインタフェー

スの情報を要求する．これに対して SMBサーバは，自身の

持つネットワークインタフェースにつき，IPアドレスやリ

ンク速度，および Receive-Side Scaling（RSS）や Remote

Direct Memory Access（RDMA）といった機能に対応して

いるか等の情報を返す．SMBクライアントは，受け取っ

た SMBサーバのネットワークインタフェース情報と自身

の持つネットワークインタフェース情報から利用可能な

チャネルを見出す．その後，SMBセッションがバインド

されていない利用可能なチャネルへ TCPセッションを構

築した後，図 5中 (4)および (5)に示すように，Negotiate

Protocolコマンドと Session Setupコマンドによって，構

築済みの SMBセッションを対応付ける．

以上の流れにより，SMBクライアント-サーバ間で SMB

Multichannelが有効な SMBセッションが構成され，ファ

イルの読み込みおよび書き込みの際に複数のチャネルを用

いて並列に送受信することが可能となる．

3. 分散ファイルシステムへの適用

3.1 概要

本研究で構築目標とするシステムのイメージを図 6に示
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図 4 Multichannel セッション構築分析環境

Fig. 4 An environment for analyzing establishment of multi-

channel sessions

図 5 Multichannel セッション構築時のやりとり

Fig. 5 Interaction for establishing a multichannel session

表 1 SMB プロトコルの接続バージョンネゴシエーション

Table 1 Connection version negotiation of the SMB protocol

サーバ＼クライアント 3.02 3.0 2.1 2.0 1.0

SMB 3.02 3.02 3.0 2.1 2.0 1.0

SMB 3.0 3.0 3.0 2.1 2.0 1.0

SMB 2.1 2.1 2.1 2.1 2.0 1.0

SMB 2.0 2.0 2.0 2.0 2.0 1.0

SMB 1.0 1.0 1.0 1.0 1.0 1.0

す．本研究の提案を適用する対象として，複数の I/Oサー

バを持ち，単一のネームスペースを構成可能な分散ファ

イルシステムを想定している．各 I/Oサーバは，1つ以上

のネットワークインタフェースを持ち，1つ以上の IPを

付与されたマシンである必要がある．また，クライアント

は，SMB Multichannelの機能が利用可能なWindows 8お

よびWindows Server 2012以降のWindows OSが搭載さ

れた，複数のネットワークインタフェースを持つマシンを

想定している．さらに，Multichannelセッションを開始す

るWindows OSの SMBクライアントの仕様により，各ク

ライアントマシンから，複数のセグメントで 1 台以上の

I/Oサーバにアクセス可能なネットワーク構成を構築する

必要がある．同一セグメント内の複数チャネルを用いた

Multichannelセッションを構築できる SMBクライアント

が存在すればこの限りではない．

3.2 クラスタワイドなMultichannelセッションの構築

本研究の提案である，SMB Multichannelの分散ファイ

ルシステムへの適用によるクラスタワイドな並列 I/Oを実

現するためには，分散ファイルシステムを構成するノード

をまたいだ複数のチャネルを束ねた SMBセッションを構

成する必要がある．図 7にノードをまたいだMultichannel

セッションを構成するためのアイディアを示す．ここで

は，簡単のためノードを 2台としているが，同手順を拡張

することでより高い並列度にも対応可能である．図 7 中

で，ノード 1およびノード 2は，SMBサーバ用のチャネ

ルをそれぞれ 1つずつ開いており，クライアントはそれら

のチャネルを束ねたセッションを構成することとなる．

利用開始時，SMBクライアントは分散ファイルシステム

を構成するノードのうち，いずれかのノード（図 7中ノー

ド 1）にアクセスする．この際，図 7中 (1)では，図 5と同

様のネゴシエーションが行われる．その後，図 7中 (2)に

て作成される SMBセッションをその後のバインディング

のために，(a)のようにノード 2に共有する．そして，図

7中 (3)の Ioctlコマンドによるネットワークインタフェー

ス情報の取得リクエスト受信時には，ノード 1が持つネッ

トワークインタフェースの情報に加えて，実際にはアクセ

ス中の SMBサーバには存在しない，分散ファイルシステ

ムを構成する他のノード（図 7中ノード 2）のネットワー

クインタフェース情報を (b)にて取得し，それをマージし

て返答を行う．これにより，図 7中 (4)および (5)にて，

SMBクライアントはセッション作成時とは異なるノードの

チャネルへセッションのバインドを行い，結果としてノー

ドをまたいだ複数のチャネルを用いた Multichannelセッ

ションを構成することとなる．以上のようにMultichannel

セッションの構築を拡張することにより，以後 SMBクラ

イアントが Multichannelセッションを用いてファイルの

読み書きを実施する際には，ノードをまたいだ並列 I/Oが

実施される．

4. 実装計画

本研究では，前述した SMB Multichannelの分散ファイ

ルシステムへの適用による並列 I/O実現のために，将来の

拡張性を考慮してスクラッチで SMBサーバを実装中であ

る．直近の実装計画は以下のとおりである．

( 1 ) SMBサーバのミニマム実装

( 2 ) 単一ノードでの SMB Multichannel対応

( 3 ) バックエンド接続部のインタフェース化

( 4 ) 分散ファイルシステムバックエンドへの対応

( 5 ) 複数ノードでの SMB Multichannel対応
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図 6 構築目標システムイメージ

Fig. 6 An image of the system to implement

図 7 ノードをまたいだ Multichannel セッション構築

Fig. 7 Establishment of a multichannel session across server

nodes

はじめに，ローカルファイルシステムをバックエンドと

して動作する SMBサーバのミニマム実装を行う．ここで

言うミニマム実装とは，実際の利用においては重要である

が提案手法を検証する上では必要のない認証機構やファイ

ルのアクセス許可等についての実装を省いたものである．

その後，SMBクライアントと単一の SMBサーバ間の複

数のネットワーク経路を利用した SMB Multichannelによ

る I/O処理を実装する．ローカルファイルシステムでの

SMBサーバの動作を実現できた後に，バックエンド接続

部のインタフェース化によるバックエンドの切り替えを実

現する．そして，分散ファイルシステムをバックエンドと

して利用できるようにインタフェースを拡張し，複数ノー

ドを束ねた SMB Multichannelによるアクセスへの対応を

行う．ここで，複数のノードへ単一のファイルに対する並

列 I/Oが行われるため，書き込みを受けた際はノード間で

ファイルデータの結合を行うか，読み込み時に他のノード

の持つデータをリレーするなど，適用対象とする分散ファ

イルシステムのアーキテクチャに依存した拡張が必要とな

る場合もある．

5. 関連技術

GPFS [11]や Lustre File System [12]，GlusterFS [13]等

の分散ファイルシステムでは，並列 I/O可能な独自仕様の

プロトコル実装を持つ．独自仕様のプロトコルでは，それ

ぞれの分散ファイルシステムに合わせた設計および実装が

可能で，I/Oパフォーマンスを引き出しやすい一方，相互

接続性が低く，標準的なプロトコル上での並列 I/Oを提案

する本研究とは異なる．

パラレル NFS [14]（pNFS）は，NFSv4.1の一仕様とし

て策定された規格であり，複数台のデータサーバにストラ

イピングされたファイルに直接並列にアクセスすることが

可能である．pNFSアーキテクチャは，各ファイルの所在

を示すメタデータを保持するメタデータサーバ（MDS）と

ファイルデータを格納するデータサーバによって構成され

る．pNFSクライアントはMDSから受け取ったファイル

レイアウトから，データサーバへアクセスする際のストレー

ジアクセスプロトコルをはじめ，ファイルの各ストライプ

の格納場所に関する情報を得る．現時点で，NFSプロトコ

ルでアクセスするファイルレイアウト，FCや iSCSI [15]

といったブロックベースのプロトコルでアクセスするブ

ロックレイアウト [16]，オブジェクトベースのプロトコル

（OSD [17]）でアクセスするオブジェクトレイアウト [18]

の 3 種類のレイアウトが存在する．pNFS のアーキテク

チャを用いれば，各分散ファイルシステムの仕組みに合っ

たレイアウトを用いて効率的な並列 I/Oを実現できる．し

かし，Windows向けのクライアントが存在しない [19]等，

相互接続性が低く，Microsoftが主導しWindowsに実装さ

れ，より高い相互接続性を誇る SMBプロトコルを利用す

る本研究とは異なる．

Cluster Trivial Database [20]（CTDB）は，Sambaのた

めの一時的なデータ保存に用いられる Trivial Database

（TDB）のクラスタ実装であり，GPFSやGlusterFS，Lus-

tre等の分散ファイルシステムと組み合わせて All-Active

な SMB サーバクラスタを実現する．All-Active で SMB

サーバクラスタを公開する際には，SMBセッションの状

態やファイルのロック情報等の管理情報をノード間で共有

する処理のオーバーヘッドが，SMBアクセスのパフォー

マンスに影響するという問題がある．CTDBでは，管理情

報の共有において，分散ファイルシステムを管理情報の実

体を同期させるために用いるのではなく，各ノードがロー

カルに保持する TDBの一貫性担保のためのセマフォとし

てのみ利用し，管理情報の実体はノード間でネットワーク

越しに IPCメッセージングを行うことによりパフォーマン
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スの低下を抑えることを目的としている．しかし，CTDB

における SMBサーバとしては各ノードで Sambaが実行さ

れており，単一の SMBセッションは単一のノードに対し

て構成され，複数ノードを束ねた I/Oを実現することはで

きず本研究とは異なる．

6. おわりに

本稿では，スケールアウト型 NASにアクセスする際の

単一セッションのボトルネックについて述べ，相互接続

性の高いプロトコルとして知られる SMBプロトコルの一

機能である SMB Multichannelを分散ファイルシステムに

適用するための手法を提案した．今後は，提案内容である

Multichannelセッションの構築を実現するために，SMB

サーバの実装と分散ファイルシステムとの結合を行い，ク

ラスタワイドな並列 I/O実行時のパフォーマンスを検証

する．
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