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概要：近年，クラウドコンピューティングにおいてオペレーティングシステム (OS) の仮想化技術が広く
利用されている．特に OS の仮想化技術の一つである仮想マシン (VM) の Live migration を用いること
で，クラウド環境における大規模なリソースを効率良く管理することができる．近年 Live Migration の研
究は広く行われており，様々な移送手法が提案されているが，いずれの手法でも Live Migration の実行に
より VM のパフォーマンスが低下する問題がある．そこで，本研究ではクラウド環境を想定した移送環境
において，live migration が引き起こすクラウドサービスの性能低下について定量的な調査をおこなった．
調査の結果，live migration によるクラウドサービスの性能低下は移送する VM の種類や移送順序によっ
て緩和することができることがわかった．特に，メモリ更新をあまりおこなわない VM を優先して移送す
ると移送時間を削減することができ，クラウドサービスにおける性能低下を緩和できることがわかった．
また，メモリ更新を頻繁におこなう VM も移送する必要がある場合には更新頻度や更新範囲が小さい VM

を優先して移送すると良いということがわかった．また，移送時間の大小が必ずしもアプリケーションの
負荷を分散する速度と一致するとは限らないということがわかった．
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1. はじめに

近年，クラウドコンピューティングにおいて，オペレー

ティングシステム (OS) の仮想化技術が広く利用されてい

る．OS の仮想化技術は，一台の物理サーバを複数の仮想

的なサーバ (VM) として管理する機構を提供している．実

際に Amazon EC2 [1] や Microsoft Azure [2] を始めとす

る主要なクラウドサービスも基盤技術に OS の仮想化技術

を用いてサービスを用いている．OS の仮想化技術を用い

たクラウド環境では，膨大な計算資源を VM に分割して

提供することで，クラウド利用者の要求に応じた計算資源

の提供を可能にしている．

OSの仮想化技術を基盤とするクラウド環境では，VMの

live migration [3] を用いることでより柔軟な資源管理を実

現することができる．Live migration とは，ネットワーク

のコネクションやアプリケーションの実行を維持したまま

VM を移送する技術である．この技術を用いることで，ク

ラウド環境では VM 上で稼働しているサービスを停止さ

せることなく物理サーバのメンテナンスを行ったり，サー

バ上で発生した突発的な負荷に追従した負荷分散をおこな
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える．

しかしいずれの live migration 手法でも移送の実行に

より VM のパフォーマンスが低下する問題がある．これ

は live migration の実行に伴う資源消費により，移送を

実行するホスト上で資源競合が発生するためである．live

migration の実行には主に CPU 時間やネットワーク帯

域を要する．そのため，例えばあるホストで増大した負

荷を live migration によって緩和させようとしても，live

migration の実行による資源消費が負荷を増大させてしま

う．結果，移送する VM や (VMmg) や同ホスト上で稼働

するその他の VM (VMco) では，負荷分散の実施によって

パフォーマンスがさらに低下する．自身の研究 [4]より，

live migration に伴う資源消費は VMmg や VMco のワー

クロードに応じて複雑に変化することがわかっている．特

に，クラウドのようにワークロードの異なる様々な VM を

稼働するホスト群を管理する環境では，live migration の

稼働自体が複雑になる．例えば，複数の VM を異なるホ

ストに移送することで負荷分散をおこなったり，特定のホ

ストに複数の VM を同時に集約するなど，live migration

が連続的または並列して実行することがある．こうした

複数の VM 移送を伴う live migration は先に述べた live

migrationの性能変動を複雑化させ，予期せぬクラウドサー

ビスのパフォーマンス低下を引き起こす原因となる．
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そこで，本研究は複数の VM を移送する live migration

がクラウドサービスに及ぼす影響について調査する．本研

究により，live migration によるクラウドサービスの性能

低下は移送する VM の種類や移送順序によって緩和する

ことができることがわかった．特に，メモリ更新をあまり

おこなわない VM を優先して移送すると移送時間を削減

することができ，クラウドサービスにおける性能低下を緩

和できることがわかった．また，メモリ更新を頻繁におこ

なう VM も移送する必要がある場合には更新頻度や更新

範囲が小さい VM を優先して移送すると良いということ

がわかった．また，移送時間の大小が必ずしもアプリケー

ションの負荷を分散する速度と一致するとは限らないとい

うことがわかった．

本論文の構成を以下に示す．2 章では live migration が

引き起こすクラウドサービスのパフォーマンス低下につい

て代表的なシナリオを用いて紹介する．3.1 章では 2 章で

紹介した代表的なシナリオについて，live migration が引

き起こす性能低下を定量的に示す．4 章では関連研究につ

いて紹介する．そして 5 章において本研究のまとめを述

べる．

2. Live migration によるクラウドサービス
のパフォーマンス低下

Live migration は CPU 時間やネットワーク帯域を消費

することから，VMmg や VMco のパフォーマンスを低下

させることがある．本章では，自身の調査結果 [4] を踏ま

え，live migration がクラウドサービスのパフォーマンス

に及ぼす影響について説明する．

2.1 Live migration の性能変動

クラウド環境での live migration の実行によって引き起

こされるサービスのパフォーマンス低下の大きさや傾向

は，主に live migration により生じるダウンタイム，移送

時間，資源消費によって変化することが知られている．こ

こでは，これら live migration の性能変動がクラウドの稼

働においてどのような影響を持ち，どういった問題が発生

するのかを述べる．

ダウンタイム: ダウンタイムは多くの live migration の

研究において考慮される性能評価軸の一つである．Live

migration では VM の稼働を維持しながら VMmg のメモ

リ情報を移送先に同期しているが，ある程度のメモリ情報

が同期された後，VMmg の稼働場所を移送元ホストから移

送先ホストへ切り替える必要がある．この切り替えの間，

VMmg の稼働はサスペンドする必要があり，この時間をダ

ウンタイムと定義している．クラウド環境では様々なサー

ビスが絶えず稼働しており，なかにはミッションクリティ

カルサービスのような，稼働を停止できないサービスなど

が稼働している可能性もある．こうした環境では，ダウン

図 1 VMmg のメモリアクセスの違いによるダウンタイムの変化

(WSS: 64MB)

図 2 VMmg のメモリアクセスの違いによる移送時間の変化 (WSS:

64MB)

タイムの大きさがクラウドの品質に直接的に関わるため，

できる限り緩和する必要がある．Live migrationは VMmg

が移送中に更新したメモリページの数 (Working set size:

WSS) やメモリの更新速度 (Dirty-rate) によって VMmg

の移送速度や移送にともなるメモリ転送の総量を調節して

いる．そのため，クラウド環境では live migration は移送

するクラウドサービスの稼働状況に応じて移送の性能が変

動する．図 1 では VMmg が異なるワークロードを実行し

ている生じたダウンタイムである．図より，live migration

によって生じるダウンタイムは VMmg のワークロードに

よって最大で 2秒以上異なっている．こうしたダウンタイ

ムの変動はクラウドサービスの性能を大きく変動させる原

因となる．

移送時間: ダウンタイムと同様に，移送時間も VMmg の

ワークロードによって変動することがわかっている (図 2)．

クラウド環境では複数の物理サーバ群で構成される大規模

な計算資源を管理しているため，クラウドの性能を向上す
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図 3 Live migration 実行による VMmg，VMco の CPU 使用量

の変化 (WSS: 64MB，Dirty-rate: 15,360 pages/sec)

るためには大規模な計算資源を効率良く管理する必要があ

る．Live migration はこのような状況において，クラウド

サービスが稼働する裏で計算資源の動的な管理を実現でき

る．例えば，クラウドサービスの要求する計算資源の量に

応じて VM の配置を変更することで，クラウドで生じた

負荷を動的に分散することができる．しかし，図 2 のよう

に live migration にかかる時間が変動してしまうと，クラ

ウドの負荷の変化に追従して負荷を分散できない可能性が

ある．

資源使用量:　ダウンタイムや移送時間に加え，近年様々

な研究で言及されているのが live migration の実行に伴う

資源消費である．先でも述べたように，live migration は

VMmg のメモリ情報を転送するために CPU 時間やネッ

トワーク帯域を消費する．これにより，特に負荷分散を

実行する際のように計算資源が不足している物理サーバ

が live migration を実行する場合，live migration によっ

て負荷がより深刻になる可能性がある．図 3 はある物理

マシンにおいて稼働していた 2 台の VM (migrating VM:

VMmg，colocating VM: VMco) において，CPU 時間の

資源要求が増大し資源競合が発生しため live migration に

よって負荷分散を実施しようとした際の VMmg，VMco，

移送プロセス (Domain-0) の CPU 使用量の変化である．

図より，VMmg と VMco に割り当てている CPU 時間は

live migration 開始 (10 秒後) から終了 (30秒後) までの

間，移送開始前に比べ低下していることがわかる．これは，

live migration を実行している domain-0 が VMmg を転送

するために 20–40% の CPU 時間を消費したためである．

実際に，VMmg と VMco は移送中に 10% 以上の CPU 時

間が低下しており，負荷分散のために live migration を実

行した結果，負荷が深刻化した．このような負荷の深刻化

は移送時間やダウンタイムの変動によりさらに複雑な形で

発生する．こでは，クラウドサービスにおいて予期せぬパ

フォーマンス低下が発生する原因となる．

2.2 クラウド環境での live migration の利用例

2.1で述べたように live migrationによってクラウドサー

ビスのパフォーマンスは複雑に変化するが，クラウドの稼

働状況は様々であり稼働時間の経過と共に変化していくこ

とから，包括的に調査することは難しい．そこで本研究で

は，クラウド環境において想定される live migration の利

用例として負荷分散とマシンメンテナンスにおける VM の

移送を想定した際に発生するサービスのパフォーマンス低

下について調査する．本章では，それぞれのシナリオにつ

いて想定される移送環境や移送方法について紹介する．

シナリオ 1: 負荷分散 Live migration により負荷分散を

実行する場合，移送元ホストでは資源競合が発生している

状態である．2.1 で述べたように，live migration の稼働は

VMmg の稼働によって変化する．そのため，どの VM を

移送するかで live migration によって得られる負荷分散の

効果は変化する可能性がある．特に，live migration に要

する移送時間は VMmg に，負荷の増大の仕方は VMmg を

含むホスト全体の稼働によって変動する可能性がある．同

シナリオでは，急激な負荷に追従した負荷分散が実行でき

るような，高速な live migration が必要とされる．また，

それに加え，クラウドサービスの最悪性能を保証できるよ

う，負荷の小さい live migration が必要とされる．

シナリオ 2: マシンメンテナンス 負荷分散の例とは異な

り，マシンメンテナンスを目的とた live migration では，

メンテナンスを実施する当該物理マシン上で稼働する全て

の VM を移送する必要がある．この時，VM の移送順序

により，移送元・移送先ホストの稼働状況の変化は異なる．

そのため，移送順序を適切に選択しなければ移送元，移送

先のホストで予期せぬサービスの性能低下が発生する可能

性がある．例えば，一部の VM で発生するダウンタイムや

移送時間が長くなり，一部のサービスでのみパフォーマン

スが著しく低下する可能性がある．また，特に移送時間が

長くなってしまった場合，live migration による資源消費

が発生する時間も長くなることから，VMco でもパフォー

マンスが低下する可能性がある．そのため，同シナリオで

はダウンタイム，移送時間，資源使用がより緩和できる移

送順序を選択することが重要である．

3. 調査

3.1 実験環境

調査には 2 台の移送用ホストマシンと 1 台の NFS を用

いた．VM は計 4 台用意し，全ての VM を移送元ホスト

から移送先ホストへ live migration する．3 台の物理マシ

ンにはいずれも Xeon 2.67GHz X5650 (6コア)，32GB の

メモリを搭載する Dell PowerEdge T410 を用いた．これ

らの物理マシンは Cisco Catalyst 3750G ネットワークス

c⃝ 2015 Information Processing Society of Japan 3

情報処理学会研究報告 
IPSJ SIG Technical Report

Vol.2015-OS-134 No.6
2015/8/4



(a) ダウンタイム (b) 移送時間

図 4 2 台の VM によって資源競合を発生いているホストマシンに

おいて，どちらか一方の VM を live migration した場合に得

られた移送の性能結果

イッチとギガビットイーサネットを用いて接続している．

VM はいずれも 512 MB のメモリと VCPU 1 つを搭載し

ている．全ての物理マシン，VM 上では Linux 3.19.3 カー

ネルを稼働させた．仮想化環境には Xen-4.4.1 を用い，live

migration は同仮想化環境に実装されている pre-copy live

migration を用いた．

VMで稼働させるワークロードは CPU-intensive，Mem-

ory I/O-intensive の二種類を用意した．二つのワークロー

ドはいずれも自作の C プログラムによるものである．

CPU-intensive では，カウンターをインクリメントする

無限ループを実行するプログラムであり，実行中は単位

時間あたりのカウント数をスループットとして出力する．

Memory I/O-intensiveでは，460 MB のメモリを malloc()

関数で確保し，そのメモリを 1 ページずつ更新し続けるプ

ログラムである．このプログラムは単位時間あたりに更新

したメモリページ数をスループットとして出力する．

3.2 実験結果

3.2.1 負荷分散におけるサービスの性能低下

この実験では，2 台の VM を用い，それぞれ CPU-

intensive，Memory I/O-intensive を稼働させた．同実験

では物理マシンの CPU コア数を 1 つに設定し，CPU-

intensive VM (cVM)，Memory I/O-intensive VM (mVM)

Domain-0 がコアを共有するように割り当てた．両 VM は

いずれもそれぞれの 1台で稼働している状態では 100% の

CPU時間を使用している．この時，2.2 で述べた負荷分散

のための移送を模し，2 台の VM のうちどちらのを移送す

ることで移送時間，ダウンタイム，資源使用がどのように

異なるのか定量的に調査した．以降の実験はいずれも 5 回

ずつ実施している．

図 4 は実験により得られた移送時間とダウンタイムであ

る．この図より，1 台の VM を移送することで負荷分散を

実施する場合には cVM を移送した方がダウンタイム，移

送時間共に緩和することができ，サービスの性能低下を緩

和しながら負荷分散を実施できることがわかる．これは，

2.1 で述べた VMmg のワークロードによる live migration

図 5 資源競合を引き起こしている 4 台の VM のうち，2 台を live

migration した場合のダウンタイム

図 6 資源競合を引き起こしている 4 台の VM のうち，2 台を live

migration した場合の移送時間

の性能変動によるものである．特に，cVM と　 mVM で

はいずれも 100% の CPU 時間を使用しているが，cVM

ではメモリの更新を行わないのに対し，mVM では VM に

割り当てているほとんどのメモリを高速に更新し続けてい

る．そのため，mVM を移送する際には，メモリ情報の転

送中に大量のメモリページが更新されてしまい，移送ホス

ト間でメモリ情報を同期するために大量のメモリ転送が発

生する．これより，負荷分散のために 1 台の VM を移送

する場合にはメモリ更新をあまりおこなわないサービスを

優先して移送するべきであると言える．

次に，負荷分散によって 2 台以上の VM を移送する場合

の移送の性能変動について調査した．この実験では cVM

と mVM を 2 台ずつ，計 4 台用い，全ての VM を移送元

ホストで稼働させた．この時，4 台のうちいずれか 2 台の

VM を移送した．同実験で得られたダウンタイム，移送時

間の結果を図 5，図 6 にそれぞれ示す．図 6 より，2 台の

VM を移送することで負荷分散が終了するまでにかかる時

間は cVM 2 台を移送した時 (cc) で 42.37 秒，mVM 2 台

を移送した時 (mm) で 118.81 秒となり，最大で 76.44 秒

異なることがわかった．また，cVM，mVM を一台ずつ移

送した場合では，cVM，mVM の順で移送した場合 (cm)

と，mVM，cVM の順で移送した場合とで 11.68 秒，移送
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図 7 資源競合を引き起こしている 4 台の VM のうち，2 台を live

migration した場合の cVM 1 台あたりの平均スループット

時間の合計が異なることがわかった．これは，同じワーク

ロードを稼働させている VM でもホスト全体の資源使用

量が異なる場合には移送の性能が変化するためである．特

に，cm の順で移送した場合では mVM の移送が実行され

る間，移送元ホストでは 3 台の VM によって資源競合が発

生している．これに対し，mc の順で移送した場合，mVM

の移送が実行されている間に移送元ホストで発生する資

源競合は 4 台の VM によって引き起こされている．その

ため，mc の順で移送を行った場合には， の移送時に live

migration が移送に十分な計算資源を確保できず移送が長

期化してしまった．cm の順で移送した場合には の移送時

に移送の長期化が発生するが，図 4 からもわかるように，

cVM と mVM とでは 1 台の移送に要する時間が大きくこ

となることから，mc での mVM の移送に比べ，大きな移

送の長期化が発生しなかった．

2 台の VM の移送により発生するダウンタイムの合計

も，移送する VM の種類や順序によって異なることがわ

かった．図 5 より，cc，mm で移送を実行した場合，2 台

の VMmg に発生したダウンタイムの合計は 9.56 秒異なっ

た．また，cm，mc とで移送順序を変えた場合でも 2.24 秒

の差が生じた．この時，mVM において発生したダウンタ

イムは cm，mc それぞれで 5.89，4.13 秒となり 1 秒以上

の差があることがわかった．こうした移送時間，ダウンタ

イムの差はクラウドサービスに発生する性能低下の大きさ

や規模を変動させる原因となる．今回の実験より，ダウン

タイム，移送時間から引き起こされるサービスの性能低下

を緩和するためには cVM を優先して移送した方が良いと

いうことがわかった．

次に，実際に 2 台の VM を移送することで移送元ホス

トに残された残りの 2 VM では，負荷分散によりスルー

プットがどのように上昇したのか比較する．図 7，図 8 に，

live migration を実行する 30 秒前から 100 秒間の間に移

送されなかった VM で得られたスループットの総計を示

す．それぞれの図において x 軸は [移送した VM](移送元

に残っている VM ) を表している (例: cm(cm) は 2 台の

図 8 資源競合を引き起こしている 4 台の VM のうち，2 台を live

migration した場合の mVM 1 台あたりの平均スループット

　 VMmg を cm の順で移送し，移送元ホストには cVM

と mVM が 1 台ずつ残っている)．二つの図より，移送時

間やダウンタイムは移送する VM の種類や移送順序によっ

て変化することがわかったが，スループットの変動はワー

クロードの性質によって異なることがわかった．特に図 2

より，2 台の VM の移送に要する時間は cVM を優先し

た移送ほど短くなっていたが，cVM のスループットは移

送した VM の種類や順序の影響をあまり受けていないこ

とがわかる (図 7)．実際に，最もスループットが低かった

のは 2 台の mVM を移送した時であったが，これは最も

スループットが高かった cm(cm) 時と比べ 6.59% 低かっ

た程度であった．一方，mVM のスループットは移送する

VM の種類や順序によって大きく変化していることがわか

る (図 8)．実際に，最もスループットが高かった cc(mm)

では mc(cm) 時と比べ 14.74% 高いスループットを得た．

これより，移送時間による負荷分散の速度は必ずしもクラ

ウドサービスにかかる負荷を分散する速度に比例するとは

限らないことがわかった．

4. 関連研究

Live migration中のネットワークトラフィックを削減する

手法が広く研究されている [5], [6], [7], [8], [9]．MECOM [5]

は移送 VM のメモリページの特徴を考慮したメモリ圧縮

機能を用いて転送するメモリの総量を削減した．Svard ら

は移送 VM のメモリページのうち，頻繁にアクセスされ

るメモリページを一つのまとまりとして扱い，それらを排

他的論理和によって圧縮することでメモリの総量を削減し

た [6] ．CR/RT-Motion [7] は移送 VM の動作を追跡した

ログのみを移送先へ転送し，移送先ではそのログを用いて

VM を再現した．これらの研究は移送プロセスのリソース

消費の削減に着目した研究であり，VMmg や VMco のパ

フォーマンス変化や移送中の性能変化を考慮していない．

Live migration の実行をモデル化することでクラウド

サービスのパフォーマンス低下を緩和する研究がされて

いる．Breitgand ら [10]は live migration の実行に必要な
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ネットワーク帯域を移送のステップごとに決定することで

移送コストをモデル化した．Lim ら [11]は live migration

の動作を移送元と移送先の移送プロセスの組として扱い，

移送コストをモデル化した．これらの研究は代表的なワー

クロードを実行する際には効果的なモデルであるが，クラ

ウド環境で発生する突発的な負荷増加などの予測が難しい

ワークロードについては考慮していない．

Hu ら [12]は live migration のパフォーマンスをいくつ

かの軸を用いて評価することで live migration の稼働を動

的に評価するテスト用フレームワークを実装した．この研

究では VMco のパフォーマンスへの影響については考慮

していない．本研究では VMmg と VMco の両方について

定量的な調査をおこなっている．

5. まとめ

VMの live migrationはクラウド環境におけるコンピュー

タリソースを柔軟に管理するのに有用な技術である．live

migration は広く研究されており様々な移送手法が存在

するが，いずれの手法においても live migration の実行

により移送 VM や移送ホスト上で稼働するその他の VM

のスループットが低下する問題が起こる．こうした live

migration によるクラウドサービスの性能低下の大きさや

種類は VM のワークロードや物理マシンの計算資源の使用

状況によって変化する．そこで，本研究ではクラウド環境

において live migration が実行される移送環境を想定し，

複数の VM を移送した際に発生するクラウドサービスの

性能低下について定量的に調査した．調査の結果，移送に

よるクラウドサービスの性能低下を緩和するにはメモリよ

りも CPU 時間を消費している VM を優先して移送した

方が良いということがわかった．特に，複数の VM を移

送する環境において，メモリを消費する VM も移送しな

ければならない場合では，先に CPU 時間を消費する VM

を移送した方がクラウドサービスに及ぼす影響は小さくな

ることがわかった．また，移送時間の大小が必ずしもアプ

リケーションの負荷を分散する速度と一致するとは限らな

いということがわかった．
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