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差分プライベート弱学習器の統合
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概要：データが複数の組織にわたり分散して存在しているとき，それらを互いに共有することで，各組織
におけるデータ解析の精度向上が期待できる．しかし，保護すべき個人情報がデータに含まれている場合
には，異なる組織間での情報の交換は，プライバシ保護を考慮したうえで行われなければならない．本研
究では，差分プライバシをみたす弱学習器を互いに交換し，それらを統合する枠組みを提案する．これに
よって，複数の組織に分散したデータからの学習を，個人情報を保護しつつ効率的に行うことができる．
また，特に学習タスクが二値分類である場合について計算機実験を行い，提案手法の性能を評価する．
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Abstract: When the dataset is distributed over a number of organizations, one can expect the improvement
of data analysis by sharing the dataset each other. However, if the dataset consists of personal information,
data sharing procedures must be performed under privacy-preserving constraints. Recently, differentially
private algorithms for some statistical learning problems, such as empirical risk minimization, have been
considered by several authors. In this work, we introduce a general framework for exponential weighting
aggregation (EWA) of differentially private weak learners. This framework allows us to learn effectively from
distributed dataset without leakage of personal information. Especially in the case of the binary classification
problem, we evaluate the effectiveness of our approach on synthetic and real dataset.
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1. はじめに

近年，医療データ，移動履歴，購買履歴など，個人情報

を含むデータ貯蓄量の増大にともない，それらの利活用に

対する関心が高まっている．たとえば，データから得られ

る要約統計量や，分類や回帰問題など種々の機械学習手法

によって得られる知見の利用は重要である．一方，そのよ
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うな個人情報を含むデータを用いた解析結果を外部に公表

する場合には，個人情報漏洩のリスクが発生する．そこで，

プライバシを保護しつつデータ解析結果を公開する手法が

数多く提案されている．

個人情報を含むデータは複数の組織にわたり分散して存

在している場合も多い．その場合，それらを統合してデー

タ解析を行うことで，1つの組織内では得ることのできな

かった知見が得られることが期待される．特に医療データ

を例にとると，ある特定の症例に関して 1つの組織（病院）

内で取得可能なデータ数が少ないという状況が考えられ，

精度の良いデータ解析のためには異なる組織のデータを統

合して解析することの意義が大きい．しかし，組織間で個

人データそのもの，あるいは個人データをもとにして得ら

れた解析結果を直接共有することは，個人情報の漏洩につ
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表 1 本研究の位置づけ

Table 1 Our contribution.

弱学習器のタイプ

プライバシ制約なし プライバシ制約あり

統
合
手
法

ERM

罰則なし （非最適 [2]）

ロジスティック回帰 [3]
罰則あり

BIC 型 [4]

LASSO [5]

Dantzig selector [6]

EWA

Averaging Expert [7]

本研究（4 章）データ分割 + Mixing [8]

Mirror Averaging [9]

ながるため望ましくない．したがって，異なる組織間の情

報交換は，何らかのプライバシ保護基準を満たすように加

工された形で行われる必要がある．本研究の目的は，その

ような情報交換に関するプライバシの制約のもとで，複数

の組織に属するデータを効率的に活用して学習を行う手法

を考察することである．

考察の対象となるフレームワークは 2 つの要素からな

る．1つは，組織間での情報交換に際して制約条件として

課されるプライバシ保護基準であり，これには Dwork [1]

によって提案された差分プライバシ（differential privacy）

を用いる．このプライバシ制約のもとで，各組織は自分の

データを使って学習した学習器を互いに提供しあう．もう

1つの要素は，他組織から提供された多数の学習器を統合し

て 1つの学習器を作るための方法であり，これには指数型

重み付け統合（exponential weighting aggregation, EWA）

と呼ばれる手法群を用いる．

このような統合フレームワークの導入によって期待され

る学習精度への影響の概念図を図 1 に示す．もし組織間

での情報交換が許されていなければ，ある組織m0 で学習

された学習器 f̂ (0) の性能は，全データDn を使って学習さ

れた理想的な学習器 f̂Dn
の性能に劣る．しかし，差分プラ

イバシ制約を満たしたうえでの学習器交換が許されるなら

ば，それらを統合して作った学習器 f̂agg の性能はより理想

的な学習器の性能に近づけることができると考えられる．

一般に，共有できる情報量とプライバシ保護強度との間に

はトレードオフの関係があるため，プライバシ保護を強く

すると個々の弱学習器の性能は下がる．そのため統合学習

器の性能もプライバシ強度の設定に応じて変化するが，も

しデータ増加によって見込まれる解析精度の向上が大きけ

れば，比較的プライバシ保護尺度を強めに設定しても，統

合学習器は元の学習器より高い精度を達成することが期待

できる．

学習器統合の手法としてみたときの本研究の位置づけを

表 1 に示す．学習器を統合する手法として主要なものは 2

つに大別することができ，1つは経験リスク最小化（ERM）

に基づく統合手法，もう 1 つは指数型重み付け統合であ

る．罰則つきの経験リスク最小化による統合には BIC（統

図 1 自組織データのみを使った非プライベート学習器 f̂ (0)，全デー

タを使った理想的な非プライベート学習器 f̂Dn
，およびプラ

イベート学習器を統合して作られた学習器 f̂agg のそれぞれの

学習精度と，プライバシ保護強度の関係のイメージ

Fig. 1 An intuitive picture of the relationship between the

strength of privacy protection and learning accuracy of

estimators. f̂ (0) is a non-private local estimator trained

over the node m0’s local data set, f̂Dn
is a non-private

global estimator trained over the whole data set, and

f̂agg is an aggregated estimator made of private weak

learners, respectively.

合手法としての扱いは文献 [4]など），LASSO [5]，Dantzig

selector [6]などが含まれ，主に回帰問題のモデル選択など

で利用されることが多い．本研究に深く関係するものとし

て，二値分類のタスクに対して，差分プライバシを満たす

学習器を統合する枠組みが最初に提案されたのは文献 [3]

である．文献 [3]では，差分プライバシを満たすように学

習された SVMを，その出力を新しい入力とした L2-正則

化ロジスティック回帰によって統合するという方法がとら

れており，これは経験リスク最小化による統合手法の一種

と見なせる．一方，指数関数型の重み付けを用いて多数の

弱学習器を統合する手法も機械学習分野では古くから提案

されており，二値分類，線形回帰，密度推定，ノンパラメ

トリック回帰などへの適用が考察されている．本稿で提案

されるフレームワークは，指数型重み付け統合において，

弱学習器として分散データから学習された差分プライベー

ト学習器を利用した場合を統括的に含んでいるといえる．

指数型重み付けにおいて，分割したデータから弱学習器を
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作成するという手法が採用されている例として文献 [8]を

あげておく．本来，プライバシを考慮しない通常の学習器

統合において，要素となる弱学習器は任意の関数でよく，

必ずしもデータの一部から学習されたものである必要はな

い．しかし，本稿で扱うような各組織に関するプライバシ

保護を必要とする状況では，組織間に分散したデータそれ

ぞれで作成した学習器をエキスパートとして統合するとい

う方法が自然に適合する．指数型重み付け統合についての

より詳細なことは 3章で再び述べる．

プライバシ制約下での統計的学習の問題の取り扱

いは，近年さかんに研究されている分野である．文

献 [10], [11], [12], [13] では，差分プライバシ制約のもと

での経験リスク最小化について詳細な議論がなされた．ま

た，文献 [14], [15]では，局所プライバシと呼ばれる少し異

なるプライバシ制約のもとで，プライバシ保護と汎化能力

のトレードオフの関係が理論的に示された．

差分プライバシにおける基本的なアイデアは，本来得た

い量に適当なノイズを加えることによって，各個人のデー

タの変化に対する出力の分布の変化を小さくすることであ

る．一方，医療データ解析などの本来の用途を顧みると，

病気の診断や投薬量の決定など，解析結果がきわめてリス

クの高い決断に影響する可能性がある．そのような例で

は，データ解析に対して厳格な精度が要請され，ノイズ付

与によってデータを撹乱するという差分プライバシの理念

とはしばしば相反しうる．たとえば文献 [16]では，量を誤

ることによる致死性が高い薬品の投薬量決定タスクにおい

て，既存の差分プライベートな学習器では望まれた性能を

達成しないことが指摘された．以上のような背景があり，

差分プライバシを保証した場合に，どれだけ信頼のおける

解析結果を得ることができるかという問題は非常に関心度

が高いものとなっている．

本稿の以下の部分は次のような構成になっている．2章

では，まず差分プライバシの定義を与え，実際に差分プライ

バシを満たすような学習器の構成方法に関する先行研究の

結果を紹介する．3章では，学習器の統合に用いる指数型重

み付けについて説明し，具体例としてmirror averaging [9]

のアルゴリズムを紹介する．本稿における主要な部分は 4

章であり，差分プライベート学習器の統合手法を導入する．

4.1節では差分プライバシ制約のもとで学習器を交換しあ

うフレームワークについて詳細を述べる．4.2節では，問

題が二値分類の場合に具体的な統合アルゴリズムを述べ，

その理論的な性能について説明する．5章では，計算機実

験によって提案手法の性能を検証する．6章では本稿全体

の内容のまとめを行う．

2. 差分プライバシ

2.1 定義と基本的性質

本節では差分プライバシの定義といくつかの基本的な性

質について説明する．データセットDを入力として，要約

統計量や学習器など，何らかのデータに依存する値を出力

する状況を考える．差分プライバシとは，1要素のみで異

なるデータセットに対する出力の確率分布があまり変わら

ないということを定式化したものである．

入力となるデータセットを D で表し，データセットの

全体を D と書く．D に属するデータセットには対称的
な隣接関係 D ∼ D′ が定義されているとする．たとえば

D = (d1, . . . , dn)は個人情報を含むデータ di（i = 1, . . . , n）

の集まりとし，Dは要素数 nのデータセットの全体とする

と，D ∼ D′であるとは，添字の適当な置換のもとで，1要

素のみで di �= d′
i となり，それ以外の n − 1個の要素では

dj = d′j（j �= i）であることと定義する．隣接関係をどの

ように定義するかは考えている状況によって異なりうる．

各 D に対して確率変数 fD : Ω → X が与えられれている
とする．fD はDから得られる要約統計量，あるいはDか

ら学習された学習器などに対応する．fD によって値域の

空間 (X ,A)に誘導される確率分布を PD と表す．差分プ

ライバシとは，D ∼ D′ の場合に分布 PD どうしの近さを

定義したものである．

定義 2.1（Differential Privacy）. 確率変数の集合 {fD :

D ∈ D} が (ε, δ)-差分プライバシを満たすとは，任意の

D ∼ D′ ∈ Dと A ∈ Aに対して

PD(A) ≤ eεPD′(A) + δ (1)

が成り立つことをいう．ここで，ε, δ ≥ 0は非負のパラメー

タである．δ = 0のときは特に ε-差分プライバシを満たす

という．

差分プライバシの直感的な意味は次のとおりである．あ

る個人 iのデータが di から d′
i に変更されたという事実が

外部から何らかの手段で知られた場合，変更の前後での出

力 fD と fD′ の相違から diの値が有意に特定されないよう

にしたい．そのためには，fD と fD′ の分布が何らかの意

味で近くなることが要請される．

もし f· が ε-差分プライバシを満たすとすると，

sup
D∼D′

sup
A∈A

PD(A)
PD′(A)

≤ eε (2)

であるので，差分プライバシとは言い換えれば確率値の比

率 PD(A)/PD′(A)が一様に eε 以下に抑えられていること

である．簡単のため fD（D ∈ D）が密度 pD を持つと仮定

すると，尤度比 pD(z)/pD′(z)が一様に eε 以下であれば ε-

差分プライバシを満たすことが分かる．したがって，仮説

検定（尤度比検定）の検出力をある閾値より高くできなく

なるため，個人のデータ di は「有意には」特定されなく

なる．以上は直感的な議論であるが，確率分布間の他の距

離尺度（全変動距離，統計的ダイバージェンス）での近接

性 [17]，仮説検定の検出力の上界 [18]，任意の事前分布を
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与えたときの事後分布の近接性 [19]といった意味での正当

化がそれぞれ与えられている．

本節の最後に，差分プライバシの基本的な性質として，

合成定理（composition theorem）と呼ばれているものの 1

つを説明する．これは直感的には，一度プライベートに共

有された情報は，元のデータセットと独立な情報を使って

どのように加工してもプライバシが保たれるということで

ある．

命題 2.1. 確率変数 fD : Ω → X の集合 {fD; D ∈ D}は
(ε, δ)-差分プライバシを満たすとする．g : Ω′ → YX は

{fD}と独立な確率変数で，X 上の可測関数に値をとるも
のとする．このとき，{g(fD)}は (ε, δ)-差分プライバシを

満たす．

証明. 可測関数 h : X → Y を固定すると，任意のD ∼ D′

と A ∈ B(Y)に対して

Pr(h ◦ fD ∈ A) = Pr(fD ∈ h−1(A))

≤ eεPr(fD′ ∈ h−1(A)) + δ

= eεPr(h ◦ fD′ ∈ A) + δ (3)

が成り立つ．よって，gの分布を Pg とすれば

Pr(g ◦ fD ∈ A) = Eh∼Pg
[Pr(g ◦ fD ∈ A | g = h)]

≤ Eh∼Pg
[eεPr(g ◦ fD′ ∈ A | g = h) + δ]

= eεPr(g ◦ fD′ ∈ A) + δ (4)

であるから主張を得る．

2.2 差分プライバシを考慮した学習

本節では，差分プライバシをみたすように学習器を公開

する方法について，先行研究で知られている結果を紹介す

る．本稿で考察する問題の一般的な形は次のように述べら

れる．データセット Dn = {(x1, y1), . . . , (xn, yn)}は，説
明変数 xi ∈ X とラベル変数 yi ∈ Y の n個の組からなる．

ラベルの空間 Y は，考えている問題が二値分類問題であれ
ば Y = {−1, 1}，回帰の問題であれば Y = Rである．学習

の問題とは，データセットDn が与えられたとき，f(x)が

未知の説明変数 xに対するラベル変数 yの予測となるよう

に関数 f : X → Y を構成する問題である．この f のこと

を本稿では学習器という．本稿では簡単のため，二値分類

問題に限定して述べる．

学習器 f を外部に公開するとは，ユーザが選んだ x ∈ X
に対して，ラベルの予測値 f(x)を返す機能（オラクル）を

提供することである．この公開規則が，Dの変化に関して

差分プライバシを満たすようにしたい．2.2.1 項では，二

値分類の問題を経験リスク最小化問題としての定式化を述

べる．2.2.2 項では，2.2.2 項の定式化のもとで，その解を

差分プライバシを満たすように公開する手法について説明

する．

2.2.1 経験リスク最小化としての二値分類問題

データ (xi, yi)（i = 1, . . . , n）は X × {−1, 1}上の未知
の確率分布 P からの独立な n個のサンプルとする．デー

タセット D = {(x1, y1), . . . , (xn, yn)}が与えられたとき，
誤分類リスク EP

[
1{f(x)�=y}

]
を最小化するように学習器

（分類器）f : X → {−1, 1}を構成したい．このリスクを
最小化する理想的な分類器は f(x) = sgn(E[Y |X = x])で

あることが知られているが，未知である真の条件付き分布

P (Y |X)による期待値を含むため，実際に作ることはでき

ない．

そこで，本来の誤分類損失 1{f(x)�=y} を凸関数で緩和し，

理想的な分類器に対して一致性を持つ分類器を作ることを

考える．有限次元のパラメータ θ ∈ R
p で添字付けられた

学習器 fθ : X → {−1, 1}を，次の経験リスク

L(θ;D) =
1
n

n∑
i=1

�(θ; di) (5)

を最小化するような θ を求めることで構成する．ここで，

di はデータの組 (xi, yi)であり，�(·; d)は損失関数である．

損失関数は θに関する凸関数とする．

線形分類器 fθ(x) = sgn(〈θ, x〉) を φ-risk �φ(θ; d) =

φ(−y〈θ, x〉) に関して最適化する問題は経験リスク最小
化問題である．たとえば，サポートベクタマシン（SVM）

では損失関数はヒンジ損失 �(θ; d) = (1− y〈θ, x〉)+であり，
ロジスティック回帰では �(θ; di) = log(1 + exp(−y〈θ, x〉))
である．また，L2-正則化や L1-正則化など，凸関数の正則

化項 r(θ)を加えたリスクを考えることも多い．この場合は

損失関数を �̂(θ; di) = �(θ; di)+ 1
nr(θ)と置き換えればよい．

2.2.2 差分プライベート経験リスク最小化

経験リスク L(·;Dn)は凸関数であり，したがって経験リ

スク最小化問題は凸最適化問題である．いま，「差分プラ

イバシを満たすように経験リスク最小化問題の解を公開す

る」とは，差分プライバシを満たし，かつ目的関数の期待

値 Eθ[L(θ̃; Dn)]をなるべく小さくするような確率変数 θ̃を

サンプルすることとして定式化できる．この問題を差分プ

ライベート経験リスク最小化ということにする．

本項では，学習器（関数）そのものではなく，対応する

有限次元のベクトル θ を差分プライベートに公開するこ

とを考える．ただし，もしそれが可能であるならば，関数

fθ : X → {−1, 1}を差分プライベートに公開することも実
は可能である．実際，Dn �→ θ̃が差分プライベートであり，

かつパラメータの値と学習器との対応 θ �→ fθ が可測なら

ば，2.1 節の合成定理によって，Dn �→ fθ̃ という対応は差

分プライベートとなる．

差分プライベート経験リスク最小化に対するアプローチと

しては，(a)解に対する出力摂動法 [1]，(b)目的関数L(θ;D)

の摂動法 [10], [11], [20]，(c) exponential sampling [12], [21]，
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(d)差分プライベート確率的勾配降下法 [12], [13]などが提案

されている．(a)の出力摂動法は最も単純な方法であり，プ

ライバシを考慮しない場合の真の解 θ∗ = infθ∈Θ L(θ;Dn)

の各次元ごとにLaplace分布に従うノイズを加える [1], [10]．

しかし，出力摂動法は，他の手法と比較すると理論的な性

能は一般に劣る．

本項の以下の部分では (b)目的関数摂動法と (d)差分プ

ライベート確率的勾配降下法について説明する．アルゴリ

ズム 1 は目的関数摂動法 [10], [11]，アルゴリズム 2 は差

分プライベート確率的勾配降下法 [12]である．

Algorithm 1 Objective Perturbation [10], [11]
Require: dataset Dn, privacy parameter ε > 0 and δ ≥ 0, con-

vex loss function L(θ; Dn) = 1
n

∑n
i=1 �(θ; di), ‖ ∇�(θ; d) ‖2≤

ζ and upper bound λmax of the eigenvalues of ∇2�(θ; d)

1: set Δ ≥ 2λmax
ε

2: if δ = 0 (require ε-DP) then

3: sample b ∈ R
p from the probability distribution with den-

sity ν1(b; ε, ζ) ∝ exp(−ε ‖ b ‖2 /2ζ)

4: else if (require (ε, δ)-DP) then

5: sample b ∈ R
p from ν2(b; ε, δ, ζ) = N

(
0,

ζ2(8 log 2
δ
+4ε)

ε2 I
)

6: end if

7: return θpriv = arg minθ∈Θ L(θ; Dn) + Δ
2n

‖ θ ‖2
2 + 1

n
b�θ

Algorithm 2 Differentially Private Gradient Descent [12]
Require: dataset Dn, privacy parameter ε > 0 and δ >

0, convex and L-Lipschitz loss function L(θ; Dn) =
1
n

∑n
i=1 �(θ; di), and the learning rate ηt (t = 1, . . . , n2)

1: set σ2 =
32L2n2 log( n

δ ) log( 1
δ )

ε2

2: choose any point from θ1 ∈ Θ

3: for t = 1 to n2 − 1 do

4: sample d ∈ Dn uniformly at random

5: θt+1 = ΠΘ (θt − ηt(n∇�(θt; d) + bt), bt ∼ N (0, σ2I)

6: end for

7: return θpriv = θn2

これらのアルゴリズムの出力 θpriv は実際に (ε, δ)-差分

プライバシを満たすことが示されている [10], [11], [12]．ま

た，θpriv にともなう学習器の性能について，プライバシを

考慮しない場合の経験リスクの真の最小値との差（プライ

バシリスク [13]）Eθ[L(θpriv; Dn)] − infθ∈Θ L(θ;Dn) を評

価することは自然である．プライバシリスクが評価できれ

ば，たとえば汎化誤差については文献 [22]の方法を用いて

得ることができる．アルゴリズム 1 および 2 が達成する

プライバシリスクの上界ついて，それぞれ以下の結果が知

られている．

定理 2.1（文献 [11]，Thorem 4）. ζ > 0が存在して，∀θ ∈ Θ

と ∀d ∈ X について ‖ �(θ; d) ‖2≤ ζ であるとする．λmaxは

損失関数の Hessian ∇2�の最大固有値とする．このとき，

(a) δ = 0のとき，アルゴリズム 1によって得られた θpriv

は次を満たす．

Eθ [L(θpriv; Dn)] − inf
θ∈Θ

L(θ;Dn)

= O

(
ζ ‖ θ∗ ‖2 p log p

εn

)
(6)

ただし，θ∗ は infθ∈Θ L(θ;Dn)を達成する点であり，期待

値 Eθ は θpriv についてとる（以下同様）．

(b) δ > 0 のとき，アルゴリズム 1 によって得られた

θpriv は次を満たす．

Eθ [L(θpriv; Dn)] − inf
θ∈Θ

L(θ;Dn)

= O

(
ζ ‖ θ∗ ‖2

√
p log(1/δ)

εn

)
(7)

定理 2.2（文献 [12]，Theorem 2.4）. (a) 損失関数 � は

L-Lipshitz であるとする．このとき，ステップ幅 ηt =
‖Θ‖2√

t(n2L2+pσ2)
としたときのアルゴリズム 2 の出力 θpriv は

次を満たす．

Eθ [L(θpriv; Dn)] − inf
θ∈Θ

L(θ;Dn)

= O

(
L ‖ Θ ‖2 log3/2(n/δ)

√
p log(1/δ)

ε

)
(8)

(b)損失関数 �は L-Lipshitzかつ β-強凸であるとする．

このとき，ステップ幅 ηt = 1
βnt としたときのアルゴリズ

ム 2 の出力 θpriv は次を満たす．

Eθ [L(θpriv; Dn)] − inf
θ∈Θ

L(θ;Dn)

= O

(
L2 log2(n/δ)p log(1/δ)

nβε2

)
(9)

3. 学習器統合

3.1 指数型重み付けによる統合

本節では指数型重み付け統合（Exponential Weighted

Aggregate, EWA）の原理について説明する．有限個の学

習器 f̂ (m)（m = 1, . . . , M）を凸結合（またはより一般に

線形結合）して学習器 f̂ を作ることを考える．つまり，

Λ = {λ ∈ R
M
≥0;

∑M
i=1 λi = 1}を確率単体として，学習器

の混合率 λ ∈ Λを適切に選ぶことで，

f̂λ(x) = sgn

(
M∑

m=1

λmf̂ (m)(x)

)
, (10)

として新たに学習器 f̂ = f̂λ を作る．

指数型重み付け統合の基本的なアイデアは，凸結合の重

み λ = (λ1, . . . , λM )を

λm ∝ exp

(
− 1

β

n∑
i=1

�(f̂ (m)(xi), yi)

)
(11)

に比例するように混合率を定めることである．言い換える

と，学習器の集合 {f̂ (m)}を，温度パラメータ β > 0，エネ

ルギーが経験リスク n × L(f̂ (m); Dn)であるような Gibbs
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分布で平均化して新たな学習器 f̂ を作る．

指数型重み付け統合は，学習器を統合する一般的な

手法として古くから考察されてきた [9], [23], [24]．二

値分類器の統合については文献 [7], [25], [26] などを

参照されたい．また，回帰推定量の統合については文

献 [8], [27], [28], [29], [30], [31]などを参照されたい．

学習器を統合する手法のその他の枠組みとしては，罰則

つき経験リスク最小化（BIC型罰則，LASSO [5]，Dantzig

selector [6]）がある．特に，線形回帰の文脈ではこれらの

手法の有用性が知られており，たとえば BIC型の罰則は後

述のオラクル不等式の意味での理論最適を達成することが

知られている [4]．一般に，BIC型の罰則つき最適化は高

次元の組合せ最適化となり，指数型重み付けと比較すると

計算量が多くなる傾向にある．

さて，統合手法の学習理論的な評価指標を与えるために，

オラクル不等式の概念について説明しておく．いま，M 個

の弱学習器 {f̂ (m)}M
m=1 が与えられたとして，リスク

R(f̂agg) = E(X,Y )[�(f̂agg(X), Y )] (12)

によって統合された学習器 f̂aggの性能を評価する．このと

き，{f̂ (m)}の中で最良のものに対する f̂agg のリスクを評

価する不等式

R(f̂agg) ≤ min
1≤m≤M

R(f̂ (m)) + Δn,M (13)

をモデル選択型オラクル不等式という．右辺の残差項Δn,M

は，統合された学習器 f̂agg のリスクが，理想的に選ばれた

最良の弱学習器のリスクに対してどれだけ悪くなりうるか

という，ワーストケースの評価として解釈できる．

文献 [28] では，回帰問題において達成可能な Δn,M の

オーダの下界として

Δn,M =
C log M

n
(14)

が与えられた．この下界は，たとえば次節で説明するmirror

averagingによって達成される．

経験リスク最小化に基づく統合を用いる場合，問題

に応じた適切な罰則項が選択されることが不可欠であ

る．たとえば，正則化項のない単純な経験リスク最小化

f̂ = arg minλ∈Λ
1
n

∑n
i=1 �(f̂λ(xi), yi)によって混合率 λを

決定する場合，残差項は Δn,M = O

(√
log M

n

)
であるこ

とが知られており，これは最適なレートを達成しない [2]．

一方，指数型重み付けによる統合手法は，理論最適性の保

証のために損失関数や弱学習器に要請される正則条件は比

較的少ないといわれている [29]．

3.2 Mirror averagingによる統合

本節では指数型重み付けに区分されるアルゴリズムの具

体例として，mirror averaging [9]によって二値分類の学習

器を統合する手法について説明する．まず t = 1, . . . , n

について，t 個のデータ {d1, . . . , dt} を用いた混合率
λ(t) = (λ(t)

1 , . . . , λ
(t)
M )
 を

λ(t)
m =

exp
(
−β−1

∑t
i=1 �(f̂ (m)(xi), yi)

)
∑M

l=1 exp
(
−β−1

∑t
i=1 �(f̂ (l)(xi), yi)

) (15)

として計算する．ただし β > 0 は温度パラメータであ

り，�に応じて十分大きく定める．次に，学習器の混合率

λ = (λ1, . . . , λM )
 を λ(t) の平均

λm =
1
n

n∑
t=1

λ(t)
m (16)

で求める．したがって，統合された学習器 f̂agg は次のよう

に表される．

f̂agg(x) = sgn

(
M∑

m=1

λmf̃ (m)(x)

)

= sgn

(
M∑

m=1

n∑
t=1

λ(t)
m f̃ (m)(x)

)
. (17)

分類器 f̃(x)に対する φ-リスクは

R(f̃) = E(X,Y )[�(f̃(X), Y )] (18)

で与えられる．ここで，期待値 E(X,Y ) はデータ (X1, Y1)

の独立なコピーに関してとる．式 (17)で定まるmirror av-

eraging推定量の φ-リスクに関する理論的性能については

次の定理が知られている．

定理 3.1（文献 [9]，Corollary 5.3）. 二値分類問題にお

いて，分類器 f̂(x) = sgnf̃(x) に対する損失関数が φ-損

失 �(f̃(x), y) = φ(−yf̃(x)) である場合を考える．ここで

φ : R → R≥0は 2回微分可能な凸関数であって，βφ > 0が

存在して

∀|x| ≤ 1, {φ′(x)}2 ≤ βφφ′′(x) (19)

を満たすものとする．

このとき，β ≥ βφに対するmirror averaging推定量 (16)

について次が成立する．

E
n
(X,Y )[R(f̃agg)] ≤ min

1≤m≤M
R(f̃ (m)) +

β log M

n
(20)

ただし，期待値 E
n
(X,Y ) は Dn に含まれるデータの同時分

布に関してとる

たとえば，ロジスティック回帰の損失 φ(z) = log(1 +

exp(z))は条件 (19)を満たし，その場合 βφ = eととれば

よい．また，モデル選択型オラクル不等式 (20)の残差項
β log M

n のオーダーは理論的な下界と一致する．
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4. 差分プライベート学習器の統合

4.1 統合フレームワークの概略

本節では，複数組織に分散したデータからの学習の問

題を定式化し，それを扱うための差分プライベート学習

器統合の一般的なフレームワークを提案する．全データ

Dn = {(x1, y1), . . . , (xn, yn)}が，実際にはM + 1の異な

る組織に分散しているとする．各組織 mはそれぞれデー

タセットD(m)（m = 0, 1, . . . , m）を持ち，全データDnは

Dn =
M∐

m=0

D(m) (21)

のようにD(m) の非交和となっている．ただし，
∐
は非交

和を表す記号であり，

D(m) = {(x(m)
1 , y

(m)
1 ), . . . , (x(m)

nm
, y(m)

nm
)}, (22)

および
∑M

m=0 nm = nである．

各組織mは，データセットDnの情報を用いて学習の問

題を解きたい．しかし，他組織のデータ D(l)（l �= m）を

閲覧することはできず，統合されたデータセットDn の情

報を直接利用して学習することはできないものとする．一

方，他組織 l（l �= m）から，D(l) に関して (ε, δ)-差分プラ

イバシを満たすように公開された情報を譲り受けることは

許されているとする．以上のような状況で，各組織 mが

全データ Dn の情報をなるべく効率的に利用して学習器を

作る問題を考える．この問題に対する一般的なアプローチ

として，各組織 lから (ε, δ)-差分プライバシを満たすよう

な学習器 f̂ (l) を受け取り，それらを弱学習器として統合す

ることが考えられる．

以下では，m = m0 = 0は自組織を表す添字とし，D(0)

はプライバシを考慮せずに使える自組織内のデータとす

る．図 2 は差分プライベート弱学習器統合のフレームワー

クの概念図である．

図 2 プライベート学習器統合フレームワーク．各組織 m は学習器 f̂ (m) を差分プライバシを

満たすように構成し，互いに共有する．組織 m0 は，他組織 m（m = 1, . . . , M）から

提供された学習器を自組織のデータ D(0) を用いて統合し，学習器 f̂agg を構成する

Fig. 2 Framework for aggregation of private weak learners. Each organization m train

a differentially private learner f̂ (m) on its local data D(m), and disclose them

each other. Then an organization m0 combines the weak learners using its local

data D(0) and obtains an aggregated learner f̂agg.

組織 m0 は，自分以外の各組織から弱学習器 f̂ (m)

（m = 1, . . . , M）を受け取る．このとき，各 f̂ (m)はデータ

セット D(m) に関して (ε, δ)-差分プライバシを満たすよう

に作られる．

ここで，個々の問題設定に対して，そのような学習器が

具体的に作れることが必要である．汎化性能を問わなけれ

ば，差分プライベートに学習器を作ること自体は一般に可

能であると考えられる．もし学習の問題が経験リスク最小

化として定式化できる場合は，2.2.2項の差分プライベート

経験リスク最小化の手法によって作られたものを用いる．

そうでない場合，すなわちノンパラメトリック回帰や密度

推定の問題では，たとえば文献 [32]のGaussian processに

よる出力摂動法などを用いて学習器を構成する．

次に，組織m0は，自組織で自由に使えるデータD(0)に

基づき，提供されたM 個の弱学習器 {f̂ (m)}M
m=1 を指数型

重み付けによって統合する．これによって，組織m0 は統

合された学習器 f̂agg を得る．

上記のフレームワークの効果の直感的な説明は次のとお

りである．組織m0が受け取る弱学習器の集合 f̂ (m)は，理

想的には他組織のデータセット {D(m)}が持つ情報のうち，
個人情報に起因する成分を取り除いて学習器の汎化能力に

影響する部分だけを抽出したものと考えられる．したがっ

て，差分プライバシのノイズによる性能の劣化よりもデー

タ数増加による学習器の性能の向上が大きく見込めるなら

ば，統合した学習器 f̂agg は組織m0で独自に学習した学習

器よりも良くなることが期待できる．

また，統合した学習器 f̂agg は，次の命題の意味で差分プ

ライバシを満たす．

命題 4.1. データセットDnに含まれる点は，ある未知の確

率分布 P にそれぞれ従い，互いに独立であるとする．各組

織m = 1, . . . , M が公開した弱学習器 f̂ (m)は，データセッ

ト D(m) に関して (ε, δ)-差分プライバシを満たすとする．

統合学習器 f̂aggは，自組織のデータセットD(0)に対する損
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失の情報 {�(f̂ (m)(x(0)
i ), y(0)

i );m = 1, . . . , M, (x(0)
i , y

(0)
i ) ∈

D(0)}を用いて構成されるとする．このとき，f̂agg は他組

織のデータセットDn \D(0) =
∐M

m=1 D(m)に関して (ε, δ)-

差分プライバシを満たす．

命題 4.1 により，mirror averaging などの典型的な学

習器統合のアルゴリズムによって作られた統合学習器は

Dn \D(0) =
∐M

m=1 D(m)について (ε, δ)-差分プライバシを

満たすことが分かる．つまり，組織m0が本来知りえない，

他組織m（m �= m0）に属する個人ユーザの情報は，学習

器の統合を行ったとしても依然として (ε, δ)-差分プライバ

シで保護されている．証明は，データの独立性の仮定と命

題 2.1の合成定理から従う．

なお，学習タスクが二値分類問題である場合には，枠組

みとして同等のものが文献 [3]によって提案されている．

文献 [3]では，統合フェーズにおける差分プライベート線

形分類器の混合率を，L2-正則化ロジスティック回帰で決

定する方法がとられており，経験リスク最小化による混合

の一種であると見なせる．

4.2 ロジスティック回帰の例

ここでは具体例として，ロジスティック回帰を統合した

場合の性能について考察する．ロジスティック回帰の損失

関数は，線形分類器 fθ(x) = sgn(〈θ, x〉)に対して

�(θ, d) = �(fθ(x), y) = log(1 + exp(−y〈θ, x〉)) (23)

で定義される．通常の非プライベートな設定においては，

L2-正則化ロジスティック回帰推定量は

θ̂ = argmin
θ∈Θ

{
1
n

n∑
i=1

log(1 + exp(−yi〈θ, xi〉))

+ λreg ‖ θ ‖2
2

}
(24)

で与えられる．ここで，Θ ⊂ R
p は推定量の候補全体の凸

集合である．すべてのデータ (X, Y ) ∈ R
p × {−1, 1}はあ

る確率分布 P から独立に生成されているとする．簡単のた

め，本節ではX の周辺分布の台は R
p の単位球に含まれる

と仮定する．また，Θもコンパクトとする．

4.1 節で導入したフレームワークに従い，各組織は目的

関数摂動法（アルゴリズム 1）によって ε-差分プライベー

トな推定量を学習し，互いに公開する．次に，組織m0 は

他組織から公開されたM 個の線形分類器 {θ̂(m)}をmirror

averagingによって統合し，新たな線形分類器 θ̂aggを作る．

θ̂aggについては，次の評価が得られる．ただし，リスク関

数はR(θ) = R(fθ) = E(X,Y )[�(fθ(X), Y )]で与えられる．

定理 4.1. 上記のように統合推定量 θ̂agg 構成する．このと

き，自組織m0のデータD(0)を除いたデータDn \D(0)の

同時分布に関して確率 1− α（0 < α < 1）で，次の不等式

が成り立つ．

E
n0
(X,Y )E

M
θ [R(θ̂agg)] − inf

θ∈Θ
R(θ)

≤ A2(λreg) +
1

λreg

{√
M log(2M/α)

n − n0
+

√
4M

n − n0

+
C1M log(2M/α)

n − n0

}
+

C2M

ε(n − n0)
+

β log M

n0
(25)

ここで，式中に現れる期待値について，E
n0
(X,Y ) は D(0) に

含まれるデータの同時分布 P に関してとり，E
M
θ は各組

織m ∈ {1, . . . , M}の目的関数摂動法によって付与された
ノイズに関してとる．また，A2(λreg)は正則化パラメータ

λreg に依存する値である．C1，C2 はそれぞれ正の定数で

ある．A2(λreg)，C1，C2はいずれも，データ数 n0，n，組

織数M，プライバシパラメータ εにはよらない値である．

定理 4.1 の導出は付録 A.1 で示す．

5. 計算機実験

提案手法の性能を評価するため，人工データ（5.1 節）お

よび実データ（5.2 節）に対して計算機実験を行った．

各実験に共通する設定を以下で説明する．まず，各組織

に対応するM + 1個のノードに対して n/(M + 1)個ずつ

のデータが均等に配置されるようにする．各ノードは自分

のデータを用いて，ε-差分プライベートなロジスティック

回帰分類器を学習する．差分プライベートロジスティック

回帰の学習アルゴリズムとしては文献 [10]の目的関数摂動

法を採用した．

次に，各ノードは自分以外の M ノードから受け取っ

た弱学習器を mirror averaging (17) によって統合する．

統合時の損失関数としてはロジスティック回帰の損失

関数を用いる．この損失に対しては，温度パラメータを

β ≥ βφ = e ≈ 2.718とすると条件 (19)を満たす．そこで，

本章の実験では一律に β = 3とした．

5.1 人工データ

本節では人工的に生成したデータに対する実験を行い，

提案手法の性能について考察する．

対象となる分類器は線形分類器であるため，線形分離可

能なデータを正しく分類できるかどうかが重要な評価尺度

の 1つであると考えられる．

そこで，文献 [20]にならい，次のようにしてデータを生

成し，テストデータに対する正答率で分類器の性能を評価

した．まず，10次元の単位球面上の一様分布から法線ベク

トル 1点をサンプルし，原点を含む分離平面を生成した．

次に，同じく 10次元の単位球面上の一様分布からデータ

をサンプルし，分離平面で区切ることで二値のラベルを付

与した．この際に分離平面から距離 0.03以内をマージン

とし，マージン内に含まれたデータは取り除いた．以上の

ようにして二値のラベルと 10次元の単位ベクトルの組か
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図 3 プライバシパラメータを変化させた場合の正答率．データ数 n = 5, 000，ノード数

M + 1 = 100

Fig. 3 Average accuracies on synthetic data with n = 5, 000 and M + 1 = 100.

表 2 統合学習器の正答率が自組織データによるロジスティック回帰の正答率を上回ったノー

ド数

Table 2 Number of nodes where the aggregated classifiers exceeds the local classifier

in accuracy.

ε 0.1 0.3 0.5 0.7 0.9 1.1 1.3 1.5 1.7 1.9

Improved 88 88 92 97 97 97 97 99 99 100

らなるデータを 6, 000点生成した．そのうち n = 5, 000点

を訓練データ，残りの 1, 000点をテストデータとして用い

た．なお，テストデータには二値のラベルが均等に 500点

ずつ含まれるようにした．よって特に，どちらか一方のラ

ベルのみを出力する単純な分類器の正答率は 0.5となる．

まず予備実験として，全 5, 000データを利用してロジス

ティック回帰を行った場合の正答率を計算すると 0.999で

あった．これは，プライバシをまったく考慮することなく

データを自由に共有できる場合の正答率に対応している．

統合学習器の性能に対するプライバシ保護の尺度 εの寄

与について考察する．ノードの数は 100とし，各ノードに

5, 000個の訓練データを 50個ずつランダムに割り当てた．

各ノードは公開用の ε-差分プライベートなロジスティッ

ク回帰分類器と，比較用の通常のロジスティック回帰分類

器をそれぞれ学習した．差分プライベートな学習器を互い

に交換したのち，mirror averagingによってそれらを統合

した．

図 3 は横軸に ε，縦軸に正答率をプロットしたものであ

る．ただし，正答率は 100個のノード間で平均をとり，差

分プライバシを考慮した手法の場合はさらに標準偏差をプ

ロットしている．まず，自分のデータのみで通常のロジス

ティック回帰を学習した場合の平均正答率（一点鎖線）は

0.559であった．これは，情報をいっさい共有することが

できず，各ノードが孤立している場合に達成可能な精度に

相当する．また，プライバシを考慮しなくてもよいと仮定

した場合（あるいは ε = ∞と見なした場合），通常の学習
器を互いに交換した場合の統合学習器の平均正答率（鎖線）

は 0.973であった．これにより，データそのものを共有し

なくても，弱学習器さえ交換することができれば，mirror

averagingによって他組織のデータを効率的に利用できる

ことを示唆している．

次に，本稿の枠組みに従い，ε-差分プライバシを満たす

学習器を統合したものの平均正答率が丸いマーカで示した

プロットである．平均正答率は，εが大きくなり，差分プラ

イバシの保護強度が弱まるにつれて増加することが見てと

れる．一方，ε = 0.1の場合であっても，統合学習器の平均

正答率は自分のデータのみを使った学習器の平均正答率を

上回っている．なお，四角形のマーカで示したプロットは

個々の差分プライベート学習器の平均正答率であり，これ

らはプライバシ保護のためのノイズを付与しているため，

通常のロジスティック回帰分類器よりも正答率が低くなっ

ている．しかし，それらを統合した場合にはデータ増加に

よる寄与によって，より理想的な学習器の性能に近づくこ

とができていると考えられる．また，表 2 は，100ノー

ドのうち，統合学習器の正答率が自組織データのみで学習

した分類器の正答率を上回ったノード数である．大部分の

ノードが，フレームワークに加入することによって元より

精度の高い学習器が得ることができていることが分かる．

なお，本節の実験において，ロジスティック回帰の正則

化パラメータ λreg は，文献 [20]にならい一律に 0.01と設

定した．この設定方法に関する注意点を述べておく．プラ

イバシを考慮しない通常の学習の場合には，正則化パラ

メータは訓練データを用いた交差検定などの手法によって

決定することが可能である．一方，今回のような設定では，

チューニングしたパラメータそのものがデータに依存する

ため，その値を代入して最適化された学習器は差分プライ

バシを満たすことが保証されなくなるという問題が生じる．

これに対するアプローチとしては，たとえば，有限個の候
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補の中から差分プライバシを満たすようにパラメータを選

択する方法が提案されている [10]．しかし，差分プライバ

シ制約下での学習の問題におけるこのようなハイパーパラ

メータ選択の問題は，それ自体が 1つの大きなテーマとし

て研究されているものであり [33]，今回のフレームワーク

に適合した効果的なチューニング手法の考察は本稿で取り

扱う範疇を超える．そこで本稿では，学習器統合による効

果をより単純化して比較することを考え，前もって決定し

た正則化パラメータを全ノードで一律に用いることとした．

5.2 医療関連データ

次に，より実用的な例において提案手法の性能を評価す

るため，実データに対する実験を行った．実験には UCI

Machine Learning Repository [34]で公開されている Pima

Indians Diabetesおよび Breast Cancer Wisconsin（Diag-

nostic）データセットを用いた（以下，それぞれ Diabetes

/ Breast Cancerとする）．

Breast Cancerのタスクは，細胞核の画像特徴量から，が

ん細胞の良性（B）あるいは悪性（M）の二値ラベルを判

定するものである．Breast Cancerの各データは実数 30次

元からなる特徴量ベクトルと二値のラベルの組であり，全

体で 569点からなる．そのうち Bラベルがついたデータは

357点，Mラベルは 212点である．実験では，Mラベルか

ら 85点，Bラベルから 84点をランダムに取得し，計 169

点をテストデータとした．残りの 400点を訓練データとし

て，10個のノードに 40点ずつランダムに配分した．

Diabetesのタスクは，患者の年齢，血糖値，血圧，妊娠

回数などのデータから糖尿病の診断結果を推定するもので

ある．Diabetesの各データは 8次元の整数値および実数値

からなる患者の属性ベクトルと糖尿病であるか否かのラベ

ルからなり，データ数は 768である．そのうち，糖尿病と

診断された正例データは 268点，負例は 500点である．実

験では，正例と負例からそれぞれ 84点ずつランダムに取

得し，計 168点をテストデータとした．残りの 600点を訓

練データとし，10個のノードに 60点ずつランダムに配分

した．

図 4，図 5 はそれぞれ Breast Cancerおよび Diabetes

データセットに対する実験結果である．Breast Cancerデー

タセットでは，プライバシ保護強度が強い場合（ε < 1.5）

には，統合学習器の平均精度は自分のデータのみを使った

学習器の精度を改善していない．しかし，ε ≤ 2.5のとき，

統合学習器は自分のデータのみを使った学習器の精度を上

回った．そこで，この場合には，プライバシ強度を ε ≈ 2.5

程度に設定しても情報共有のメリットがあるといえる．ま

た，Diabetesデータセットでは，ε ≥ 0.3のとき，統合学

習器は自組織のデータを用いた学習器と比較して平均的に

同程度か，上回る精度を示した．

なお，文献 [3]において，経験リスク最小化に基づく統

図 4 Breast Cancer における平均正答率

Fig. 4 Breast Cancer.

図 5 Diabetes における平均正答率

Fig. 5 Diabetes.

合手法によっても改善がみられるという実験結果が示され

ている．しかし，文献 [3]ではプライバシ強度を ε = 10に

設定しており，これは 1データのみ異なるデータセットか

らの出力分布の確率密度関数の値が各点で e10 ≈ 2.2× 105

倍程度異なることを許容することを意味する．本節の実験

では，ε ≈ 2.5程度でも改善が確認でき，より現実的なプラ

イバシ強度でも統合のメリットが期待できることを示唆し

ている．

6. まとめと考察

本稿では，差分プライベート学習の手法と弱学習器統合

の手法を組み合わせることにより，差分プライバシ制約の

もとで複数組織に分散したデータを効率的に利用して学

習を行うフレームワークを提案した．また，二値分類問題

における具体的なアルゴリズムとして，差分プライベー

ト経験リスク最小化によって得られた弱学習器を mirror

averagingによって統合する手法を提案した．さらに具体

的な場合として，弱学習器がロジスティック回帰である場

合の理論的な性能について議論し，計算機実験によって提

案手法の有用性を確認した．

本稿の枠組みそのものは，二値分類以外にもより広いク

ラスの統計的学習の問題に適用可能である．たとえば，線

形回帰の問題に対しては，本稿と同様にして差分プライ

ベート経験リスク最小化およびmirror averagingが適用で

きると考えられ，その性能の検証は本研究の今後の課題で
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ある．5 章の計算機実験の結果は，比較的厳しいプライバ

シ制約のもとでも統合によって学習器の精度向上が見込め

ることを示した．このことは，文献 [16]で指摘されている

ような，差分プライバシを保証すると医療データ解析で要

請される精度が得られないというジレンマ的問題が部分的

に解決できる可能性を示唆している．
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付 録

A.1 定理 4.1 の証明

最初に個々の組織m = 1, . . . , M について，差分プライ

ベート弱学習器 θpriv = θ
(m)
priv の性能を評価しよう．θpriv に

よる期待値をとった汎化誤差Eθ[R(θpriv)]− infθ∈Θ R(θ)の

確率的上界を計算する．まず，経験リスクおよびリスクと

正則化項との和を最小化する θをそれぞれ

θnm,λreg = argmin
θ∈Θ

{L(θ;D(m)) + λreg ‖ θ ‖2
2

}
, (A.1)

θP,λreg = argmin
θ∈Θ

{R(θ) + λreg ‖ θ ‖2
2

}
(A.2)

とおく．すると

Eθ[R(θpriv)] − inf
θ∈Θ

R(θ)

≤ Eθ[R(θpriv) + λreg ‖ θpriv ‖2
2] − inf

θ∈Θ
R(θ) (A.3)

= Eθ

[{R(θpriv) + λreg ‖ θpriv ‖2
2

}
− {R(θP,λreg) + λreg ‖ θP,λreg ‖2

2

}]
+R(θP,λreg) + λreg ‖ θP,λreg ‖2

2 − inf
θ∈Θ

R(θ)

≤ Eθ

[{R(θpriv) + λreg ‖ θpriv ‖2
2

}
− {R(θP,λreg) + λreg ‖ θP,λreg ‖2

2

}]
+R(θnm,λreg) + λreg ‖ θnm,λreg ‖2

2 − inf
θ∈Θ

R(θ) (A.4)

である．ここで，第 1の不等式 (A.3)は自明であり，第 2

の不等式 (A.4)は (A.2)の右辺の目的関数の凸性から，最

小値を達成する点が一意であることから分かる．この最右

辺は，プライバシリスクの期待値と，プライバシを考慮し

ない場合の汎化誤差の和の形になっていることに注意する．

プライバシリスクを評価する．ロジスティック回帰は一

般化線形問題（A.2.1節参照）であり，φ(z) = log(1 + ez)

は 1-Lipshitz である．よって，�(θ, d) は sup{‖ x ‖; x ∈
suppPX} ≤ 1より θについて 1-Lipshitzである．また，Θ

のコンパクト性の仮定より，R > 0 が存在して，すべて

の θ ∈ Θに対して ‖ θ ‖2≤ Rが成立する．そこで，定理

A.2.1 を利用して汎化誤差を経験誤差で抑えることができ

る．これより，C1 > 0が存在し，任意の θpriv に対し，確

率 1 − α/2で

{R(θpriv) + λreg ‖ θpriv ‖2
2

}
−{R(θP,λreg) + λreg ‖ θP,λreg ‖2

2

}
≤ {L(θpriv; D(m)) + λreg ‖ θpriv ‖2

2

}
−{L(θnm,λreg) + λreg ‖ θnm,λreg ‖2

2

}
+C1

R2 log(2/α)
λregnm

(A.5)

が成立する．ここで，右辺の最初の 2項を θpriv によって

期待値をとったものは，定理 2.1 (a)よりO
(

Rp log p
εnm

)
で上

から抑えられる．

次に，プライバシを考慮しない場合の汎化誤差に相当す

る項

R(θnm,λreg) + λreg ‖ θnm,λreg ‖2
2 − inf

θ∈Θ
R(θ) (A.6)

は，カーネル法に関する一般論（文献 [35]，Theorem 6.24）

から，確率 1 − α/2で

A2(λreg) +
1

λreg

(√
log(2/α)

nm

+

√
4

nm
+

8 log(2/α)
nm

)
(A.7)

で上から抑えられる．ここで，A2(λreg)は

A2(λreg) = inf
θ∈Θ

{
λreg ‖ θ ‖2

2

+ R(θ) − inf
θ′∈Θ

R(θ′)
}

(A.8)

で定義される近似誤差関数であって，nm によらない値で

ある．

以上をまとめると，各組織m0における期待汎化誤差は，

確率 1 − αで

Eθ[R(θpriv)] − inf
θ∈Θ

R(θ) ≤ A2(λreg)

+
1

λreg

(√
log(2/α)

nm
+

√
4

nm
+

8 log(2/α)
nm

)

+C1
R2 log(2/α)

λregnm
+ C2

Rp log p

εnm
(A.9)

を満たす．ここで，C2 > 0は nmに依存しない定数である．

次に，組織 m0 は，受け取った学習器 {θ(m)
priv}を mirror

averagingにより統合して θagg を構成する．定理 4.1の不

等式 (20)より，{θ(m)
priv}が与えられたもとでは

E
n0
(X,Y )[R(θ̂agg)] − inf

θ∈Θ
R(θ)

≤ min
1≤m≤M

{
R(θ(m)

priv) − inf
θ∈Θ

R(θ)
}

+
β log M

n0
(A.10)

が成立するので，右辺第 1項の上界の評価を考えればよい．

さて，式 (A.9) の右辺の上界は nm に関して単調減少

である．ここで，要求された上界を求めるためのアイデ

アは，それぞれの弱学習器 θ
(m)
priv に対する上界のうち，最

良のものに対する上界は，各組織に対してデータが均

等に配られた場合に達成されるということである．一

般性を失わずに n − n0 は M の倍数であると仮定する．

式 (A.9)の右辺のうち最小のものを最も大きくするために，

n1 = n2 = · · · = nM = (n− n0)/M とおく．各組織のデー

タセットD(m)およびプライバシノイズがすべて独立である

から，式 (A.9)の不等式がm = 1, . . . , M についてそれぞれ

確率 1−α/M で成立するならば，確率 (1−α/M)M ですべ

ての不等式が同時に成立する．したがって，確率 1 − αで
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min
1≤m≤M

{
R(θ(m)

priv) − inf
θ∈Θ

R(θ)
}

≤ A2(λreg)

+
1

λreg

(√
M log( 2M

α )
n − n0

+

√
4M

n − n0
+

8M log( 2M
α )

n − n0

)

+C1

R2M log( 2M
α )

λreg(n − n0)
+ C2

RpM log p

ε(n − n0)
(A.11)

ただし，0 < α < 1，M ≥ 1のとき (1 − α/M)M ≥ 1 − α

に注意する．

最後に，式 (A.10)の両辺をデータ {θ(m)
priv}の同時分布で

期待値をとり，式 (A.11)の結果を代入することによって定

理の主張を得る．

A.2 補助的な定理など

A.2.1 確率的凸最適化における有用な不等式

ある確率分布 P に従う確率変数 Z ∈ Z と，パラ
メータ z を持つ凸損失関数 �(θ, z) があるとき，リスク

関数を R(θ) = EZ [f(θ, Z)] と定める．Θ ∈ R
p での最

適化問題 minθ∈Θ R(θ) を P からの独立同分布なサンプ

ル Dn = {z1, . . . , zn} を通して考えることを確率的凸
最適化（stochastic convex optimization）という．特に，

g : R×Z → Rを第 1引数に関して凸である関数，r : Θ → R

を凸関数，φ : Z → R
pを任意の特徴写像として，損失関数

が �(θ, z) = g(〈θ, φ(z)〉, z) + r(θ)と表されるとき，上記の

確率的凸最適化問題は一般化線形（generalized linear）で

あるという．

確率的凸最適化問題において，本来の目的関数 R(θ)を

経験リスク L(θ;Dn) = n−1
∑n

i=1 �(θ, zi)によって評価す

ることは重要である．次の定理は，一般化線形問題におい

ては，そのような評価が一様にできることを述べている．

定理 A.2.1（文献 [22]，Theorem 2）. 上の一般化線形問

題において，r は λ-強凸であり，φ の像は有界であって

R
p の半径 Rの球に含まれ，さらに g は第 1引数に関して

Lg-Lipshitzであるとする．このとき，Z の任意の確率分

布 P と，任意の δ > 0に対して，Pn に関して 1 − δ 以上

の確率で次の不等式が成立する

R(θ) − inf
θ′∈Θ

R(θ′) ≤ 2(L(θ;Dn) − inf
θ′∈Θ

L(θ′; Dn))

+O

(
(RLg)2 log(1/δ)

λn

)
. (A.12)
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