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インバリアント分析技術の大規模
物理システムへの適用
―原子力発電所の監視への適用を例に―

†1 日本電気（株）　†2 中国電力（株）　　　　　　　　　　　　

発電所や化学プラントなどの大規模物理システムでの事故は莫大な人的・経済的・社会的損失を引き起こすリスクがある．

その回避のために異常の早期検知・特定を，早期，かつ，人の力量に強く依存しない形で実現することが強く求められる．

この目的のため，ICTシステムの監視で実績のあるインバリアント分析技術が大規模物理システムでも有効に働くと考え

た．本稿では，この仮説に基づき，大規模物理システムの 1つである原子力発電所の監視にインバリアント分析技術を適

用した事例と，そこから得られた知見を紹介する．

棗田 昌尚 †1　落合 勝博 †1　朝倉 敬喜 †1　林 司 †2

1．はじめに

本稿では，インバリアント分析技術[1]の大規模物理
システムへの適用について，原子力発電所の監視に適用

した事例と，そこから得た知見を紹介する．

インバリアント分析技術は，ビッグデータからシステ

ムの挙動を網羅的に把握し，異常を早期に検知する分析

技術である．このインバリアント分析技術を用いた ICT

システムの監視ソフトウェアがWebSAM Invariant Ana-

lyzer[2]であり，2009年に製品化されて以来，さまざま

な ICTシステムの監視で用いられている．そして，2014

年には，原子力発電所の監視向けに，インバリアント分

析技術を用いた故障予兆監視システム[3]を開発し，中
国電力（株）島根原子力発電所に提供した[4]．以下，
第2章では，原子力発電所をはじめとする大規模物理シ

ステムの監視における課題を説明する．第3章では，イ

ンバリアント分析技術の概要と，ICTシステムにおける

適用事例を示す．第4章では，インバリアント分析技術

の大規模物理システムへの適用事例として，原子力発電

所の監視での有効性実証に向けた活動を紹介し，その活

動を通して得た知見を説明する．最後に，第5章で本稿

をまとめる．

2．大規模物理システムの監視における課題

我々の生活は，大規模物理システムよって支えられて

いる．物理システムは，ICTシステムとは異なり，物理

法則に従って実社会で役割を果たすシステムである．そ

のうち大量のコンポーネントによって構成されるものが

大規模物理システムであり，発電所や化学プラント等が

ある．このような大規模物理システムは，我々が便利で

快適な生活を送るために必要な電気や製品を生み出して

おり，現在の社会システムの根幹を担っている．

その一方で，大規模物理システムにおける事故は，一

歩間違えば莫大な人的・経済的・社会的損失をもたらし

かねない．たとえば化学プラントでは，2011年に爆発

火災による死亡事故が発生し，事故発生から約1年半の

間に144億円の損失が発生している．このとき，水質汚

濁防止法の基準値を超える発がん性物質が海に流出する

という環境汚染も発生している．また，2012年には別

の化学プラントで，爆発火災による死亡事故が発生し，

工場内の2プラントが損傷するだけではなく，近隣家屋

が999件損傷している．

このような事故を含めて化学プラントのような危険

物施設での事故は，近年，増加している．総務省が平

成26年（2014年）に発行した資料によると，危険物施

設からの火災・流出事故は，1989年以降で事故が最も

少なかった1994年と比べて，2013年には，事故件数が

2倍になっている[5]．一方で，危険物施設数はその間に
22％減少していることから，危険物施設における事故リ

スクは高まっているといえる．

近年の事故増加の原因は，化学プラントを取り巻く背

景にあるとの指摘がある[6],[7],[8]．それは，システムの
ブラックボックス化，現場の対応能力の低下，設備劣化
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の3つに分類できる．システムがブラックボックス化し

た背景には，システムの大規模・複雑化，システムの構

成要素である設備の自動制御化がある．現場の対応能力

が低下した背景には，設備管理や保全業務の分業化によ

る知識の偏在，故障現象や建設機会減少による知識や経

験の不足による危険予知能力（リスク感性）の低下，熟

練技術者の退職がある．設備劣化は，2013年に物的要

因で発生した事故原因の 1位であり，1994年から2013

年にかけての増加件数が最も多い[5],[9]．
これらを総合して，システムのブラックボックス化と

現場の対応能力の低下によって，人の力量に強く依存し

た安全確保が難しくなってきていると同時に，設備劣化

による事故リスクが増加していることが，化学プラント

の抱えている課題であると考える．

化学プラントにおいて事故リスクを引き上げる原因と

評価されているシステムのブラックボックス化，現場の

対応能力の低下，設備劣化は，ほかの大規模物理システ

ムでも一部顕在化している[10]．そのため，化学プラン
トに限らずさまざまな大規模物理システムにおいて，同

様の事故リスクが深刻な課題になってくるに違いない．

今後，その解決のために人の力量に強く依存しない安全

確保の仕組みがさまざまな大規模物理システムでますま

す重要になると考える．

一方で，大規模物理システムにおける事故を防止す

るためには，異常の早期検知・早期特定が有効である．

異常の早期検知・早期特定によって，異常の対処にか

けられる時間をより多く確保できるためである．その結

果，事故を未然に防ぐなど，被害を最小化できる可能性

が高い．

しかし，異常の早期検知に対する従来のアプローチで

は，人の力量への依存度が高く，今後の持続性に課題が

ある．従来のアプローチでは，センサデータの値を単独

で監視する閾値監視，熟練技術者による視覚や聴覚等の

五感による確認，熟練技術者による危険予知が用いられ

ている．閾値監視は閾値の設定の仕方で有効性や運用性

が左右されるが，その閾値を設定するのは熟練技術者で

ある．したがって，いずれの検知方法も人の力量に大き

く依存していることになる．

3．インバリアント分析技術と ICTシステムへ
の適用

ICTシステムでも，熟練技術者の力量に依存した監視

方法が用いられ，システム障害を見逃すという課題があ

った．この課題解決には，センサデータからシステムを

監視するモデルを自動的に生成し，監視するインバリア

ント分析技術が有効であった．

3.1　インバリアント分析技術
インバリアント分析技術は，複雑な設定やドメイン知

識なしに，システムから得られる複数のセンサデータ

から，平常時のセンサデータ間に成り立つ不変関係（In-

variant：インバリアント）を自動的に発見する．そして，

インバリアントをリアルタイムに監視し，その変化から

事故の予兆を検出する．そのため熟練技術者の力量に依

存しない異常検知が可能である．また，インバリアント

分析技術は，センサの値に物理的または論理的な解釈を

与えずに，純粋に数値データとして処理する．つまり，

数値データであれば分析できるため，対象システムを選

ばない汎用的な分析技術である．

システム全体を監視するためのモデルを得るために，

インバリアント分析技術では，インバリアントを網羅的

に探索し，その集合であるインバリアントモデルを生成

する．個々のインバリアントは2つのセンサ間という局

所的な関係を数式でモデル化したものだが，これを網羅

的に集めたインバリアントモデルとして，システム全体

をモデル化することが，インバリアント分析技術の特徴

である．

インバリアントモデルを用いてシステムを構造的に捉

えることができる．インバリアントモデルを可視化した

例を図1に示す．点がセンサに対応し，点と点の間を結

ぶ線がインバリアントに対応する．つまり，2つの点が

線分で結ばれている場合，その間にはインバリアントが

抽出されたことを示している．一方で，2つの点が線分

で結ばれていない場合，その間には，インバリアントが

抽出されなかったことを示している．このインバリアン

図 1　インバリアントモデルの可視化例
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トの接続関係を利用して，インバリアントの抽出に寄与

したセンサを分類することができる．図1の例では，11

個のグループに分類できる．それぞれのグループに含ま

れるセンサは，特に論理的につながりの強いセンサであ

る．このように，センサ間の関係性の有無や，ほかのセ

ンサとの関係性の疎密等，インバリアントモデルからシ

ステムの論理的な構造を把握できる．

システムを監視するために，インバリアント分析技

術は，インバリアントをリアルタイムに監視し，その

変化を異常として検知する．具体的には，インバリア

ントから得られたセンサデータの推定値とその実測値

が大きく乖離している場合，インバリアントが変化し

たとする．このように，インバリアント分析技術では，

センサデータの推定値と実測値の比較からインバリア

ントの変化を検知することで，システム内の「いつも

と違う」動きを，事故の予兆として発見する．インバ

リアントを用いてインバリアントの変化の有無を判定

する方法を図2に示す．ここでは，インバリアントモデ

ルに含まれる2つのインバリアントを用いて，判定方法

を具体的に説明する．このインバリアントは，センサX

とセンサYの関係性をy*=f(x)，センサXとセンサZの間

の関係性を z*=g(x) として表したものである．今，セン
サX，センサY，センサZの実測値x，y，zが得られたと

する．すると，上記のインバリアントを用いてセンサY

とセンサZの推定値が得られる．この推定値と実測値を

比較して同じ場合は，「いつもと同じ」，つまりインバ

リアントに変化はないと判定し，異なる場合は，「いつ

もと違う」，つまりインバリアントに変化があると判定

する．これらの判定をすべてのインバリアントに対し

て繰り返した結果から，システムの異常度を算出する．

インバリアント分析技術では，この異常度を監視指標

とする．

従来のアプローチである閾値監視は，センサデータの

値の大小を監視するため，単独のセンサデータが平常時

に変化する範囲であれば，異常を検知しない．そのため，

事故の予兆のようにセンサ値の変化がわずかで，その値

が平常時に取り得る値であれば，原理的に異常を検知で

きない．

これに対してインバリアント分析技術は，センサ間の

関係性の変化を監視するため，平常時にセンサデータが

変化する範囲内で閾値監視が異常を検知できなくても，

インバリアントな関係にあるセンサがその変化に追従し

ていなければ，異常を検知する．そのため，インバリア

ント分析技術では，閾値監視よりも早期に異常を検知で

きる．

また，インバリアントの変化から，異常個所の特定に

対して有効な情報が得られる．これは，インバリアント

の変化が異常による影響範囲や影響度を表しているため

である．

変化したインバリアントの集まりが異常による影響

範囲を示す．そのため過去に発生した異常ごとに，変

化が発生したインバリアントの情報をデータベースに

保存しておくことで，インバリアントが変化した個所

から過去に発生した類似の異常を検索することができ

る[11]．データベースに保存する情報に，インバリアン
トの変化した個所だけではなく，異常原因や対処方法な

どの周辺情報を含めることで，原因特定および対処方法

の手がかりとなる情報が得られる．過去に発生していな

い異常であっても，インバリアントの変化に関与した

センサデータについて，その関与度を評価し，関与度

の大きいものを異常個所の候補として絞り込むことが

できる[12]．
変化したインバリアントによ

る推定値と実測値の乖離度は，異

常による影響度を示す．そのた

め，乖離度を時系列データとして

可視化することで，いつから，ど

のように異常による影響度が変

化したか視認することができる．

3.2　ICTシステムへの適用実績
もともとインバリアント分析技

術は，ICTシステムにおけるコス

ト増加の主原因である「サイレン

ト障害」を検知するために生まれ図 2　インバリアントの変化に基づく異常検知
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た技術である．サイレント障害とは，既設の監視システ

ムソフトウェアが検知できない障害のことである．従来

のシステム監視ソフトウェアでは，CPUやメモリの使

用量などのセンサデータの値そのものを監視する閾値監

視が一般的であり，異常が発生しているにもかかわらず

センサ値が閾値監視の閾値を超えない異常が，サイレン

ト障害となる．

ICTシステムにおけるシステムの監視ルールは熟練技

術者にゆだねられており熟練技術者の力量への依存度が

高い．また，システムの大規模・複雑化や業務の分業化

による知識の偏在によりシステム全体の挙動を把握する

ことが難しくなっており，適切な監視ルールを設定する

ことが困難になっていることがサイレント障害の発生原

因となっていた．

そこで，熟練技術者の力量に依存せず，サイレント障

害を検知可能な技術を開発する必要があった．

ICTシステムにおける分析事例を表1に示す．たとえ

ば，1番目の事例では，数千の監視対象センサを有する

数十台規模の3階層Webシステムを対象に，データベー

スサーバのサイレント障害を検知し，サービスへの影響

を未然に防止した．この事例では，変化したインバリア

ントがデータベースサーバの一部のディスクに集中して

いたことから，データベースサーバのディスクが障害原

因個所として疑われた．そこで，熟練技術者が，デー

タベースサーバを調査したところ，データベーステーブ

ルのチューニング不足によって意図しないデータベース

サーバへの負荷集中が発生していたことが明らかになっ

た．このように，局所的な不変関係を積み上げたインバ

リアントモデルによる監視は，実際の ICTシステムに対

して有効であることが実証されている．

4．インバリアント分析技術の原子力発電所へ
の適用

4.1　原子力発電所における有効性検証
インバリアント分析技術は，ICTシステムだけではな

く，大規模物理システムの監視にも有効であると考え，

その適用に着手した．なぜならば，両システムには，多

くの共通性があるためである．その共通性とは，監視対

象が大量のセンサデータであること，監視方法に従来閾

値監視が用いられていること，システムが大規模・複雑

なため異常の早期発見が課題となっていたこと，である．

インバリアント分析技術の適用対象として，最初にアプ

ローチしたのが原子力発電所である．原子力発電所では，

事故またはシステムの不調による社会的影響や経済的損

失が大きい．たとえば，意図しない停止の場合は，数

十億円の経済損失が生じるとともに，地域社会に不安を

与えることになる．そのため，異常を早期に検知し，シ

ステムの停止を防ぐことが大きな経済価値と社会の安心

につながるため，インバリアント分析技術の導入メリッ

トが大きい．さらに，アプローチした中国電力（株）島

根原子力発電所では，団塊世代のベテラン職員が退職を

迎える中で，技術継承の不足を補うために，人の力量に

強く依存しない異常検知方法を模索しており，インバリ

アント分析技術による自動的なモデル生成および監視が

要望に合致していた．

このような背景のもと，島根原子力発電所において，

中国電力（株），日本電気（株），（株）IIUは共同で，原

子力発電所へのインバリアント分析技術の適用検討を

2011年に開始した．分析結果の解釈には原子力発電所

に対する知識が必要なため，専門家である（株）IIUと

協力して適用検討を進めた．

適用検討にあたって，まず，過

去の異常事例について，異常発生

前後のセンサデータを解析し，早

期異常検出の可否を確認した．そ

の結果，インバリアント分析技術

が，異常を早期に検知しており，

原子力発電所に適用できる可能性

があることが分かった．

そこで，より詳細な評価と，島

根原子力発電所の過去の異常事例

にはないが，発生する可能性のあ

る異常の検出可否を確認するため

の実証実験を実施した．具体的に

表 1　ICTシステムにおける分析事例

No.

1

2

3

4

5

6

分析事例 検知した異常 効　果

Web3Tier 業務システム

Oracle DB 分析（1）

NW 分析

Oracle DB 分析（2）

NW・サービス性能分析

Netflow 分析の検証

・AP サーバの処理異常
・DB サーバへの負荷集中
・通常ではないアクセス発生

・SQL 実行回数の異常

・Global Cache の異常

・トラフィック異常

・トラフィック異常
・処理遅延

・スイッチ間ネットワーク負荷
・スイッチ間 STP 無効化
・ICMP 大量投入

・障害の検知
・障害原因の絞り込み

・DB 障害の検知

・障害原因の SQL 単位での絞り込み
・NW 障害の早期発見
・原因個所のポート単位での

・サービス性能劣化の早期発見
・原因個所のサービス提供個所

・NW 障害の検知
・障害原因の IP アドレス単位での

・DB 障害の検知

・障害原因の絞り込み

絞り込み

単位での絞り込み

絞り込み
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キャビテーション発生のために
手動で開閉

回転計，温度計，
振動計を設置

は，島根原子力発電所の技術訓練用施設に，疑似的にさ

まざまな異常を発生させ，異常の早期検出の可否を確認

した．分析対象とする模擬異常は中国電力（株）が設定

した．

ここでは，過去の異常事例と，島根原子力発電所の技

術訓練用施設で疑似的に発生させた異常をインバリアン

ト分析技術で分析した結果の一例を紹介する．

4.1.1　過去異常事例分析

インバリアント分析技術で分析した過去異常事例の

1つに主蒸気圧力検出器からの微小な蒸気漏えい[13]（以
後，蒸気漏えい異常という）がある．既存のシステムは，

この異常を10月13日の11時過ぎに検知している．

インバリアント分析技術によって得られた，蒸気漏え

い異常発生日の異常度を図3に示す．異常発生日の異常

度は，4時ごろから増加を開始し，11時過ぎから減少に

転じている．これらは蒸気漏えい異常にかかわる現象と

運転員の対応によって説明できる．異常度の増加と減少

に対応する時刻で，それぞれ，原子炉圧力の低下開始と，

C-主蒸気圧力検出器の制御からの切り離しが発生して

いた．原子炉圧力の低下の原因は，C-主蒸気圧力検出

器からの蒸気漏えいであり，いずれも蒸気漏えいトラブ

ルに関する現象である．異常度の増減と現象の発生およ

び収束に対応関係があることから，インバリアント分析

技術が蒸気漏えい異常を的確に捉えたといえる．原子炉

圧力の低下前は，異常度が小さい一方で，原子炉圧力の

低下開始から運転員が実際に検知し対応するまで，異常

度が急激に上昇した．つまり，異常度にあらかじめ適切

な閾値を設定しておくことで，この異常を早期に検知で

きる．この分析結果が，インバリアント分析技術が，物

理システムにおける障害の早期検知にも有効であること

を示した初めての事例である．

4.1.2　模擬異常分析

島根原子力発電所の技術訓練用施設（以降，実験施

設と呼ぶ）では，キャビテーションを意図的に発生させ，

その異常をインバリアント分析技術が，単独のセンサ

データによる閾値監視よりも早期に検知できるかを検

証した．

実験施設の模式図を図4に示す．実験施設は，1つの

タンクと1つのポンプが配管を通してつながって構成さ

れている．この施設の監視には，液面計，圧力計，流量計，

温度計，振動計等を含む，合計24個のセンサを用いた．

キャビテーションは，液体の圧力低下によって引き起

こされる一種の沸騰現象である．この現象により発生し

た泡は，崩壊時に強い衝撃を発生させる．そのため，泡

の消滅が固体表面の近くで発生すると，そこに破壊がお

こる．その結果，機器の性能の劣化や短寿命化を引き起

こす．

模擬異常実験では，実験施設内のポンプでキャビテー

ションを発生させた．そのために，ポンプの入り口側の

圧力計手前に配置されているバルブを閉めた．この操作

によって，ポンプ中の液体の圧力が低下し，ポンプ内で

キャビテーションが発生した．

実験では，バルブの開閉を繰り返し，キャビテーショ

ンを4回発生させた．そのために，それぞれの回でキャ

ビテーションが発生するまで，バルブを閉めつづけ，聴

音棒でキャビテーションの発生を確認した後，バルブを

開け，元の状態に戻した．

インバリアントモデルは，この模擬異常が発生してい

ない期間のセンサデータから生成し，異常検知の閾値は，

模擬異常を発生させる前の異常度の最大値とした．一方

で，センサ単独で監視する場合の異常検知の閾値は，模

図 3　蒸気漏えいトラブル発生日の異常度 図 4　実験施設
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擬異常を発生させていないときのセンサデータの最大値

および最小値とした．

インバリアント分析技術によって得られた，キャビテ

ーション発生前後の異常度を図5に示す．いずれの回の

模擬異常に対しても，バルブの閉止操作に伴い異常度が

増加し，バルブの開放操作に伴い異常度が減少すること

が確認できた（図中の①，②，③，④がそれぞれキャビ

テーション発生時に対応）．

さらに，インバリアント分析技術が，単独センサデー

タの閾値監視に比べ，どの程度，早期に異常を検知でき

るかを評価した．異常の早期検知という観点からは，異

常によるセンサデータの変化がわずかであっても検知で

きることが好ましい．そこで評価対象は，バルブの閉止

操作に伴うセンサデータの変化が最も小さかった4回目

のキャビテーションとした．

この模擬異常を単独のセンサデータで閾値監視するた

めのセンサは，ポンプ入口側の圧力計とした．なぜなら

ポンプ入口側の圧力計は，操作バルブ直後に配置されて

おり，この模擬異常の影響が直接現れるためである．

単独のセンサデータの閾値監視とインバリアント分析

技術による検知時刻の比較結果を図6に示す．

グラフ上側の波形は，4回目の模擬異常発生前後のポ

ンプの入口側圧力に対応し，グラフ下側の波形は，同時

刻での異常度に対応している．グラフ上側と下側の塗り

つぶし個所はそれぞれの正常範囲である．また，グラフ

中の時刻T1は，バルブの閉止操作を開始した時刻，時刻

Tinvはインバリアント分析による検知時刻，時刻Tthは，

単独センサによる検知時刻である．この実験では，イン

バリアント分析技術が，単独のセンサデータでの検知に

比べ，異常を3倍速く検知した．ここで，インバリアン

ト分析技術が検知に要した時間はTinv－T1，単独のセン

サデータでの検知に要した時間はTth－T1である．

異常検知時刻Tinvで最も異常への関与度が高かったセ

ンサはポンプ入口側圧力であったことから，インバリア

ント分析によって適切に異常個所を絞り込めることが確

認できた．

実験設備を用いた実証試験は，この模擬異常のほかに，

ポンプや，ポンプを駆動する電動機の軸受け損傷等に対

しても実施しており，それら模擬異常を検知可能である

という結果が得られている．

このように，過去異常事例分析や模擬異常分析におい

て，インバリアント分析技術が異常の早期検知に有効で

あり，原子力発電所の監視に適用可能なことが確認でき

た．インバリアント分析技術は，人の力量に強く依存し

ない異常検知方法として持続的に監視に用いられると期

待できる．

4.2　得られた知見
インバリアント分析技術の原子力発電所への適用の有

効性は検証できたが，その過程で技術，価値証明のプロ

セスの両面で課題が発生し，工夫が必要となった．

4.2.1　技術面

技術面における課題は，インバリアントモデルに含ま

れるセンサが少なく，監視範囲が狭いことだった．イン

バリアント分析技術では，インバリアントモデルに含ま

れないセンサは監視対象外となる．その結果，異常の影

響が現れたセンサや異常の原因個所に対応するセンサが

モデルに含まれていないことで，異常の早期検知や異常

個所の絞り込みが難しい場合があった．

この原因は，物理的観点から強い関係性があるはずの

センサ間からインバリアントが見つからないことと，ほ

かのセンサと関係性のないセンサがあることだった．前

図 5　キャビテーション発生前後の異常度 図 6　検知時刻の比較（塗りつぶしは正常範囲）
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者は，計測ノイズや，制御ロジックに由来しており，後

者は，センサデータの多様性に由来していた．以下，こ

れら3点（計測ノイズ，制御ロジック，センサデータの

多様性）について，その詳細と工夫した対策を説明する．

第1点，計測ノイズに由来してインバリアントが見つ

からない原因は，計測ノイズに信号成分が埋もれて，セ

ンサ間同士の関係性の有無を判断できないことにあっ

た．ICTシステムのデータは純粋なディジタルデータで

あり，計測ノイズを考慮する必要はなかったが，物理シ

ステムのセンサデータは，センサの設置条件によって値

が大きく変化するため，適切なノイズフィルタリング処

理を施す必要がある．

この課題はセンサデータにノイズフィルタリング処理

を適用することで解決した．ノイズフィルタリング処理

前後のセンサデータの例を図7に示す．この事例ではセ

ンサのセッティングミスで，計測ノイズが大きくなって

いた．このセンサデータの信号成分は，ノイズフィルタ

リング処理前では，計測ノイズに埋もれて確認しづらい

が，ノイズフィルタリング処理後では，計測値6,700前

後における緩やかな値の変化として確認できるようにな

った．この事例は模擬異常分析におけるセンサデータに

関するものであり，原子力発電所のセンサデータではな

いが，原子力発電所のセンサデータでもノイズフィルタ

リング処理の適用によって，物理的関係性の強いセンサ

間のインバリアントが抽出できるようになることを確認

している．

第2点，制御ロジックに由来してインバリアントが見

つからない原因は，センサ値が一定値をとるように制御

されており，データから自動的にセンサ間同士の関係性

の有無を判断できないことにあった．

ICTシステムでは，定常稼働中のシステムから得られ

るセンサデータのほとんどに大きな変化を確認できた．

これは ICTシステムの振る舞いは，外部からシステムに

加えられる負荷に連動し，その負荷が時々刻々と変化す

るためである．一方，原子力発電所では，一定値制御の

ため，定常稼働中のシステムから得られる多くのセンサ

データに大きな変化を確認できなかった．有意な変化が

センサデータに認められない場合，自動的に関係性の有

無を判断することは難しい．

そこで，システムの構造をもとに，物理的に関係性の

あるインバリアントも監視対象にするようにインバリア

ントモデルの生成方法を改良した．

第3点，センサデータの多様性に由来するインバリア

ントが見つからない原因は，物理システムでは ICTシス

テムと異なり，データの特性としてほかのセンサと関係

性がないものが存在するためであった．

ICTシステムでは，システムから得られるほとんどの

センサデータが，システム負荷に連動するため，センサ

データ間に強い関係性があった．そのため，ほとんどの

センサデータをその関係性に基づき，監視することがで

きた．一方，原子力発電所のセンサデータでは，データ

から強い関係性を判断できないものが，ICTシステムに

比べて多かった．その一方で，周期的な変動や，長期間

ほぼ一定値をとり続けるなど，いくつかのセンサに共通

する特徴があった．

そこで，センサデータの多様性に由来する課題は，単

独センサに見られる特徴を監視するモデルとして単一時

系列モデルを開発し，センサ間に関係性のないセンサも

監視対象とする方法を開発することで解決した．つまり，

単一時系列モデルを従来のインバリアント分析技術によ

る関係性に基づく監視に加えることで，より多くのセン

サを監視できるようにした．

4.2.2　価値証明プロセス面

価値証明のプロセスという面では，原子力発電所にお図 7　ノイズフィルタリングの効果

（b）ノイズフィルタリング後のセンサデータ

（a）ノイズフィルタリング前のセンサデータ
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アンケートにご協力ください　https://www.ipsj.or.jp/15dp/enquete/enq_dp0603.html

けるインバリアント分析技術の有効性を検証すること自

体が難しかった．我々が直面した課題は，検証できる異

常事例がほとんどないことと，対象システムや業務の知

識なしでは分析結果の評価が難しいということだった．

検証できる異常事例がほとんどないという課題につい

ては，模擬異常分析で検証事例を増やすことで解決し

た．異常の発生頻度は ICTシステムに比べると極めて少

なく，検証できる異常事例はほとんどなかった．そのた

め，システムで起こり得る異常を実際のシステムのデー

タで網羅的に検証することは，現実的に不可能であった．

検証事例を増やすためにシミュレーションデータを用い

ることはできるが，現実のシステムは外乱にさらされて

おり，シミュレーションデータから得られた結果が現実

から大きく乖離する可能性もある．そこで，インバリア

ント分析技術の技術的な可能性を検証するために，小規

模ながら現実のシステムを利用して，模擬的に異常を発

生させ，その異常について，評価することにした．対象

とした模擬異常は，中国電力（株）が発電所の運用に重

要と考える事象を設定しており，この検知は価値証明に

大いに役立った．

対象システムや業務の知識なしでは分析結果の解釈が

難しいという課題に対しては，対象システムの専門家と

協業することで解決した．どのようなセンサデータの変

化をインバリアント分析技術が異常と捉えたかは，分析

結果を確認すれば分かるが，それが，異常を早期検知し

たのか，それとも誤報なのかは対象システムの専門家で

なければ判断できない．そこで，対象システムの専門家

に分析結果を確認してもらい，分析結果の妥当性や意味

を1つ1つ解釈しながら検証を進めていった．

このように，ICTシステムに対する適用で実績があっ

たとはいえ，まったく異なる分野のシステムに同一の技

術を適用するためには，対象システムの理解に基づく技

術課題の解決や，運用の当事者や対象システムに対する

専門家との協業が重要であったといえる．

5．おわりに

原子力発電所へのインバリアント分析技術の適用を例

に，インバリアント分析技術の大規模物理システムへの

適用について，著者らの取り組みを説明し，対象システ

ムの理解や，協業の重要性を述べた．現在も，監視精度

の向上やより高度な自動化に向けて，インバリアント分

析技術の改良を進めている．また，ほかの大規模物理シ

ステムについても，専門家と協業しながらインバリアン

ト分析技術の適用を検討している．今後も，このように

価値を中心においた研究開発により，我々の生み出す技

術を価値として社会に届けていきたい．
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