
情報処理学会研究報告 
IPSJ SIG Technical Report  

 

ⓒ2015 Information Processing Society of Japan 1
 

除算を含む四則演算に適用可能な秘密分散法を用いた 
秘匿計算手法の提案 

 

神宮 武志†1  岩村 惠市†1   
   

 

クラウドサービスが広がるなかで，個人情報などの秘密情報の保護が大きな課題となっている．そのため，入力デ

ータを秘匿化したまま計算結果を出力する秘匿計算が注目されている．特に，秘密分散を用いた秘匿計算は情報保護

と欠損耐性に優れ，なおかつ高速に計算が可能な手法としていくつかの手法が提案されている．本稿では，秘密分散

法を用いてサーバ台数を変化させることなく除算を含む四則演算に対応できる秘匿計算法を提案する．特に乗算に関

して本手法は，多値化方式を用いて(k,n)=(2,2)であればサーバ毎に 2 回の乗算で秘匿乗算を実行できる．よって，全体

でも 4 回の乗算で高速な秘匿乗算を実現する． 

 

Secure Computation using Secret Sharing Scheme 
that can be applied to Four Arithmetic Operations 

 

TAKESHI SHINGU†1  KEIICHI IWAMURA†1 
  

 

It becomes important to protect information such as private information while Cloud service spread. Therefore there is a method 
called Secure multi-party computation (SMC) that is able to perform calculations of encrypted data without decrypting them. In 
particular, the SMC based on Secret sharing scheme is robust over an information leakage and loss. Several SMC method have 
been proposed. In this paper, we propose high-speed SMC based on Secret sharing scheme that can be applied to Four Arithmetic 
Operations. 

 
 

1. はじめに     

近年，クラウドコンピューティング [1]の利用やアプリ

の開発が盛んに行われている．クラウドは従来ユーザが自

前の装置などに管理していたデータを，オンライン上のサ

ーバに保有，管理する．そのため，ユーザは自身のデータ

を持ち歩くことなしに，ネットワークを介していつでも必

要なデータにアクセスできるようになり，クラウド上に大

量のデータを保存しておくこともできる．さらに，短期間

での導入が可能というメリットもある．しかし，クラウド

を使用する際には，基本的にすべてのデータがクラウド上

に集約されるため，安全性に関して考慮しなければならな

い問題点がある．その一つは，サーバやネットワークの障

害などによって，クラウドサービスが利用できなくなって

しまう場合である．さらに集中的なデータの管理は攻撃の

標的となりやすく，情報流出の危険性が高まる．特に，企

業の機密情報などが流出した場合には，致命的な被害を生

じさせる場合もある．また，情報を守るために通常暗号化

を行うが，秘匿計算まで考慮に入れた場合，一般に準同型

性を持つ暗号化は処理が重く，秘匿計算しようとした際に

時間がかかってしまう．以上の問題を解決するため，クラ

ウドシステムに「秘密分散法」を適用することが考えられ
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ている． 

 秘密分散法（secret sharing scheme） [2]-[6]は，一つの情

報を異なる複数の情報（分散情報）に変換し，その分散情

報のうち一定数以上が集まれば元の情報の復元が可能だが，

一定数未満では元の情報は復元されないという手法である．

これによって，サーバやネットワークの障害などによりデ

ータの一部が使えなくても，それが一定数以下ならば元の

情報が復元でき，さらに一定数以上の情報が漏洩しない限

り情報漏洩は起こらないという安全な情報管理システムが

実現できる．(݇, ݊)	しきい値秘密分散法は，秘密情報	ݏ	から

生成された	݊	個の分散情報のうち，(1) 任意の	݇	個から秘

密情報ݏを復元することができる，(2)	݇ − 1個以下の分散情

報からは，秘密情報	ݏ	に関する情報は一切得ることができ

ない，という特徴を持つ． 

データを秘匿化したまま演算を行う技術として秘匿計

算がある．特に，Shamir の	(݇, ݊)	しきい値秘密分散法 [2]

を用いた秘匿計算は，加減算は簡単に実現できるが乗算に

関しては乗算結果の復元に必要なサーバ台数が݇台ではな

く	2݇ − 1	台に変化してしまうという問題がある．除算に

関しては演算自体が困難である．そこで，M.Ben-Or らに

よる方式 [7]，千田らによる方式 [8]，渡辺らによる方式 

[9]などで上記の問題を解決する秘匿計算手法が提案され
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ている． 

提案方式では，秘密情報に乱数をかけて秘匿化した後

秘密分散し，乗算や除算の際はその秘匿化された秘密情報

を一時的にスカラー量として復元できるようにすること

で，必要なサーバ台数を変化させずに乗算や除算を行うこ

とを実現した． 

本論文の構成を以下に示す．2 章において秘密分散法と

その 1 つである Shamir らによる秘密分散法，千田らによ

る秘密分散法を用いた秘匿計算手法を紹介する．3 章では

提案方式について説明し，4 章では従来方式との比較を行

う．5 章では提案方式の安全性について検討し，6 章では

まとめを行う． 

 

2. 従来方式 

2.1 高橋らの多値化方式 
 この手法は高速な秘密分散法として栗原らが提案した

XOR を用いた秘密分散 [10]においてビット列として扱っ

ている秘密情報を数値として扱えるように多値化を行い，

秘匿計算に対応可能な秘密分散手法 [11]である．この手法

は加法準同型性を持つため秘匿計算への適用が可能である． 

[分散] 

( 1 ) 情報提供者Aは秘密情報	ܵ	を	݊ − 1	個の部分秘密情報

に分割し，ܵ଴ ∈ ሼ0ሽௗを生成する． ܵ = ଵܵ ∥ ܵଶ ∥ ⋯ ∥ ܵ௡ିଵ 
( 2 ) A は	݀	ビットの乱数	ݎఉఈ	を全て独立に	(݇ − 1)݊ − 1	個

生成する． ݎ଴଴, ⋯,ଵ଴ݎ , ௡ିଶ଴ݎ , ⋯,଴ଵݎ , ௡ିଶଵݎ , ௡ିଶଵݎ ,⋯ , ⋯,଴௞ିଶݎ ,  ௡ିଵ௞ିଶݎ
( 3 ) Aは部分分散情報	 (ܹ௜,௝)	を以下の式により	0 ≦ ݅ ≦ ݊ −1, 0 ≦ ݆ ≦ ݊ − 2	においてそれぞれ生成する． 

W(௜,௝) = ௝ܵିଵ + ൝෍ ௛∙௜ା௝௛௞ିଶݎ
௛ୀ଴ ൡ 

(	0 ≦ ݅ ≦ ݊ − 1, 0 ≦ ݆ ≦ ݊ − 2) 
次のとき	S௝ି௜	の符号を反転する． 	݅ = 1	 ∩ 	݆ = 2,3		݅≥ 2	 ∩ 	݆ = 1	

 

( 4 ) A は 	0≤ ݅≤ ݊ − 1	 に お い て 各 部 分 分 散 情 報(ܹ௜,଴), (ܹ௜,ଵ), ⋯ , (ܹ௜,௡ିଶ)	を連結し，分散情報	 ௜ܹ 	を生成

し各サーバに配布する． ௜ܹ = (ܹ௜,଴) ∥ (ܹ௜,ଵ) ∥ ⋯ ∥ (ܹ௜,௡ିଶ) 
[復元] 

( 1 ) 復元に用いる分散情報を	 ௧ܹబ , … , ௧ܹೖషభ	とする	(0≤ ଴ݐ ≤⋯ ≤ ௞ݐ ≤ ݊ − 1)．	݇	個の分散情報を部分分散情報に分

割する． W୲బ → 	 (ܹ௧బ,଴), (ܹ௧బ,ଵ),⋯ , (ܹ௧బ,௡ିଶ) ⋮ 

௧ܹೖషభ → 	 (ܹ௧ೖషభ,଴), (ܹ௧ೖషభ,ଵ),⋯ , (ܹ௧ೖషభ,௡ିଶ) 
( 2 ) 分割した部分分散情報を以下のように表し 2 進数ベ

クトル	 (ܸ௧೔,௝)	を生成する． 

部分分散情報	 (ܹ௧೔,௝)	の場合 (ܹ௧೔,௝) = (ܸ௧೔,௝) ∙ ܴ(௞,௡) ܴ(௞,௡)= ൫ ଵܵ,⋯ , ܵ௡ିଶ, ⋯,଴଴ݎ , ௡ିଶ଴ݎ , ⋯,଴ଵݎ , ௡ିଵଵݎ ,⋯ , ⋯,଴௞ିଶݎ ,  ௡ିଵ௞ିଶ൯்ݎ
( 3 ) (2)で集まった (ܸ௧బ,଴), ⋯ , (ܸ௧ೖషభ,௡ିଶ)	の	݇(݊ − 1)	個のベク

トルから以下の 2 進数の	ሼ݇(݊ − 1) × (݇݊ − 2)ሽ	の行列ܯ(௧బ,⋯,௧ೖషభ)(௞,௡) 	を生成する． 

(௞,௡)(௧బ,⋯,௧ೖషభ)ܯ
= (ܸ௧బ,଴),⋯ , (ܸ௧బ,௡ିଶ),⋯ , (ܸ௧ೖషభ,଴), ⋯ , (ܸ௧ೖషభ,௡ିଶ) 

( 4 ) 集まった全ての部分分散情報を	݇(݊ − 1)	元のベクト

ル	 (ܹ௧బ,⋯,௧ೖషభ)	と表す (ܹ௧బ,⋯,௧ೖషభ)= ൫ (ܹ௧బ,଴), ⋯ , (ܹ௧బ,௡ିଶ),⋯ , (ܹ௧ೖషభ,଴),⋯ , (ܹ௧ೖషభ,௡ିଶ)൯் 

(ܹ௧బ,⋯,௧ೖషభ) = (௞,௡)(௧బ,⋯,௧ೖషభ)ܯ ∙ ܴ(௞,௡) 
ここで，行列ܯ(௧బ,⋯,௧ೖషభ)(௞,௡) 	を Guass-Jordan の消去法（掃

き出し法）を用いて対角化処理を行う．これによって，

全ての部分分散情報に該当する部分を求める． 

( 5 ) 全ての部分分散情報を連結して秘密情報を復元する． ܵ = ଵܵ ∥ ܵଶ ∥ ⋯ ∥ ܵ௡ିଵ 
 

2.2 千田らの方式 
 この手法は 	(݇, ݊) = (2,3)	のシステムに特化した秘密分

散，秘匿計算手法である．秘密分散手法として，乱数を用

いて各サーバの分散情報を定め，それらを加算することで

元の秘密情報を復元する加算的秘密分散法を用いている． 

[分散] 

入力：ܽ ∈  ࢆ݌/ࢆ

出力：[ܽ]௜ 
( 1 ) 情報提供者 A は乱数	ܽ଴, ܽଵ ∈  ．を生成する	ࢆ݌/ࢆ

( 2 ) A は	ܽଶ ≔ ܽ − ܽ଴ − ܽଵ	を計算する． 

( 3 ) A はサーバ 	 ௜ܲ(݅ = 0,1,2)	に，分散情報として 	[ܽ]௜ ≔(ܽ௜, ܽ௜ାଵ)	を送信する． 

[復元]  

入力：[ܽ]௜ 
出力：ܽ ∈  ࢆ݌/ࢆ

( 1 ) 復元者は任意の 2台のサーバから	ߙ଴, ,ଵߙ を収集す	ଶߙ

る． 

( 2 ) ܽ = ଴ߙ + ଵߙ +  ．を計算する	ଶߙ

[加減算]  

入力：[ܽ]௜, [ܾ]௜ 
出力：[ܽ + ܾ]௜ 
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( 1 ) サーバ	 ௜ܲ 	は	[ܽ]௜, [ܾ]௜	より，[ܽ + ܾ]௜ = 	 (ܽ௜ + ܾ௜, ܽ௜ାଵ +ܾ௜ାଵ)	を計算する．

[乗算]

入力：[ܽ]௜, [ܾ]௜
出力：[ܾܽ]௜
( 1 ) ଴ܲ	は乱数 ,ଵݎ	 ,ଶݎ c଴ ∈ ，を生成し	ࢆ݌/ࢆ ܿଵ ≔ (ܽ଴ +ܽଵ)(ܾ଴ + ܾଵ) − ଵݎ − ଶݎ − ܿ଴	を計算する．	 ଵܲ, ଶܲ	にそれぞ

れ	(ݎଵ, ܿଵ), ,ଶݎ) ܿ଴)	を送信し，[ܾܽ]଴ ≔ (ܿ଴, ܿଵ)	を分散情

報とする．

( 2 ) ଵܲ, ଶܲ	 は そ れ ぞ れ ݕ	 ≔ ܽଵܾଶ + ܽଶܾଵ + ,ଵݎ ݖ ≔ ܽଶܾ଴ +ܽ଴ܾଶ + 	を計算し	ଶݎ ଶܲ, ଵܲ	に送信する．

( 3 ) ଵܲ, ଶܲ	 は 	ܿଶ ≔ ݕ + ݖ + ܽଶܾଶ	を 計 算 し て そ れ ぞ れ	[ܾܽ]ଵ ≔ (ܿଵ, ܿଶ), [ܾܽ]ଶ ≔ (ܿଶ, ܿ଴)	を分散情報とする．

3. 提案方式

提案方式は，秘密情報に乱数をかけて秘匿化（以降，秘

匿化秘密情報と呼ぶ）した後秘密分散し，乗算や除算の際

は秘匿化秘密情報を一時的に復元してスカラー量とし，そ

れをもう一方の分散情報にかけ合わせることにより，復元

に必要なサーバ台数を変化させずに乗算や除算を行うこと

を実現する．特に，	(݇, ݊) = (2,2)	のとき，秘密分散法とし

て多値化方式 [11] を用いることで乗算回数を減らし高速

な秘匿乗算手法を実現する．本章では，秘密分散・復元，

乗算，加減算，除算の順に説明する．なお，情報提供者 A,B

は秘密情報	ܽ, ܾ	 ∈ を持つ．また，計算は（は素数	݌	）	܈݌/܈

基本的に	ࢆݍ/ࢆ	）	ݍ	は	ݍ ൐ を満たす素数）上で行われる	ଶ݌

ものとし，秘密情報及び，生成する乱数は 0 を含まないと

する．また，除算では必ず割り切れる（解が整数になる）

数を扱うとする．以下では	(݇, ݊) = (2,2)	の場合を例として，

秘密情報	ܽ	を提案方式の秘密分散をしたときのサーバ	 ௜ܲ 	
の分散情報を	[ܽ]௜	と表す．一般的な場合を付録に示す．

図 1 に提案方式の全体図を示す．

図 1 提案方式の全体図

3.1 秘密分散

入力：ܽ	
出力：[ܽ]௜: = ൫ ௔ܹ௜ᇱ , ௔ܹబ௜, ௔ܹభ௜൯	(݅ = 0,1)
( 1 ) 情報提供者 A は乱数	ߙ଴, ,ଵߙ ,௔ݎ ,௔଴ݎ ௔ଵݎ ∈ ߙ	，を生成しࢆ݌/ࢆ = ．を計算する	ଵߙ଴ߙ

( 2 ) A は以下を計算する．௔ܹ଴ᇱ = ܽߙ + ௔௔ܹబ଴ݎ = ଴ߙ + ௔଴௔ܹభ଴ݎ = ଵߙ + ௔ଵ௔ܹଵᇱݎ = ௔௔ܹబଵݎ = ௔଴௔ܹభଵݎ = ௔ଵݎ
( 3 ) A はサーバ ଴ܲ， ଵܲにそれぞれ，[ܽ]଴ ≔ ൫ ௔ܹ଴ᇱ , ௔ܹబ଴, ௔ܹభ଴൯，[ܽ]ଵ ≔ ൫ ௔ܹଵᇱ , ௔ܹబଵ, ௔ܹభଵ൯ を

送信する．

3.2 復元

入力：[ܽ]௜ = ௔ܹ௜ᇱ , ௔ܹబ௜, ௔ܹభ௜	(݅ = 0,1)
出力：ܽ
( 1 ) 復元者は	 ଴ܲ, ଵܲ	からそれぞれ	[ܽ]଴, [ܽ]ଵを収集する．

( 2 ) 復元者は以下のようにして秘密情報	ܽ	を復元する．な

お，ߙ଴ି ଵは	ߙ଴	の逆元を示す．ܽߙ = ௔ܹ଴ᇱ − ௔ܹଵᇱߙ଴ = ௔ܹబ଴ − ௔ܹబଵߙଵ = ௔ܹభ଴ − ௔ܹభଵܽ = ܽߙ × ଴ିߙ ଵ × ଵିߙ ଵ
3.3 乗算

前提として情報提供者 A, B は秘密情報	ܽ, ܾ	 ∈ を持	܈݌/܈

ち，サーバ	 ଴ܲ, ଵܲ	は秘密情報	ܽ, ܾ	の分散情報を保持してい

るとする．なお秘密情報	ܾ	は 3.1 節で	ܽ	に対して示した秘

密分散と同様に以下のように分散されているとする．௕ܹ଴ᇱ = ܾߚ + ௕௕ܹబ଴ݎ = ଴ߚ + ௕଴௕ܹభ଴ݎ = ଵߚ + ௕ଵ௔ܹଵᇱݎ = ௕௕ܹబଵݎ = ௕଴௕ܹభଵݎ = ௕ଵ[ܾ]଴ݎ ≔ ൫ ௕ܹ଴ᇱ , ௕ܹబ଴, ௕ܹభ଴൯[ܾ]ଵ ≔ ൫ ௕ܹଵᇱ , ௕ܹబଵ, ௕ܹభଵ൯
乗算手順，すなわち	ܽ, ܾ	の分散情報からܿ = ܾܽ	の分散情

報を生成する手順を以下に示す．

入力：[ܽ]௜, [ܾ]௜	(݅ = 0,1)
出力：[ܿ]௝ ≔ [ܾܽ]௜
( 1 ) ଴ܲ, ଵܲ	はそれぞれ 	൫ ௔ܹ଴ᇱ , ௔ܹభ଴, ௕ܹభ଴൯, ൫ ௔ܹଵᇱ , ௔ܹబଵ, ௕ܹబଵ൯	

を ଵܲ, ଴ܲ	に送信する．

( 2 ) ଴ܲ, ଵܲ	は以下より	ܽߙ	を計算する．
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ܽߙ = ௔ܹ଴ᇱ − ௔ܹଵᇱ  

( 3 ) ଴ܲ	は以下のようにして	 ௖ܹ଴ᇱ , ,଴ߙ) ,(଴ߚ ,ଵߙ) ଵ)を計算すߚ

る． 

௖ܹ଴ᇱ = ௕ܹ଴ᇱ × ܽߙ = ܾߚ)ܽߙ + ଴ߙ (௕ݎ = ௔ܹబ଴ − ௔ܹబଵ ߚ଴ = ௕ܹబ଴ − ௕ܹబଵ ߙଵ = ௔ܹభ଴ − ௔ܹభଵ ߚଵ = ௕ܹభ଴ − ௕ܹభଵ 

( 4 ) ଵܲ	は以下のようにして	 ௖ܹଵᇱ , ,଴ߙ) ,(଴ߚ ,ଵߙ) ଵ)を計算すߚ

る． 

௖ܹଵᇱ = ௕ܹଵᇱ × ܽߙ = ଴ߙ ௕ݎܽߙ = ௔ܹబ଴ − ௔ܹబଵ ߚ଴ = ௕ܹబ଴ − ௕ܹబଵ ߙଵ = ௔ܹభ଴ − ௔ܹభଵ ߚଵ = ௕ܹభ଴ − ௕ܹభଵ 

( 5 ) ଴ܲは	ߙ଴ߚ଴	を計算し以下のように秘密分散する（	ݎ௖଴	は
乱数， ଵܲ	に ௖ܹబଵを送信する）． ௖ܹబ଴ = ଴ߚ଴ߙ + ௖଴ ௖ܹబଵݎ =  ௖଴ݎ

( 6 ) ଵܲは	ߙଵߚଵ	を計算し以下のように秘密分散する（	ݎ௖ଵ	は
乱数， ଴ܲ	に ௖ܹభ଴を送信する）． ௖ܹభ଴ = ଵߚଵߙ + ௖ଵ ௖ܹభଵݎ =  ௖ଵݎ

( 7 ) ଴ܲ, ଵܲ	はそれぞれ [ܿ]଴ ≔ ൫ ௖ܹ଴ᇱ , ௖ܹబ଴, ௖ܹభ଴൯, [ܿ]ଵ ≔ ൫ ௖ܹଵᇱ , ௖ܹబଵ, ௖ܹభଵ൯	を ܿ = ܾܽ	の分散情報とする． 

 

3.4 加減算 ܽ, ܾの分散情報から݀ = ܽ ± ܾの分散情報を生成する手順

を以下に示す． 

入力：[ܽ]௜, [ܾ]௜	(݅ = 0,1) 
出力：[݀]௝ ≔ [ܽ ± ܾ]௜ 
( 1 ) ଴ܲ, ଵܲ	はそれぞれ൫ ௔ܹభ଴, ௕ܹభ଴൯, ൫ ௔ܹబଵ, ௕ܹబଵ൯	を ଵܲ， ଴ܲ	

に送信する． 

( 2 ) ଴ܲ	は以下のようにして(α଴, ଴ିߚ଴)を復元し，α଴ߚ ଵ	を計算

し ଵܲ	に送信する． ߙ଴ = ௔ܹబ଴ − ௔ܹబଵ ߚ଴ = ௕ܹబ଴ − ௕ܹబଵ 

( 3 ) ଵܲ	は以下のようにして(αଵ, ଵିߚଵ)を復元し，αଵߚ ଵ	を計算

し ଴ܲ	に送信する． ߙଵ = ௔ܹభ଴ − ௔ܹభଵ ߚଵ = ௕ܹభ଴ − ௕ܹభଵ 

( 4 ) ଴ܲ, ଵܲ	は以下より	ିߚߙଵ	を復元する ିߚߙଵ = ଴ିߚ଴ߙ ଵ × ଵିߚଵߙ ଵ	 
( 5 ) ଴ܲ	は以下より	 ௗܹ଴ᇱ 	を計算する． 

ௗܹ଴ᇱ = ௔ܹ଴ᇱ ± ଵିߚߙ ௕ܹ଴ᇱ = ܽ)ߙ ± ܾ) + ௔ݎ +  ௕ݎଵିߚߙ

( 6 ) ଵܲ	は以下より	 ௗܹଵᇱ 	を計算する． ௗܹଵᇱ = ௔ܹଵᇱ ± ଵିߚߙ ௕ܹଵᇱ = ௔ݎ +  ௕ݎଵିߚߙ

( 7 ) ଴ܲ, ଵܲ	はそれぞれ [݀]଴ ≔ ൫ ௗܹ଴ᇱ , ௔ܹబ଴, ௔ܹభ଴൯, [݀]ଵ ≔ ൫ ௗܹଵᇱ , ௔ܹబ଴, ௔ܹభ଴൯ を݀ = ܽ ± ܾ	の分散情報とする． 

 

3.5 除算 
 ܽ, ܾ	の分散情報から	݁ = ܾ/ܽ	の分散情報を生成する手順

を以下に示す． 

入力：[ܽ]௜, [ܾ]௜	(݅ = 0,1) 
出力：[݁]௝ ≔ [ܾܽିଵ]௜ 
( 1 ) ଴ܲ, ଵܲ	はそれぞれ 	൫ ௔ܹ଴ᇱ , ௔ܹభ଴, ௕ܹభ଴൯, ൫ ௔ܹଵᇱ , ௔ܹబଵ, ௕ܹబଵ൯	

を ଵܲ, ଴ܲ	に送信する． 

( 2 ) ଴ܲ, ଵܲ	は以下より	ܽߙ	を計算する． ܽߙ = ௔ܹ଴ᇱ − ௔ܹଵᇱ  
( 3 ) ଴ܲ	は以下より ௘ܹ଴ᇱ 	を計算する． ௘ܹ଴ᇱ = ଵି(ܽߙ) ௕ܹ଴ᇱ = ܾߚ)ଵି(ܽߙ) +  (௕ݎ
( 4 ) ଵܲ	は以下より ௘ܹଵᇱ 	を計算する． ௘ܹଵᇱ = ଵି(ܽߙ) ௕ܹଵᇱ =  ௕ݎଵି(ܽߙ)
( 5 ) ଴ܲ	は	(α଴, ଴α଴ିଵを計算し，以下のようにߚ，を復元し	଴)ߚ

秘密分散する（	ݎ௘଴	は乱数）． ௘ܹబ଴ = ଴α଴ିଵߚ + ௘଴ ௘ܹబଵݎ =  ௘଴ݎ

( 6 ) ଵܲ	は	(αଵ, ଵαଵିߚ，を復元し	ଵ)ߚ ଵを計算し，以下のように

秘密分散する（	ݎ௘ଵ	は乱数）． ௘ܹభ଴ = ଵαଵିߚ ଵ +  ௘ܹభଵ	௘ଵݎ =  ௘ଵݎ

( 7 ) ଴ܲ, ଵܲ	はそれぞれ [݁]଴ ≔ ൫ ௘ܹ଴ᇱ , ௘ܹబ଴, ௘ܹభ଴൯，[݁]ଵ ≔ ൫ ௘ܹଵᇱ , ௘ܹబଵ, ௘ܹభଵ൯ を݁ = ܾ/ܽ	の分散情報とする． 
 

3.6 定数乗算 ܽ	の分散情報と定数	ܥ	から	݂ = の分散情報を生成す	ܽܥ

る手順を以下に示す． 

入力：[ܽ]௜,  ܥ

出力：[݂]௝ ≔  ௜[ܽܥ]
( 1 ) ଴ܲ	は以下のように	 ௙ܹ଴ᇱ 	を計算する． ௙ܹ଴ᇱ = ܽߙ)ܥ +  (௔ݎ
( 2 ) ଵܲ	は以下のように		 ௙ܹଵᇱ 	を計算する． ௙ܹଵᇱ =  ௔ݎܥ

( 3 ) ଴ܲ， ଵܲ	はそれぞれ [݂]଴ ≔ ൫ ௙ܹ଴ᇱ , ௔ܹబ଴, ௔ܹభ଴൯，[݂]ଵ ≔ ൫ ௙ܹଵᇱ , ௔ܹబ଴, ௔ܹభ଴൯ を݂ =  ．の分散情報とする	ܽܥ

 

3.7 秘匿計算の組み合わせ 
 本提案方式では，各秘匿計算アルゴリズムにおいて各演

算結果の分散情報を生成しているため，アルゴリズムを組
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み合わせた連続での演算が可能である．例えば，ܽ × ܾ + ܿ	
を出力したいときは，Mul([ܽ]௜, [ܾ]௜) = [ܾܽ]௜	を計算した後Add([ܾܽ]௜, [ܿ]௜) = [ܾܽ + ܿ]௜	を計算することで演算結果	ܽ ×ܾ + ܿ	の出力が可能である．（Mul，Add は提案方式の秘匿乗

算，秘匿加算を示す） 

 

4. 評価 

 以下では，従来方式（千田らの方式）と提案方式の比較

を行う．なお，従来方式は秘密情報を 3 台のサーバに秘密

分散し，3 台のサーバを用いて秘匿計算し，任意の 2 台の

サーバより演算結果の復元を行うのに対し，提案方式は秘

密情報を 2 台のサーバに秘密分散し，2 台のサーバを用い

て秘匿計算し，2 台のサーバより演算結果の復元を行うと

いう点で異なる．ただし，従来方式では 3 台のサーバ中 1

台でも稼動していない場合乗算できず，2 台のサーバが攻

撃されると秘密が漏洩するので，欠損耐性と情報漏えい耐

性いう観点からは同等と考えられる．ただし，従来方式は

秘匿除算を実現しないので，比較は省略する． 

4.1 計算量 
提案方式，従来方式において最も計算量を必要とする演

算は乗算・除算である．そこで，以下では各アルゴリズム

において全サーバが実行する乗算・除算の回数の合計回数

を計算量として比較を行う． 

秘匿乗算：従来方式では，秘密分散において乗算・除算

0 回，秘匿乗算において乗算 6 回，復元において乗算・除

算 0 回となっている．提案方式では，秘密分散において乗

算 2 回，秘匿乗算において乗算 4 回，復元において乗算 1

回，除算 1 回となっている．上記より，分散・秘匿乗算・

復元の一連の流れにおける計算量は従来方式の方が少ない

が，クラウド内で繰り返し秘匿乗算を行う場合，秘匿乗算

における計算量が重要となってくる．すなわち，従来方式

は乗算 6 回必要なのに対し，提案方式では 4 回の乗算で秘

匿乗算が可能であり，連続の演算により分散・復元の計算

量が無視出来るような場合，提案方式は2/3	の計算量で秘

匿乗算が可能である． 

秘匿加減算：提案方式では乗算 5 回，除算 2 回を必要と

するのに対し，従来方式では加減算のみで計算が可能であ

る． 

 

4.2 記憶容量 
 1 つの秘密情報に対するサーバ 1 台あたりの分散情報の

記憶容量の比較を行う．なお，各情報のサイズは同じとす

る．従来方式では，サーバ	 ଴ܲ	が保存する分散情報は	[ܽ]଴ ≔(ܽ଴, ܽଵ)	であるのに対し，提案方式では，サーバ	 ଴ܲ	が保存

する分散情報は	[ܽ]଴ ≔ ൫ ௔ܹ଴ᇱ , ௔ܹబ଴, ௔ܹభ଴൯	である．サーバ 1

台あたりの記憶容量は従来方式と比べ	3/2	倍必要となる． 

 

4.3 通信量 
 各情報のサイズは同じとし，通信を行う回数の全体の合

計回数を通信量として比較を行う． 

秘密分散：従来方式では，情報提供者 A が秘密情報から

生成した 2 個の分散情報	[ܽ]௜ = (ܽ௜, ܽ௜ାଵ)	を 3 台のサーバに

送信するので通信回数は 6 回である．提案方式では，情報

提供者 A が秘密情報から生成した 3 個の分散情報	[ܽ]௜ =൫ ௔ܹ௜ᇱ , ௔ܹబ௜, ௔ܹభ௜൯	を 2台のサーバに送信するので通信回数は

6 回である．よって通信量等しい． 

秘匿乗算：従来方式では 6 回，提案方式では 8 回である．

よって，従来方式の	4/3	倍となる．． 

秘匿加減算：従来方式では 0 回，提案方式では 4 回であ

る． 

復元：従来方式では 4 回，提案方式では 6 回である．よ

って，従来方式の	3/2	倍となる． 

 

5. 提案方式の安全性 

5.1 秘密分散の安全性 
 提案方式では以下の表 1 のようにして 2 台のサーバに秘

密分散する． ܽ	は秘密情報，ߙ଴，ߙଵ，ݎ௔，	ݎ௔଴，ݎ௔ଵ	は乱数

である．  

 

表 1 各サーバが持つ分散情報 

଴ܲ が持つ分散情報 

௔ܹ଴ᇱ = ܽߙ + ௔ ௔ܹబ଴ݎ = ଴ߙ + ௔଴ ௔ܹభ଴ݎ = ଵߙ +  ௔ଵݎ

ଵܲ が持つ分散情報 

௔ܹଵᇱ = ௔ ௔ܹబଵݎ = ௔଴ ௔ܹభଵݎ =  ௔ଵݎ

 

例えば，ܽߙ	の秘密分散は，ܽߙ	に乱数	ݎ௔	を加算しその加

算結果と	ݎ௔	をそれぞれ 2 台のサーバに配布することで分

散を行う．ここで秘密情報も乱数であると仮定すれば，乱

数 を加算した結果である	௔ݎ	 	 ௔ܹ଴ᇱ (= ܽߙ + と	௔)ݎ 	 ௔ܹଵᇱ (= 	(௔ݎ
は互いに独立で一様ランダムである．すなわち以下のこと

が成り立つ． (ܽߙ)ܪ = |ܽߙ)ܪ ௔ܹ଴ᇱ ) = |ܽߙ)ܪ ௔ܹଵᇱ ) (଴ߙ)ܪ  = ଴หߙ൫ܪ ௔ܹబ଴൯ = ଴หߙ൫ܪ ௔ܹబଵ൯ ܪ(ߙଵ) = ଵหߙ൫ܪ ௔ܹభ଴൯ = ଵหߙ൫ܪ ௔ܹభଵ൯ 
秘密情報	ܽ	の復元は，	ܽߙ, ,଴ߙ を全て復元することによっ	ଵߙ

てはじめて復元することができる．よって以下が成り立つ． ܪ(ܽ) = (଴[ܽ]|ܽ)ܪ =  (ଵ[ܽ]|ܽ)ܪ
すなわちしきい値個以下の分散情報	[ܽ]௜	から秘密情報が

漏洩することはない． 

 

5.2 秘匿乗算の安全性 
 秘匿乗算においてサーバで一度	ܽߙ	を復元するが，ܽߙ	か
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ら秘密情報	ܽ	が漏洩することはないことを以下に示す．ܽߙ	
は秘密情報	ܽ	に乱数	ߙ	をかけることによって秘匿化を行

っている．ここで例として，法を 7 としたとき秘匿化秘密

情報ܽߙ = 5	のときの，乗算による秘匿化（ߙ × ܽ）の考えら

れる秘密情報	ܽ	と秘匿化鍵	ߙ	の組み合わせを表 2 に示す．  

 

表 2 乗算による情報の秘匿化の安全性 

 
秘密情報ܽ 

秘匿化鍵ߙ 
秘匿化秘密情報ܽߙ 

乗算 

6 2 

5 

5 1 

4 3 

3 4 

2 6 

1 5 

 

表 2 より，秘匿化秘密情報ܽߙ = 5	のとき，秘密情報	ܽ	は全

ての値をとることが分かる．よって以下の式が成り立つ． ܪ(ܽ) =  (ܽߙ|ܽ)ܪ
 

5.3 秘匿乗算と秘匿加算を組み合わせたときの安全性 
 提案方式における秘匿乗算では，秘匿化秘密情報	ܽߙ	を
サーバで一時的に復元することにより高速な乗算を実現し

ているが，秘匿加算において復元者は加算結果の復元時に	ߙ	を得るため，ܽߙ	から秘密情報	ܽ	を知り得てしまう．よっ

て秘密情報の安全性を一定に保つために，定期的または演

算後などにおいて分散情報を更新する必要がある． 

 

6. まとめ 

本稿では，(݇, ݊) = (2,2)	において，従来よりも高速に秘

匿乗算を実行できる秘匿計算手法を提案した．従来方式に

比べ，サーバの通信量，記憶容量は多くなるが，乗算に特

化した秘密分散を用いることにより，計算量の少ない秘匿

乗算を実現した．また，本提案方式は多値化方式を用いて

いるが，秘密分散法は任意の秘密分散法でよく，記憶容量

に優れた高橋らの秘密分散法 [12]やランプ型秘密分散法 

[4]など既存の手法の適用が可能である． 
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付録 
本稿では	(݇, ݊) = (2,2)	の場合を示したが，提案方式は任

意の	(݇, ݊)	でも実行が可能である．すなわち，秘密情報を	݊	台のサーバに秘密分散し，	݇	台のサーバを用いて秘匿計

算し，その	݇	台のサーバより演算結果の復元を行う．また，

提案方式で用いる任意の	(݇, ݊)	しきい値秘密分散により生

成される分散情報を	[ܽ]തതതത௜	と表す． 

A 提案方式（	(࢑,  （の場合(࢔
A.1 秘密分散 
入力：ܽ	 
出力：[ܽ]௜ ≔ ൫[ܽߙ]തതതതതത௜, ⋯,തതതതത௜[ଵߙ] , ݅)തതതതതത௜൯[௞ߙ] = 1,2,⋯ , ݊) 
( 1 ) 情報提供者 A は	݇	個の乱数	ߙଵ,⋯ , ܽ௞ ∈ ߙ	，を生成しࢆ݌/ࢆ = ∏ ௜௞௜ୀଵߙ 	を計算する． 

( 2 ) A は	ܽߙ	を計算し，ܽߙ, ⋯,ଵߙ , ,݇)を任意の	௞ߙ ݊)しきい

値秘密分散を用いて分散情報൫[ܽߙ]തതതതതത௜, ⋯,పതതതതതത[ଵߙ] , を	തതതതതത௜൯[௞ߙ]
生成する． 

( 3 ) A はサーバ	 ௜ܲ 	に[ܽ]௜ ≔ ൫[ܽߙ]തതതതതത௜, ⋯,തതതതത௜[ଵߙ] , തതതതതത௜൯を送信す[௞ߙ]

る． 

 

A.2 復元 
入力：[ܽ]௝ ≔ ൫[ܽߙ]തതതതതത௝, ⋯,തതതതത௝[ଵߙ] , ݆)തതതതതത௝൯[௞ߙ] = 1,2,⋯ , ݇) 
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出力：ܽ 

( 1 ) 復元者は	 ௝ܲ 	からそれぞれ	[ܽ]௝	を収集する． 

復元者は	ܽߙ, ⋯,ଵߙ , ⋯,തതതതതതଵ[ܽߙ]を復元する． ൫	ܽ	を復元し，以下より	௞ߙ , തതതതതത௞൯[ܽߙ] →  ܽߙ

ߙ =ෑߙ௜௞
௜ୀଵ  

ܽߙ × ଵିߙ = ܽ 

 

A.3 乗算 
前提として情報提供者 A, B は秘密情報	ܽ, ܾ	 ∈ を持	܈݌/܈

ち，サーバ	 ଴ܲ, ଵܲ	は秘密情報	ܽ, ܾ	の分散情報を保持してい

るとする． ܽ, ܾ	の分散情報から 	ܿ = ܾܽ	の分散情報を生成する手順

を以下に示す． 

入力：[ܽ]௝, [ܾ]௝	(݆ = 1,2,⋯ , ݇) 
出力：[ܿ]௝ = [ܾܽ]௝ 
( 1 ) ௝ܲ 	は	 ଵܲ	に	[ܽߙ]തതതതതത௝	を送信する． 

( 2 ) ଵܲ	は を復元し演算に参加する	ܽߙ	 	 ଵܲ, ⋯ , ௞ܲ	に送信す

る． ൫[ܽߙ]തതതതതതଵ,⋯ , തതതതതത௞൯[ܽߙ] →  ܽߙ

( 3 ) ௝ܲ 	は A.1(2)の秘密分散に対応する秘匿定数乗算を用

いて，[ܾߚ]തതതതതത௝,  ．を計算する	തതതതതതതതത௝[ܾܽߚߙ]	から	ܽߙ

( 4 ) ௝ܲ 	はൣߙఫ൧തതതതതଵ,⋯ , ,	ఫ൧തതതതത௞ߙൣ ⋯,ఫ൧തതതതതଵߚൣ , ఫ൧തതതതത௞を収集しߚൣ ,௝ߙ	 を復	௝ߚ

元する． ௝ܲ 	は	ߙ௝ߚ௝	を計算し，任意の	(݇, ݊)しきい値秘

密分散を用いてサーバ ଵܲ, ⋯ , ௞ܲへ	ߙ௝ߚ௝	を秘密分散す

る． ൣߙఫߚఫ൧ଵതതതതതതതതത,⋯ , ݆)	ఫ൧തതതതതതതത௞ߚఫߙൣ = 1,2,⋯ , ݇)	 
( 5 ) ௝ܲ 	は [ܿ]௝ ≔ ൫[ܾܽߚߙ]തതതതതതതതത௝, ⋯,ఫതതതതതതതതതത[ଵߚଵߙ] , を	തതതതതതതതത௝൯[୩ߚ௞ߙ] 	ܿ = ܾܽ	の

分散情報とする． 

 

A.4 加減算 ܽ, ܾの分散情報から݀ = ܽ ± ܾの分散情報を生成する手順

を以下に示す． 

入力：[ܽ]௝, [ܾ]௝	(݆ = 1,2,⋯ , ݇) 
出力：[݀]௝ ≔ [ܽ ± ܾ]௝ 
( 1 ) ௝ܲ 	はൣߙఫ൧തതതതതଵ,⋯ , ,	ఫ൧തതതതത௞ߙൣ ⋯,ఫ൧തതതതതଵߚൣ , ఫ൧തതതതത௞を収集しߚൣ ,௝ߙ	 を復	௝ߚ

元する． 

( 2 ) ௝ܲ 	は	ߙ௝ߚ௝ି ଵ	を計算し，A.1(2)の秘密分散を用いて	݇	台
のサーバへ秘密分散する[ [ߙଵߚଵି ଵ]ఫതതതതതതതതതതത,⋯ , ୩ିߚ௞ߙ] ଵ]തതതതതതതതതത௝	(݆ = 1,2,⋯ , ݇)	 

( 3 ) ௝ܲ 	は	ߙ௝ߚ௝ି ଵ	を	 ଵܲ	に送信する． 

( 4 ) ଵܲ	は以下より	ିߚߙଵ	を復元し	 ଵܲ, ⋯ , ௞ܲ	に送信する． 

ଵିߚߙ =ෑߙ௝ߚ௝ି ଵ௞
௝ୀଵ  

( 5 ) ௝ܲ 	はそれぞれ以下のようにして	[ߙ(ܽ + ܾ)	]തതതതതതതതതതതതതത௝	を計算す

る． [ߙ(ܽ + ܾ)	]തതതതതതതതതതതതതത௝ = തതതതതത௝[ܽߙ] +  തതതതതത௝[ܾߚ]ଵିߚߙ
( 6 ) ௝ܲ 	は [݀]௝ ≔ ൫[ߙ(ܽ + ܾ)	]തതതതതതതതതതതതതത௝, ⋯,തതതതത௝[ଵߙ] , を	തതതതതത௝൯[௞ߙ] 	݀ = ܾܽ	の

分散情報とする． 

 

A.5 除算 
 ܽ, ܾ	の分散情報から	݁ = ܾ/ܽ	の分散情報を生成する手順

を以下に示す． 

入力：[ܽ]௝, [ܾ]௝	(݆ = 1,2,⋯ , ݇) 
出力：[݁]௝ ≔ [ܾܽିଵ]௝ 
( 1 ) ௝ܲ 	は	 ଵܲ	に	[ܽߙ]തതതതതത௝	を送信する． 

( 2 ) ଵܲ	は	݇	個の[ܽߙ]തതതതതത௝から	ܽߙ	を復元し，ܲ ଵ,⋯ , ௞ܲ	に送信す

る． 

( 3 ) ௝ܲ 	はそれぞれ以下のようにして	[(ܽߙ)ିଵܾߚ]തതതതതതതതതതതതതതത௝	を計算す

る． [(ܽߙ)ିଵܾߚ	]തതതതതതതതതതതതതതത௝ = തതതതതത௝[ܾߚ] ×  ଵି(ܽߙ)

( 4 ) ௝ܲ 	はそれぞれ ⋯,ఫ൧തതതതതଵߙൣ	 , ,	ఫ൧തതതതത௞ߙൣ ⋯,ఫ൧തതതതതଵߚൣ , ,௝ߙ	ఫ൧തതതതത௞を収集しߚൣ  ．を復元する	௝ߚ

( 5 ) ௝ܲ 	は	ߚ௝ߙ௝ି ଵ	を計算し，A.1(2)の秘密分散を用いてサー

バ ଵܲ, ⋯ , ௞ܲ	へ秘密分散する． ൣߚఫߙఫି ଵ൧ଵതതതതതതതതതതത,⋯ , ఫିߙఫߚൣ ଵ൧തതതതതതതതതത௞	(݆ = 1,2,⋯ , ݇)	 
( 6 ) ௝ܲ 	は[݁]௝ ≔ ൫[(ܽߙ)ିଵܾߚ]തതതതതതതതതതതതതതത௝, ଵିߙଵߚ] ଵ]ఫതതതതതതതതതതത,⋯ , ௞ିߙ௞ߚ] ଵ]തതതതതതതതതത௝൯	を	݁ =ܾܽିଵ	の分散情報とする． 

 

A.6 定数乗算 ܽ	の分散情報と定数	ܥ	から	݂ = の分散情報を生成す	ܽܥ

る手順を以下に示す． 

入力：[ܽ]௝, ݆)	ܥ = 1,2,⋯ , ݇) 
出力：[݂]௝ ≔  ௝[ܽܥ]
( 1 ) ௝ܲ 	は A.1(2)の秘密分散に対応する秘匿定数乗算を実

行し，ܥ, തതതതതതതത௝[ܽߙܥ] ．തതതതതതതത௝を計算する[ܽߙܥ]	から	തതതതതത௝[ܽߙ] = തതതതതത௝[ܽߙ] ×  ܥ

( 2 ) ௝ܲ 	はそれぞれ 	[݂]௝ ≔ ൫[ܽߙܥ]തതതതതതതത௝, ⋯,തതതതത௝[ଵߙ] , തതതതതത௝൯を[௞ߙ] 	݂  ．の分散情報とする	ܽܥ=
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