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格子の最短ベクトル問題において格子基底の質が探索効率に
及ぼす効果について

深瀬　道晴 山口　和紀1

概要：格子暗号の安全性と密接に関連する格子の最短ベクトル問題 (SVP)について、本研究では、最短ベ
クトル探索に用いる格子基底の質が探索効率に及ぼす効果について分析する。格子基底の質を測る指標と
しては、基底に対応するグラム・シュミット直交ベクトル列の二乗ノルムの和を用いる。探索効率を測る
指標としては、探索空間の大きさと最短ベクトルを含む確率を用いる。最短ベクトルが分かっている格子
について、その格子基底のグラム・シュミット直交ベクトル列の二乗ノルムの和と、論文 [3]の方法で定め
た探索空間が最短ベクトルを含む確率を求めることで、それらの関係を実験的に明らかにする。

1. はじめに
格子の最短ベクトル問題 (SVP)は、格子暗号の安全性と密
接に関連する計算困難問題である。ここで、格子とは、線
形独立なベクトルの組の整数係数線形結合の全ての集合で
ある。格子を生成する線形独立なベクトルの組を、基底と
いう。最短ベクトル問題では、与えられた格子に対して、
原点を除いて原点に最も近いベクトル、すなわち、最短ベ
クトルが解となる。
代表的な最短ベクトル問題のアルゴリズムは、LLLアル
ゴリズム [7]と BKZアルゴリズム [10]である ([4])。これ
らのアルゴリズムでは、与えられた格子の基底からより短
いベクトルを含む基底を求める基底簡約によって、最短ベ
クトル問題を近似的に解くことができる。BKZアルゴリ
ズムは LLLアルゴリズムを拡張したアルゴリズムであり、
LLLアルゴリズムよりも長い計算時間を要するが、より精
度の高い近似解を得ることができる。BKZアルゴリズム
をより効率化したアルゴリズムとして、RSRアルゴリズ
ム [11]や BKZ 2.0[1]が提案されている。これらのアルゴ
リズムの性能を測る指標として、NTRU[6]などの格子暗号
の解読問題や Darmstadt 工科大学の Lattice challenge[8]

や SVP challenge[9]を用いることができる ([1])。
本研究では、論文 [3]における最短ベクトルの探索手法

について、探索に用いる基底の質が探索効率に及ぼす効果
について分析する。論文 [3]においては、基底に対応する
グラム・シュミット直交ベクトル列の二乗ノルムの和 (GS

和)が小さい程、探索空間に短いベクトルが含まれる確率
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が大きくなることが理論的に示された。しかし、論文 [3]で
は、基底の GS和の大小と短いベクトルを得るために必要
となる探索空間の大きさとの関係について分析されなかっ
た。また、論文 [3]では、最短ベクトルが分かっていない
SVP Challengeの格子を対象としていたため、探索空間に
最短ベクトルが含まれる確率に関する実験的分析が示され
なかった。そこで、本研究では、最短ベクトルが分かって
いる格子を対象として、基底の GS和の大小と短いベクト
ルを得るために必要となる探索空間の大きさとの関係、及
び、基底の GS和の大小と探索空間が最短ベクトルを含む
確率との関係を実験的に明らかにする。
本研究では、探索効率を測る指標として、探索空間の大

きさと最短ベクトルを含む確率を用いる。NTRU格子を用
いた実験の結果、GS和の小さい基底を用いることで、短
いベクトルを得るために必要となる探索空間の大きさを縮
小できることが示された。例えば、GS和が小さい基底で
は、GS和が大きい基底よりも 1/1913の大きさの探索空間
において、より短いベクトルが得られた。また、GS和の
異なる基底を用いて、基底の GS和が小さい程、探索空間
に最短ベクトルが含まれる確率が大きくなることを実験的
に確かめた。
本研究と関連する研究として、著者等は論文 [2]におい

て、NTRU格子の最短ベクトルが探索空間に含まれる確率
を示した。論文 [2]では短いベクトルを得るのに適した探
索空間の形を求めた。しかし、同一の形の探索空間を用い
た場合でも基底に対応するグラム・シュミット直交ベクト
ル列の二乗ノルムの傾向の違いによって短いベクトルが求
まる頻度に大きな差が生じることが確認されたため、グラ
ム・シュミット直交ベクトル列の二乗ノルムの傾向を示す

1ⓒ 2015 Information Processing Society of Japan

Vol.2015-CSEC-70 No.5
Vol.2015-SPT-14 No.5

2015/7/2



情報処理学会研究報告
IPSJ SIG Technical Report

GS和の指標を論文 [3]において導入した。本研究では、論
文 [3]において分析されなかった基底の GS和の大小と短
いベクトルを得るために必要となる探索空間の大きさとの
関係について実験をした。

2. 探索空間と基底の質
本節では、格子に関する基本概念を説明した後、グラム・
シュミット係数の自然数表現の概念と自然数表現に基づく
探索空間の定義 [3]について説明する。

2.1 格子
格子 L ⊂ Rm は，n 個の線形独立なベクトル列 B =

[b1, . . . ,bn] ∈ Zm×n によって，L(B) = {Bx | x ∈ Zn}
のように定義される。ここで、整数 n を，L の次元とい
う。n = mのとき，Lは全次元であるという。ベクトル列
B = [b1, . . . ,bn] ∈ Zm×n を，Lの基底という。n ≥ 2の
とき，同一の格子を生成する基底は無数に存在する。以降
では，全次元整数格子 L ⊂ Zn のみを扱う。
Lにおいて 0を除いて最も短いベクトルを、最短ベクト
ルという。最短ベクトルのノルムを、λ1(L)によって表す。
ある格子の基底 B が与えられたとき，L(B)の最短ベクト
ルを求める問題を最短ベクトル問題 (SVP)という。

2.2 格子ベクトルの自然数表現
基底 B = [b1, . . . ,bn] に対して、グラム・シュミット
直交ベクトル列を b∗

1, . . . ,b
∗
n ∈ Rn とする：b∗

i = bi −∑i−1
j=1 µi,jb∗

j with µi,j = ⟨bi,b∗
j ⟩/⟨b∗

j ,b
∗
j ⟩. x ∈ Zn とし

て、v = Bxを、基底 B によって生成される格子における
格子ベクトルとする。ここで、vを、グラム・シュミット
直交ベクトル列 b∗

1, . . . ,b
∗
n と B のグラム・シュミット直

交化の係数 µi,j とを用いて、v =
∑n

j=1 νjb
∗
j のように表せ

る。ν ∈ Rn は、それぞれの j について νj =
∑n

i=1 xiµi,j

である。b∗
j は互いに直交するため、∥v∥2 =

∑n
j=1 ν

2
j ∥b∗

j∥2

である。以下、νj を vのグラム・シュミット係数という。
v のグラム・シュミット係数 νj は、v とグラム・シュ
ミット直交ベクトル列 b∗

1, . . . ,b
∗
nとの間の直交性の度合い

を表している。vは、−0.5 < νj ≤ 0または 0 < νj ≤ 0.5

のとき、b∗
j と最も直交に近い *1。ここで、νj について 0.5

刻みで離散化した指標として、以下のように格子ベクトル
の自然数表現を定義する。
定義 1 格子ベクトル v =

∑n
j=1 νjb

∗
j ∈ L(B) に対し

て、vの自然数表現は、z(v) ∈ Nn s.t. −(zj(v) + 1)/2 <

νj ≤ −zj(v)/2 または zj(v)/2 < νj ≤ (zj(v) + 1)/2 で
ある。

*1 LLLアルゴリズムによる簡約基底は、直交に近い基底であり、全
ての基底ベクトルの νj の絶対値は、一つの j を除いて 0.5 以下
である。

2.3 自然数表現を用いた探索空間の定義
格子の基底をB、Bのグラム・シュミット直交ベクトル列を
b∗
1, . . . ,b

∗
n、L(B)の任意の格子ベクトルをv =

∑n
j=1 νjb

∗
j、

そして、vの自然数表現を z(v)とする。ある c ∈ Z+につい
て、d ∈ Nc s.t. dc(v) = #{zj(v) : zj(v) = c− 1, 1 ≤ j ≤
n}、w ∈ Nc s.t. wk(v) = n−min{j : zj(v) = c− 1}+ 1、
s ∈ Nc,t ∈ Nc とする。例えば、d1(v) は、v のグラム・
シュミット係数の自然数表現における 0の個数を表す。こ
こで、集合 S に対して、#S は S の要素数を表す。このと
き、探索空間 VB(s, t)を以下のように定義する。
定義 2 VB(s, t) = {v ∈ L(B) : d(v) ≤ s,w(v) ≤ t}.
定義 2において、ベクトルに関する不等号は、各成分が小
さいことを表す。VB(s, t)は、sによってグラム・シュミッ
ト係数の自然数表現における 0や 1等の個数を制限し、tに
よって 0や 1等が存在する範囲を規定している。VB(s, t)

の大きさ、すなわち、#VB(s, t)は、基底の選び方にはよ
らず、sと tのみによって決まることに注意されたい。

3. 探索効率の分析
本節では、基底の質が探索効率に及ぼす効果を分析する。
格子基底の質を測る指標としては、基底に対応するグラム・
シュミット直交ベクトル列の二乗ノルムの和、すなわち、
∑n

j=1∥b∗
j∥2 を用いる。以降では、グラム・シュミット直

交ベクトル列の二乗ノルムの和を、略して GS和と呼ぶこ
とにする。探索効率を測る指標としては、探索空間の大き
さと最短ベクトルを含む確率を用いる。本節で示す実験に
おいては、最短ベクトルが分かっている格子として NTRU

格子の 1つのインスタンスを用い、NTRUの秘密鍵に相
当するベクトルを最短ベクトルとみなす。NTRUの秘密
鍵と NTRU格子における最短ベクトルの関係については、
論文 [6]を参照されたい。
本節で示す実験の目的と内容を、以下に示す：

3.1節 まず、探索空間 VB(s, t)のパラメータ sと tを変化
させた場合において、探索で得られるベクトルのノル
ムの変化の仕方を調べるために、基底 B を固定して、
探索空間 VB(s, t)をいくつかの方法で変化させて、探
索で得られるベクトルのノルムの最小値を計算する。

3.2節 探索空間を変化させる効果と GS和の違いによる
効果とを比較するために、3.1節と同様の実験を、GS

和の異なる別の基底 B′ に対して行う。
3.4節 探索空間が最短ベクトルを含む確率に対して GS

和の違いが及ぼす効果を調べるために、GS和の異な
る基底に対して、同一の探索空間 VB(s, t)について、
最短ベクトルが含まれる確率を計算する。

3.1 探索空間の変更による効果
ここでは、基底 Bを固定して、探索空間を変化させる。以
降では、格子の次元 nについて n = 214とする。この実験

2ⓒ 2015 Information Processing Society of Japan

Vol.2015-CSEC-70 No.5
Vol.2015-SPT-14 No.5

2015/7/2



情報処理学会研究報告
IPSJ SIG Technical Report

 5000

 6000

 7000

 8000

 9000

 10000

 11000

 12000

 3  4  5  6  7  8
 0

 1e+06

 2e+06

 3e+06

 4e+06

 5e+06

 6e+06

 7e+06

 8e+06

 9e+06
l_

m
in

sp
ac

e 
si

ze

s_2

space size
l_min

図 1 自然数表現として含む 1 の個数を変動させた場合における
s2(X軸)と lmin(左側 Y軸)及び s2(X軸)と探索空間の大き
さ (右側 Y 軸) の関係
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図 2 自然数表現として含む 1 の存在する範囲を変動させた場合に
おける t2(X軸)と lmin(左側 Y軸)及び t2(X軸)と探索空間
の大きさ (右側 Y 軸) の関係

では、探索空間に含まれる格子ベクトルを網羅列挙した際
に得られる格子ベクトルの二乗ノルムの最小値 lmin を計
算する。
自然数表現における 1の個数を変更
ここでは、tを (214, 30)に固定する。そして、sを (214, 3)

から (214, 8)まで第二成分 s2 を 1刻みで変動させる。こ
のときの lmin の変化を図 1に示す。図 1には、探索空間
の大きさの変化も示されている。図 1から、lmin は、探索
空間が大きくなるにつれて小さくなる傾向が分かる。
自然数表現における 1の存在する範囲を変更
ここでは、sを (214, 7)に固定する。そして、tを (214, 20)

から (214, 31)まで第二成分 t2 を 1刻みで変動させる。こ
のときの lminの変化を図 2に示す。図 2には、探索空間の
大きさの変化も示されている。図 2から、lmin は、探索空
間が大きくなるにつれて小さくなる傾向はあるが、t2 = 24

以降はほとんど変化がないことが分かる。したがって、少
なくとも実験で用いた t2の範囲では、探索空間を大きくす
る効果が小さいといえる。
探索空間の大きさを固定
ここでは、探索空間の大きさ #VB(s, t) を固定する。
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図 3 自然数表現として含む 1 の個数と存在する範囲を調整して探
索空間の大きさを 2.5e+ 06に近い値に固定した場合における
t2(X 軸) と lmin(Y 軸) の関係

#VB(s, t)を完全に固定はできないので、ここでは、2.5e+06

程度になるように調整する。この実験では、自然数表現に
おける 1の存在する範囲を大きく変化させ、lminの変化の
仕方を調べる。そのため、tの第二成分 t2 の値を 23から
90の範囲で変化させ、#VB(s, t)が 2.5e+06に近い値にな
るように sの第二成分 s2 を調整する。このときの lmin の
変化を、図 3に示す。図 3では、t2 を横軸にとっている。
図 3から分かるように、lmin について、大きな変化や規則
的な変化は見られなかった。
以上の実験によって、探索空間 VB(s, t)のパラメータ s

と tを変化させた場合において、探索で得られるベクトル
のノルムの変化の仕方を確認した。

3.2 GS和の違いによる効果
ここでは、3.2節で用いた基底と異なる基底 B′ を用いて、
3.2節と同様の実験をする。そして、3.2節で用いた基底 B

と基底 B′ との間で結果を比較する。ここでの目的は、基
底に関して、GS和の違いが、探索で得られるベクトルの
ノルムに及ぼす効果を調べることである。そのため、GS

和の大きく異なる基底 B と基底 B′ を用いる。3.2節で用
いた B の GS 和は、163604 である。ここでは、GS 和が
215188の B′ を新たに用いる。
自然数表現における 1の個数を変更 (B と B′ の比較)

ここでは、tを (214, 30)に固定する。そして、sを (214, 3)

から (214, 8)まで第二成分 s2を 1刻みで変動させる。この
ときの lmin の変化を、B と B′ のそれぞれについて、図 4

に示す。図 4には、探索空間の大きさの変化も示されてい
る。図 4から、lmin は、B と B′ のいずれの場合でも、探
索空間が大きくなるにつれて小さくなる傾向が分かる。こ
こで、図 4から、s2 = 3のとき VB(s, t)において得られる
ベクトルのノルムの最小値は、s2 = 8のとき VB′(s, t)に
おいて得られるベクトルのノルムの最小値より小さいこと
が分かる。s2 = 3、s2 = 8のそれぞれの場合について、探
索空間の大きさはそれぞれ 4525、8656936であり、探索空
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図 4 自然数表現として含む 1の個数を変動させた場合 (B と B′ の
比較)における s2(X軸)と lmin(左側 Y軸)及び s2(X軸)と
探索空間の大きさ (右側 Y 軸) の関係

間の大きさの比率は約 1/1913である。このことは、GS和
の小さい B については、GS和の大きい B′ の場合に対し
て 1/1913の大きさの探索空間において、より短いベクト
ルを得ることができることを示している。
自然数表現における 1の存在する範囲を変更 (B と B′ の
比較)

ここでは、sを (132, 7)に固定する。そして、tを (132, 20)

から (132, 31)まで第二成分 t2 を 1刻みで変動させる。こ
のときの lminの変化を、BとB′のそれぞれについて、図 5

に示す。図 5には、探索空間の大きさの変化も示されてい
る。図 5から、lminは、BとB′のいずれの場合でも、探索
空間が大きくなるにつれて小さくなる傾向はあるが、B の
場合には t2 = 24以降、B′ の場合には t2 = 23以降はほと
んど変化がないことが分かる。ここで、図 5から、t2 = 20

のとき VB(s, t) において得られるベクトルのノルムの最
小値は、t2 = 31のとき VB′(s, t)において得られるベクト
ルのノルムの最小値より小さいことが分かる。t2 = 20、
t2 = 31のそれぞれの場合について、探索空間の大きさは
それぞれ 137979、3572223であり、探索空間の大きさの比
率は約 1/25である。このことは、GS和の小さい B につ
いては、GS和の大きい B′ の場合に対して 1/25の大きさ
の探索空間において、より短いベクトルを得ることができ
ることを示している。
探索空間の大きさを固定 (B と B′ の比較)

ここでは、tの第二成分 t2 の値を 23から 90の範囲で大き
く変化させ、#VB(s, t)が 2.5e+ 06に近い値になるように
sの第二成分 t2を調整する。このときの lminの変化を、B
と B′ のそれぞれについて、図 6に示す。図 6では、t2 を
横軸にとっている。図 6から分かるように、B と B′ のい
ずれの場合でも、lmin は、大きな変化や規則的な変化は見
られなかった。
以上の実験から、GS和の小さい基底では、GS和が大き

い基底に対して非常に小さい探索空間において、より短い
ベクトルが得られることが分かった。
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図 5 自然数表現として含む 1の存在する範囲を変動させた場合 (B

とB′ の比較)における t2(X軸)と lmin(左側Y軸)及び t2(X

軸) と探索空間の大きさ (右側 Y 軸) の関係
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図 6 自然数表現として含む 1の個数と存在する範囲を調整して探索
空間の大きさを 2.5e + 06 に近い値に固定した場合 (B と B′

の比較) における t2(X 軸) と lmin(Y 軸) の関係

3.3 GS和の指標を用いる意義について
3.2節において、基底BとB′に関する実験条件として、そ
れぞれの基底の GS和を示した。ここで、より詳細な実験
条件として、B と B′ のそれぞれについて、基底に対応す
るグラム・シュミット直交ベクトル列 b∗

1, . . . ,b
∗
nの二乗ノ

ルムを、図 7に示す。図 7においては、Y軸のスケールの
問題で後半のインデックスにおいて二乗ノルムの差が視認
できなくなることを防ぐために、二乗ノルムについて 10

を底とした対数値を表示している。
図 7から、j = 1から j = 20辺りにおいては二乗ノル

ムはほとんど等しいが、j = 20から j = 50辺りまでにお
いては、B の二乗ノルムの方が小さいことが分かる。一方
で、j = 50以降、後半のインデックスにおいては、B′の二
乗ノルムの方が小さい傾向が読み取れる。後半のインデッ
クスにおける b∗

j より、前半のインデックスにおける b∗
j

の方が二乗ノルムの値が大きいため、探索で得られるベク
トルのノルムの大きさに与える寄与が大きい ([11])。その
ため、前半のインデックスにおいてより二乗ノルムが短い
B を用いた方が、探索において有利である。GS和の指標
を導入する利点は、個々の b∗

j の二乗ノルムの大小ではな
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図 7 B と B′ のグラムシュミット直交ベクトル列に関するベクトル
のインデックス j(X 軸) と二乗ノルム logb∗

j (Y 軸) の関係

く、上記で示したような全ての b∗
j の二乗ノルムの傾向を、

1つの数値で提示できることである。基底に関する全ての
b∗
j の二乗ノルムの傾向を 1つの数値で提示する指標とし
ては、全ての b∗

j の二乗ノルムを等比数列で近似した場合
の公比 qがある (論文 [11])。しかし、公比 qは二乗ノルム
の傾向を近似的に示すものであり、特に、NTRUでは先頭
周辺のインデックスにおける二乗ノルムを等比数列で近似
することができないため、公比 qによって全ての二乗のル
ムの傾向を示すことは難しいと考えられる。一方、GS和
は、全ての二乗ノルムの和であり計算過程に誤差が生じな
いため、より精緻に全ての二乗ノルムの傾向を提示するこ
とができるという利点がある。

3.4 最短ベクトルを含む確率の分析
n = 214の NTRU格子について、NTRUの秘密鍵に相当
するベクトルが n/2 = 107個含まれている。ここでは、こ
れらの 107個のベクトルを最短ベクトルとみなす。実験で
は、探索空間のパラメータ s, tを固定して、GS和の異なる
45個の基底について、探索空間が最短ベクトルを 107個の
うち何個含むかを計算する。ここで、探索空間が最短ベク
トルを含む確率として、最短ベクトルが探索空間に含まれ
る頻度（探索空間に含まれる最短ベクトルの個数を探索空
間の大きさで割った値）を計算する。
最初に、sを (214, 5)、tを (214, 50)に固定する。これら

の sと tに対して、#VB(s, t) = 2369935である。このと
き GS和の異なる 45個の基底について、最短ベクトルが
探索空間に含まれる頻度を図 8に示す。ここで、GS和を
説明変数、最短ベクトルが探索空間に含まれる頻度を非説
明変数として、線形回帰をして、傾きが 0であるという帰
無仮説を検定した。統計ソフト Rを用いた検定の結果、p

値が 0.003596で 0.05より小さいので、有意水準 5%にお
いて帰無仮説が棄却された。
次に、sを (214, 10)、tを (214, 60)に固定する。これら
の sと tに対して、#VB(s, t) = 93178047048である。こ
のとき GS和の異なる 45個の基底について、最短ベクト
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と最短ベクトルが探索空間に含まれる頻度 (Y 軸) の関係

ルが探索空間に含まれる頻度を図 8に示す。図 8の場合と
同様に、GS和を説明変数、最短ベクトルが探索空間に含
まれる頻度を非説明変数として、線形回帰をして、傾きが
0であるという帰無仮説を検定した。統計ソフト Rを用い
た検定の結果、p値が 0.00459で 0.05より小さいので、有
意水準 5%において帰無仮説が棄却された。
以上の実験から、基底の GS和は探索空間に最短ベクト

ルが含まれる頻度の要因として認められるという結論を得
た。図 8と図 9の場合それぞれにおいて、線形回帰の結果、
傾きの符号は負であり、このことから、基底の GS和が小
さい程、探索空間に最短ベクトルが含まれる頻度が大きく
なると判断できる。したがって、最短ベクトルを探索する
上では、基底の GS和を可能な限り下げてから探索を行う
べきであると考えられる。

4. まとめ
本研究では、基底の GS和を基底の質を測る指標として、
GS和が探索効率に及ぼす効果について分析した。最短ベ
クトルの分かっている NTRU 格子を用いた実験の結果、
GS和の小さい基底を用いることで、より小さい探索空間
で短いベクトルを求め得ることが示された。また、基底の
GS和が小さい程、探索空間に最短ベクトルが含まれる確
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率が大きくなることを実験的に示した。

5. 今後の課題
関連研究の論文 [2]における実験では NTRU格子の多数の
インスタンスを用いており、NTRU格子の最短ベクトル
を実際に探索する実験を行っている。一方、本研究の実験
では NTRU格子の 1つのインスタンスのみを用いており、
NTRU格子の最短ベクトルを実際に探索する実験を行って
いない。今後の課題は、NTRU格子の十分に多くのインス
タンスを用いて実験を行うこと、及び、実験により導出し
た探索空間の最適パラメータを用いて NTRU格子の最短
ベクトルを実際に探索する実験を行うことである。
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