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情報漏えいリスクを最適化するアカウント管理手法の評価

秋山 巧1,a) 大谷 和也1 柿崎 淑郎1 佐々木 良一1

概要：我々は複数のWebサービスに対してパスワードの使い回しを許容することで，ユーザの負担を軽減
しつつ，情報漏えいリスクを低下するアカウント管理手法を提案している．本稿では，提案するアカウン
ト管理手法の有用性評価について述べる．本稿では情報漏えいリスク値という指標を定め，情報漏えいリ
スク値が最小かつユーザが覚えるパスワードの個数が最小になる場合について考察する．結果として，パ
スワードの個数はα群で 5個，β群で 7個となり，その有用性が示された．
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1. はじめに
IPAで公開されているオンライン本人認証方式の実態調
査 [1]によると，パスワードリスト攻撃の認知件数が平成
25年には平成 24年比で 7倍にも増加しており，パスワー
ドリスト攻撃は激化している．パスワードリスト攻撃と
は，図 1に示すように，悪意ある攻撃者が大量の IDとパ
スワードを組み合わせたリストを使い，Webサイトへの不
正ログインを試みる不正アクセスの一種である．図 1に示
すように，ユーザが複数のWebサイトに同じパスワード
を使い回している状況では，攻撃者が不正ログインに成功
してしまうと，他のWebサイトでも同様に不正ログイン
されてしまう恐れが高くなる．
パスワードリスト攻撃の対策としては，Webサイト毎に
異なる IDとパスワードの設定，シングルサインオンや二
要素認証の導入などがある．野村総合研究所の調査では，
ユーザがWebサービスを使う際に確実に覚えられる IDと
パスワードの組み合わせの数は，平均 3.1個という結果が
出ている [2]．また，エムオーテックの調査によれば，3人
に 1人は同じパスワードを設定し，複数のWebサイトで
利用しているという結果が出ている [3]．このように，複
数の IDとパスワードの組み合わせを覚えきれなかったり，
それらの記憶にかかるコストが高いなどユーザの負担が大
きい．
シングルサインオンや二要素認証の導入は，サーバ側で
の対応が必要であり，ユーザ側のみでの対応はできない．
1 東京電機大学

Tokyo Denki University
a) 12fi003@ms.dendai.ac.jp

サイトB
ユーザー 攻撃者

サイトA

サイトC

サイトD

ログイン成功

パスワードを 
使い回している

リストを用いて 
不正ログイン

他のサイトでも 
不正ログイン成立

図 1 パスワードリスト攻撃

そこで，ユーザ側のみでできる対策としてパスワードマ
ネージャの利用が考えられる．パスワードマネージャに
よって，異なる多数のパスワードを集中管理することが
可能になり，パスワードの使い回しを防ぐことができる．
しかし，パスワードマネージャの利用率は低い現状があ
る [1]．そのため，パスワード使い回しが行われる現状に
対して，多くのユーザが受け入れられる簡便なパスワード
管理方式が求められている．
我々は 2015年に複数のWebサービスに対してパスワー
ドの使い回しを許容することで，ユーザの負担を軽減しつ
つ，情報漏えいリスクを低下するアカウント管理手法を提
案している [4]．本提案手法では，パスワードリスト攻撃
による情報漏えいリスクをコントロールし，情報漏えい被
害を最小限に抑えることを目的としている．本稿では，提
案手法であるアカウント管理手法について，以下の 2要件
を満たすかどうかについて，その有用性を評価する．
要件 1 パスワードリスト攻撃を受けても漏えいする属性
を最小限とする

要件 2 記憶すべきパスワードの個数を極力減らす
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2. 関連研究
Florêncioらは，パスワードについての研究文献の多くが

Webサービスの安全確保やパスワードの基準の設定におい
て実際には役に立たないことから，パスワードの耐久性，
強力なパスワードの耐久性の基準を現実的に調査した [5]．
その結果，強力なパスワードの作成は記憶するコストに対
して，得られるメリットが少ないということがわかった．
文献 [5]ではユーザに対して重要な情報を保有していない
アカウントは手間をかけず，重要な情報を保有しているア
カウントに焦点を絞ると良いと述べられている．
また，安全なパスワードについて，以下の 2つが通説と
されている [6]．
( 1 ) パスワードはランダムで強固なものであるべきだ．
( 2 ) パスワードはアカウント全体で再利用するべきでは
ない．
しかし，実際にはユーザはこれを満たすことはできてお
らず，複数の強固なパスワードを記憶する決定的な方法は
ない．そこで文献 [6]では，パスワード管理におけるユー
ザの労力と情報漏えいしたときに予想される被害を最小化
するために，アカウントのグループ分けを行い，それらに
パスワードの使い回しを許容としたときに，どのような影
響があるかを調査をした．その結果，パスワードの使い回
しを許容するとパスワードは強固になり，パスワードの使
い回しを許容しないとパスワードは強固ではなくなり，パ
スワードの使い回しの許容とパスワードの強度とにトレー
ドオフの関係であることが分かった．また，グループ分け
をしてパスワードの使い回しを許容した場合，情報漏えい
の確率は上がるが予想される被害は低くなることが示され
た．Florêncioらは，ランダムで強固なパスワードを大量
に管理することは実際的には困難であり，脆弱なパスワー
ドまたはパスワードの使い回しを許容しないパスワード管
理手法は最適ではないと主張している．
以上を踏まえ，大谷らは，ユーザが実際にアカウントを
作成する際にどのような情報が求められるかに基づき，ア
カウントのグループ分けを行った [4]．アカウント作成の
際に求められた情報が似通ったアカウント同士をグループ
にし，それらにパスワードの使い回しを許容したときに，
どのような情報が漏えいする恐れがあるのかを具体的に示
した．
パスワードリスト攻撃に対する対策としては，パスワー
ドマネージャの利用，シングルサインオンや二要素認証の
導入などがある．しかしいずれもサービス利用者に一定の
負担を課すことになる．高田はパスワードリスト攻撃の対
策手法として，個人認証利用者が個人認証の利用可否を自
ら制御する「認証シャッター」を提案している [7]．この手
法では，いわゆる「シャッター」によって認証を遮断する
ことで，正規利用者が利用する場合のみシャッターを開け

表 1 調査したサイト（一部抜粋）
サイト名 ユーザ名 名前 メールアドレス 携帯番号 国 性別
Google ○ ○ ○ ○ ○ △
楽天 ○ ○ ○ × 　× 　×

Amazon ○ ○ ○ × 　× 　×
mixi ○ ○ ○ × 　× 　○

て，不正アクセスを防いでいる．

3. アカウント管理手法
本章では，大谷らの提案したアカウント管理手法 [4]に
ついて述べる．

3.1 アカウント情報の調査
不正ログインによってどのような情報が漏えいするかを
確認するために，Alexa Top 500（2015年 1月 5日時点）
より日本からのアクセスが多い上位 50サイトを対象に，ア
カウント情報の調査を行った．これら 50サイトをまとめ
て調査済みサイト群と呼ぶ．調査したアカウント情報を以
下の 4種類に分類した．
登録されている情報
登録されている情報とは，アカウント作成時に必須とさ
れている項目とする．なお，アカウント作成時に要求され
るが必須ではない項目については，登録されていない情
報とした．
登録されていない情報
登録されていない情報とは，アカウント作成時に要求さ
れない情報および，必須ではない項目とする．また，登録
されていない情報は確認できない情報である．
確認できる情報
確認できる情報とは，マイページ等にログインした際に
確認することができる情報であり，登録されている情報で
ある．アカウントには様々な情報が記録されているが，そ
の全てを確認できるわけではない．例えば，マイページな
どにおいて，ユーザ名のように表示される情報の他にも，
変更は可能だが表示されない情報などがある．このうち，
ログイン後には確認することができる情報を確認できる情
報とする．
確認できない情報
確認できない情報とは，登録されていない情報および登
録されている情報のうちマイページ等で確認することがで
きない情報のことである．
調査結果として各サイトにおける確認できる情報の一部
抜粋を表 1に示す．表 1中の○が確認できる情報，△が確
認できない情報，×が登録されていない情報である．本稿
では，これらの情報を総称して属性と呼ぶ．

3.2 アカウントのクラスタリング
類似の属性を持つアカウントの組み合わせを得るために，
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確認できる情報を用いてアカウントの類似度を算出し，ク
ラスタリングを行う．クラスタリングとは，ある集合を似
たような特徴を持ついくつかの集合に分けるものであり，
分けられた集合のことをクラスタと呼ぶ．アカウントのク
ラスタリングにより，類似の属性を持つアカウントの組み
合わせを得ることができる．
類似の属性を持ったアカウント同士でグループ分けを行
うため，コサイン類似度と k-means法を用いてクラスタリ
ングを行う．
コサイン類似度の計算式は以下の通りである．

cos θ =
x · y
|x||y|

(1)

式 1の xと yは確認できる情報と確認できない情報を要素
としたベクトルである．
k-means法の手順は以下の通りである．

( 1 ) ある集合に対して，無作為に中心点を k 個作成する．
この kがクラスタ数となる．

( 2 ) 各データを中心点に一番近いもの同士でグループ分け
する．

( 3 ) 各中心点をグループの中心に移動する．
( 4 ) 中心点が動かなくなるまで，手順 2，3を繰り返す．

4. アカウント管理手法の評価
大谷らは 3章で述べたアカウント管理手法 [4]を提案し
ているが，その評価は十分に行われていない．
本稿では，大谷らのアカウント管理手法の評価を目的と
する．
Webサービスを利用するユーザにとって，アカウント管
理手法が有用であるかを評価する．そこで，有用性の達成
要件を以下のように設定した．
要件 1 パスワードリスト攻撃を受けても漏えいする属性
を最小限とする
属性が漏えいした場合の脅威を定量的に評価し，不正
ログインした際にアカウントから漏えいする属性を最
小限にすることで，情報漏えいリスクをコントロール
する．

要件 2 記憶すべきパスワードの個数を極力減らす
ユーザの記憶できるパスワードの個数は限られている
一方で [2]，パスワードマネージャなどの普及は進ん
でおらず [1]，ユーザが記憶するパスワードの個数は
少なくなることが望ましい．

4.1 アンケート調査
有用性を評価のための指標を定めるために，本学の学生
を対象にアンケート調査を実施した．有効回答数は 88件
であった．
4.1.1 設問とその説明
アンケートの設問とその説明を以下に示す．

所持しているアカウントは何か
調査済みサイト群のうち，所持しているアカウント全て
を選択してもらった．
他人（第三者）に知られたら困る情報は何か
属性のうち，回答者が「他人（第三者）に知られたら困
る」と感じた情報全てを選択してもらった．本稿では，こ
の情報のことを機微情報と呼ぶ．
パスワードの使い回しをしているか
複数のアカウントでパスワードを使い回しているかにつ
いて，「はい」か「いいえ」で答えてもらった．さらに，使
い回しをしている人については，なぜ使い回しをするのか
を尋ねた．以下 5点の選択肢のうち，当てはまるもの全て
を選択してもらった．
• 異なるパスワードが多くなると管理するのが大変だ
から

• 新しいパスワードを考えるのが面倒だから
• Webサービスへログインしようとするたびにパスワー
ドを参照するのが面倒だから

• パスワードを使い回すことが危険なことだという認識
がなかったから

• その他（自由記載）
パスワードをどのように管理しているか
パスワードをどのように管理しているかについて，以下

5点の選択肢から選択してもらった．
• 記憶している
• メモに記入している
• パスワードマネージャ（専用ソフト）を利用している
• パスワードマネージャ（ブラウザ）を利用している
• その他（自由記載）

4.1.2 結果
各設問への回答の内訳を述べる．
所持しているアカウントは何か
回答の内訳を図 2に示す．アカウント所持率とは，Web

サービス毎に，そのアカウントを所持している回答者の割
合をいう．
他人（第三者）に知られたら困る情報は何か
回答の内訳を図 3に示す．各属性について，「その属性が
他人（第三者）に知られたら困る」と感じた回答者数の割
合を示している．この回答は，複数回答可能としている．
パスワードの使い回しをしているか
パスワードの使い回しをしているかで「はい」と答えた
人は 88人中 79人おり，回答者全体の約 90%にも及ぶこと
が分かった．パスワードの使い回しをする理由の内訳を図
4に示す．「異なるパスワードが多くなると管理するのが大
変だから」と回答した人は 79人中 73人おり，約 92%の人
が多くの異なるパスワードの管理を大変だと感じているこ
とが分かった．
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図 3 他人（第三者）に知られたら困ると感じた情報とその回答者の割合
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図 4 パスワードの使い回しをする理由

パスワードをどのように管理しているか
回答の内訳を図 5に示す．「記憶している」と回答した人
は 88人中 63人おり，パスワードの管理は主に記憶に頼っ
ていることが明らかになった．また自由記載欄にて，「自
分のみが知る特定の法則に基づいて各Webサービスのパ
スワードを作成し，入力のたびにパスワードを思い出して
いる」と回答した人がいた．大きくとらえればこれも記憶
に頼っているが，独自のルールを決めてパスワードを作成
しているため，単にパスワードを記憶するよりも想起しや
すいと思われる．

4.2 有用性評価
アンケート調査で得られた結果に基づいて，アカウント
管理手法の有用性を評価する．
4.2.1 評価手順
文献 [5]で Florêncioらが述べるように，機微情報を保
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図 5 パスワードをどのように管理しているか

持しているアカウントには注力し，機微情報を保持してい
ないアカウントにかけるコストを削減するべきである．そ
のため，機微情報を保持するアカウントを除外して，機微
情報を保持しないアカウントに対してクラスタリングを行
う．クラスタ数は k を変化させてクラスタリングを行い，
各クラスタリング結果における情報漏えいにおけるリスク
値を評価し，リスク値が最小となるクラスタ数を求める．
本評価実験で用いるアカウント，機微情報，情報漏えい
リスク値の定義を以下に示す．
アカウント
ユーザによって所持しているアカウントが異なるため，
ユーザに合わせてアカウントを選定しなければならない．
そこで本評価実験では，図 2に示す集計結果からクラスタ
リング対象とするアカウントを以下のように設定した．
α群 回答者全体の 40%以上が所持しているアカウント
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表 2 属性の情報漏えいリスク値（一部抜粋）
属性 情報漏えいリスク値

携帯電話番号 -

番地 0.784

パスワード 0.772

名前 0.750

アパート・マンション・ビル 0.750

自宅電話番号 0.738

携帯メールアドレス 0.738

市区町村 0.727

PC メールアドレス 0.625

郵便番号 0.625

（Googleから pixivまで 10個）
β群 回答者全体の 20%以上が所持しているアカウント
（Googleから楽天まで 16個）

機微情報
ユーザによって機微情報の捉え方が異なっていること
は，アンケートの結果から明らかである．そこで本評価実
験では，図 3に示す集計結果から機微情報を以下のように
設定した．
( 1 ) 回答者全体の 80%以上が機微情報だとしている属性
（携帯電話番号）

情報漏えいリスク値
本評価実験では情報漏えいリスク値として，図 3に示す
集計結果より，各属性への回答率を採用した．表 2に各属
性の情報漏えいリスク値の一部抜粋を示す．なお，「携帯
電話番号」は機微情報であり，この属性を含むアカウント
はクラスタリング対象外となるため，情報漏えいリスク値
を設定しない．
用いるアカウントで分けたα群，β群のそれぞれに対し
て，機微情報を含むアカウントを除外した後に，残ったア
カウントでクラスタリングを行い，クラスタリング結果毎
に情報漏えいリスク値を求める．具体的には，クラスタに
含まれる各属性の情報漏えいリスク値の総和を各クラスタ
の情報漏えいリスク値とする．
4.2.2 評価結果
表 4にα群の算出された情報漏えいリスク値を示す．図

6にα群のクラスタリング結果を示す．図 6中の番号はク
ラスタを識別している．表 3に情報漏えいリスク値が最小
だった k = 4におけるクラスタ毎のアカウント内訳を示
す．ここで，k = 1は全てのアカウントにパスワードを使
い回している状態であり，k = 9は全てのアカウントに独
立したパスワードを設定している状態である．
また，表 6，7，8に，k = 4におけるクラスタ 1，2，3

に属するアカウントが保持している属性を示す．なお，ク
ラスタ 4は一つのアカウントしか含まないため，本文中で
示す．表 6，7，8中における○は確認できる情報，×は確
認できない情報である．

表 3 α群の k = 4 におけるクラスタ毎のアカウント内訳

クラスタ 1 pixiv ニコニコ動画

クラスタ 2 Twitter DMM.com Amazon

クラスタ 3 Yahoo! Microsoft goo

クラスタ 4 Apple ID

（除外したアカウント） Google

表 4 α群の算出された情報漏えいリスク値
k 情報漏えいリスク値 k 情報漏えいリスク値
1 5.375 6 4.215

2 5.375 7 4.215

3 4.375 8 4.215

4 4.215 9 2.784

5 4.215

表 5 β群の算出された情報漏えいリスク値
k 情報漏えいリスク値 k 情報漏えいリスク値
1 5.852 8 4.215

2 4.602 9 4.215

3 4.784 10 4.215

4 4.784 11 4.215

5 4.215 12 4.215

6 4.215 13 4.215

7 4.215 14 2.784

表 5にはβ群の算出された情報漏えいリスク値を示す．

5. 考察
まず，α群において情報漏えいリスク値が最小かつ kが
最小の k = 4におけるクラスタリング結果と算出された情
報漏えいリスク値について考察する．
表 6に示すクラスタ 1が保持している属性より，クラス
タ 1に属する全てのアカウントに同じパスワードを設定し，
パスワードリスト攻撃をされた場合，ニックネーム，ユー
ザ名，生年月日，性別，PCメールアドレス，国籍，都道
府県，使用言語が漏えいする．これらの属性の情報漏えい
リスク値は，表 9に示す通りである．これらの総和である
1.644がクラスタ 1の情報漏えいリスク値となる．
表 7に示すクラスタ 2が保持している属性より，クラス
タ 2 に属する全てのアカウントに同じパスワードを設定
し，パスワードリスト攻撃をされた場合，ニックネーム，
名前，ユーザ名，PCメールアドレスが漏えいする．これ
らの属性の情報漏えいリスク値は，表 10に示す通りであ
る．これらの総和である 1.624がクラスタ 2の情報漏えい
リスク値となる．
表 8に示すクラスタ 3が保持している属性より，クラス
タ 3に属する全てのアカウントに同じパスワードを設定し，
パスワードリスト攻撃をされた場合，名前，ユーザ名，生
年月日，性別，PCメールアドレス，国籍，郵便番号，職
業，インターネット接続環境が漏えいする．これらの属性
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図 6 α群のクラスタリング結果と算出された情報漏えいリスク値（k = 2, 3, 4, 5）

表 6 クラスタ 1 が保持している属性
サイト名 ニックネーム ユーザ名 生年月日 性別 PC メールアドレス 国籍 都道府県 使用言語

ニコニコ動画 ○ ○ ○ ○ ○ ○ ○ ×
pixiv ○ ○ ○ ○ ○ × × ○

表 7 クラスタ 2 が保持している属性
サイト名 ニックネーム 名前 ユーザ名 PC メールアドレス
Twitter ○ × ○ ○
Amazon × ○ ○ ○

DMM.com × × ○ ○

表 8 クラスタ 3 が保持している属性
サイト名 名前 ユーザ名 生年月日 性別 PC メールアドレス 国籍 郵便番号 職業 インターネット接続環境

goo ○ ○ ○ ○ ○ × ○ ○ ○
Yahoo! × ○ ○ ○ ○ × ○ × ×

Microsoft ○ ○ ○ ○ ○ ○ ○ × ×

の情報漏えいリスク値は，表 11に示す通りである．これ
らの総和である 2.871がクラスタ 3の情報漏えいリスク値
となる．
クラスタ 4はApple IDのみであり，名前，ユーザ名，生
年月日，PCメールアドレス，国籍，都道府県，市区町村，

番地，秘密の質問，使用言語を保持している．これらの属
性の情報漏えいリスク値は，表 12に示す通りである．こ
れらの総和である 4.212がクラスタ 4の情報漏えいリスク
値となる．
各クラスタ中で最も情報漏えいリスク値が大きいクラス
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表 9 クラスタ 1 が保持している属性の情報漏えいリスク値
属性 情報漏えいリスク値

ニックネーム 0.068

ユーザ名 0.181

生年月日 0.136

性別 0.090

PC メールアドレス 0.625

国籍 0.090

都道府県 0.454

使用言語 0

表 10 クラスタ 2 が保持している属性の情報漏えいリスク値
属性 情報漏えいリスク値

ニックネーム 0.068

名前 0.750

ユーザ名 0.181

PC メールアドレス 0.625

表 11 クラスタ 3 が保持している属性の情報漏えいリスク値
属性 情報漏えいリスク値

名前 0.750

ユーザ名 0.181

生年月日 0.136

性別 0.090

PC メールアドレス 0.625

国籍 0.090

郵便番号 0.625

職業 0.181

インターネット接続環境 0.193

表 12 クラスタ 4 が保持している属性の情報漏えいリスク値
属性 情報漏えいリスク値

名前 0.750

ユーザ名 0.181

生年月日 0.136

PC メールアドレス 0.625

国籍 0.090

都道府県 0.454

市区町村 0.727

番地 0.784

秘密の質問 0.465

使用言語 0

タ 4の 4.212が k = 4におけるクラスタリングの情報漏え
いリスク値となる．なお，図 6の k = 4の情報漏えいリ
スク値は 4.215となっているが，これは丸め誤差の影響で
ある．
α群の算出された情報漏えいリスク値について考察す
る．k = 9はクラスタリング対象のアカウント数とクラス
タ数が同じため，パスワードの使い回しを全くしていない
状況を表す．対して，k = 1はα群の全アカウントについ
てパスワードを使い回している状況を表す．クラスタ数 k

の増加に伴い情報漏えいリスク値が低下していることか
ら，パスワードの使い回しをしないほど情報漏洩リスク値
は低く抑えられ，つまり安全であると言える．パスワード

の使い回しを許容する場合，情報漏えいリスク値は k = 4

から k = 8にかけて一定となり，最も低い値である．よっ
て，要件 1と要件 2を満たす最適な kは 4である．機微情
報を保持する Googleには個別にパスワードを設定するた
め，ユーザが記憶すべきパスワードの数は 5個となる．
β群の算出された情報漏えいリスク値について考察す
る．k = 14はクラスタリング対象のアカウント数とクラス
タ数が同じため，パスワードの使い回しを全くしていない
状況を表す．パスワードの使い回しを許容する場合，情報
漏えいリスク値は k = 5から k = 13にかけて一定となり，
最も低い値である．よって，要件 1と要件 2を満たす最適
な kは 5である．機微情報を保持するGoogleと Facebook

には個別にパスワードを設定するため，ユーザが記憶すべ
きパスワードの数は 7個となる．
なお，β群においては表 5から分かるように，k = 3より
も k = 2の方が小さい情報漏えいリスク値となっている．
今回は属性の類似性に着目してクラスタリングを行ってい
るため，クラスタリング結果が必ずしも情報漏えいリスク
値を最小とするものではない．そのため，いわゆる局所解
に陥ったものと推測される．しかし，本研究では各 kにお
ける厳密な情報漏えいリスク値を求めることが目的ではな
く，情報漏えいリスク値が最小かつ最小となる kを求める
ことが目的である．情報漏えいリスク値を加味したクラス
タリングを行うことで厳密解を求めることもできるが，本
研究の目的と簡便さから考えて，大きな問題にはならない．

6. おわりに
本稿では大谷らが提案したアカウント管理手法 [4]につ
いて，情報漏えいリスク値という指標を導入し，その有用
性を評価した．その結果，アカウント 10個のα群に対し
てはパスワード 5種類，アカウント 16個のβ群に対して
はパスワード 7種類を設定することで，ユーザの負担を軽
減しつつ，情報漏えいリスクを最適化できることが分かっ
た．管理すべきパスワードの数を減らすことでユーザの負
担を軽減しつつ，情報漏えいリスクを最適化できるため，
大谷らのアカウント管理手法は有用であると言える．
今後の展望として，異なるアカウント群，機微情報を設
定した場合，つまり個々のユーザに適応した状況でも情報
漏えいリスク値とパスワード数の最適化が望めるかを検証
する必要がある．そのために，多くのユーザが所有してい
るアカウントを選択し，機微情報を設定することで，クラ
スタリング結果を得られるツールの開発が必要である．
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