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eディスカバリ対応を考慮した電子文書管理の考察 

 
 

水澤良平†1  原田要之助†2 

 

企業内での IT 機器の普及に伴い,業務プロセスにおいて情報通信システムへの依存が高まっている.訴訟において
も,証拠となる文書や取引記録などが電子データとして扱われる場合が増加している.米国では 2006 年,民事訴訟にお
いて原告と被告が相互の要求に応じて関連する情報をお互いに開示しあうプロセスであるディスカバリ制度を拡充

し,電子データのディスカバリである e ディスカバリを整備した.本稿では,e ディスカバリ対応を適切に行う上で必要
となる電子文書管理に着目し,電子文書の特徴を明らかにし,文書管理について e ディスカバリを導入している国の事
例等の文献調査を行った.企業がどのように電子文書管理するべきか考察を行い,今後,日本企業に適した文書管理の進

め方について述べる. 

 

 

 

1. はじめに   

1.1 本研究の背景 

 企業活動は日々膨大な文書と共に実施されており,文書

は企業活動を裏付ける記録として,生産から販売まであら

ゆるフェーズで作成され,保存保管等管理されている. 

近年,パソコンの高性能化,ネットワーク回線の高速化に

伴い,企業のパソコン等の IT 機器の利用は広がっており,業

務プロセスにおいて情報通信システムへの依存は高まって

いる.2014 年 2 月に公表された警察庁生活安全局情報技術

犯罪対策課の「不正アクセス行為対策等の実態調査報告書」 

1[1]によると,日本国内のほぼすべての組織・団体において,

何らかの形でパソコン等を利用しているとの調査結果が出

ている.(図 1 参照) 

 

 

 

 

 

 

 

図 1：端末装置の利用環境[1]に加筆 

ま た ,The Sedona Conference 発 行 「 THE SEDONA 

CANADA PRINCIPLES –Addressing Electoronic Discovery」 

[2]によると,新たに作成される情報の 90%以上が,電子フォ

ーマットで作成されている. 

一方,訴訟においても,従来,証拠物は紙文書が主であった

が ,パソコン等の普及により ,2000 年以降では電子メー

ル,Microsoft Office 文書,Web サイト,CAD/CAM ファイル等

の電子データ(以下,「電子データ」という.)の証拠物が増加

してきている. 

米国の民事裁判において,「原告と被告の相互の要求に応
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じて関連する情報をお互いに開示しあうプロセス」である

ディスカバリは,1938 年に米国連邦民訴規則制定から実施

されている制度である. e ディスカバリは,「電子データのデ

ィスカバリ」を意味する.電子データは従前よりディスカバ

リの対象となり得るものであったが,2006 年 12 月の連邦民

事訴訟規則の改定で,電子データもディスカバリの対象で

あると明示され,そのための eディスカバリ制度が整備され

た [3]. 

現在,e ディスカバリ制度は,米国以外にも英国やカナダ,

オーストラリア等多くの国々で導入されていること,また

国際標準化機構(ISO)において,e ディスカバリプロセスの

標準化(ISO/IEC27050-1,-2,-3,-4)の動きもあることから ,本

稿では e ディスカバリを「民事裁判において原告と被告の

相互の要求に応じて関連する電子情報をお互いに開示しあ

うプロセス」という広い意味で論じることとする. 

1.2 日本企業とディスカバリ 

現状では,日本の証拠収集制度にディスカバリは導入さ

れていないが,日本企業がディスカバリを導入している国

の法律による訴訟の当事者になった場合 ,ディスカバリ対

応をしなければならない.更にディスカバリ対応は,海外と

の取引がある企業のみが考慮すればよいものだけではなく,

多くの企業がディスカバリ対応を行わなければならなくな

る可能性がある.例えば,自社の取引が国内のみであっても,

取引先(B 社)が自社製品を B 社製品の一部として組込んだ

製品 C を作り,海外へ輸出するケースを考える.この場合,製

品 C について,海外から訴訟があった場合,B 社だけではな

く自社も訴訟対象に含まれディスカバリ対応を行わなけれ

ばならない可能性がある. 

日本の最大輸出国(2013 年)であり,ディスカバリ導入国

である米国の民事訴訟の特徴として, 

  ディスカバリの開示範囲が「訴訟のいずれかの当事

者の請求または防御に関連する事項で,秘匿特権の対

象となっていないすべての事項」と非常に広範囲にわ

たる. 

 ディスカバリ手続違反時の厳格な制裁がある. 
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 懲罰的賠償金の支払いを求められる. 

が挙げられる. 

ディスカバリ手続違反の制裁を科された過去のケース

としては,Juniper Networks, Inc.(以下 ,「原告」という.)と

Toshiba America Information Systems Inc.,(以下,「被告」とい

う.)のラップトップ PC に使用したメモリコントローラの

特許侵害訴訟がある. 

被告は,原告から e ディスカバリの際 ,事件に関連する

BIOS のソースコードはサードパーティの所有権に属して

いるとして開示不可と回答した.しかし,被告側が当該ソー

スコードを所有していたことが被告側の証言から判明し ,

ディスカバリ手続違反として,被告側の冒頭弁論及び最終

弁論の持ち時間をそれぞれ原告側の 2 分の 1,3 分の 1 にす

る等,厳しい制裁が科された [4]. 

懲罰的賠償金が科された別のケースとして ,武田薬品工

業が被告となった,糖尿病治療薬アクトスを起因とする膀

胱がんを主張する製造物責任訴訟がある.このケースでは,

武田薬品工業がアクトスに関連するガン発症リスクを隠し

ていたとして,連邦地裁の陪審は 60 億ドル(6200 億円)懲罰

的賠償金の支払いを命じた(後に 2765 万ドル(30 億円)の支

払いに減額された.) [5] [6]. 

以上のケースに見られるように,手続違反に伴う制裁や

懲罰的賠償金が課されると,裁判のみならず顧客離れや経

営陣の対応に対して株主代表訴訟を訴えられる可能性があ

り,業務継続に多大な影響が生じる可能性があることから,

海外に自社製品が輸出されるような企業はディスカバリに

適切に対応する必要があると言えよう. 

企業は e ディスカバリを含めたディスカバリ対応準備を

どこまで実施すべきなのだろうか. 

日本企業が関連する米国民事訴訟件数を見てみると,知

的財産権や独占禁止法にかかる訴訟は年平均 1000 件位で

推移しており,主に海外との取引を企業の生業としていな

い企業が,早急にディスカバリ対応をすべき状況とは言え

ないかもしれない [7]. 

表 1：日本企業が関連する米国民事訴訟件数[7] 

 

 

 

 

 

 

 

 

 

 

 

しかし,事前にディスカバリ対応を全く実施しない状況

でディスカバリ対応をしなければならない状況となった場

合,対応が後手となり,非常に厳しい状況に陥る可能性があ

る.そのため,平常時よりディスカバリ対応に必要となる文

書管理を適切に実施する必要がある.文書管理は,ディスカ

バリだけに求められるものではなく,会社法・金融商品取引

法にて求めている内部統制の強化の観点からも求められて

いるものである. 

本稿では文書の中でも,急激に増加している電子文書の

管理に着目し,電子文書の特徴及び eディスカバリにも将来

対応可能となる電子文書管理について調査考察を行った. 

 

2. 電子文書の特徴及び管理状況 

2.1 電子文書と紙文書の違い 

コンピュータを使用して作成した電子文書と従来より

存在する紙文書を文書管理の視点から以下のとおり比較し

た [2]. 

(1) 省スペース性 

電子文書を保存する電磁記録媒体は,膨大なデータを少

ないスペースで保存することが可能である.例えば,書庫の

ファイルキャビネットいっぱいの 3,000 冊の紙文書のデー

タ量が,たった 1 台のハードディスクに格納可能であり,紙

文書より圧倒的に省スペース性に優れている. 

また,電子文書の増加により電磁的記録領域を増設する

必要がある場合においても,ハードディスクの増設又はク

ラウドサービスを利用することで比較的容易に対応でき

る. 

一方,紙文書が増加した場合,保管用のスペースの確保や

外部の倉庫を借りる等の対応を行う必要がある. 

(2) 複製性 

電子文書は,紙文書より容易に複製することが可能であ

る.例えば,会議に必要な資料をメールに添付し,会議の参加

者に送信することにより,参加者数に比例することなく即

座に資料が複製され,参加者間の情報共有が容易に行える. 

一方,紙文書の場合には,コピー機等を使用し,複製を行う.

複製に要する時間は,会議の参加者数に比例するため,電子

文書より複製性が劣る. 

(3) 残存性 

電子文書は,紙文書より完全に処分することが困難であ

る. 

電子文書を処分する際には,一般的にパソコンから当該

電子文書の削除のコマンドを入力する操作を行う .削除を

実施すると,ユーザやプログラムから参照できない状態に

はなるが,新しいデータによって上書きされるまで当該電

子文書のデータ領域は電磁的記録媒体の上に残っているた

め,フォレンジックツール等を使用することにより,復元さ

れる可能性がある.電子文書のデータを完全に処分するに

は,該当するデータ領域を「0」や「乱数」等の値で複数回

繰り返し上書きする等の技法があり,これらを用いる必要
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がある. 

一方,紙文書を処分する際には,シュレッダーを利用して

細断,もしくは,溶解施設を利用して処分する. 

(4) メタデータ 

メタデータは,オペレーティングシステムまたはアプリ

ケーションが作る情報で,紙文書にはない特徴である.メタ

データはファイル属性,作成日と編集日,著作者と編集履歴

等の情報を格納しており,電子データの効率的な管理及び

検索には重要な情報である.多くのメタデータは特別なツ

ール無しにはユーザがアクセスできないものである. 

例えば,Microsoft社製のアプリケーションであるWord(以下

「Word」という.)は,文書の著作者情報について,直近 10 件

分をメタデータとして保持する機能を有しているが,一方

でこの情報が意図しない個人や組織情報の開示をしてしま

うリスクがある [8]. 

2003 年,英国のブレア政権がイラクの治安と諜報組織に

関する資料を PDF ファイルではなく Word ファイルにて

web サイトに公開したため,直近 10 件の著者等のメタデー

タ情報も併せて公開してしまった [9].そのため,本資料に

関係した人まで特定されてしまった. 

(5) 自動更新性 

電子文書は,紙文書と異なり,ユーザが気づかないまま,時

間と共に更新されている特徴がある.例えば,Word,Excel の

ような標準的なオフィス・アプリケーションにも自動更新

する機能があり,Word または Excel ファイルをコピーする

と,コピーされたファイルの作成日時情報(メタデータ)がコ

ピー実行日時に更新される. 

(6) 要プログラム 

電子文書を含む電子データを作成・編集・閲覧等するに

は,コンピュータープログラムが必要であり,利用者は,電子

文書毎にどのアプリケーションを使う必要があるか意識す

る必要がある.例えば,Word2007 と Word2010 といった異な

るバージョンで閲覧し,比較すると文書のレイアウトが原

本と違うことがある. 

また,アプリケーションの開発業者による保守期間は有

限であり,保守期限を超過したアプリケーションは,脆弱性

が発見された場合も開発業者による対処がなされないので,

使用を継続することはセキュリティ上問題が生じる.その

ため,保守期限満了に近付いたアプリケーションは,保守期

限に余裕がある別のアプリケーションに対応したフォーマ

ットにあわせてデータコンバート等の必要がある. 

一方,紙文書の場合は,文書自体があれば,閲覧できる. 

(7) 検索性 

電子文書はディレクトリ検索やキーワードによる全文

検索等プログラムを使用した多元的な検索手段を使用して

レビューしている. 

一方,紙文書は文書管理用に作成したインデックスや索

引を利用して,検索を行いレビューしているが,電子文書よ

りレビューの効率性は劣る. 

以上の特徴を表 2 にまとめる.この結果から,今後の情報

処理への対応を考えると電子文書が有効となると考えられ

る. 

 

表 2：電子文書と紙文書の文書管理の観点からの比較 

 

注)表 2 では,特に優れているに「◎」,優れているに「○」,

それ以外に「●」と定義し,使用している. 

 

2.2 電子文書管理の実態調査 

企業情報管理団体である AIIM が 2009 年「Electronic 

Record Management」 [10]において,組織の電子文書等の管

理の実態調査を実施し,調査結果を公表した.調査対象組織

等は以下のとおりである. 

 調査対象組織及び調査期間 

65,000 組織の AIIM コミュニティメンバーが対象,うち

768 組織から回答 

2009年 7 月 30日から 8 月 18 日の期間に webベースで

実施. 

 回答組織の所属国 

回答組織の 61％が米国組織で,以下カナダ(12%),英国

及びアイルランド(13%),ヨーロッパ(5%)となってい

る. 

 回答組織の産業構成 

回答組織の 32%が政府機関(国,地方公共団体)で,以下

金融業(12%),石油・ガス業(12%)となっている.なお,バ

イアスを避けるためにコンサルティング業 ,Electronic 

Record Management のサプライヤは対象外となってい

る. 

 

調査結果 

(1) 紙文書と電子文書の比較 

(Paper versus Electronic) 

 文書量 

紙文書の文書量が「増加している」と回答した組織が最

も多く(約 38%),以降「横ばい」(23%),「減少」(22%)の回答

となった. 

一方, ほぼすべての組織が,電子文書の文書量が「急激に
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増加している」,「増加している」と回答しており,「減少

している」と回答する組織は存在しなかった.(図 2 参照) 

 

図 2：紙文書と電子文書の保有量[10] 

 

 管理状況 

管理状況について,紙文書を「管理していない」と回答し

た組織が 30%弱である一方,電子文書を「管理していない」

と回答した組織が 45%あり,電子文書を管理していない組

織が多い結果となった.(図 3,図 4 参照) 

 

図 3：紙文書の管理状況[10] 

 

図 4：電子文書の管理状況[10] 

 

(2) ディスカバリ(Legal Discovery) 

訴訟の際に実施するリティゲーションホールドの手順

の整備状況について,社内にある紙文書は 71%の組織が「整

備している」と回答があった一方,電子文書については,「整

備している」と回答した組織が 57%に留まっている結果と

なった.(図 5 参照) 

 

図 5：リティゲーションホールド実施手順の整備状況[10] 

(3) ガバナンス(Governance) 

記録管理ポリシーの整備状況について,「紙文書・電子文

書がセットとなったポリシー」であると回答した組織が

45%と一番多かった,一方「紙文書のみポリシーがある」と

回答した組織も 10%程存在した.(図 6 参照) 

 

図 6：記録管理のポリシーの状況[10] 

 

表 2 及び図 2～6 の電子文書管理実態調査結果から,電子

文書は紙文書にはない特徴を備えていること,また,紙文書

より管理が不十分となりがちであることが分かった.e ディ

スカバリを適切に対応するためには,電子文書の特徴を把

握した上で,文書管理を実施する必要がある. 

 

3. 効果的な電子文書管理 

3.1 組織がディスカバリ対応時に直面している課題 

アイルランドの e ディスカバリグループが公表した「Good 

practice guide to Electronic Discovery in Ireland」 [11]では,デ

ィスカバリまたは監督官庁・自主規制機関(以下,「規制機

関」という.)の要請に応じて,組織が関連する電子データを

特定し,検索する際に,以下の理由から,該当する関連電子デ

ータを見逃してしまうリスクの増加や命令への対応遅延,

対応費用の増加に繋がると述べている. 

 電子データが必要な保存年限を超えて保存されてお

り,検索対象が増加し,必要以上の労力を要すること. 

 ディスカバリや規制機関の要請に該当する潜在的に

関連する電子データを検索する手法,ナレッジが組織

内にあまり蓄積されていないこと. 

 組織が保有する電子データが圧倒的な量であり,検索

対象も圧倒的な量であること. 

 組織の変更（合併,買収,売却）やスタッフの転職は,組

織のナレッジやコンテキスト以外の電子データの蓄

積を招くこと. 

 IT 環境とシステムについて,十分にドキュメント化さ

れていないこと 

 

3.2 電子文書管理において組織が考慮すべき点 

「Good practice guide to Electronic Discovery in Ireland」 [11]

は,e ディスカバリ対応を効果的に実施する上で必要な事項
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について述べている.電子文書管理を含んだ情報管理プロ

セスにおいて組織が考慮すべき事項は以下のとおりであ

る. 

①電子データを価値ある会社の資産として評価する組織の

文化を醸成すること.また,情報管理に関して,経営層の話題

となるように考慮すること. 

②コンプライアンスとリーガルリスク並びに企業活動要件

に基づき,電子データの分類と保存ポリシーを整備するこ

と.また,実行及び継続されていることを確認すること. 

③電子データ保存ポリシーによって ,古い電子データを処

分することが要求されていること.しかし,古い情報を処分

する際には,自組織が訴訟の当事者となる可能性を検討し

て,保存を実施する必要があるかどうか確認すること.必要

であれば,古い情報の処分を停止し,電子データの保存を確

実に実施すること(リティゲーションホールド). 

④電子データがどこに保存されているか ,どのような形式

で保存されているか,バックアップ手順がどのようになっ

ているのかなど電子データが何で,どこに,誰が,どのように

なっているかを定義した電子データマップの開発を考慮す

ること. 

⑤記憶領域(ハードディスクやクラウドサービスの保存領

域)に対して,事前に整備した電子データの分類と保存ポリ

シーを調整し,許可された利用者が必要な時に電子データ

へアクセスできる運用ポリシーを整備すること. 

⑥従業員に対して,組織が保有する電子データ及び当該電

子データの運用規則を順守することの重要性を定期的に教

育すること.教育の際には従業員に運用規則を順守するこ

とのメリットを強調すること. 

⑦情報管理をサポートする特定のメカニズムとして,例え

ば,文書管理と記録管理,電子アーカイブシステム等を情報

システムに実装することを考慮すること. 

⑧システムが要求仕様通りに動くか確かめるため ,システ

ム上の過去の電子データにアクセスできるか定期的に試す

こと. 

⑨重要な組織の変更（例えば,レイオフ,縮小,売却,買収,サイ

ト閉鎖と合併）を計画する場合には,情報管理上の注意点を

あらかじめまとめておくこと.この場合,合併若しくは,処分

される従業員またはビジネス部門と関連した電子データを

考慮すること.ビジネスまたはコンプライアンスの目的の

ためにあらゆる電子データの保持を実施すること. 

⑩例えば,文書管理システムと他のエンタープライズ・アプ

リケーションといった情報システムにおいて ,管理する上

の留意点をシステム・ライフサイクルに組み込むこと.留意

点を反映した新しいシステムの導入にあたっては ,電子デ

ータマップの更新が必要となる可能性がある. 

積極的に電子データを管理する組織では,e ディスカバリ

対応の負担が大幅に軽減されると述べている. 

 

4. 考察 

企業の電子文書管理に係る事項について調査を実施し ,

以下の問題点が分かった. 

(1) 制度上の問題点 

日本では「専ら文書の所持者の利用に供するための文書

(自己使用文書)」は文書提出義務の除外事項(民事訴訟法第

220条 4ニ)となっており,争いはあるものの企業の会議メモ

や稟議書は原則として文書提出命令義務の範囲から除外さ

れている [12]. 

一方,米国のディスカバリの開示範囲は,「訴訟のいずれ

かの当事者の請求または防御に関連する事項で,秘匿特権

の対象となっていないすべての事項」となっており,関連す

る会議メモ,稟議書等はディスカバリの開示範囲となって

いる. 

つまり,米国の制度が日本の制度より開示範囲が広いと

いう事実を日本企業は認識した上で電子文書管理を実施す

る必要がある. 

(2) 記録媒体の違い(紙文書と電子文書) 

紙文書と電子文書の作成プロセスを比較してみると, 

一般的に紙文書は成果物となる前の文書案や仕掛文書,電 

子データにあるメタデータはなく,最終的な成果物に至る

までのプロセスを遡って確認することは困難である. 

一方,電子文書については,メタデータや成果物となる前

の文書案や仕掛文書のデータが残っている可能性があり,

プロセスを遡って確認できる可能性がある. 

ディスカバリの開示範囲は広く,成果物となる前の文書

案や仕掛文書もディスカバリ対象となることから ,企業は

電子文書のライフサイクル(作成・編集及び保存・廃棄)を

考慮した電子文書管理ポリシーを策定する必要がある. 

(3) 電子データの保存及び廃棄 

電子文書を含めた電子データが増加し,電磁的記憶領 

域を増設する必要がある場合においても,ハードディスク

の増設又はクラウドサービスを利用することにより,比較

的容易に対応できる. 

しかし,米国シンクタンクである RAND 研究所が 2012 年

に発表したレポート「Where the money goes: understanding 

litigant expenditures for producing electronic discovery」 [13]

によると,e ディスカバリで電子データを検証するためにか

かる費用は 1ギガバイトあたり約 18,000ドルであるとの調

査結果が出ている.電子データを大量に保有するほど,e デ

ィスカバリの対象も広がり,検証に要する費用も増加して

いく.そのため,ブラックボックス化して保護すべき営業秘

密については,保護しつつ,法令やビジネスで保存すべき期

間を完了した電子データは,本稿 3-2.「電子文書管理におい

て組織が考慮すべき点」③に記載があるとおり,電子文書管

理ポリシーに基づき確実に廃棄する必要がある. 

一方で,保存すべき期間を完了した電子データを閲覧し
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ようとしても,必要なアプリケーションの保守期間が終了

していたり,アプリケーション自体が存在しなかったりす

ることもある. 

 

企業が eディスカバリ対応を適切に実施するには,電子文

書管理の適用範囲を定め ,電子文書のライフサイクル(作

成・編集及び保存・廃棄)を考慮した電子文書管理ポリシー

を策定し,更に保存期間満了した電子文書を電子文書管理

ポリシーに基づき確実に廃棄することが求められる. 

更に適切な電子文書管理を実施することは,e ディスカバ

リ対応等のリスク対応だけではなく,会社法・金融商品取引

法にて求めている内部統制の強化に繋がること,またビジ

ネスチャンスの拡大(例：全社的に用語の定義の統一化を行

い,今まで活用し切れなかった他部署の情報を共有及び活

用可能となる)が期待できる. 

 

5. 今後に向けて 

第 4 章の考察を基に以下の仮説を立てた. 

仮説 1：日本企業の電子文書管理ポリシーでは,電子文書の

特徴や e ディスカバリを考慮していない.なぜなら,電子文

書管理ポリシーは従前より活用されてきた紙文書の文書管

理ポリシーをベースに策定されていると推測されること及

び日本の民事訴訟法の文書提出義務の適用範囲は米国のデ

ィスカバリの開示範囲より狭いからである. 

仮説 2：本来,廃棄できるはずの電子文書を保存している.

なぜなら,電子文書は紙文書に比べ,容易に保存ができるこ

と,再利用が可能なことから,法令もしくはビジネス上必要

な保存期間が満了しても保存を継続していると推測される

からである. 

 

原田研究室では,プライバシーマーク取得企業,ISMS認証

取得企業,官公庁,教育機関を対象にセキュリティ調査を毎

年実施している. 

今後,電子文書管理の考察を進め,仮説をブラッシュアッ

プした上で,検証するアンケート調査を実施し,文書管理の

実態を把握し,文書管理について更に考察を行うこととす

る. 文書管理は,e ディスカバリ対応,内部統制対応等の個々

の案件にそれぞれ対応するのではなく ,共通で必要となる

箇所については,所謂共通プラットフォーム化を行い,個別

で対応しなければならない箇所についてのみ ,個別に対応

することが日本企業に望ましい文書管理と考える. (図 7 参

照) 

 

また,電子文書管理の先行研究についても ,継続して調査

し,組織が行うべき e ディスカバリ対応について,研究を行

うこととしたい. 

 

図 7：望ましい文書管理のイメージ 
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