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シミュレータと仮想マシンを連携した
高忠実度評価環境の提案

河合 孔明1,a) 金田 茂2,b) 高井 峰生3,c) 峰野 博史1,d)

概要：無線 LAN通信の評価手法である実機実験とシミュレーションは端末台数の確保，場所の確保，電波

伝搬の再現，実機動作に対する忠実さの面でトレードオフ関係にある．本研究では，トレードオフ関係を

解決可能な無線 LAN 評価環境である High Fidelity Emulation environment (HiFE) を提案する．HiFE

は，ネットワークシミュレータの端末モデルとして仮想マシンを使用することで，実機動作に忠実な端末

モデルを作成する．加えて，仮想マシンに仮想無線 LANデバイスを実装することで，無線 LAN通信をデ

バイスレベルで模擬可能にする．評価では，HiFEが実機の 96.0%のスループットを達成していることが

わかり，実機と HiFEのシーケンスナンバーの変化も類似したことから，HiFEが実機動作を忠実に模擬

できることがわかった．
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A proposal for High Fidelity Emulation environment

Abstract:
We have been using real machines and simulators to evaluate wireless LAN communication. However, real
machines and simulators are in tradeoff relationship in terms of number of real machines, field limitations,
reproducibility of radio propagation, and fidelity to real environment. In this paper, we propose High Fidelity
Emulation environment (HiFE) which solves the tradeoff relationship. We integrate simulator and virtual
machine to create simulation models which are high fidelity to real machine. In addition, we implemented vir-
tual wireless LAN device in virtual machine to achieve device-level emulation. In evaluation, HiFE achieved
96.0% of throughput of a real machine and similarity of incrementing of sequence number. The result shows
HiFE can create fidelity environment to real environment.
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1. はじめに

近年，スマートフォンやタブレット等のモバイル端末の

普及によって，モバイルデータ通信量が大きく増加してい

る．携帯電話基地局に対する負荷を軽減させるため，各通

信事業者は対策に乗り出している．例えば，モバイルデー

タオフローディングと呼ばれる手法では，データ通信を携
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帯電話ネットワークだけでなく，Wi-Fiを経由した固定回

線やWiMAXといった別の通信経路に分散させる [1]．今

後は，携帯電話ネットワークの更なる逼迫が予想されるた

め，モバイルデータの負荷分散手法の研究開発がより重要

になると考えられる．

大規模通信向けプロトコルの研究開発では，提案手法の

評価方法が課題となる．例えば，新たなモバイルデータオ

フローディング手法を提案する場合，評価には実機を使う

べきだろうか．ネットワークシミュレータを使うべきだろ

うか．従来は，どちらを使うべきかは目的や経験に基づい

て選択されてきた．実運用を想定した評価を行う場合に

は，実際のプログラムを用いて現実に則した結果を得られ

る実機評価の方が適しているといえる．しかしながら，大
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実環境データの取得

端末台数，場所の確保
電波伝搬の再現性

実機

端末台数，場所の確保
電波伝搬の再現性

実環境とは異なるデータ

シミュレータ

忠実度 抽象度

図 1 実機とネットワークシミュレータのトレードオフ関係

規模な携帯電話ネットワークを構築したい場合には，費用

の面で端末台数の確保が難しいこと，広域環境が必要なこ

と，電波伝搬の再現が困難であることから，実機実験は現

実的ではない．一方，ネットワークシミュレータは，実験

環境全体をプログラムとして模擬するため，端末台数の確

保，場所の確保，伝搬伝搬の再現を容易にする．しかしな

がら，ネットワークシミュレータ上で模擬される通信端末

は，端末モデルとして高度に抽象化されているため，実機

のプログラムは利用できず，実運用時のものとは異なる結

果が出力される．つまり，実機とネットワークシミュレー

タにはそれぞれ図 1に示す特徴があり，両者はトレードオ

フ関係にあるといえる．

図 1のトレードオフ関係は，センサネットワークの分野

では TOSSIM [2]に代表される，ネットワークシミュレー

タとエミュレータを連携させる方法で解決されてきた．し

かしながら，無線 LAN通信の分野では，無線 LANデバ

イスの仕様の複雑さから，実機同様に動作する端末モデル

の構築が困難であるため，トレードオフ関係は解決されて

こなかった．従って，無線 LAN通信においても，実機と

ネットワークシミュレータのトレードオフ関係を解決する

手法が必要であり，実機動作に忠実かつ端末台数の確保，

場所の確保，伝搬伝搬の再現が容易な評価環境が求められ

るといえる．ここで，評価環境が実機動作に忠実な状態と

は，評価環境内の端末モデルが実機と同等に動作すること

とする．

トレードオフ関係を解決する手法として，ネットワーク

シミュレータと仮想マシンを連携させて，端末モデルを忠

実化する手法 [3, 4]が提案されている．仮想マシンとは実

機のハードウェアを模擬するソフトウェアのことである．

仮想マシン上では任意のオペレーティングシステム (OS)

を利用可能であり，実機のOSを改変なく利用できるため，

実機に忠実な端末モデルの実装作業を容易化できる．仮想

マシン上で動作する OSをゲスト OS，仮想マシンを動作

させている OSをホスト OSと呼ぶ．また，ホスト OSを

動作させている端末をホストマシンと呼ぶ．[3]では，ゲス

ト OS内に専用のデバイスドライバをインストールするこ

とで仮想無線 LANインタフェースを実現しており，実機

同様の無線 LAN通信を実行可能にしている．しかしなが

ら，無線 LANデバイスの仮想化はされていないため，割

り込み処理といった実機特有の処理遅延は模擬されていな

い．実機特有の処理遅延を模擬するために，ネットワーク

シミュレータの Scenargie [4]では，仮想マシンの仮想デバ

イスを利用して通信を模擬している．Scenargieは仮想マ

シンの QEMU [5]の仮想有線 LANデバイスと連携可能で

あり，割り込み処理といった実機特有の処理遅延を考慮し

た評価を実現できる．しかしながら，仮想有線 LANデバ

イスからの送信フレームを無線 LANフレームに見立てて

無線 LAN通信を模擬するため，無線 LAN通信の実機に

対する忠実度に課題がある．ここで，忠実度とは，時間に

対する送信トラフィック量，およびその積算であるスルー

プットが実機実験のものとどの程度一致しているかを示す

度合いとする．

本研究では，ネットワークシミュレータと仮想マシン

の組み合わせに，仮想無線 LANデバイスを追加すること

で，実機の無線 LAN通信を忠実に模擬する，High Fidelity

Emulation environment(HiFE)を実現する．本論文の構成

は以下の通りである．まず，2章では，本研究の要件を示

し，関連研究の課題，および本研究の位置付けを示す．次

に，3章では，2章で定義した要件を満たすHiFEについて

述べる．4章では実機動作に対する HiFEの忠実度を評価

する．最後に，5章でまとめとする．

2. 関連研究

本研究では，無線 LANシステムにおいても実機とネッ

トワークシミュレータのトレードオフ関係を解決可能な評

価環境の実現を目指す．実機とネットワークシミュレータ

のトレードオフ関係を解決するための要件として，下記の

ものを定義する．

( 1 ) 端末台数の確保が容易であること

( 2 ) 場所の確保が容易であること

( 3 ) 電波伝搬の再現が可能であること

( 4 ) 実機のプログラムを用いて評価可能であること

要件 1は，多数の端末を必要とする無線 LAN通信実験を

行うために必要である．要件 2は，広域環境を必要とする

無線 LAN通信実験を限られた広さの中で実現するために

必要である．要件 3は，無線 LAN端末周辺の電波条件を

固定化して，無線 LANシステムの評価結果に影響を与え

る外乱を削減するために必要である．要件 4は，実運用時

と同じプログラムを動作させることで評価結果の実機忠実

度を向上させるために必要である．また，端末モデル作成

の容易化にも繋がる．

上記の要件を実現する手法として，実機を改良する手法

やネットワークシミュレータを改良する手法が提案されて

きた．本章では実機を改良した手法，ネットワークシミュ

レータを改良した手法をそれぞれ述べ，本研究の位置づけ

を示す．
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2.1 実機を改良した手法

実機を改良した評価環境では，実機のプログラムの使

用は可能であるため，端末台数の確保，場所の確保，電

波伝搬の再現が主な課題となる．端末台数の確保，およ

び場所の確保を容易にするために，1つの端末を複数の端

末として分割する手法が提案されている [6–8]．例えば，

EMANE [6]では，Linux containersという仕組みを用い

て Linuxのネットワークインタフェースやトラフィック

を分割しており，1つの端末内で多数の端末を用いた通信

実験を行うことが可能である．端末台数の確保，および場

所の確保を容易にする別の手法として，大規模実験環境

を複数人で共有する手法もある [9–12]．StarBED3 [11]で

は，1000台以上の PCを用いて大規模通信環境を物理的に

構築する．トポロジや OSを自由に変更可能にし，評価環

境を複数のユーザで共有することで，大規模通信環境の構

築を容易にしている．しかしながら，[6–11]は通信遅延や

パケットロス等の模擬を有線 LANフレームのフィルタリ

ングによって実現しているため，電波伝搬の模擬の忠実度

に課題がある．ORBIT [12]では，実験施設の天井に無線

LAN端末を 64個取り付け，Web経由で共有利用するこ

とで，実際の電波を使用した大規模通信実験の環境構築を

容易にしている．しかしながら，実際の無線を使用した場

合，実験環境内の無線端末同士が電波干渉を起こす可能性

があり，電波伝搬の再現性の面で課題がある．

電波伝搬を再現可能にする手法として，プロトコルの

動作を制御可能にする手法がある．Dummynet [13]では，

TCP層と IP層間のキューの長さを変更可能にすることで，

帯域幅や遅延といった通信への影響を模擬する．しかしな

がら，電波伝搬自体の模擬はしていないため通信路の抽象

度が高く，実機無線 LAN通信に対する忠実度が課題とな

る．電波伝搬を再現可能にするもう一つの手法として，実

機を用いた無線 LAN通信の遅延，帯域幅，パケット損失

率を記録しておき，パケットフィルタによって同じ状況を

再現する手法 [14]がある．しかしながら，[14]は実機のプ

ロトコルを改良する必要があるため，無線 LANシステム

の実運用を想定した評価では実機忠実度や評価環境構築の

困難さが課題となる．

電波伝搬を無線 LAN デバイスのエミュレーションに

よって再現可能にする手法 [15]も存在する．[15]では，無

線デバイスが生成する電波波形の素となる I/Qデータを用

いて電波伝搬を模擬しており，実環境に忠実な電波伝搬を

端末内部で模擬することが可能になった．しかしながら，

電波伝搬の模擬には専用のハードウェアが必要になるた

め，費用や入手手段の面で端末台数を確保することが困難

である．

2.2 ネットワークシミュレータを改良した手法

ネットワークシミュレータは，評価環境全体をプログラ

ムで模擬するため，端末台数の確保，場所の確保，電波伝

搬の再現が容易である．従って，実機のプログラムを用い

て評価可能にすることが主な課題となる．

代表的なネットワークシミュレータとして，OPNET [16],

OMNeT++ [17]，NS-2 [18]，GloMoSim [19]，QualNet [20]

が挙げられる．[16–20]は実験環境全体をプログラムで模

擬するため，電波伝搬やプロトコルの動作等を細かく設定

可能であり，電波障害や遅延等のない理想条件下での評価

に適している．しかしながら，通信端末を端末モデルとし

て抽象化しているため，実機のプログラムが利用できず，

実機動作に忠実な評価は困難である．

ネットワークシミュレータ上で実機のプログラムを利用

するために，実機の通信プロトコルをネットワークシミュ

レータ上で利用する手法 [14,21,22]が提案されている．例

えば，JiST/SWANS [21]ではネットワークシミュレータ

が管理する離散時間に合わせて Java Virtual Machineを

動作させ，実機の Javaのプログラムを改変することなく

ネットワークシミュレータ上で利用可能にしている．しか

しながら，アプリケーション層以外は抽象化されているた

め，端末モデル全体の実機に対する忠実度に課題が残る．

実機全体のプログラムをネットワークシミュレータ上

で利用する手法として，電波伝搬をネットワークシミュ

レータで模擬しつつ，無線 LAN端末として実機を用いる

EXata [23]が提案されている．EXataでは実機のOSを改

変なく利用可能であるため，評価結果の実機忠実度を向上

させることが可能である．また，実機全体のプログラムを

利用する別の手法として，ネットワークシミュレータと仮

想マシンを連携させる手法が [24–26]が提案されている．

例えば，VirtualMesh [24]では，仮想マシンの Xen [27]と

ネットワークシミュレータの OMNeT++ [17]を連携させ

ることで，電波伝搬を再現しつつ，実機のOSを利用可能な

環境を実現している．しかしながら，[23–26]は有線 LAN

インタフェースが送信するフレームを無線 LANフレーム

に見立てて電波伝搬を模擬するため，無線 LAN通信の実

機に対する忠実度が課題となる．

無線 LAN通信の模擬を忠実化するために，仮想マシン

上で無線 LANフレームを送信可能にする手法 [3]が提案さ

れている．[3]では，ゲストOS内に専用のデバイスドライ

バをインストールすることで仮想無線 LANインタフェー

スを実現しており，実機と同様の無線 LAN通信を実行可

能にしている．しかしながら，無線 LANデバイスの仮想

化はされていないため，割り込み処理といった実機特有の

処理遅延は模擬されていない．

実機特有の処理遅延を模擬するために，仮想マシンの

仮想デバイスを利用する手法が提案されている．例えば，

ネットワークシミュレータの Scenargie [4]は，仮想マシン

の QEMU [5]の仮想有線 LANデバイスと連携して電波伝

搬を模擬するため，割り込み処理といった実機特有の処理
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表 1 実機の改良研究とネットワークシミュレータの改良研究の特徴
要件 実機の改良研究 ネットワーク

シミュレータの

改良研究

(1) 端末台数の確保が容易 手法依存 ○

(2) 場所の確保が容易 手法依存 ○

(3) 電波伝搬の再現が可能 手法依存 ○

(4) 実機のプログラムを実行可能 ○ 手法依存 (忠実度)

Host OS

Simulator

Simulation node Radio

Virtual machine

$ ./xxxx

Virtual machine

$ ./xxxx

Virtual machine

$ ./xxxx

Virtual machine

$ ./xxxx

Wireless LAN frame

図 2 HiFE の概要

遅延を考慮した評価が可能である．しかしながら，仮想有

線 LANデバイスからの送信フレームを無線 LANフレー

ムに見立てて無線 LAN通信を模擬するため，無線 LAN通

信の実機忠実度が課題となる．

2.3 本研究の位置付け

2.1節，および 2.2節から，実機を改良した研究とネット

ワークシミュレータを改良した研究には，主に表 1の特徴

があるといえる．表 1の通り，実機を改良した研究では，

実機のプログラムの利用が可能であるが，その他の要件を

実現できるかは手法によって異なる．ネットワークシミュ

レータを改良した研究では，端末台数の確保，場所の確保，

電波伝搬の再現は可能であるが，実機のプログラムを利用

可能か，およびどの程度実機のプログラムを利用可能かは

手法依存となり，実機忠実度が課題となる．本研究では，

ネットワークシミュレータの課題の少なさに着目し，ネッ

トワークシミュレータの改良によって全ての要件を満たす

無線 LAN通信評価環境を実現する．ネットワークシミュ

レータと仮想マシンの組み合わせに仮想無線 LANデバイ

スを追加することで，実機の無線 LAN通信を忠実に模擬

可能にする．

3. 提案

2章での議論を基に，無線 LANシミュレータの動作を実

機に対して忠実化する High Fidelity Emulation environ-

ment (HiFE) を提案する．図 2 に概要を示す．HiFE で

は，実機忠実度の高い端末モデルを実現するために，端末

モデルとして仮想マシンを利用する．仮想マシンを利用す

ることで同時にモデル実装の容易化を図る．仮想マシンに

は無線 LAN通信を実現するために，仮想無線 LANデバイ

スを追加する．仮想無線 LANデバイスはネットワークシ

Hardware

Linux kernelKVM

Virtual machine
[QEMU]

Virtual wireless 
LAN device

Guest OS

Simulator [Scenargie]

Propagation

Node

MAC

Node

PHY

MAC
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queue
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Virtual machine
[QEMU]

Virtual wireless 
LAN device
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KVM

図 3 HiFE の実装
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図 4 Scenargie のプロトコルスタック

ミュレータに無線 LANフレームを転送する．ネットワー

クシミュレータでは，仮想マシンに関連付けられたシミュ

レーションノードが無線 LANフレームを受け取る．ここ

で，シミュレーションノードとは，通信端末の機能のうち，

ネットワークシミュレータでモデル化した部分とする．シ

ミュレーションノードが受け取った無線 LANフレームは

電波伝搬シミュレーションに取り込まれる．ネットワーク

シミュレータは電波伝搬シミュレーションで電波到達範

囲内にあると判断した他ノードに対し，無線 LANフレー

ムを転送する．無線 LANフレームを受信したシミュレー

ションノードは，関連付けられた仮想マシンに無線 LAN

フレームを転送する．

HiFEを実装した全体像を図 3に示す．HiFEは多くの

ネットワークシミュレータや仮想マシンに適応できるが，

本研究では離散事象シミュレータの Scenargie 1.8 [4]と仮

想マシンのQEMU 2.1.2 [5]をそれぞれ改良して使用した．

QEMUにはQUALCOM Atheros社 [28]の無線 LANデバ

イスである AR9160を模擬可能な仮想無線 LANデバイス

を追加した．仮想無線 LANデバイスは Scenargieに対し

て無線 LANフレームを送信する．Scenargieは無線 LAN

フレームを電波伝搬シミュレーションに取り込み，他の

QEMUの仮想無線 LANデバイスに転送する．

3.1 Scenargie内部の処理

図 4 に Scenargie のプロトコルスタックを示す．Sce-

nargieでの電波伝搬シミュレーションは図 4に示した (1)

から (7) の手順で行われる．

( 1 ) 送信側の仮想無線 LANデバイスは Scenargieに無線

LANフレームを転送する．

( 2 ) 無線 LANフレームがMAC management frameであ
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る場合は management queueにフレームを格納する．

無線 LANフレームが data frameである場合は data

queue に無線 LAN フレームを格納する．Scenargie

の MAC 層では，CSMA/CA といったリアルタイム

性が求められる MAC control frameに対する処理を

模擬する．MAC層のその他の処理は QEMU側で行

う．Scenargieには CSMA/CAにおけるフレーム送信

間隔である SIFS (Short Inter-Frame Space) や DIFS

(Distributed Inter-Frame Space）を模擬する機能があ

り，MACフレームの種類によって格納先キューを選

択することで自動的にフレーム送信間隔が決定される．

( 3 ) MAC層が management queue, data queueに格納さ

れた無線 LANフレームを取り出す．

( 4 ) PHY 層は MAC 層から無線 LAN フレームを受け取

り，propagation層に転送する．

( 5 ) propagation層では，電波到達範囲内にあるシミュレー

ションノードに無線 LANフレームを転送する．

( 6 ) 受信側シミュレーションノードはpropagation層，PHY

層，MAC層の順に無線 LANフレームを転送するこ

とで受信を行う．

( 7 ) 受信側シミュレーションノードの MAC 層では，受

信した無線 LANフレームが自分宛てのものであるか

宛先MACアドレスによって判断する．無線 LANフ

レームの宛先が自分宛てであった場合には，送信側シ

ミュレーションノードに ACKを送信する．

3.2 仮想無線 LANデバイス内部の処理

ゲストOSが無線 LANデバイスとして認識可能な仮想デ

バイスを作成するには，デバイスドライバで想定された動

作を模擬する必要がある．HiFEでは，Linux標準ドライバ

のうち，現時点で最新のものである backports-3.18.1-1 [29]

を使用し，AR9160向けドライバの ath9kドライバが認識

可能な仮想無線 LANデバイスを実装する．仮想無線 LAN

デバイスの主な処理には無線 LANフレームの送信処理，

および無線 LANフレームの受信処理がある．さらに，無

線 LANフレームの送信処理はデータフレーム送信処理と

ビーコン送信処理に分けられる．図 5に仮想無線 LANデ
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ath9k driver

Packets reception (f)

Reception flow

Frame loading
from Rx DMA (e)

Interruption handling (d)

Virtual
wireless LAN
device

Reception interruption (c)

Frame reception (a)

Frame storing to Rx DMA (b)

図 6 無線 LAN フレーム受信処理

バイスのフレーム送信手順を示す．本研究で実装した部分

は Virtual wireless LAN device の部分である．データフ

レームの送信は図 5に示した (A) から (G) の手順で行わ

れる．

(A) ゲストOSのアプリケーションソフトウェアがパケット

を送信する．パケットが Linux Kernel内で無線 LAN

フレームに格納され，ath9kドライバに転送される．

(B) ath9kドライバが無線 LANフレームを受け取り，仮

想無線 LANデバイスとの共有メモリである DMA領

域に無線 LANフレームを格納する．

(C) ath9kドライバが仮想無線 LANデバイスのレジスタ

に書き込みを行い，仮想無線 LANデバイスに送信準

備完了を伝達する．

(D) 仮想無線 LANデバイスが無線 LANフレームをDMA

領域から取り出し，Scenargieに転送する．

(E) 仮想無線 LANデバイスが送信割り込みを生成する．

(F) ath9kドライバが送信割り込みを受け取る．

(G) ath9kドライバは，送信割り込み処理として，DMA領

域の初期化を行い，次の送信に備える．

ビーコンフレームの送信手順について説明する．ビーコ

ンフレームの送信は ath9kドライバが仮想無線 LANデバ

イスをアドホックモード，またはアクセスポイントモー

ドに切り替えたときに始まる．ath9kドライバは仮想無線

LANデバイスのモード切り替え時に，ビーコンを生成す

るためのタイマ割り込みインターバルをレジスタに書き込

む．続いて，図 5の (I) から (III) の手順でビーコンの送

信が繰り返される．

(I) 仮想無線 LANデバイスは，レジスタに書き込まれた

ビーコン送信インターバルに従い，一定間隔でタイマ

割り込みを生成する．

(II) ath9kドライバがタイマ割り込みを受け取る．

(III)ath9kドライバは，タイマ割り込み処理として，ビー

コンフレームを生成する．図 5の (B) からデータフ

レーム送信時と同様の処理を行い，ビーコンフレーム

を送信する．

図 6に仮想無線 LANデバイスのフレーム受信手順を示

す．本研究で実装した部分は Virtual wireless LAN device
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図 7 UDPを用いたネットワークシミュレータと仮想マシンの連携

表 2 TCP と UDP の比較
利点 欠点

TCP 通信の信頼性 • ゲスト OS とホスト OS で TCP

　フレームが包含関係　　　　　　

　スループット低下の可能性

•再接続の必要性 (QEMU脱着困難)

•フレームヘッダによるオーバーヘッ
　ドが大きい

UDP コネクションレス • 不正パケット受信による誤動作
型通信のため Sce-

nargie と QEMU

の再接続が容易

• 通信の信頼性

の部分である．無線 LANフレームの受信処理は図 6の (a)

から (f) の手順で行われる．

(a) Scenargieが無線 LANフレームをQEMUに転送する．

仮想無線 LANデバイスは QEMUの受信ハンドラを

介して無線 LANフレームを受け取る．

(b) 仮想無線LANデバイスは，無線LANフレームをDMA

領域に格納する．

(c) 仮想無線 LANデバイスが，受信割り込みを生成する．

(d) ath9kドライバは受信割り込みを受け取る．

(e) ath9kドライバが受信割り込み処理として，DMA領

域から無線 LANフレームを取り出す．

(f) ath9kドライバは上位層のプロトコルに無線 LANフ

レームを渡す．

3.3 ScenargieとQEMUの連携

Scenargieと QEMU間では UDPを用いて無線 LANフ

レームをやりとりする．HiFEの実運用時には，仮想マシン

のスペックによっては計算量が多くなり，1台のホストマシ

ンでの評価が困難になることが予想される．そこで，ネッ

トワーク経由で Scenargieと QEMUを連携させることで，

図 7の通り，仮想マシンを複数のホストマシンに分散させ

ることを想定している．ネットワークを用いた Scenargie

と QEMUの連携には，UDP以外に TCPの利用も考えら

れるが，ScenargieとQEMUの脱着の容易さ，および通信

速度を重視して UDPを使用した．UDPと TCPのそれぞ

れの特徴を表 2に示す．Scenargieと QEMUの脱着の容

易さとは，どちらかを停止しても再起動後には自動的に通

信が再開されることを意味する．HiFEの実運用時には，

シミュレーションシナリオの変更のために Scenargieを何

Creator ID Mode ID RSSI Noise floor IEEE 802.11g  frame

4byte 4byte 4byte 4byte Variable length

1: QEMU

Other: reserved

1: Data

Other: reserved

-83 (fixed value 

derive from real machine)

図 8 Scenargie，QEMU 間フレームフォーマット

表 3 HiFE がサポートできる機能，サポートが困難な機能
可能 困難・未確認

IEEE 802.11g を想定 暗号化通信

Station モードでの通信 仮想無線 LAN デバイスと

Scenargie との送信電力同期

Ad-hoc モードでの通信 仮想無線 LAN デバイスと

Scenargie とのチャネル設定同期

Access point モードでの通信 2 枚の NIC の利用

Monitor モードでの監視

仮想無線 LAN デバイスへの

RSSI, ノイズフロア反映

実時間シミュレーション

度も停止させたい場合や，ゲスト OS内の設定を変更した

いために QEMUを何度も再起動させたい場合がある．コ

ネクションレス型通信ではコネクションを張る必要がない

ため，ScenargieとQEMUのどちらかを再起動した場合で

も，通信の再開が容易である．通信速度については，TCP

を用いた場合，ホストOSの TCPフレームがゲストOSの

TCPフレームを包む事によって輻輳制御の重複が生じる

ため，ホスト OS上でのスループットが低下する懸念があ

る．また，ヘッダサイズのオーバーヘッドは UDPよりも

TCPの方が大きいため，UDPを選択した．

Scenargie と QEMU は図 8 のデータをやりとりする．

Scenargieと QEMU間でやりとりが必要なデータには無

線 LANフレーム以外に，仮想無線 LANデバイス制御命

令，ネットワークシミュレータ制御命令，RSSI (Received

Signal Strength Indicator)，Noise floor等が考えられる．

現段階では，Scenargieから仮想無線 LANデバイスにRSSI

と Noise floorの値を反映可能である．RSSIの欄には電波

伝搬シミュレーションから求めた RSSIを書き込み，Noise

floor の欄にはあらかじめ実機 AR9160 から求めた Noise

floorを固定値として書き込む．Creator IDやMode IDに

は現段階では予約領域として常に同じ値を書き込んでいる

が，将来はより多様なシミュレーション結果を転送可能に

することを目指している．

現時点で HiFE がサポートしている機能，サポートが

困難な機能は表 3 の通りである．無線 LAN 通信として

IEEE 802.11gの通信を模擬する．仮想無線 LANデバイス

は Stationモード，Adhocモード，Access pointモード，

Monitorモードに対応している．また，Scenargieから仮想

無線 LANデバイスに RSSI，および Noise Floorを反映可

能である．シミュレーションは現時点では実時間で行うこ

とを想定している．QEMUは実時間で動作し，Scenargie

は 100msの粒度で実時間に同期して動作する．
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表 4 評価用端末のハードウェア構成
Product Name Scenargie Comm Node

CPU AMD Geode LX800 (500 MHz)

RAM 256 MB

Storage (Compact Flash) 16 GB

Wireless LAN Atheros AR9160B, AR9106A (CSMA/CA)

(IEEE 802.11g)

OS Debian 7.5 i386

Wirelsee LAN diriver backports-3.18.1-1
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図 9 スループットの比較

4. 評価

4.1 評価環境

HiFEの実機動作に対する忠実度を確認するために，実

機と HiFEのそれぞれで同じ評価環境を作成して評価結果

を比較した．評価では，Iperf [30]による 2ノード間 TCP

通信を行い，スループット，およびシーケンスナンバーの

変化を測定した．ノード間距離は 5mとする．

実機，HiFE固有の設定は下記の通りである．

( 1 ) 実機 (Real)

実機の無線 LAN端末として，Scenargie Comm Node

[31]を使用した．Scenargie Comm Nodeのスペック

は表 4の通りである．電波干渉のない理想環境での測

定を行うために，電波暗室で実験を行った．

( 2 ) HiFE (Proposed method)

実機の評価環境を模擬するために，表 4 と等しいス

ペックの仮想マシンを作成した．ゲスト OSは実機か

らコピーしたものを使用した．Scenargieでの電波伝

搬シミュレーションでは Scenargie Dot Eleven Mod-

ule [32]を使用した．また，送信動作を実機のAR9160

に近づけるために，送信レート制御のパラメータを

static, 変調方式のパラメータを 64QAM 0.75に設定

した．その他の値は Scenargie Dot Eleven Moduleの

デフォルト値を使用した．

4.2 スループットの比較

実機動作に対する忠実度を評価するために，実機とHiFE

のスループットを比較した．Iperfを用いて計測し，10回

の平均値を結果とした．

図 9 にスループットの評価結果を示す．縦軸がスルー

プット [Mbit/sec]，横軸が各手法である．図 9 より，実

機，および HiFEのスループットの平均はそれぞれ 23.49

Mbit/sec, 22.55 Mbit/secであり，HiFEが実機の 96.0%の

スループットを達成していることがわかる．また，スルー

プットの平均値の信頼区間は実機が 0.11，HiFEが 0.03と

なっており，結果は常に図 9と同様のものになるといえる．

従って，HiFEにより，実機の無線 LAN通信を忠実に模擬

できているといえる．

4.3 シーケンスナンバーの変化の比較

実機動作に対する忠実度をより精細なフレーム単位で

評価するために，送信フレームのシーケンスナンバーの

変化を比較した．4.2 節でスループットを計測した際に，

Tshark [33] を用いてクライアント側 Iperf の送受信トラ

フィックを記録した．10回のスループット測定時に記録し

たトラフィックのうち 1回分を例に挙げ，送信パケットの

シーケンスナンバーの変化を比較した．

時間あたりのシーケンスナンバーの変化を図 10に示す．

縦軸がシーケンスナンバー，横軸が送信開始からの経過時

間 [sec]である．図 10の右側には経過時間 9秒からの拡大

図を示している．図 10より，以下の 2つのことがわかる．

1つ目は，HiFEのシーケンスナンバーの変化が実機のもの

と類似していることである．フレーム単位で比較しても，

HiFEが実機動作を忠実に模擬できているといえる．2つ

目は，図 10の右側に示す通り，経過時間が増加すると少し

ずつシーケンスナンバーの変化に差が出ることである．原

因を調べるため，Scenargieを経由せず仮想マシン間で直接

通信した場合のスループットを計測した．仮想マシン間の

直接通信では，実機での無線 LAN通信以上のスループッ

トを達成できた．以上の結果から，仮想無線 LANデバイ

スは実機無線 LANデバイスの通信能力を模擬可能であり，

Scenagieの電波伝搬シミュレーションによってシーケンス

ナンバーの変化に差が出たと考えられる．実機の ath9kド

ライバでは，変調方式として minstrel htという手法を使

用している．一方，HiFEでは，リアルタイム性が求めら

れる変調を Scenargie側で模擬している．Scenargieはバー

ジョン 1.8の時点で minstrel htの模擬に未対応であるた

め，64QAM 0.75というパラメータを用いて実機に近いス

ループットを実現している．従って，変調方式のモデルを

今後対応予定の minstrel htにすることで，より実機に則

した評価結果が得られると考えられる．

5. 終わりに

本研究では，無線 LAN通信評価における実機とネット

ワークシミュレータのトレードオフ関係である，端末台数の

確保，場所の確保，伝搬伝搬の再現，および実機に忠実な動

作の全てを実現するHigh Fidelity Emulation environment

(HiFE) を提案した．HiFEでは，ネットワークシミュレー

タの Scenargieの端末モデルとして仮想マシンの QEMU
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図 10 シーケンスナンバーの変化

を連携させることに加え，仮想無線 LANデバイスを実装

することで，無線 LAN特有の機能や通信をハードウェア

レベルで模擬可能にした．評価では，HiFEの実機忠実度

を確認するために，2ノード間 TCP通信を行い，実機と

HiFEのスループット，およびシーケンスナンバーの変化

を比較した．評価の結果，HiFEは実機の 96.0%のスルー

プットを達成していることがわかり，シーケンスナンバー

の変化も実機に類似したことから，実機動作を忠実に模擬

できることがわかった．今後は，他のシミュレーション手

法やエミュレーション手法との比較を行う．
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