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プレフィックスの階層性に基づいたCache Pollution

Attackへの対策の考察

神本　崇史†1 梅田　沙也華†1 大畑　百合†1 重野 寛†1

概要：Named Data Networking（NDN）において，Cache Pollution Attackの問題が指摘されている．こ

の攻撃により，正常なユーザから要求される確率が低い人気のないコンテンツで Content Store（CS）と

呼ばれるキャッシュが汚染され，正常なユーザのコンテンツ取得時間の遅延が発生する．NDNにおける

Cache Pollution Attackに対する既存手法としてコンテンツ名に着目した攻撃検知手法がある．これは，攻

撃の検知のみを行い，その影響の抑制までは対象としていない．本稿では，NDNにおける Cache Pollution

Attackへの対策として，コンテンツ名の持つプレフィックスの階層性に着目した手法 RMCPを提案する．

RMCPは攻撃を検知した後，その影響の抑制を行う手法である．攻撃により NDNルータの CSに人気の

ないコンテンツが保存されるため，正常なユーザのキャッシュヒット率が低下する．そのため，RMCPは

キャッシュヒット率低下を抑制することを目的とする．具体的には，攻撃に利用されているコンテンツの

プレフィックスを階層性に基づいて識別してブラックリストに格納し，ブラックリストにあるデータを CS

に保存しないように保護する．これによって，正常なユーザのキャッシュヒット率低下を抑制し，コンテ

ンツ取得時間の遅延発生を軽減する．また，シミュレーションを用いて既存手法と RMCPの比較評価を

行い， 攻撃による影響における RMCPの有意性を確認した．
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1. はじめに

近年，IPネットワークに代わるネットワークアーキテク

チャとして Named Data Networking（NDN）が研究され

ている [1, 2]．NDNはコンテンツ指向アーキテクチャと呼

ばれるもので，ユーザはコンテンツの場所を指定するので

はなく，コンテンツの名前を指定することによって通信を

行う．このようなアーキテクチャはコンテンツ取得を効率

的に行うことができるという利点を持っている．NDNに

おける各ルータは Content Store（CS）というキャッシン

グ機構を持っている．ユーザはコンテンツを保持している

サーバ以外にも，コンテンツを CSに保存しているルータ

からコンテンツを取得することができ，取得時間の短縮を

行うことが出来る．NDNではパケットが署名を持ち，そ

の構造から IPにおいて問題とされていた多くの攻撃に対

して耐性をもつ．

しかし，NDNでは Cache pollution attackという CSに

対する攻撃が問題とされている [3]．この攻撃は正常なユー
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ザから要求される確率が低い人気のないコンテンツで CS

を汚染し，正常ユーザがCSを有効活用することを妨げる攻

撃である．CSが汚染されると正常なユーザがコンテンツ

を取得する時間に遅延が発生する．NDNにおける Cache

Pollution Attackに対する既存手法としてコンテンツ名に

着目した攻撃検知手法の研究がある [4]．これは，攻撃の

検知のみを行い，影響の抑制までは対象としていない．

そこで，本稿ではこの攻撃への対策手法である RMCP

を提案する．RMCPはコンテンツ名の持つプレフィック

スの階層性に着目した手法であり，攻撃の検知を行った後

にその影響を抑制するものである．Cache pollution attack

によって NDNルータにおける正常なユーザのキャッシュ

ヒット率が低下することが知られているため，RMCPはこ

のキャッシュヒット率低下を抑制することが目標である．

RMCPの具体的な動作として，まず攻撃に利用されている

コンテンツのプレフィックスを階層性に基づいて識別して

ブラックリストに格納する．その後，ブラックリストにあ

るデータを用いてCSを汚染状態から回復させ，攻撃に利用

されているコンテンツを保存しないように保護する．この

プレフィックスの識別を用いた対策によって，正常なユー

ザのキャッシュヒット率低下を抑制する．また，本稿では
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シミュレーションを用いて既存の攻撃検知手法と RMCP

の比較評価を行い， 攻撃による影響における RMCPの有

意性を確認した．

本稿の構成は以下のとおりである．第 2章では NDNの

概要や Cache pollution attackとその関連研究について紹

介する．第 3章では提案手法である RMCPについて説明

する．第 4章ではシミュレーション結果から RMCPの効

果を検証する．最後に，第 5章で結論を述べる．

2. NDNの概要と関連研究

本節では Named Data Networkingの概要について紹介

する．次に NDNにおいて問題とされている Cache pollu-

tion attackについて説明し，その対策の関連研究を紹介

する．

2.1 Named Data Networking

Named Data Networking（NDN）は現在の IP ネット

ワークに代わるアーキテクチャとして検討されている [2]．

IPでは IPアドレスを指定して通信を行っているため，通

信を行うためにはコンテンツがどこにあるかを知る必要が

ある．一方で，NDNではコンテンツの場所に焦点を置か

ず，コンテンツ名を指定することで通信を行うことが出来

るので，コンテンツ取得の効率化が可能である．NDNに

おけるパケットは二種類あり，それぞれ要求パケットを

Interestパケット，それに対する応答パケットを Dataパ

ケットである．各 NDNルータは Forwarding Information

Base（FIB），Pending Interest Table（PIT），Content Store

（CS）という三つの機構を持っている．FIBは Interestを

転送する際に用いる転送表で，これによって Interestを転

送する方向を決定する．PITは Dataを転送する際に参照

する表で，Dataに含まれるコンテンツを要求したユーザ

の方向へ Dataが転送される．CSはキャッシング機構で，

各ルータはキャッシングポリシーに従って CSにコンテン

ツを保存する．ここで，キャッシングポリシーとはそのコ

ンテンツをキャッシュに保存するかを決定する方針のこと

である．NDNでは各ルータがキャッシュを保持すること

でコンテンツを分散させ，ユーザは効率的にコンテンツを

取得することが可能となる．

NDN に お け る コ ン テ ン ツ 名 は「/Pho-

tos/cont1/k3JrodBs/1/1」の よ う に ，「/」と 文 字 列

の連続で表現される．ここで，「/」によって区切られ

た各要素を component と呼ぶ．また，後ろから数個の

componentを除いた残りの部分をプレフィックスと呼ぶ．

先の例では，最短プレフィックスは「/Photos/」となり，

最長では「/Photos/cont1/k3JrodBs/1/」となる．コンテ

ンツ名は木構造のような階層構造を持つ．この木構造によ

り，コンテンツ名の中で先頭に近い位置にある component

ほど木構造のルートに近いため，多くのコンテンツ名に含

まれる．つまり，一つのプレフィックスを指定することは，

一般に複数のコンテンツ名を指定することと同義である．

サーバは自身のもつコンテンツのプレフィックスをルータ

に広告することで，各ルータにおいて FIBが設定される．

2.2 Cache pollution attack

Cache pollution attackは正常なユーザから要求される

確率の低い人気の無いコンテンツで CSを汚染し，正常な

ユーザのコンテンツ取得時間に遅延を発生させる攻撃であ

る．Cache pollution attackは IPネットワークにおいても

存在していたが，IPネットワークにおいては全てのノード

がキャッシュを保持しているわけではない．一方で，NDN

では全てのノードが CSというキャッシュを保持している

ため，Cache pollution attackが大きな問題となっている．

Cache pollution attackは大きく二種類に大別される [3]．

一方は Locality-disruption攻撃と呼ばれ，多数の人気の無

いコンテンツを幅広く要求することで CSに人気の無いコ

ンテンツを保存させる攻撃である．この攻撃で要求される

各コンテンツの要求量は少なく，ルータは要求量が少ない

コンテンツを CSに保存せざるを得ない状況になる．これ

によってキャッシュが近傍に存在するノードの人気を反

映させる性質であるローカル性が損なわれる．もう一方は

False-locality攻撃と呼ばれ，小数の人気の無いコンテンツ

を選択して集中的に要求することで CSに人気の無いコン

テンツを保存させる攻撃である．この攻撃で要求される各

コンテンツの要求量は多く，ルータは正常なユーザから人

気のあるコンテンツと攻撃によって要求されている人気の

無いコンテンツの見分けができなくなり，誤って人気の無

いコンテンツを保存する．これによってキャッシュが誤っ

たローカル性を持つことになる．どちらも攻撃方法に違い

はあるが，ルータの CSに人気の無いコンテンツを保存さ

せ，結果的に正常なユーザのコンテンツ取得に遅延を発生

させる点は同じである．

Cache pollution attackによる影響の大きさはキャッシュ

置換方式に依存する [4]．キャッシュ置換方式とは，キャッ

シュがあふれた場合にどのコンテンツから削除するかを

決定する方式のことである [5–7]．代表的なものに Least

recently used（LRU）方式と Least Frequently Used（LFU）

方式の二種類がある．LRUは最後の要求された時間が最

も古いコンテンツから削除するものであり，LFUは最も要

求された頻度が低いものから削除するものである．攻撃で

要求される各コンテンツの要求量の特徴から，LFU方式は

Locality-disruption攻撃の影響を抑制することが可能であ

る．一方で，LRU方式はどちらの攻撃に対しても有効では

ない．キャッシュ置換方式だけではCache pollution attack

の影響を抑制することはできないため，影響抑制のため

には他の手法が必要となる．次の節では，Cache pollution

attackに対する関連研究について紹介する．
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2.3 Cache pollution attackに対する関連研究

IPにおける Cache pollution attackの対策も検討されて

いる [3, 8]．これらの手法の多くは IPアドレスを用いて攻

撃者を識別し，攻撃の対策を行っている．しかし，NDNで

は IPアドレスのようなユーザを識別する指標がないため，

これらの手法を NDNに適用することはできない．以下で

は，NDNにおけるCache pollution attackの関連研究を紹

介する．

要求のランダム性に着目し，Cache pollution attackを

検知する手法がある [9]．本稿ではこの手法をRandomness

Check と呼ぶ．この手法では，正常なユーザからの要求

には一定のランダム性があるという考えに基づき，要求

パケットを集計してランダム性を計算する．このランダ

ム性が閾値を下回った場合に攻撃が行われていると判断

する．この手法は高精度の検知を実現したものであり，

Locality-disruption攻撃に対して有効である．しかし，高

計算量で検知のみを行う手法であり，False-locality攻撃に

対して有効ではない．

各コンテンツの要求回数に着目し，Cache pollution at-

tack の影響を抑制する手法として CacheShield という手

法がある [10]．この手法は各コンテンツ毎に要求された

回数を集計し，要求回数が一定値以上になるまでコンテ

ンツを保存しないようにする手法である．CacheShieldは

Locality-disruption攻撃に対して有効で，攻撃の影響を抑

制するだけでなく，CacheShieldがない場合よりも正常な

ユーザのキャッシュヒット率が向上する．しかし，False-

locality攻撃に対しては有効ではなく，さらに要求回数が

一定値を超えるまで時間がかかるため，人気の反映が遅く

なる．

各コンテンツの要求率に着目し，Cache pollution attack

を検知する手法がある（本稿ではこの手法を Lightweight

attack detectionと呼ぶ） [4]．この手法は予想の要求率と

実際の要求率の差である要求率変化量をコンテンツ毎に算

出し，その合計値を調べて正常なユーザの人気から予測さ

れる値とどのくらいの差があるかを調べる．コンテンツ i

の要求率 p(i)は次の式で算出される．

p(i) =
nr(i)∑

j∈S nr(j)
(1)

ここで，S は要求率を算出するコンテンツの集合をあらわ

し，nr(i)はコンテンツ iの要求回数である．次に，予想の

要求率と実際の要求率の差であるコンテンツ毎の要求率変

化量 δi を次式によって算出する．

δi = (
nm
r (i)

Nm
r

− p(i)) (2)

ここで，mが過去の測定で得た値であることを示し，Nm
r

は過去の測定における要求回数の合計値を意味する．つま

り，nm
r (i)
Nm

r
− p(i)とは，過去のある時点におけるコンテンツ

iの要求率である．この δiを合計して，差の合計値 δmを算

出する．予想との差の合計値 δm が閾値を上回ると攻撃が

行われていると判断する．この手法は Locality-disruption

攻撃と False-locality攻撃の両方を検知することが出来る．

しかし，検知のみを行っているため，攻撃の影響を抑制す

ることはない．

Randomness checkやCacheShieldのように，NDNにお

ける Cache pollution attackの関連研究の多くは Locality-

disruption攻撃に焦点をおいている．False-locality攻撃に

焦点を当てた研究として Lightweight attack detectionが

あり，これはRandomness Checkと CacheShieldの後に考

案された手法であるために低計算量と低情報量を実現した

手法であるが，攻撃の検知を行うのみで，攻撃の影響を抑

制することはない．そこで，低計算量と低情報量を実現し，

False-locality攻撃の影響を抑制する手法が必要である．

3. 提案手法RMCP

本節では，本稿の提案手法である RMCP（Resistant

Method against cache pollution attack based on hierar-

chy of Content name Prefix in Named Data Networking）

について詳細に説明する．

RMCPはコンテンツ名の持つプレフィックスの階層性

に着目した手法であり，攻撃の検知を行った後にその影響

を抑制するものである．ルータにおいて攻撃が検知される

と，そのルータでRMCPが実行されてそのルータにおける

攻撃の影響を抑制する．Cache pollution attackによって

NDNルータにおける正常なユーザのキャッシュヒット率

が低下することが知られているため，RMCPはこのキャッ

シュヒット率低下を抑制することが目標である．RMCP

はCache pollution attackの中でも特に False-locality攻撃

の影響を抑制する手法である．Locality-disruption攻撃に

よって要求されるコンテンツのプレフィックス数は正常

ユーザの要求するコンテンツのプレフィックス数より多

く，プレフィックスの識別が難しい．一方で，False-locality

攻撃ではそれらの数が大きく異なることはないため，プ

レフィックスの識別がより簡単に行える．このことから，

RMCPは False-locality攻撃の影響を抑制することが可能

である．

False-locality攻撃の影響抑制を低計算量，低情報量で行

うために，この手法における攻撃検知の段階は，Lightweight

attack detectionの考えを応用したものを用いる．この手

法の考え方を用いることで低計算量と低情報量の利点を得

ることができる．しかし，検知のために情報量が減少して

おり，そのまま攻撃の影響を抑制することに応用すること

は難しい．そこで，Lightweight attack detectionの考え方

を応用しながらも別の方法によって情報量の削減を行う．

具体的には，Lightweight attack detectionでは要求率を観

測するコンテンツを制限していたが，RMCPではそのよう
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攻撃に利用されている 
プレフィックスの識別 

図 1 RMCP の動作の流れ

な制限を行わず，コンテンツ毎ではなくプレフィックス毎

に要求率をまとめることで情報量の削減を行う．

RMCPの動作の流れを図 1に示す．RMCPの動作は以

下の 3つのステップから構成される．

• 攻撃に利用されているプレフィックスの識別
• キャッシュの回復
• キャッシュの保護

RMCPでは攻撃に利用されているコンテンツのプレフィッ

クスを階層性に基づいて識別し，ブラックリストに格納す

る．このプレフィックスの識別には後述のWeighted Re-

quest Variation pre Prefix（WRVP）という値を用いる．

WRVPは攻撃者から利用されている可能性の高さを示す

値であり，この値が大きいプレフィックスほど攻撃者に利

用されている可能性が高い．各プレフィックスのWRVP

とブラックリスト閾値を比較することにより，ブラックリ

ストを作成する．その後，ブラックリストに含まれるプレ

フィックスを含むコンテンツをCSから削除することでCS

を汚染状態から回復させ，攻撃に利用されているコンテン

ツを保存しないように保護する．これらの動作によって，

Cache pollution attackによる正常なユーザのキャッシュ

ヒット率低下を抑制する．

以下では，RMCPの各ステップについて詳細に述べる．

3.1 攻撃に利用されているプレフィックスの識別

RMCPでは，攻撃が検知された後にまず攻撃者に利用さ

れているプレフィックスの識別を行う．プレフィックスの

識別では，まずプレフィックス毎の要求率変化量（RVP，

cont2
𝛿𝑝1 = 0.57

sub3
𝛿𝑝2 = 0.55

data2
𝛿𝑖2 = 0.3

data3
𝛿𝑖3 = 0.25

𝛿𝑚 = 1.0

プレフィックス

コンテンツsub3が含む範囲

cont2が含む範囲

プレフィックス長𝑙 = 1

プレフィックス長𝑙 = 2data3
𝛿𝑖1 = 0.02

𝛿𝑝1 = 𝛿𝑝2 + 𝛿𝑖1

/cont2/sub3/data3

図 2 プレフィックスの階層構造と RVP

Request rate Variation per Prefix）δp を算出する．これ

はプレフィックス毎の攻撃に利用されている可能性を示す

値であるが，プレフィックスの階層構造により RVPによ

るプレフィックスの識別は誤検知しやすいという問題があ

る．そこで，RVPにプレフィックスの長さに対する重みを

反映させた要求率変化量（WRVP，Weighted RVP）を算

出する．WRVPはプレフィックスの階層構造の影響を低

減させた値であり，この値を用いて識別を行い，ブラック

リストを作成する．

攻撃に利用されているプレフィックスの識別の最初の段

階として，RVPδp を算出する式は次の通りである．

δp =
∑
i∈Sp

δi, (0 ≤ δp ≤ 1) (3)

δiは式 2により攻撃検知時に算出される値で，Spは同じプ

レフィックスを持つコンテンツの集合を意味する．RVPδp

は，0 ≤ δp ≤ 1の範囲を持つように要求率変化量の総和に

よって正規化される．Lightweight attack detectionではこ

のコンテンツ毎の要求率変化量 δiを算出するコンテンツを

制限することにより情報量を削減していた．この制限を行

うと攻撃の影響抑制が難しくなるため，RMCPでは検知段

階でこの制限を行わず，プレフィックスの識別を行うとき

にプレフィックス毎の値にまとめることで情報量の削減を

行う．プレフィックスは階層構造を持つため，木構造の根

に近いプレフィックスほど大きな RVPを持つことになる．

図 2 にプレフィックスの階層構造と RVP の関係の例

を示す．「/cont2/」というプレフィックスが含む範囲は

「/sub3/」というプレフィックスが含む範囲より大きい．

RVPδp はそのプレフィックスが含む範囲内にあるコンテ

ンツ毎の要求率変化量 δiの総和である．このことから，根

に近いプレフィックスほど多くのコンテンツを含むので，

RVPδpも大きくなり，「/cont2/」の δp1は「/sub3/」の δp1

より大きくなる．よって，RVPのみを用いてプレフィッ

クスの識別を行った場合，多くのコンテンツを含むプレ

フィックスが攻撃に利用されていると判断されてブラッ
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cont2
𝛿𝑤𝑝1 = 0.14

sub3
𝛿𝑤𝑝2 = 0.55

data2 data3

𝛿𝑚 = 1.0

プレフィックス

コンテンツ
ブラックリストに
格納される範囲

𝑙 = 1に対する重み
𝑤1 = 0.25

data3

𝛿𝑤𝑝1 = 𝛿𝑝1 × 𝑤1

𝑙 =2に対する重み
𝑤2 = 1

正常なユーザが
要求する範囲

図 3 プレフィックスの階層構造とWRVP

クリストに格納される可能性が高い．これにより，正常な

ユーザが要求する人気のあるコンテンツのプレフィックス

がブラックリストに含まれる危険性が生じる．例えば，図

2において「/cont2/sub3/」というプレフィックスをもつ

コンテンツを攻撃者が要求しており，他のコンテンツを正

常なユーザが要求しているとする．RVPの値は「/sub3/」

より「/cont2/」の方が大きいため，ブラックリストに格納

されるのは「/cont2/」となる．すると，正常なユーザが要

求している「/cont2/data3」というコンテンツもブラック

リストに格納されるという問題が発生する．

そこで，根から離れたプレフィックスほど大きな値を持

つような補正を行う必要がある．この補正にはプレフィッ

クス長 lを用いる．プレフィックス長 lとは，プレフィック

スの含む componentの数のことである．例えば，「/Pho-

tos/cont1/k3JrodBs/1/」というプレフィックスは l = 4と

なる．このプレフィックス長 lは根から遠ざかるほど大き

な値を持つ．

プレフィックス長 lに応じた重み wl を RVPにかけるこ

とによって補正を行い，重みを反映させたWRVPを用い

てプレフィックスの識別を行う．このプレフィックス長を

反映させるための重み wl はプレフィックス長 l が大きい

ほど大きな値を持つように設定する．WRVPδwp を算出す

る式は次の通りである．

δwp = δp × wl. (0 ≤ w ≤ 1, 0 ≤ δwp ≤ 1) (4)

この値を用いることにより，プレフィックス長に関わらず

攻撃に利用されている可能性によってプレフィックスの識

別を行うことが可能である．

図 3にプレフィックスの階層構造とWRVPの例を示す．

プレフィックス長 l = 1に対する重みを w1 = 0.25とし，

プレフィックス長 l = 2に対する重みをw2 = 1とする．こ

の重みとRVPを用いて書くプレフィックスのWRVPを算

出すると，「/cont2/」の値は 0.14，「/sub3/」の値は 0.55

となる．RVPを用いて識別を行うと，木構造の根に近いプ

レフィックスほど大きな値を持っていたが，WRVPを用い

ると根から離れたプレフィックスも大きな値を持つことが

できる．先ほどの例と同様に攻撃者が「/cont2/sub3/」を

利用していた場合，「/sub3/」のWRVPは「/cont2/」の

WRVPより大きな値を持つために正しくブラックリスト

を作成することができる．このようにして，プレフィック

スの階層性に基づき，利用することで効果的な識別が可能

となる．

WRVPを算出すると，次にWRVPが高いプレフィック

スをブラックリスト候補とする．このブラックリスト候補

のWRVPを基準としてブラックリスト閾値 τ を設定する．

RMCPが実行されるのは攻撃が検知された後であるので，

少なくとも 1つのプレフィックスがブラックリストに含ま

れるように閾値 τ を設定する．このように閾値を設定する

ことで，状況に応じて動的に閾値が設定されるようにする．

閾値 τ の設定が終わると，各プレフィックスのWRVPと

閾値を比較し，WRVPが閾値を超えたプレフィックスを

ブラックリストに格納する．

3.2 キャッシュの回復

攻撃に利用されているプレフィックスの識別によってブ

ラックリストを作成すると，WRVPはキャッシュの回復

段階に進む．攻撃が検知された時点で既に CSは人気のな

いコンテンツが保存されることによって汚染されている．

キャッシュの回復では，CSを汚染されていない状態に戻

す．各ルータは CSの中に含まれているコンテンツのプレ

フィックスがブラックリストに含まれていないかどうか調

べる．もしブラックリストに含まれているプレフィックス

をもつコンテンツがあると，そのコンテンツを CSから削

除する．これによって，CSから攻撃に利用されていたコ

ンテンツを削除し，汚染されていない状態に戻す．

3.3 キャッシュの保護

キャッシュの保護によって CS を汚染が無い状態に戻

した後，キャッシュが再び汚染されないように保護する．

ルータに新たなコンテンツが到着すると，そのコンテンツ

のプレフィックスがブラックリストに含まれていないか調

べる．もしブラックリストに含まれていた場合，そのコン

テンツを CSに保存せずに転送を行う．これによって，CS

に攻撃者が利用している可能性の高いコンテンツによって

CSが再び汚染されるのを防ぐ．

4. シミュレーション評価

RMCPの Cache pollution attackに対する有効性を検証

するために，シミュレーションによる評価を行った．比較

対象として，攻撃の影響を抑制せずに攻撃の検知のみを行

う Lightweight attack detectionを用いた．また，評価項

目はルータにおける正常なユーザからの要求のキャッシュ

ヒット率である．これは正常なユーザの要求数に対して
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表 1 共通シミュレーション条件

ネットワークシミュレータ ns-3.20

NDN モジュール　 ndnSIM

シミュレーション時間 7200 sec

トポロジー XC，DFN

キャッシュ置換方式 LRU

CS 容量 コンテンツ全体の 1%

攻撃者の要求コンテンツ数 CS 容量と同程度

攻撃者の要求パケット量 毎秒正常なユーザの合計と同量

ルータ5 

ルータ8 

ルータ6 

攻撃者0 

サーバ2 

サーバ0 

サーバ1 

評価ルータ 

サーバ 

攻撃者 

図 4 XC トポロジ

そのルータからコンテンツを返信した割合で計算される。

Cache pollution attackの目的はこの値を下げることであ

り，RMCPは攻撃による低下を抑制することが目標であ

る．以下ではシミュレーション環境について説明した後，

結果を示す．

4.1 シミュレーション環境

本評価ではネットワークシミュレータとして ns-3 [11]

と，NDNの機能として ns-3用の NDNモジュールである

ndnSIMを用いた [12]．既存手法と RMCPの共通シミュ

レーション条件を表 1に示す．シミュレーション条件の多

くは Lightweight attack detectionで用いられている条件

に従っている．シミュレーション時間は 2時間で，前半の

1時間は正常なユーザのみが要求を行い，各 NDNルータ

に正常なユーザの人気を反映させる．後半の 1時間では正

常なユーザと攻撃者の両方が要求を行う．正常なユーザは

Zipfの法則に従ってコンテンツを要求する．つまり，正常

なユーザは人気の高いコンテンツほど高確率で要求する．

一方，攻撃者は人気のないコンテンツを選択して一様分布

に従い要求を行う False-locality攻撃を想定している．

使用したトポロジは XC トポロジ [10]，DFN トポロ

ジ [13]の 2つである．XCトポロジの概形を図 4に，DFN

トポロジの概形を図 5に示す。また，各トポロジにおける

ノード数を表 2に示す．XCトポロジは攻撃者との距離が

異なること以外は同じ条件を持つノードを配置したトポロ

ジである．このため，攻撃者の影響を確認することに適し

ルータ0 

ルータ5 

ルータ2 

攻撃者0 

サーバ0 

サーバ1 

攻撃者1 

攻撃者2 

攻撃者3 

評価ルータ 

サーバ 

攻撃者 

図 5 DFN トポロジ

表 2 各トポロジのノード数

トポロジ名 XC DFN

NDN ルータ数 9 30

正常なユーザ数 6 16

攻撃者数 1 4

サーバ数　 3 2

たトポロジである．DFNトポロジは XCより複雑でより

現実的なトポロジである．このトポロジはより現実に近い

環境での効果を確認するのに適している．

シミュレーション評価は各トポロジから選択したルータ

のみで行う．表 2のとおり，各トポロジにおけるルータ数

は多く，そのすべての結果を記載することは難しい．そこ

で，上流にあるルータ，下流で攻撃者と隣接したルータ，

下流で正常なユーザのみと隣接したルータの三種類の特徴

的なルータを選択し，その結果を用いて評価を行った．

4.2 XCトポロジにおけるキャッシュヒット率

XCトポロジにおけるキャッシュヒット率の変化の結果

を示す．XCトポロジでは，図 4で示された 3つのルータ

を選択して評価を行った．ルータ 5はサーバと隣接した上

流のルータであり，ルータ 8は攻撃者と隣接したルータ，

ルータ 6は正常なユーザのみと隣接したルータである．

図 6に Lightweight attack detectionを用いた場合のXC

トポロジにおけるキャッシュヒット率を示す．横軸は時

間，縦軸はキャッシュヒット率を示し，60分の時点から攻

撃が開始される．図 6より，ルータ 8のキャッシュヒット

率が攻撃開始と同時に大幅に低下していることがわかる．

一方で，ルータ 5とルータ 6のキャッシュヒット率に大き

な変化は見られなかった．このことから，攻撃者と隣接し

ているルータは攻撃の影響を大きく受けることがわかる．

図 7に各ルータにおける攻撃検知の様子を示す．横軸は

時間，縦軸は正規化された要求率変化量を示し，この値が

0を超えると攻撃が検知される．ルータ 8においては攻撃

開始と同時に要求率変化量が 0を超えており，攻撃が検知

されている．ルータ 5においては要求率変化量が上昇する
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図 6 Lightweight attack detection を用いた XC トポロジにおけ

るキャッシュヒット率

図 7 Lightweight attack detection を用いた XC トポロジにおけ

る攻撃検知

ものの，その値は 0付近でとどまっている．ルータ 6の要

求率変化量はほとんど見られなかった．攻撃検知の結果か

ら，ルータ 8では攻撃の影響が強く，ルータ 5では攻撃の

影響は見られるものの，それほど強くないことがわかる．

ルータ 6では攻撃の影響がほぼないことがわかる．キャッ

シュヒット率と攻撃検知の両方の結果から，ルータ 5 と

ルータ 6では攻撃の影響が無視できるほど小さく，RMCP

は攻撃の影響を強く受けているルータ 8においてその影響

を抑制する必要がある．

RMCPを用いた場合の XCトポロジにおける結果を示

す．図 8に RMCPを用いた場合のキャッシュヒット率を

示す．この図より，ルータ 8 のキャッシュヒット率は攻

撃前後でそれほど変化していないことがわかる．ルータ

5，ルータ 6のキャッシュヒット率は，Lightweight attack

detectionの場合とあまり差がない．この結果から，RMCP

はルータ 8において Cache pollution attackによるキャッ

シュヒット率の低下を抑制できていると考えられる．次に，

図 9の RMCPを用いた場合の攻撃検知の結果を見てみる．

攻撃開始と同時にルータ 8とルータ 5において要求率変化

量の急上昇が見られるが，どちらもすぐに低下し，攻撃前

の水準に戻っていることがわかる．攻撃検知の結果から，

ルータ 5とルータ 8において攻撃が検知され，RMCPが

図 8 RMCP を用いた XC トポロジにおけるキャッシュヒット率

図 9 RMCP を用いた XC トポロジにおける攻撃検知

実行されたことがわかる．RMCPが実行されると，攻撃

者が要求しているプレフィックスを階層性に基づいて識別

し，ブラックリストを作成する．このブラックリストを用

いて CSを攻撃前の状態に戻し，再び汚染されるのを防ぐ

ことで要求率変化量を元の水準に戻し，キャッシュヒット

率低下を抑制できたと考えられる．

4.3 DFNにおけるキャッシュヒット率

現実的なトポロジにおける RMCPの効果を検証するた

めに，DFNトポロジでも評価を行った．DFNトポロジで

選択したルータは図 5で示した通りである．上流のルータ

はルータ 2，下流で攻撃者と隣接したルータはルータ 5，下

流で正常なユーザのみと隣接したルータはルータ 0である．

図 10に DFNトポロジのおいて Lightweight attack de-

tectionを用いた場合のキャッシュヒット率の変化を示す．

攻撃開始と同時に，攻撃者と隣接したルータであるルー

タ 5においてキャッシュヒット率の低下がみられた．一方

で，XCトポロジの場合と同様に攻撃者から離れたルータ

はキャッシュヒット率の低下はほとんど見られなかった．

XCトポロジの場合と異なる点として，上流のルータにお

けるキャッシュヒット率が攻撃前の状態でも低い値をとっ

ている．これは，DFNトポロジはXCトポロジより複雑な

トポロジであり，上流と下流の距離がより離れていること

が原因と思われる．DFNトポロジの場合においては，ルー
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図 10 Lightweight attack detectionを用いた DFNトポロジにお

けるキャッシュヒット率

図 11 RMCPを用いたDFNトポロジにおけるキャッシュヒット率

タ 5におけるキャッシュヒット率の低下を抑制する必要が

ある．

図 11には RMCPを用いた場合のキャッシュヒット率の

変化を示す．RMCPを用いた結果を見ると，ルータ 5に

おけるキャッシュヒット率の低下が見られない．このこと

から，より現実的なトポロジにおいても RMCPは攻撃者

の近くに位置し，攻撃の影響を強く受けるルータにおいて

キャッシュヒット率低下を抑制できていることが確認され

た．Lightweight attack detectionの考え方に基づいた攻撃

検知，RMCPによる攻撃の影響抑制は各ルータが独立に行

う．よって，トポロジの影響を受けないためにより現実的

なトポロジにおいても抑制効果が確認できたと考えられる．

5. 結論

各ルータが CSというキャッシュを持つ NDNにおいて，

Cache pollution attackというキャッシュに対する攻撃が

問題とされている．この問題に対して，関連研究の多く

はコンテンツ名に着目し，Cache pollution attackの一種

である Locality-disruption攻撃に焦点を当てている．そこ

で，本稿ではコンテンツ名のプレフィックスが持つ階層性

に着目し，False-locality攻撃の影響を抑制する手法である

RMCPを提案した．この手法はプレフィックスの階層性

に基づいて攻撃者が要求するプレフィックスを識別し，そ

の情報を用いることでルータにおける正常なユーザからの

要求のキャッシュヒット率低下を抑制するものである．

シミュレーションの結果から，RMCPは攻撃の影響を強

く受けるルータにおいてキャッシュヒット率の低下を抑制

することを確認した．また，2つのトポロジの両方で攻撃

の抑制効果を確認し，トポロジの影響を受けにくいことが

わかった．以上のことから，RMCPによるプレフィックス

の階層性に基づいた手法は Cache pollution attackの影響

抑制に効果的であることを確認した．
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