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ハニーポットによる大分大学における
ダークネット宛通信の分析

池部 実1,a) 宮崎 桐果1 吉田 和幸2

概要：大分大学が保有する IP アドレスのうち，未使用である/24のセグメントに，ハニーポットを設置
し，2014年 7月から 2015年 2月までの 8ヶ月間通信を観測した．未使用の IPアドレスをダークネット
と呼ばれている．ダークネット宛の通信は，攻撃者の不正な活動に起因することが多い．そこで，ダーク
ネットを観測することで大分大学宛の不正通信の傾向を分析する．ハニーポットが受信した通信を，ポー
ト番号や送信元 IPアドレスなどの傾向を分析した．また，TCP/80番ポートに対する通信は，ハニーポッ
トにおいて，擬似的に応答するように設定した．TCP/80番ポートに送信された HTTPメソッドや要求
URLを分析した．また，学内で稼働しているWebサーバのログとハニーポットのログを照合した．これ
らの大分大学のダークネットで観測した不正通信の分析結果について報告する．
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Analysis of Darknet traffic on Oita University by Honeypot

Ikebe Minoru1,a) Miyazaki Touka1 Yoshida Kazuyuki2

Abstract: We have set up a honeypot on an unused IP address space of Oita University. A unused IP ad-
dress space of network called darknet. The cause of packets to the darknet is malicious activities of attackers.
We have observed the darknet traffic by using the honeypot from July 2014 to February 2015. Therefore,
we analyze malicous activities to the Oita University. We analyzed port numbers and source IP addresses.
Also, our honeypot system replies a HTTP response message to a HTTP request message from attackers.
We analyzed HTTP method and URL from the attackers. And, we compared the honeypot’s logs and web
server’s logs. In this paper, we report the analysis of the darknet traffic to the Oita University.
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1. はじめに

インターネットの普及に伴い，ネットワークを通じて
様々な情報がやりとりされるようになってきた．Webペー
ジの閲覧や電子メールを始めとしたコミュニケーション
に留まらず，行政手続きや電子決済などのサービスもイン
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ターネットを介して提供されている．そのため，インター
ネットは社会的基盤のひとつとして我々の生活に不可欠
な存在となってきている．一方で，インターネットを利用
することによって様々な脅威にさらされる危険性がある．
2014年においては，2013年に引き続きサイバー攻撃・犯
罪の金銭被害が拡大している [1]．そのため，大学・研究機
関などの組織においても，セキュリティを強化していくこ
とが重要となってきている．
ネットワーク管理者が様々な脅威を発見するための手段

のひとつとして，ダークネット観測がある．ダークネット
は，インターネット上で到達可能な IPアドレスのうち，組
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表 1 Honeyd で観測したプロトコル別コネクション数
プロトコル コネクション数 (件)

TCP 8,296,844

UDP 2,729,997

ICMP 1,422,820

SCTP 701

その他 (gre(47), unknown(17)) 2

合計 12,450,364

織内で未割り当てな IPアドレス空間である．ダークネッ
トは未使用の IPアドレスであるため，通常はダークネット
に対してパケットが送信されることはほとんどない．しか
しながら，実際にはダークネット宛へのパケットが大量に
観測されているのが現状である．ダークネット宛のパケッ
トの多くは，以下のような不正な活動に起因するものと報
告されている [2]．
• リモートエクスプロイト型マルウェアが次の感染対象
を探査するためのスキャン

• マルウェアが感染対象の脆弱性を攻撃するためのエク
スプロイトコード

• 送信元 IPアドレスが詐称された DDoS攻撃を被って
いるサーバからの応答であるバックスキャッタ
そこで，我々は大分大学宛の不正通信を分析するため，
クラス C相当のダークネットにハニーポットを設置して，
通信状況を分析している [3]．TCP/80番ポートに対して
は，送信されたパケットに対して HTTP レスポンスを応
答するように設定した．その他のポートに対しては，応答
していない．
本論文では，ハニーポットを 2014年 7月 15日から 2015

年 2月 25日までの約 8ヶ月間稼働させ，その通信状況を
分析した結果を報告する．また，HTTP リクエストに対
して，HTTP レスポンスを応答するように設定していた
TCP/80に対する分析結果を述べる．本論文で分析した期
間に，Shellshockを狙ったWebサーバに対する攻撃を多
数観測した．ハニーポット上のWebサーバに対する攻撃
を分析した結果を報告する．

2. ハニーポットのログ解析

ハニーポットには，オープンソースソフトウェアのHon-

eydを用いた．クラス C相当のネットワークサイズのダー
クネットに Honeydを設置した．Honeydに対して，第 4

オクテットを 3から 253までの 251個の IPアドレスを割
り当て，ダークネットに対する通信を観測した．
本論文で対象としたハニーポットのログ収集期間は，

2014年 7月 15日 12時 10分 59秒から 2015年 2月 25日
13時 18分 15秒である．この期間，一部，ログを収集でき
ていない期間が存在する．観測期間中，Honeydで観測し
たコネクション総数は，12,450,364件であった．プロトコ
ル別のコネクション数を表 1に示す．

図 1 送信元 IP アドレスの可視化 (ヒルベルト空間曲線)

表 2 送信元 IP アドレス数 (上位 10 ヶ国)

CC 送信元 IP アドレス数
CN 328,537

KR 43,346

TW 31,725

JP 25,715

US 18,971

HK 10,422

TH 9,692

RU 9,317

BR 5,750

ID 4,707

Honeydで観測したコネクションの送信元 IPアドレス
数は，562,062個であった．すべての送信元 IPアドレスを
ヒルベルト空間曲線にて可視化した (図 1)．また，送信元
IPアドレスを GeoIPにて国別コードを調べた結果 *1 の上
位 10件を表 2に示す．APNICに割り当てられた IPアド
レスから非常にアクセスが多いことが分かる．
また，プロトコル別のアクセスが多い宛先ポート番号，

ICMPのタイプを表 3から表 5に示す．
TCP の宛先ポート番号の上位 10 種類を表 3 に示す．

TCPの宛先ポート番号は，HTTP(80/TCP)が一番多い結
果であった．今回設置したHoneydの設定では，通常のポー
トは，TCP 3way handshake の SYN パケットに対して，
応答しない．しかし，80番ポートはTCP 3way handshake

を確立し，送信された HTTP リクエストに対してプログ
ラムにより擬似的に HTTP レスポンスを返すように設定
しているため，2番目の SSHよりも 3倍近いコネクション
*1 2015 年 3 月 30 日の時点の最新データを用いた
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表 3 TCP 宛先ポート番号 (上位 10 種類)

宛先ポート番号 コネクション数
80 1,853,361

22 613,612

8080 605,441

443 430,820

3389 409,198

3128 326,215

21320 200,057

1080 196,216

25 153,952

21 128,443

表 4 UDP 宛先ポート番号 (上位 10 種類)

宛先ポート番号 コネクション数
53 350,955

123 244,936

1900 194,409

161 120,790

19 93,964

53413 83,308

623 64,829

17 48,833

5060 48,702

3076 35,083

表 5 ICMP タイプ (上位 5 種類))

ICMP タイプ (コマンド) コネクション数
8(0) 100,4378

3(10) 196,141

3(3) 93,703

0(0) 89,310

11(0) 15,918

数となっていると考えられる．上位の残りは，リモートア
クセスサービスやWebプロキシの探索が多くなっている．
UDP の宛先ポート番号の上位 10 種類を表 4 に示
す．上位には，応答の増幅率が大きい DNS(53/UDP)，
NTP(123/UDP)，SNMP(161/UDP)が多い結果であった．
ほかにも，SSDPで使われる 1900番ポートへのコネクショ
ンが多かった．
ハニーポットに送信された ICMPのタイプとコマンド

の上位 5件を表 5に示す．ICMPパケットのうち，ICMP

Echo Requestが多くを占めていた．ICMPパケットの送
信元 IPアドレスを調査すると，ICMP Echo Requestメッ
セージを送信しているインターネット計測プロジェクトに
関連するホスト名が多くを占めていた．
Honeyd のログ解析プログラム (honeydsum.pl) を用い
て分析した結果を以下に示す．251個の IPアドレスに対
するアクセス数を分析した．Honeypotとして設定してい
る IPアドレス別に，送信元 IPアドレス数，宛先ポート数
(TCP/UDP区別なし)，コネクション数を調査した．表 6

表 6 IP アドレスあたりの平均値
送信元 IP アドレス数 宛先ポート数 コネクション数

平均値 9,870.69 1,300.92 46,060.68

最小値 15,1742.00 1,045.00 34,323.00

最大値 7,018.00 7,149.00 272,018.00

表 7 宛先 IP アドレス上位 8 件
宛先 IP アドレス 送信元数 宛先ポート数 コネクション数

133.37.X.58 15,1742 7,149 272,018

133.37.X.27 33,265 3,380 84,804

133.37.X.121 29,383 2,573 81,919

133.37.X.110 26,283 2,506 78,810

133.37.X.116 32,048 3,014 77,654

133.37.X.101 22,853 3,173 77,164

133.37.X.183 26,572 1,948 66,284

133.37.X.175 14,004 1,489 44,183

表 8 133.37.X.58 におけるプロトコル別コネクション数
133.37.X.58 251 個の平均

TCP 32,042 33,055.16

UDP 236,422 10,876.48

ICMP 3,554 5,668.61

合計 272,018 49,600.24

表 9 133.37.X.58 に対する送信元 IP アドレス数
送信元 IP アドレス数 コネクション数 CC

1 218.77.A.B 2,328 CN

2 218.77.A.C 719 CN

3 61.240.D.E 645 CN

4 218.77.F.G 627 CN

5 93.174.H.I 603 NL

6 124.232.J.K 513 CN

7 61.240.L.M 505 CN

8 61.240.L.N 490 CN

9 93.180.O.P 476 RU

10 61.160.Q.R 469 CN

に，251個の IPアドレスに対する送信元 IPアドレス数，
宛先ポート数，コネクション数の平均値，最小値，最大値
を示す．
ハニーポットとして利用している 251個の IPアドレス
のうち，8個の IPアドレスに対して，他の IPアドレスよ
りも多くの送信元からのアクセスを観測した (表 7)．
ハニーポットとして利用している IPアドレスに対する

アクセスの送信元 IPアドレス数は平均 1万弱であったの
に対し，上記の 8つの IPアドレスに対しては，平均より多
くの送信元 IPアドレスからコネクション数であった．と
くに，133.37.X.58については，平均より 15倍の 15万の
送信元 IPアドレスからアクセスがあった．
133.37.X.58に対するコネクションの分析結果を示す (表

8)．表 8に示すように，UDPコネクションが大量に観測
されていた．
他の 250個の IPアドレスの傾向を分析すると，22/TCP，
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表 10 133.37.X.58 に対する宛先ポートのコネクション数
宛先ポート番号 コネクション数

1 29700/UDP 5,951

2 42808/UDP 3,832

3 80/TCP 3,711

4 38954/UDP 3,475

5 59969/UDP 3,269

6 12369/UDP 3,013

7 22/TCP 3,006

8 17434/UDP 2,968

9 22572/UDP 2,820

10 32025/UDP 2,759

80/TCP，8080/TCP，3389/TCP，443/TCP，53/UDPな
どが多い．一方，この 133.37.X.58に対しては 1024番以
降の登録済みポートやエフェメラルポートに対して多くの
UDP コネクションが確認された．このコネクションは，
SIP等を狙ったアクセスであると考えられる．133.37.X.58

は他の 250個の IPアドレスと同一の設定であり，このホ
ストだけが集中的に SIPを狙われた理由は不明である．
251個のハニーポットの IPアドレスのうち約 72%に対
して，表 9に示した 218.77.A.Bからのコネクションが一
番多い結果であった．この送信元 IPアドレスはどの IPア
ドレスに対しても，2,300前後のコネクションを送信して
いた．
宛先ポート番号のうち，コネクション数が多かった 9

つのポート (22/TCP，80/TCP，443/TCP，3389/TCP，
8080/TCP，53/UDP，123/UDP，161/UDP，1900/UDP)

を IPアドレス別にコネクション数をグラフ化した (図 2)．
SSH(22/TCP)は，IPアドレスの若い番号に対して，多く
のコネクションを観測した．他の 8080/TCP，3389/TCP，
1900/UDP においても同様の傾向が観測された．一方，
443/TCP，53/UDP，123/UDP，161/UDPはどの IPアド
レスに対してもほぼ一定のコネクション数を観測した．
観測した 8ヶ月分の調査期間において，TCP/UDP/ICMP

の 1時間ごとのコネクション数をグラフ化した (図 3)．1

時間ごとのコネクション数で，ピークを観測したのは 2014

年 11月 5日 15:00から 16:00，2014年 11月 10日 0:00か
ら 1:00であり，いずれも 80/TCPであった．これらの時
間帯には，特定の IPアドレスからハニーポット全体に対
して，大量の HTTPリクエストが送信されていた．

3. TCP/80番ポートに対する応答結果分析

今回設置したハニーポットでは，TCP/80のコネクショ
ンに対して，Perlプログラムにより擬似的に HTTP レス
ポンスを応答するように設定していた．

3.1 ハニーポットによるリクエスト収集
ハニーポットによる TCP/80に対するコネクションの収

図 4 Honeyd による TCP 3way handshake 確立後の挙動

集方法を以下に示す．TCP 3way handshake確立後の挙動
を示す (図 4)．以下の挙動は Perlプログラムによって実行
している．
( 1 ) 送信者が 133.37.X.4宛に HTTPリクエストを送信
( 2 ) Honeyd(133.37.X.2)は，133.37.X.4宛の HTTPリク

エストを収集
( 3 ) Honeydは送信者に対して，送信元を 133.37.X.4とし

て HTTPレスポンスを応答
送信者からの HTTP リクエストの内容 (主に要求した
ファイル拡張子)に応じてステータスコード 200，404，500
を返すように設定していた．送信者から送られる HTTP

リクエストを Honeydが記録するログとは別に保存する．
以下の内容をアクセスログとして，ファイルへ出力する．
( 1 ) HTTPリクエスト受信時刻
( 2 ) 送信元 IPアドレス
( 3 ) 送信元ポート番号
( 4 ) 宛先 IPアドレス
( 5 ) 宛先ポート番号
( 6 ) 送信元 OS(判明した場合のみ)

( 7 ) HTTPリクエスト
( 8 ) HTTPヘッダ

3.2 HTTPリクエスト分析結果
ハニーポットで収集した TCP/80に対するコネクション
を収集し，分析した．リクエスト収集期間は 2014年 7月
15日から 2014年 11月 13日である．期間中のコネクショ
ン総数は 178,625件，送信元 IPアドレス数は 9,729個で
あった．コネクションを HTTPリクエストのメソッド別
に分類した結果を表 11に示す．表 11のうち，GETメソッ
ドによるリクエストの内訳を表 12に示す．表 12に示した
HTTP GETメソッドによるリクエストには，特定ファイ
ルの要求，ルートディレクトリ (/)の要求，http://からは
じまる要求が含まれていた．http://からはじまる要求は，
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図 2 IP アドレスごとの宛先ポート番号コネクション数

図 3 TCP/UDP/ICMP の 1 時間ごとのコネクション数

オープンプロキシの探索活動であると考えられる．佐藤ら
の報告 [4]によると，ハニーポットで収集した HTTPリク
エストより，リクエスト行で GETメソッドを用い，任意
の URLを要求する HTTPリクエストが，オープンプロキ
シを探索する攻撃だと考察している．攻撃者はオープンプ
ロキシを探索する際に，標的Webサーバに HTTP リクエ
ストを送信し，Webサーバの反応でオープンプロキシかを
判断する．佐藤らが考察する攻撃者の挙動を図 5に示す．
(a) オープンプロキシでないWebサーバに HTTPリク

エストを送信する例

表 11 Honeyd で観測した HTTP リクエストのメソッド別コネク
ション数

メソッド コネクション数 割合 (%)

GET 87,878 49.2

CONNECT 56,692 31.7

空行 26,369 14.8

HEAD 6,928 3.9

OPTIONS 502 0.3

POST 256 0.1

合計 17,8625 100.0
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表 12 Honeydで観測した HTTP GETメソッドのリクエスト内容
リクエスト コネクション数 割合 (%)

特定ファイルの要求 40,346 45.9

ルートディレクトリの要求 25,406 28.9

http://からはじまる要求 22,126 25.2

合計 87,878 100.0

図 5 オープンプロキシの探索活動

(1) 攻撃者は閲覧対象Webサーバの URLを含んだ
HTTPリクエストを，標的Webサーバに送信
(2) 標的Webサーバは HTTPリクエストを中継し
ないため，攻撃者にエラーを返信
(3) 攻撃者は閲覧対象Webサーバのページを閲覧で
きない

(b) オープンプロキシに HTTPリクエストを送信する例
(4) 攻撃者は閲覧対象Webサーバの URLを含んだ
HTTPリクエストを，標的Webサーバに送信
(5) 標的Web サーバはオープンプロキシであるた
め，閲覧対象WebサーバにHTTPリクエストを中継
(6) 閲覧対象Webサーバはオープンプロキシを経由
して，攻撃者に HTTP レスポンスを返信
(7) 攻撃者は閲覧対象Webサーバのページを閲覧で
きる

以上のように，攻撃者は閲覧対象Webサーバのページ
を閲覧できるか否かで，宛先ホストがオープンプロキシか
を判断していると佐藤らは考察している．
今回の調査期間において，特定のファイルを要求する

HTTPリクエストに，Shellshockを狙った攻撃が存在した．
Shellshockとは，UNIX系 OSで用いられる bash(Bourne

Again Shell)に発見された脆弱性である．HTTPヘッダの
User-Agent:以降に，“{ :;}; 任意のコマンド”を記述するこ

とで，脆弱性をもつサーバに対して任意のコマンドを実行
することができる．Shellshockを狙った攻撃は，2014年 9

月 25日から 10月 7日までの期間に観測された．HTTPリ
クエストに， “() { :;};”が含まれていたリクエストは 1900

件観測した．今回観測したリクエスト例を図 6に示す．
図 6に示したように，送信者側が用意したホストに対し
て pingを実行するリクエストや，送信者側が用意したコ
ンテンツを wgetで取得してプログラムを実行させるリク
エストを観測した．

3.3 ハニーポットとWebサーバのログ照合
前節まではダークネットへの通信の分析結果を述べた．

ハニーポットにおいて，Shellshockを狙ったHTTPリクエ
ストを多く観測しており，メンテナンスされていない実際
に稼働しているWebサーバに対して Shellshockを狙った
HTTPリクエストが送信された場合，乗っ取られる可能性
がある．そこで，Webサーバのログを調べ，Shellshockの
HTTPリクエスト状況を調べるとともに，ハニーポットと
Webサーバのログを照合し，アクセスの傾向に違いがある
かを調査した．
本節では，ハニーポット宛の通信と実際に稼働している

Webサーバ宛の通信を照合した結果について述べる．ダー
クネット宛の通信の送信元は，実際にWebサーバへどの
ようなアクセスをしているのかを調査するために，前節ま
で述べたハニーポット (253個の IPアドレス)のログと，2

台の学内のWebサーバのログを照合した．
学内のWebサーバのうち，1台はとある学科の情報公
開用Web サーバで Apache，WordPress の環境で動作し
ている (以下，Webサーバ 1と呼ぶ)．もう 1台は，アド
レスハーベスタによる spamの宛先メールアドレス収集の
挙動を調査するために設置しているWebサーバ [5] であ
り，Apacheで動作している (以下，Webサーバ 2と呼ぶ)．
Webページは，HTMLと Perlによる CGIで提供されて
いる．このWebサーバは，外部からのリンクがほぼない
ため，正規のユーザによるアクセスはほとんどない．
本調査では，Shellshockを観測した期間を含む 2014年

9月 14日から 2014年 10月 14日までの 1ヶ月間の各サー
バのログを用いて照合した．それぞれのサーバのログにお
いて，確認された HTTPメソッド別のコネクション数を
表 13に示す．
3.3.1 Webサーバ 1の傾向
Webサーバ 1は，工学部のとある学科の情報提供用で

あるため，GETリクエストが圧倒的に多く，すべてのリ
クエストのうち，89.43%はステータスコード 200を返して
いた．POSTメソッドや HEADメソッドは日本以外から
のリクエストであった．Webサーバ 1に対する Shellshock

の攻撃は，8件観測した．
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User-Agent: () { :;}; /bin/bash -c “echo testing9123123”; /bin/uname -a

Referer: () { :; }; /bin/ping -c 1 104.131.0.69

User-Agent: () { :;}; /bin/ping -c 1 198.101.206.138

User-Agent: shellshock-scan (http://blog.erratasec.com/2014/09/bash-shellshock-scan-of-internet.html) Host:() { :; }; ping -c 23

209.126.230.74 Referer: () { :; }; ping -c 11 209.126.230.74

User-Agent: masscan/1.0 (https://github.com/robertdavidgraham/masscan) Host: () { :; }; wget 37.187.225.119/action.txt >

/var/www/; wget 37.187.225.119/action.txt > /var/www/html/ Referer: () { :; }; wget 37.187.225.119/action.txt > /var/www/;

wget 37.187.225.119/action.txt > /var/www/html/

User-Agent: () { :;}; /bin/bash -c “wget -O /var/tmp/ec.z 74.201.85.69/ec.z;chmod +x /var/tmp/ec.z;/var/tmp/ec.z;rm -rf

/var/tmp/ec.z*”

� �
図 6 Shellshock を狙った攻撃の例

表 13 各サーバで観測した HTTP リクエストのメソッド別コネク
ション数
メソッド Honeyd Web サーバ 1 Web サーバ 2

GET 33,404 87,439 809

CONNECT 15,016 83 0

空行 5,332 0 0

HEAD 1,479 24 22

OPTIONS 198 10 0

POST 96 4 1

合計 55,525 87,560 832

3.3.2 Webサーバ 2の傾向
Webサーバ 2は，外部からのリンクはほとんどないため，

正規のユーザによるアクセスはほとんど観測しない．その
ため，HTTPリクエストの内容は，tmUnblock.cgiを要求
するリクエスト，phpMyAdminの脆弱性を探索するリク
エストなどを観測した．Webサーバ 2に対する Shellshock

の攻撃は，10件観測した．
3.3.3 3つのサーバのログ照合結果
それぞれのサーバに対してアクセスしてきた送信元 IP

アドレス数は，Honeydは 2082個，Webサーバ 1は 2232

個，Webサーバ 2が 183個であった．これら 3つのサーバ
で共通した送信元 IPアドレス数は，42個であった．この
42個の送信元 IPアドレスからのリクエストを図 7に示す．
ルートディレクトリを要求したリクエスト以外は，CGIや
PHPなどの脆弱性のあるスクリプトを探索するリクエス
トと考えられる．
HoneydとWebサーバ 1に共通した送信元 IPアドレス
は 57個，HoneydとWebサーバ 2に共通した送信元 IPア
ドレスは 58個であった．
Web サーバ 1 とWeb サーバ 2 へ送信されたリクエス
ト内容から攻撃者と判断した送信元 IPアドレスのうち，
Honeydサーバでは観測していない送信元 IPアドレスを観
測した．Webサーバ 1では 77個，Webサーバ 2では 124

個である．これらの送信元 IPアドレスからのリクエスト
内容を調査したところ，Honeydで観測したリクエスト内
容と同様のリクエストを送信していた．今回のHTTPリク

� �
GET /admin/config.php HTTP/1.0

GET /cgi-bin/test-cgi HTTP/1.0

GET /cgi-sys/defaultwebpage.cgi HTTP/1.0

GET /cgi-bin/count.cgi HTTP/1.1

GET /cgi-bin/php HTTP/1.0

GET /DefaultWS.asmx HTTP/1.1

GET /epgrec/do-record.sh HTTP/1.0 GET /ep-

grec/systemSetting.php HTTP/1.1 GET / HTTP/1.0

GET / HTTP/1.1

GET /etc/lib/pChart2/examples/index.php HTTP/1.1

GET /manager/html HTTP/1.1

GET /phpMyAdmin/scripts/setup.php HTTP/1.0

GET /web-console/ServerInfo.jsp HTTP/1.1

GET w00tw00t.at.ISC.SANS.DFind:) HTTP/1.1

HEAD /index.action HTTP/1.1

HEAD /login.do HTTP/1.1

HEAD /rom-0 HTTP/1.1

HEAD / HTTP/1.0

HEAD / HTTP/1.1

� �
図 7 3 つのサーバに共通した送信元 IP アドレスからのリクエスト

エストをボットネットにより，分散して送信していた可能
性も考えられる．HoneydやWebサーバに対する HTTP

リクエストにもとづいた共通性の調査を今後実施する予定
である．

4. おわりに

本調査では，大分大学のクラス C相当のダークネット
にハニーポットを設置し，そのアクセス傾向などを調査し
た結果を報告した．今後は，学内のWebサーバのログと
Honeydのログの照合を詳細にする他，我々が開発してい
る不正通信検知システム [6]のログと Honeydのログの照
合を進めていく予定である．
また，本論文では，awkや sort，uniqなど UNIXコマン

ドを組み合わせて，シェルスクリプトや Perlスクリプトな
どで分析した．現在，様々なサーバログを統合管理するロ
グ管理システムの研究・開発 [7]を進めており，そのシス
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テム上で，Honeydのログを収集してログを管理し，今回
の分析で用いた UNIXコマンドを組み合わせて，集計した
データを容易に出力可能なスクリプトとデータ管理システ
ムの開発を進める．
謝辞 本研究は，JSPS科研費 25870558の助成を受けた
ものです．
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