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Web上の情報を代理取得するDNSサーバの試作
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概要：DNSは，Webや電子メール等の様々なインターネットサービスの利用前に，通信相手が持つドメイ

ン名の名前解決を行うために使用される機構である．したがって，DNSが使用できない環境では通信相手

が特定できず，各種サービスを利用することができなくなるため，政府や ISPなどの運用ポリシによって

様々なアクセス制限が行われる場合でも DNSサービスが完全に使用できない環境は存在しない．本研究

では，この特徴を利用し，利用者の得たい情報を代理で取得し，応答する特殊な DNSサーバを試作した．

これにより，Webページのアクセス制限が実施されている環境下においても任意の情報を取得することが

できる．
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A prototype of a DNS server to acquire information on the web on
behalf of users

Riichi Sekine1 Takeshi Maeda1 Nariyoshi Yamai1 Naoya Kitagawa1

Abstract: The DNS is a mechanism used to perform name resolution of a domain name before various
communications such as e-mails and web. Therefore, a host cannot identify the communications partner in
an environment of no access to DNS. For this reason, even if access restrictions are performed by operational
policy of a government or a ISP, the environment that DNS was blocked off completely does not exist. In
this paper, we have developed a specialized DNS server that acquires information on the web on behalf of
users, and responds to him/her. This will enable a user to obtain any information under an environment of
web access restrictions.
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1. はじめに

近年，ますます World Wide Web (以下，Web)は広が

りを見せている．Webを利用することで，様々な情報が取

得でき，便利になる一方で，諸外国では特定のWebサイト

へのアクセスや，特定の単語を含む情報の閲覧を規制して

いる例が存在する．国際 NGO団体である Freedom House

の調査 [1]によると，中東の国々や中国ではインターネッ

トアクセスの自由度が低く規制が厳しいことが分かり，こ

のような国においては普段，我々が日本からであれば閲覧
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可能なWebサイトでも，規制が行われている可能性が高

い．実際に，例えば中国では金盾と呼ばれるシステムによ

り，Googleや Facebook，Twitterなどのサイトを閲覧す

ることができない．このような規制が行われている国や地

域に訪問し，閲覧が制限されているサイトへのアクセスが

必要な場合，予め VPN等の準備が必要であり，現状では

非常に不便である．

また，日本においてもインターネットサービスプロバイ

ダ (以下，ISP) によって特定のサイトへのアクセス制限が

行われている場合もある．

そこで，そのような規制を受けずに情報を取得する方法

として，通信相手のドメイン名の名前解決のために用いら

れるDNSを利用する方法を考案した．DNSは，Webや電
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子メール等のさまざまなインターネットサービスを使用す

る際に，通信相手のドメイン名から IPアドレスの情報の

検索 (正引き) や，IPアドレスからドメイン名の情報を検

索 (逆引き) を行うために，ドメイン名と IPアドレスを対

応づけている仕組みである．もし，DNSが使用できない

となると，通信相手の特定ができず，Webや電子メール等

のサービス自体が使用できなくなる．従って，特定のWeb

サイトへのアクセス規制が行われる環境でも DNSサービ

スが使用できなくなることはないため，アクセス規制が行

われているサイトからでも，情報が取得できるのではない

かと考えた．

本論文では，Webサイトに掲載された情報を DNS問い

合わせによって取得する一例として，天気と気温の情報を

利用者に代わって取得し，応答する特殊な DNSサーバを

試作した結果について報告する．

2. 関連研究

DNSサーバを本来の目的である名前解決以外の利用法

で扱う研究として，DNSサーバの TXTレコードを，Web

上で発信されている情報をフィルタリングするために規定

されるレイティング情報を受け渡す手段として利用する

研究 [2]がされている．レイティングとは，Web上の数多

くの画像やテキストといった情報について，その内容が不

適切かどうかを判別するために，Web上の情報に対して，

適切さの度合いを数値化しラベルづけすることをいう．現

状，Web上の情報をレイティングによりフィルタリング

する方法として，PICSという HTTPを用いてレイティン

グ情報のやり取りをする仕組みが一般的に用いられている

が，この方式ではレイティング情報の取得がフィルタリン

グのオーバヘッドとなる．そこで，PICSでの TCPを用い

るHTTPでの通信ではなく，UDPによる通信であるDNS

を用いることで，レイティング情報の取得の高速化を図っ

ている．

また，DNSサーバを迷惑メール対策に利用する技術とし

て DNSBLや SPFがある．DNSBLは DNS-based Black-

hole List の略で，迷惑メールを送信，中継するホストの

IPアドレスを収集し，リスト化したデータベースのことを

指すが，このデータベースを参照する方法として DNSが

用いられている．この技術は，受信したメールが迷惑メー

ルかどうかの判別に用いられ，次の手順で行われる．メー

ル受信サーバがメールを受信すると，メール受信サーバは

送信されてきたメールの送信元 IP アドレスを，DNSBL

サーバに DNSのプロトコルを用いて，データベースに含

まれたものかどうか問い合わせを行う．含まれていなかっ

た場合はそのまま受信を行うが，もしデータベースに含ま

れていた場合，メール受信サーバは受信を拒否する．この

ように DNSBLは迷惑メールの対策として利用されている

が，この技術には問題点も存在する．DNSBLには様々な
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図 1 システムの全体像

Fig. 1 Overview of the system.

種類があり，それぞれ異なる運用ポリシを定めているが，

DNSBLの中には運用ポリシが不明確で，リストの信頼性

が怪しまれるものもある．よって，利用者はどの DNSBL

を利用するべきか考慮する必要がある．

SPF は Sender Policy Framework の略であり，SMTP

を利用したインターネット電子メールの送受信において送

信者のドメインの偽称を防ぎ，正当性を検証する仕組み [3]

である．SPFは，DNSサーバ上で SPFレコードに情報を

定義することで実装ができる．SPFレコードではドメイン

を指定し，そのドメインの送信者がメールを送信する可能

性のある IPアドレスのリストを記述する．SPFの動作は

次の手順で行われる．メール受信サーバはメールを受信す

ると，送信者アドレスのドメイン部をもとに，DNSサーバ

へ SPFレコードで問い合わせを行う．問い合わせを受け

た DNSサーバは SPFレコードに定義されている IPアド

レスのリストを応答をする．送信元サーバが IPアドレス

のリストに含まれている場合は受け取り，含まれていない

場合は受信拒否をする．このように SPFを用いて，送信

元アドレスを偽って送られる「なりすましメール」を防ぐ

ことができる．

3. 設計

システムの全体像は図 1で表される．はじめに，システ

ムの利用者は任意の地域の天気と気温の情報を求めるため

に DNSサーバに問い合わせを行う．問い合わせを受けた

DNSサーバは問い合わせの内容から，どこの地域の情報を

求めているのか判別を行う．さらに，日本全国の各地域の

天気情報を提供しているWebサイトの中から，その地域

のページにアクセスし，天気と気温の情報を取得する．そ

して，取得した情報を応答することで利用者は天気と気温

の情報を得ることができる．
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Fig. 2 Operation of the system.

3.1 DNSサーバの設計

DNSサーバにはネームサーバ名を定義するNSレコード

や IPアドレスを定義する Aレコード等の様々なリソース

レコードが存在する．そのレコードのうちの一つしてTXT

レコードと呼ばれるテキスト情報を埋め込めるレコードが

あり，このレコードは特定の用途や書式が定められていな

いため，任意の情報を埋め込むことができる．本研究では

この TXTレコードに注目し，応答されるテキスト情報部

分に，DNSサーバが代理で取得した情報を埋め込むこと

で，利用者が求める情報を与えることができるとのではな

いかと考えた．

DNSサーバが情報を取得し応答する動作は図 2のよう

に行われる．はじめに，利用者は DNSサーバへ情報を取

得するために TXTレコード問い合わせを行う．次に，利

用者から問い合わせを受けた DNSサーバは求められた情

報のあるWebページにアクセスを行い，さらにそのペー

ジの HTML解析をして，必要な情報のみを取り出す．最

後に DNSサーバは取り出した情報を TXTレコードに埋

め込み，応答を返す．このような動作によって，利用者に

代わって情報を取得し，応答する DNSサーバを設計した．

3.2 DNSサーバの情報取得の方法

このシステムでは，必要な情報をWebより取得するた

め，情報を得るWeb サイトを定義しなければならない．

今回，天気や気温といった情報を得るために，世界中の天

気の情報を紹介する「WorldWeatherOnline」というWeb

サイトから情報を得ることとした．この Web サイトの

天気情報は各地域ごとにページが存在しており，それぞ

れのページでその地域の天気情報が詳しく紹介されてい

る．例えば，東京都調布市の天気と気温が載っているペー

ジ は「http://www.worldweatheronline.com/Chofu-

weather/Tokyo/JP.aspx」で あ り ，北 海 道 旭

川 市 の 天 気 と 気 温 が 載 っ て い る ペ ー ジ は

「http://www.worldweatheronline.com/Asahikawa-

Chofu  . Tokyo .example.com

http://www.worldweatheronline.com/ Chofu -weather/ Tokyo /JP.aspx

図 3 問い合わせの URL への変換

Fig. 3 Conversion from inquiry to URL.

weather/Hokkaido/JP.aspx」となっている．そのため，

ネームサーバに問い合わせをする際に，どの地域の情報が

必要なのか場所を指定する必要がある．このシステムでは

ドメイン名の前に指定する場所の名前を付けることで場所

の指定を実現した．例えば，東京都調布市の天気と気温を

求める場合の問い合わせには，図 3のように問い合わせ先

を指定する．ドメイン名の前に市町村名と都道府県名を付

け加え，Chofu.Tokyo.example.comと問い合わせ先を指定

することで，東京都調布市の天気と気温を求めることがで

きる．

4. 実装

3 章で行った設計を基に，DNS サーバを実装をす

る．今回，perl 言語を用いて DNS サーバの試作を行っ

た．プログラムは，CPAN 上にある DNS サーバとし

て使用される perl モジュールである Net::DNSServer[4]

をもとに改良したものに加え，HTML の取得をする

Perl モジュール LWP::UserAgent[5]，HTML の解析に

HTML::TreeBuilder[6]を利用して作成した．表 1に DNS

サーバとして動くプログラム Baseを示し，その動作を説

明する．

表 1 Base プログラム

Table 1 Base program

このプログラムの内容を順に説明すると，

2-3行目： dom部分に情報を与える DNSサーバ名を埋

め込み，後述するMyTestResolverと名前を付けたPerl

モジュールで処理を行うことで，変数 resolver2に問

い合わせされた内容に対しての応答情報の値を格納

する．

4-6行目： Net::DNSServer モジュールによって，DNS

サーバとして問い合わせがされた内容に対する応答を

返す．その際，変数 resolver2に格納された値が応答

結果となる．

DNS サーバとして動くプログラムである Base は以上
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のような動作を行う．次に，Baseの中で用いられている

MyTestResolver.pmの一部を表 2に示す．このモジュー

ルに各レコードの情報を書き込むことで，問い合わせされ

た内容を判別して，それに対応した応答結果を返す．本論

文内では主にプログラム中の TXTレコード部分を示す．

表 2 MyTestResolver.pm

Table 2 MyTestResolver.pm

MyTestResolver3.pmについて詳しく解説する．このモ

ジュールは次のような順で動作を実行する．

1行目 正規表現によって，問い合わせ方法が正しいか

を判別する．問い合わせ先は，DNSサーバ名である

example.comの前に地名を表す英文字列をドットを挟

んで 2つ指定することが条件となる．問い合わせ先が

正しく，かつ TXTレコード要求をされた場合に以降

の応答を行う．

3-4行目 入力された英文字列を，「World Weather On-

line」のWebサイトの URLに対応するように，先頭

だけ大文字，それ以降は小文字の形に整形を行う．

5行目 整形を行った英文字列を URLの該当部分に結合

させることにより，情報を取得するWebサイトを指

定する．

6-13行目 指定した Web サイトへのアクセスを行い，

HTMLを読み取る．

15-27行目 Webサイトの HTMLからタグを判別し，応

答に必要な情報の部分を抽出する．

29-37行目 DNSの応答を行う部分となり，answer部分

で，問い合わせに対する応答である天気と気温を返

す．さらに authority部分で権威 DNSサーバ名 (ex-

ample.com)を返し，additional部分で，その IPアド

レス (192.0.2.0)を返す．

5. 結果

4章で実装したDNSサーバとして動作するPerlモジュー

ルを実行し，東京都調布市の天気と気温を求めるために，

問い合わせ先を Chofu.Tokyo.example.comとして，TXT

レコードで DNS問い合わせを行った結果を表 3に示す．

表 3 DNS の応答結果

Table 3 Response of DNS

DNSサーバは TXTレコードで PartlyCloudy/5degCと

応答した．また，情報の源となったWebサイトのWorld

Weather Onlineの同時刻の天気情報も図 4のように，天

気が PartlyCloudy，気温が 13℃とあった．DNSサーバに

TXTレコードで問い合わせをした結果と，World Weather

OnlineのWebサイト情報を比較してみると，両者の情報

は一致しており，正しい天気と気温の情報が取得できてい

ることが分かる．
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図 4 World Weather Online のサイト

Fig. 4 Web site of World Weather Online.

6. 考察

今回試作した DNSサーバの天気や気温といった情報以

外にも，代理取得できる情報として，株価や外国為替レー

トといった情報が考えられる．これらの情報の取得には本

試作で行ったWebページの定義の仕方に少量の変更を加

えるだけで実現ができる．例えば，企業の株価情報を代理

取得システムの場合，株式会社にそれぞれ付与される 4桁

の証券コードを問い合わせ先の中に入れることで，株式会

社の指定や情報を取得するWeb ページの指定ができる．

また，外国為替レートの代理取得をする場合は，問い合わ

せ先に 2つの通貨を指定することで，同様にWebページ

の指定が行うことができる．さらに，本来の目的である

アクセス規制があるサイトの情報取得という目的を考え

ると，Twitterに書き込まれた内容の取得や，DNS経由で

Twitterに書き込むことができるように発展させるとより

実用的になると思われる．

7. 今後の課題

今後の課題として，情報を取得するWebサイトが特定

のサイトに限られる点が挙げられる．今回の試作で天気情

報を取得する場合は，「World Weather Online」のWebサ

イトに限られ，ほかの天気情報提供サイトからは情報を取

得できない．また，「World Weather Online」のWebサイ

ト内においても，全国すべての市町村の気象ページが存在

するわけではないため，ページが存在する地域の情報しか

取得できないという問題がある．

加えて，DNSの応答では空白文字や日本語，特殊文字が

使用できないことや，TXTレコードの 255文字という文

字数制限が存在するため，応答する情報が制限される問題

もある．本来のWebサイトには，天気や気温のほかにも

様々な情報があるのだが，現状ではこのような制限により

取得できる情報が限られている．より様々な情報を取得す

るために，情報の取得方法や文字列処理の方法，TXTレ

コードへの埋め込み方などについて工夫を行う必要がある．

8. おわりに

本論文では，利用者の得たい情報を代理で取得し，応答

する DNSサーバの試作結果について報告した．DNSとい

えば名前解決，つまりドメイン名に対応する IPアドレス

を取得するという仕組みが一般的であり，主な機能である．

しかし，今回試作した DNSでは名前解決とは別の利用方

法を考えた．その際に問い合わせのレコードの種類を，IP

アドレスを問い合わせる Aレコードではなく，問い合わせ

に対する応答の自由度の高い TXTレコードによる応答を

工夫することで，サービスを提供するシステムを製作する

ことができた．
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