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分岐トレース支援機能を用いた

カーネルルートキット検知手法の提案

赤尾 洋平1,a) 山内 利宏1

概要：計算機システムへの攻撃の中でも，カーネルルートキットを用いた攻撃の脅威が深刻である．攻撃

にカーネルルートキットが用いられると，攻撃の検知が困難になり，対処が遅れ，計算機の被害が拡大す

る．このような背景から，これまでに様々なカーネルルートキットの検知手法が提案されている．しかし，

既存のカーネルルートキット検知手法にはいくつかの問題点がある．本稿では，既存手法の問題点に対処

するために，多くのカーネルルートキットが通常とは異なる分岐を発生させることに着目し，分岐トレー

ス支援機能を用いてカーネル内で発生する分岐を監視することでカーネルルートキットを検知する手法を

提案する．提案手法を用いることで，既存手法では検知が困難なカーネルルートキットを早期に検知でき

る．また，提案手法は，カーネルの拡張性を低下させず，異なる OSやバージョンへの移植性が高い．

1. はじめに

計算機システムへの攻撃の中でも，ルートキットを用い

た攻撃の脅威が深刻な問題である [1]．ルートキットとは，

攻撃の痕跡，攻撃プログラムの存在，および自身の存在を隠

蔽する機能を持つ不正なプログラムである．例えば，ルー

トキットは，オペレーティングシステム（以降，OS）上で

動作しているプロセス一覧を出力する際，不正なプロセス

のプロセス名が出力されないように出力を改ざんする．こ

れにより，計算機の利用者は不正なプロセスの検知が困難

となる．このように，攻撃にルートキットが用いられた場

合，攻撃の検知が困難になり，攻撃への対処が遅れ，計算

機の被害が拡大する．

ルートキットには，ユーザレベルで動作するユーザルー

トキットとカーネルレベルで動作するカーネルルートキッ

トが存在する [2]．ユーザルートキットは，ユーザレベルで

動作するプログラムを改ざんする．このため，同じユーザ

レベルで動作するプログラムから改ざんされているか否か

の検査が可能であり，比較的検知が容易である [1]．一方，

カーネルルートキットは，OSのカーネルを改ざんし，カー

ネル内で攻撃者の用意した処理を実行することで OSから

出力される情報を改ざんする．カーネルルートキットに感

染した場合，OSから出力される情報は信用できず，OSか

ら出力される情報に基づいて攻撃を検知する手法ではカー

ネルルートキットの検知は困難である．このため，カーネ
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ルルートキットは，ユーザレベルのプログラムでの検知は

困難である．

このような背景から，カーネルルートキットを検知する

様々な手法が提案されている．池上ら [3]は既存手法にお

いて，カーネルルートキットを早期に検知不可であること，

カーネルの拡張性を低下させること，および多種の OSや

バージョンへの移植性が低いことのうち，いずれかの問題

点が存在することを挙げ，これらの問題点を同時に解決に

対処するために，カーネルスタックの比較によりカーネル

ルートキットを検知する手法を提案した．しかし，池上ら

の手法には，カーネルスタックに情報を積まない jmp命令

などの分岐命令を用いるカーネルルートキットを検知でき

ないという問題点がある．

そこで，本稿では，多くのカーネルルートキットが通常

とは異なる分岐を発生させることに着目し，近年の Intel

CPUに搭載されている分岐トレース支援機能を用いてカー

ネル内で発生する分岐を監視することでカーネルルート

キットを検知する手法を提案する．分岐トレース支援機能

を用いることで，カーネルスタックに情報を積まない jmp

命令などの分岐命令を用いるカーネルルートキットを検知

できる．本稿では，提案手法の設計，実現方式，および評

価結果について述べる．

2. カーネルルートキット

2.1 カーネル内の処理流れの改ざん

カーネルルートキットは，カーネルを改ざんすることに

より，攻撃の痕跡，攻撃プログラムの存在，および自身の
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(a) 感染前の処理流れ
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(b) 感染後の処理流れ

図 1 カーネルルートキットに感染した際の処理流れの変化

存在を隠蔽する．改ざん対象には，システムコールテーブ

ル，システムコールハンドラ，割り込みハンドラ，および

動的なデータ領域がある．カーネルルートキットに感染し

たカーネルの特徴として，カーネル内の処理流れが通常と

は異なる場合が多いことが挙げられる．文献 [4]は，カー

ネルルートキットのうち，96%のカーネルルートキットが

カーネルの処理流れを変化させることを示している．一例

として，システムコール処理を改ざんするカーネルルート

キットに感染した際のカーネルの処理流れを図 1を用い

て説明する．正常なシステムコール処理では，はじめにシ

ステムコールハンドラが実行され，その後，発行されたシ

ステムコールに対応するシステムコールサービスルーチン

が実行される．一方，カーネルルートキットに感染した際

は，通常の処理流れとは異なり，システムコールハンドラ

から攻撃者の用意した関数（以降，ルートキット関数）に

処理が移り，不正な処理が実行される．その後，発行され

たシステムコールに対応するシステムコールサービスルー

チンが実行される．

2.2 既存のカーネルルートキット検知手法

文献 [4],[5]の手法は，周期的にカーネルメモリの完全性

を検査し，カーネルルートキットを検知する．これらの手

法は，周期によってはカーネルルートキットの検知が遅

れる問題がある．文献 [6]の手法は，CPUの Performance

Monitoring Unit（PMU）の一部である Hardware Perfor-

mance Counters（HPCs）を用いてテストプログラムの実

行命令数を検査することでカーネルルートキットを検知す

る．この手法も，テストプログラムを実行する周期によっ

てはカーネルルートキットの検知が遅れる問題がある．文

献 [7]の手法は，監視対象の OSで取得したファイル一覧

とCDから起動したOSで取得したファイル一覧を比較し，

カーネルルートキットを検知する．この手法では，ファイ

ル一覧を比較するために計算機を一時的に停止する必要が

ある．文献 [8]の手法は，カーネルモジュールを追加する

際，カーネルモジュールのバイナリにカーネルルートキッ

トの特徴がないかを検査し，カーネルルートキットを検知

する．この手法では，カーネルルートキットと類似した機

能をもつ正規のカーネルモジュールをカーネルルートキッ

トと誤検知する可能性がある．文献 [9]の手法は，仮想マ

シンモニタを用いてカーネルモジュールのバイナリがシ

ステムに登録されたものと一致するかを検査し，カーネル

ルートキットを検知する．この手法では，追加するカーネ

ルモジュールをあらかじめシステムに登録しておく必要が

ある．文献 [10]の手法は，仮想マシンモニタを用いてレジ

スタやメモリへのアクセスを監視し，カーネルルートキッ

トを検知する．このアクセスの監視は，OSのメモリ構造

に依存している．池上ら [3]の手法は，カーネルスタック

に積まれた情報を基にカーネルルートキットを検知する．

この手法では，カーネルスタックに情報を積まない jmp命

令などの分岐命令を用いるカーネルルートキットは検知で

きない．

2.3 既存手法の問題点

2.2節で述べた既存手法には，以下のいずれかの問題点

が存在する．

(問題 1) カーネルルートキットを早期に検知不可

カーネルルートキットを検知するまでの時間が長引く

と，攻撃が長時間行われることになり，計算機の被害

が拡大する．

(問題 2) カーネルの拡張性の低下

カーネルモジュールの追加が制限された場合，カーネ

ルの拡張性が低下する．

(問題 3) 異なる OSやバージョンへの移植性の低さ

OS構造に依存した検知手法である場合，異なるOSや

バージョンへの移植が困難である．

(問題 4) カーネルスタックに情報を積まない分岐命令を

用いるカーネルルートキットを検知不可

池上ら [3]の手法は，カーネルスタックに積まれた情

報を参照し，正常な場合のカーネルスタックと比較す

ることでカーネルルートキットを検知する．この手法

は，(問題 1)から (問題 3)に対処している．しかし，

この手法は，カーネルスタックに情報を積まない jmp

命令などの分岐命令を用いるカーネルルートキットを

検知できない．

3. 分岐トレース支援機能を用いたカーネル

ルートキット検知手法の設計

3.1 目的

2.3節で述べた問題に対処するために，分岐トレース支援

機能を用いたカーネルルートキット検知手法を提案する．

提案手法の目的を以下に示す．

(目的 1) カーネルルートキットを早期に検知

カーネルルートキットに感染後，検知までの時間が長

引くと，攻撃が長時間行われることになり，計算機の

被害が拡大する．このため，カーネルルートキットを

早期に検知する手法の実現を目指す．
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(目的 2) カーネルの拡張性の維持

カーネルモジュールの追加の制限によりカーネルの

拡張性が失われると，利便性が失われる．このため，

カーネルの拡張性を制限しない手法の実現を目指す．

(目的 3) 異なる OSやバージョンへの移植性の向上

検知手法が OS構造に依存したものである場合，異な

るOSやバージョンへの移植が困難である．このため，

OS構造への依存度が低く，異なる OSやバージョン

へ移植しやすい手法の実現を目指す．

(目的 4) カーネルスタックに情報を積まない命令を用い

るカーネルルートキットの検知

カーネルスタックに情報を積まない命令を用いるカー

ネルルートキットを検知できない場合，攻撃者は jmp

命令などのカーネルスタックに情報を積まない分岐命

令を用いることで検知手法を回避できる．このため，

カーネルスタックに情報を積まない命令を用いるカー

ネルルートキットを検知できる手法の実現を目指す．

3.2 設計方針

提案手法は，カーネルルートキットに感染後，カーネル

内で通常とは異なる分岐が発生することに着目し，カーネ

ル内で発生する分岐を監視することでカーネルルートキッ

トを検知する．提案手法で検知するカーネルルートキット

は，池上らの手法 [3]と同様に，システムコール処理を改

ざんするカーネルルートキットである．ただし，池上らの

手法 [3]では検知できないシステムコールサービスルーチ

ンに分岐命令を埋め込むカーネルルートキット [15]も提案

手法では新たに検知対象とする．

(目的 1)を達成するために，提案手法は，システムコー

ル発行のたびに提案手法の処理を呼び出し，分岐を監視す

る．これにより，カーネルルートキットに感染後，最初に

監視対象のシステムコールが発行されるタイミングでカー

ネルルートキットを検知できる．また，(目的 2)を達成す

るために，カーネルモジュールの追加を制限しない．さら

に，(目的 3)と (目的 4)を達成するために，分岐を監視す

る手段として，OS構造への依存度が低く，カーネルスタッ

クに情報を積まない jmp命令などによる分岐命令を監視で

きる Last Branch Record[11]（以降，LBR）を用いる．

LBRは，callや jmpなどの分岐命令が発行された際の

分岐元命令アドレスと分岐先命令アドレスの組（以降，分

岐情報）を専用のレジスタに記録する機能であり，近年の

Intel CPUに導入されている分岐トレース支援機能である．

LBRは，LBRフラグと呼ばれるフラグをセットすること

で有効化され，有効化されている間のみ分岐情報を記録す

る．LBRにより保持できる分岐情報は 16個であり，それ

以降に記録される分岐情報は，循環的に上書きされる．

LBRを用いて分岐情報を記録することで，カーネル内で

発生する分岐を監視できる．分岐の監視に LBRを用いる
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カーネル空間

(3)

LBRの有効化
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図 2 提案手法の全体図

利点を以下に示す．

(利点 1) OS構造への依存度の低さ

LBRは CPUの機能であり，OSと分離している．こ

のため，LBRによる分岐の監視は OSへの依存度が

低い．

(利点 2) カーネルスタックに情報を積まない分岐命令を

監視可能

LBRを用いると，カーネルスタックに情報を積まな

い分岐命令に対応する分岐情報を記録できる．このた

め，カーネルスタックに情報を積まない jmp命令など

による分岐も監視可能である．

なお，分岐を監視する方法として，LBRを用いる方法の他

に，CPUエミュレータを用いる方法 [12]や分岐トレース支

援機能の 1つである Branch Trace Store[11]（以降，BTS）

を用いる方法がある．しかし，これらの方法には，計算機

の性能を大きく低下させるという問題がある [12][13]．一

方，LBRによる分岐情報の記録のオーバヘッドは非常に小

さく，計算機の性能を大きく低下させることなく分岐情報

を記録できる [14]．

3.3 基本方式

提案手法の全体図を図 2に示し，以下で処理の流れを述

べる．

( 1 ) ユーザ空間のプロセスがシステムコールを発行

( 2 ) システムコールハンドラへの移行処理をフック

( 3 ) 発行されたシステムコールが監視対象のシステムコー

ルであるか否かを判定し，以下の処理を実行

(A) 発行されたシステムコールが監視対象のシステム

コールである場合，(4)へ移行
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(B) 発行されたシステムコールが監視対象のシステム

コールでない場合，提案手法は何もせず，システ

ムコールハンドラへ処理を移行

( 4 ) LBRを有効化し，システムコールハンドラへ処理を

移行

( 5 ) 発行されたシステムコールが監視対象のシステムコー

ルであるか否かにより，以下の処理を実行

(A) 発行されたシステムコールが監視対象のシステム

コールである場合，システムコールサービスルー

チンへの移行処理をフックし，(6)へ移行

(B) 発行されたシステムコールが監視対象のシステム

コールでない場合，発行されたシステムコールに

対応するシステムコールサービスルーチンへ処理

を移行

( 6 ) LBRを無効化し，分岐情報の記録を終了

( 7 ) LBRスタックに記録されている分岐情報の個数と正常

な場合の分岐情報の個数を比較し（分岐情報の比較処

理については，3.4節で述べる），カーネルルートキッ

トに感染したと判断した場合，結果をログに出力

( 8 ) LBRスタックに記録されている分岐情報をクリアし

（クリアすることにより，次回以降の処理で分岐情報

が記録されていない状態から分岐情報の記録を開始で

きる），発行されたシステムコールに対応するシステ

ムコールサービスルーチンへ処理を移行

提案手法は，オーバヘッドを削減するため，カーネル

ルートキットに改ざんされやすいシステムコールが発行さ

れた場合にのみ分岐を監視する．監視対象のシステムコー

ルは，文献 [3]で改ざんされやすいシステムコールとして

挙げられている exit()，fork()，read()，write()，open()，

close()，execve()，ioctl()，readlink()，stat64()，lstat64()，

getuid32()，および getdents64()の 13個である．

3.4 分岐情報の比較

3.4.1 検知方法と記録される分岐情報

提案手法は，図 2の (7)において，正常時に記録される

分岐情報とカーネルルートキット感染時に記録される分岐

情報を比較することにより，カーネルルートキットを検知

する．

提案手法において，LBRにより記録される分岐情報は，

以下の 4通りに分類できる．

( 1 ) カーネルルートキットに感染していない場合

LBRが有効になっている間に発生する分岐は，システ

ムコールハンドラのフック関数からシステムコールハ

ンドラへの分岐と，システムコールハンドラからシス

テムコールサービスルーチンのフック関数への分岐の

2個である．このため，2個の分岐情報が記録される．

( 2 ) カーネルルートキットに感染している場合

システムコール処理を改ざんするカーネルルートキッ

トに感染した場合，カーネルルートキットの処理によ

る分岐が発生する．このため，カーネルルートキット

に感染していない場合と異なり，3個以上の分岐情報

が記録される．

( 3 ) プロセスがトレースされている場合

gdb などのデバッガや strace などのトレーサにより

プロセスがトレースされており，トレースされている

ことを表すフラグが立っている場合，システムコール

ハンドラ内からトレースの処理に移行する．トレース

の処理とは，デバッガやトレーサからアタッチされる

ための処理である．プロセスがトレースされている場

合，LBRによりトレースの処理による分岐情報が記録

される．このため，3個以上の分岐情報が記録される．

( 4 ) 割り込みが発生した場合

LBRが有効になっている間に割り込みが発生した場

合，割り込み処理による分岐情報が記録される．この

ため，LBRが有効になっている間に割り込みが発生し

た場合も 3個以上の分岐情報が記録される．割り込み

が発生した場合への対処は，今後の課題とする．

3.4.2 比較方法

3.4.1項で述べたように，カーネルルートキットに感染

していない場合に記録される分岐情報は 2個であり，それ

以外の場合に記録される分岐情報は 3個以上である．この

ため，記録された分岐情報が 2個のとき，カーネルルート

キットに感染していないと判断できる．しかし，記録され

た分岐情報が 3 個以上のときは，上記の 3 通りが存在す

る．このため，記録された分岐情報が 3個以上であっても，

カーネルルートキットに感染していると断定できない．

そこで，プロセスのトレースは，計算機を利用するにあ

たり必須の機能ではなく，gdbなどのデバッガや straceな

どのトレーサを用いて利用者が意図的に行うものであるこ

とに着目する．分岐情報が 3個以上記録されている際，利

用者が意図的にトレースしているプロセスであるか否か判

断し，カーネルルートキットに感染しているか否かを判断

する．利用者が意図的にトレースしているプロセスである

か否かの判断は，利用者にプロセスの実行プログラム名と

プロセス IDを提示することで達成できる．これは，gdb

などのデバッガや straceなどのトレーサは，実行プログラ

ム名またはプロセス IDを用いてトレース対象のプロセス

を決定するためである．

上記の方法を用いた分岐情報の比較（図 2の (7)）の流

れを図 3に示し，以下で述べる．

( 1 ) LBRにより記録された分岐情報の取得

( 2 ) 3個以上の分岐情報が記録されているかの判断

(A) 3個以上の分岐情報が記録されていない場合，カー

ネルルートキットに感染していないと判断

(B) 3個以上の分岐情報が記録されている場合，(3)に

移行
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3個以上の分岐情報

が記録されているか

分岐情報の取得

カーネルルートキットに

感染していないと判断

YES

YES

NO

NO

利用者が意図的にトレー

スしているプロセスか

YES

NO

トレースを表すフラグ

が立っているか

(1)

(2)

(4)

(2-A)

(3)

(2-B)

(3-A)

(4-B)

(4-A)

(3-B)

カーネルルートキットに

感染したと判断

攻撃者によりトレースさ

れていると判断

利用者によりトレースさ

れていると判断

図 3 分岐情報の比較の流れ

( 3 ) トレースを表すフラグが立っているかの判断

(A) フラグが立っていない場合，カーネルルートキッ

トに感染したと判断

(B) フラグが立っている場合，(4)に移行

( 4 ) 利用者が意図的にトレースしているプロセスか否かの

判断

(A) 利用者が意図的にトレースしているプロセスでな

い場合，攻撃者によりトレースされていると判断

(B) 利用者が意図的にトレースしているプロセスであ

る場合，利用者によりトレースされていると判断

以上のように，LBRにより記録された分岐情報の個数を

比較することでカーネルルートキットを検知できる．ただ

し，以上に述べた方法を用いると，利用者が意図的にトレー

スしているプロセスは提案手法の監視下から外れることに

なる．しかし，複数のプロセスが動作している環境におい

て，トレースされているプロセス以外のプロセスがカーネ

ルルートキットによる分岐を発生させることにより，カー

ネルルートキットを検知できる．利用者が動作しているプ

ロセスのすべてをトレースすることは考えにくく，利用者

に意図的にトレースされているプロセスを提案手法の監視

下から外しても問題ないと考える．

3.5 検知可能なカーネルルートキット

提案手法は，システムコールハンドラのフック関数から

システムコールサービスルーチンのフック関数が呼び出さ

れるまでの分岐を監視するため，この範囲内で分岐を発生

させるカーネルルートキットを検知できる．このため，提

案手法は，池上らの手法 [3]と比較し，システムコールハン

ドラに分岐命令を埋め込むカーネルルートキットを新たに

検知できる利点がある．ただし，システムコールハンドラ

を改ざんするカーネルルートキットのうち，システムコー

ルサービスルーチンの処理後に実行されるシステムコール

ハンドラのコードに分岐命令を埋め込むカーネルルート

キットは検知できない．また，カーネルルートキットの中

には正規のシステムコールサービスルーチンを呼び出さな

いものも存在する．この場合，正規のシステムコールサー

ビスルーチンはフックされず，提案手法に処理が移らない

ことにより，分岐情報の比較が行われないため，提案手法

では検知できない．しかし ，池上らの手法 [3]のように，

システムコールが発行された際，前回のシステムコールに

おいて対応するシステムコールサービスルーチンが呼ばれ

たか否かを確認する機構を導入することで正規のシステム

コールサービスルーチンを呼び出さないカーネルルート

キットに対処できる．

提案手法が検知できないカーネルルートキットについて

は，周期的にカーネルを検査する手法 [4],[5],[6]と併用する

ことで対処できる．

3.6 提案手法への攻撃

提案手法は，カーネルレベルで動作する．このため，同

じカーネルレベルで動作するカーネルルートキットは，提

案手法への攻撃が可能である．提案手法への攻撃への対処

として，文献 [5]のように，提案手法が参照するアドレス

が書き換えられていないことを一定の周期で検査する方法

や，提案手法を仮想マシンモニタを用いて実装する方法が

ある．

また，提案手法が LBRを用いることをカーネルルート

キットの作成者が知っていた場合，ルートキット関数内で

LBRを無効化し，LBRスタックの値を適切に書き変える

ことで提案手法を回避できる問題がある．この問題への対

処として，Shadow LBR[16] を用いる方法がある．Shadow

LBRとは，仮想マシンモニタを用いてマルウェアによる

LBRの無効化を防止する手法であり，LBRを操作するた

めの RDMSR命令とWRMSR命令が実行される際，ゲス

ト OSから仮想マシンモニタへ処理が移ることを利用して

いる．Shadow LBRを用いることで，カーネルルートキッ

トが LBRを操作することによる提案手法の回避を防止で

きる．

c⃝ 2015 Information Processing Society of Japan 5

Vol.2015-CSEC-69 No.2
Vol.2015-IOT-29 No.2

2015/5/21



情報処理学会研究報告

IPSJ SIG Technical Report

3.7 期待される効果

(効果 1) カーネルルートキットを早期に検知可能

提案手法は，監視対象のシステムコールが発行される

度に分岐情報を比較する．これにより，カーネルルー

トキットに感染後，はじめに監視対象のシステムコー

ルが発行されるタイミングでカーネルルートキットを

検知できる．

(効果 2) カーネルの拡張性の維持

提案手法は，カーネルルートキット感染後に記録され

る分岐情報の変化を検知することでカーネルルート

キットを検知する．このため，カーネルモジュールの

追加を制限せず，カーネルの拡張性を制限しない．

(効果 3) 異なる OSやバージョンへの移植性の高さ

LBRは CPUの機能であり，LBRによる分岐情報の

記録はOS構造と独立している．このため，LBRによ

り記録される分岐情報を用いる手法は，異なる OSや

バージョンへ移植しやすい．

(効果 4) カーネルスタックに情報を積まない分岐命令を

用いるカーネルルートキットの検知

LBRを用いることでカーネルスタックに情報を積ま

ない分岐命令を監視できるため，カーネルスタックを

参照する手法に比べ，カーネルスタックに情報を積ま

ない jmp命令などの分岐命令を用いるカーネルルート

キットも検知できる．

4. 実現方式

4.1 実現における要件

3章に述べた提案手法を 32ビット環境の Linux 2.6.32に

LKMとして実現する．提案手法を実現するために，以下

の技術的な要件を満たす必要がある．

(要件 1) システムコールハンドラ呼び出しのフックとシ

ステムコール番号の取得

LBRを有効化する機構に処理を移すために，システム

コールハンドラ呼び出しをフックする必要がある．ま

た，監視対象システムコールであるか否かを判定する

ために，システムコール番号を取得する必要がある．

(要件 2) システムコールサービスルーチン呼び出しの

フック

分岐情報を比較する機構に処理を移すために，システ

ムコールサービスルーチン呼び出しをフックする必要

がある．

(要件 3) 分岐情報の取得

提案手法は，LBRにより記録される分岐情報を用い

てカーネルルートキットを検知する．このため，LBR

を用いて分岐情報を取得する必要がある．

(要件 4) プロセスの情報の取得

プロセスがトレースされている場合，プロセスの実行

プログラム名とプロセス IDを取得し，ログとして利

用者に提示する．このため，プロセスがトレースされ

ているか否かを示すフラグ，プロセス ID，および実行

プログラム名を取得する必要がある．

4.2 システムコールハンドラ呼び出しのフックとシステ

ムコール番号の取得

システムコールハンドラへの移行処理のフックは，提案

手法の導入時に SYSENTER EIP MSRレジスタの値を書

き換えることで実現する．SYSENTER EIP MSRレジス

タは，システムコールが発行された際に実行されるシステ

ムコールハンドラのアドレスを格納するレジスタである．

SYSENTER EIP MSRレジスタの値を提案手法のフック

関数のアドレスに書き換えることで，システムコール発行

の度に提案手法のフック関数に処理を移すことができる．

システムコール番号は，システムコール発行時に EAX

レジスタに格納される．このためシステムコールハンドラ

のフック関数内で EAXレジスタを参照することでシステ

ムコール番号を取得できる．

4.3 システムコールサービスルーチン呼び出しのフック

システムコールサービスルーチンへの移行処理のフック

は，提案手法の導入時にシステムコールテーブルに格納さ

れているシステムコールサービスルーチンのアドレスを提

案手法のフック関数のアドレスに書き換えることで実現す

る．書き換え対象は，監視対象のシステムコールに対応す

るシステムコールサービスルーチンのアドレスである．こ

れにより，監視対象のシステムコールに対応するシステム

コールサービスルーチンが呼び出される時だけ，提案手法

のフック関数に処理を移すことができる．

4.4 分岐情報の取得

LBRを有効化するには，MSR DEBUGCTLA MSRレ

ジスタの 0ビット目（LBRフラグ）をセットする．また，

無効化するには，LBRフラグをリセットする．分岐情報は

LBRスタックと呼ばれるレジスタに 16個まで保存され，

それぞれ 0～15の位置番号で表される．最新の分岐情報が

記録されている位置番号は，MSR LASTBRANCH TOS

レジスタの下位 4 ビットに格納される．このため，

MSR LASTBRANCH TOS レジスタの下位 4 ビットを

参照することで最新の分岐情報が記録されている位置番号

を取得する．また，LBRスタックの値を読み取ることで分

岐情報を取得する．分岐情報のクリアは，LBRスタックの

値をすべて 0に書き換えることで実現する．

4.5 プロセスの情報の取得

プロセスがトレースされている場合，プロセスの実行プ

ログラム名とプロセス IDを取得し，ログとして利用者に提

示する．これを実現するために必要な情報を以下に示す．
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( 1 ) プロセスがトレースされているか否かを示すフラグ

( 2 ) 実行プログラム名

( 3 ) プロセス ID

上記の情報は，プロセス制御ブロックから取得できる．

Linux 2.6.32では，プロセス制御ブロックは thread info構

造体と task struct構造体から成る．プロセスがトレース

されていることを示すフラグは，thread info構造体の flags

メンバに格納されている．プロセスがトレースされている

か否かの判断は，thread info構造体の flagsメンバを参照

することで実現する．また，プロセスの実行プログラム名

とプロセス IDは，それぞれ task struct構造体の commメ

ンバと pidメンバに格納されている．プロセスの実行プロ

グラム名とプロセス IDは，task struct構造体の commメ

ンバと pidメンバを参照することで取得する．

5. 評価

5.1 評価の目的と評価環境

評価の目的と評価項目を以下に示す．

( 1 ) カーネルルートキットの検知実験

提案手法を導入した環境にカーネルルートキットを感

染させ，提案手法がカーネルルートキットを検知でき

るか否かを評価する．また，感染前と感染後に記録さ

れる分岐情報の変化を確認する．

( 2 ) オーバヘッドの評価

提案手法の導入によるシステムコール 1 回あたりの

オーバヘッドを測定する．また，提案手法の導入によ

る実 APの性能への影響を評価するためにカーネルの

make処理時間の変化を測定する．

評価環境は，CPUは Intel Core i5-3470 3.2GHz，メモ

リは 4.0GB，カーネルは Linux 2.6.32-5（32bit）である．

5.2 カーネルルートキットの検知実験

提案手法を導入後，カーネルルートキットを検知できる

ことを示す．本実験では，カーネルルートキットとして，

KBeast[17]を用いる．KBeastは，システムコールテーブ

ルに格納されているアドレスを改ざんするカーネルルート

キットである．

提案手法を導入した環境にKBeastを感染させると，カー

ネルルートキットを検知したことを示すログが出力される

ことを確認した．また，KBeastに感染前と感染後に記録

されていた分岐情報を出力した結果を図 4に示す．図 4の

分岐情報は，番号が若い順に最新の分岐情報が記録されて

いる．図 4により，KBeastに感染前の分岐情報は 2個記

録されており，KBeastに感染後の分岐情報は 16個記録さ

れていることがわかる．以上により，提案手法を導入する

ことでカーネルルートキットを検知できた．

(a) KBeastに感染前の分岐情報 (b) KBeastに感染後の分岐情報

図 4 KBeast に感染前と感染後の分岐情報

表 1 open() と getdents64() の処理時間（単位: µs）

システムコール 導入前 導入後 オーバヘッド

open() 0.39 1.18 0.79

getdents64() 0.07 0.85 0.78

表 2 read() の処理時間（単位: µs）

システムコール
ファイル

導入前 導入後
オーバ

サイズ ヘッド

read()
1KB 0.24 1.01 0.77

100KB 4.26 5.06 0.80

5.3 オーバヘッドの評価

5.3.1 システムコール 1回当たりのオーバヘッド

提案手法の導入前と導入後でシステムコール 1回当たり

の処理時間を測定することにより，システムコール 1回当た

りのオーバヘッドを測定した．測定対象のシステムコール

は，提案手法が監視対象としている open()，getdents64()，

および read()である．open()と getdents64()の 1回あた

りの処理時間は，それぞれ 1000回実行し，処理時間の平

均を算出することで測定した．read()の 1回あたりの処理

時間は，1KBのファイルと 100KBのファイルをそれぞれ

バッファに読み込む処理を 1000回行い，処理時間の平均

を算出することで測定した．

open()と getdents64()の測定結果を表 1に示す．また，

read()の測定結果を表 2に示す．表 1と表 2から，システ

ムコール 1回あたりのオーバヘッドは 0.77µsから 0.80µs

であることがわかる．これは，池上らの手法 [3]における

open()，getdents64()，および read()の 1回あたりのオー

バヘッド（CPUは Pentium 4，メモリは 4GBの環境にお

いて，0.01µsから 0.37µs）と比較すると，提案手法のオー

バヘッドは大きい結果となった．しかし，周期的にカーネ

ルメモリの完全性を検査する手法 [5]におけるオーバヘッ

ド（CPUは Pentium 4，メモリは 503.9MBの環境におい

て，mprotect()1 回あたり 7.88µs）と比較すると小さく，

提案手法の導入によるシステムコール 1回当たりのオーバ

ヘッドは，十分に小さいといえる．池上らの手法 [3]と比

較してオーバヘッドが大きくなった理由は，提案手法では

システムコールのフックによるオーバヘッドに加え，LBR

c⃝ 2015 Information Processing Society of Japan 7

Vol.2015-CSEC-69 No.2
Vol.2015-IOT-29 No.2

2015/5/21



情報処理学会研究報告

IPSJ SIG Technical Report

表 3 カーネルの make 処理時間（単位: s）

導入前 導入後 オーバヘッド

2146.43 2162.49 16.06（0.74%）

により分岐情報を取得するためのレジスタの読み書きによ

るオーバヘッドが発生するためであると考えられる．

5.3.2 カーネルのmake処理時間の変化

提案手法の導入によるカーネル（Linux 2.6.0）の make

処理時間の変化を測定した結果を表 3に示す．提案手法

の導入によるカーネルの make処理時間のオーバヘッドは

16.6s（0.74%）であり，提案手法の導入による実 APの性

能への影響は小さいことがわかる．

6. おわりに

カーネル内で発生する分岐を LBRを用いて監視するこ

とでカーネルルートキットを検知する手法を提案した．提

案手法は，監視対象のシステムコールが発行されるたびに

分岐情報を比較する．これにより，カーネルルートキット

に感染後，早期に検知できる．また，提案手法は，カーネ

ルモジュールの追加を制限しない．さらに，LBRによる分

岐情報の記録は OS構造と分離しているため，異なる OS

やバージョンへの移植性が高い．加えて，LBRを用いる

ことで，提案手法は，カーネルスタックに情報を積まない

jmp命令などの分岐命令を用いるカーネルルートキットを

検知できる．

評価では，提案手法を導入することでカーネルルート

キットを検知できることを示した．また，提案手法の導入

による性能への影響は小さいことを示した．

今後の課題として，割り込みが発生した場合への対処と

検知可能なカーネルルートキットを増加させることがある．
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