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1. はじめに     

近年の個人情報保護意識の高まりによって，個人情報を

保持する事業者は，情報の有効利用を促進する施策と，情

報の漏洩や不正利用を防止する施策を両立させることが求

められるようになってきた． 

企業が情報を活用して新規顧客獲得や事業拡大を達成

するためには，自社が保持する情報だけでは分析する範囲

が狭く，有意な結果を出すことが難しい．そのため，他の

事業者の保持するデータなどと結合し，分析する仕組みと

して”Linked Open Data”[1]のような公開可能なデータを相

互に結合して分析する仕組みが提案されている． 

情報内からセンシティブな要素を排除することでコン

プライアンスリスクを軽減させ，データを他社に提供し，

分析やマーケティング等に利用する手段として，個人情報

の匿名化技術が有望視されている．特に k-匿名化処理[2]を

はじめとする個人の特定性・識別性を低減させる手法は，

他のデータベースとの名寄せによる結合や公開情報同士の

再結合と再識別化を防ぐ手段として効果的である． 

高いレベルで k-匿名化が施された情報群は，再識別化に
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よる攻撃や，悪用の可能性が低くなるため，個人情報より

も簡単な手続きで利用可能となり，第三者への情報提供，

ノウハウの共有やマーケティング分析，協調フィルタリン

グによるレコメンドエンジン[3]等への活用が期待できる． 

だが，匿名化データを流通させる際の問題点は多く指摘

されており，その多くは計算リソースの問題と情報の質の

問題に分類できる． 

計算リソースの問題とは，匿名状態の生成と検定処理に

関する問題である．匿名化処理は属性値同士の組み合わせ

で行われるため，情報に含まれる選択肢数が増加すると組

み合わせ爆発が発生し，計算リソースが大量に必要となる． 

情報の質の問題とは，特に「次元の呪い」[4]と呼ばれる，

属性の組み合わせが多くなると，組み合わせた属性値の出

現数が劇的に減少し，結果的に情報量の少ない情報が生成

される問題である．そのため [5][6]のように Utility を維持

した匿名化処理が提案されているが，これは匿名化処理の

根本に関わる問題であり，完全な解決方法は存在しない．

そのため，匿名情報は情報の概要分析に用いて傾向を調査

し，詳細な情報を利用する際には別途情報の利用契約を定

める方式が合理的である． 
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近似式を用いた k-匿名性の予測手法と匿名化処理の効率化提案 
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Big Data 分析におけるパーソナルデータの処理は安全性を高めるために膨大な計算量を必要とし，重要な課題である．

k-匿名化技術は個人情報の属性値の出現数が k 個(k>1)以上になるよう書き換え，個人識別性を減少させる手段として

利用される．データ提供者間で互いに情報を公開できない場合，保持する情報を k-匿名化処理し，かつ互いに接続可
能な属性値に加工することは難しい．そこで本稿では国勢調査及び 1635 サービスの登録者 434 万人のデータに対し

て一律の属性値の区分処理を行い，k-匿名レベルの推移調査を行った．その結果，累乗近似を用いた予測値と k-匿名

レベルの推移に強い相関があることを明らかにした．これにより属性の区分数による匿名レベルの予測が可能となる
ため，個人情報を開示せずに匿名化処理が可能かの予測が行えるようになる．本稿では，実データを用いて予測値の

正確性と計算回数の減少率を評価し，k-匿名化処理の効率化に寄与できることを確認した． 

 

The prediction of limit number of classification that satisfies k-anonymity, 

And suggestion of efficient k-anonymizing process 
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Privacy is important issue in Big data analysis. It requires an enormous amount of calculation in order to decrease the risk level of 

the data. A model that is widely used to protect privacy is k-anonymity, which can be generally defined as a clustering method in 

which any record in a dataset is indistinguishable from at least k (k>1) other records in the same dataset. If the two data providers 

need to exchange their data, and not be able to distribute detail information each other, It is difficult to recode these attributes that 

satisfy k-anonymization and be able to connect each other. We researched the transition investigation of k-value of 4.3 million 

users on 1635 services that has set same classification processes. As a result, we verified that the transition of the k-value has strong 

correlation with predicted value obtained by using the power approximation. By its predicted model, we can predict the number of 

the division of the attribute that satisfies the k-anonymity, and we can connect plural anonymized data by same taxonomy without 

disclosing personal information. In this paper, we evaluated the reduction rate of the calculation times and accuracy of the predicted 

value on the real data. 
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匿名情報の利用方法や分析対象が明確に定まっている

場合や，他の統計情報などとの情報の接続が必要な場合，

情報の詳細性だけでなく，分析対象情報の保持と情報結合

性を重視した処理が必要となる． 

だが匿名情報の結合性は，元情報を類推させる手段と成

りえるため，多くの情報は抽象化された概念に書き換えら

れ，適切なノイズを加えるなどの処理を行った後にデータ

を提供する．そのため，分析を行うべき対象データとの抽

象化レベルの違いによって，定義や情報の粒度が変化し，

分析目的が失われてしまう場合がある． 

例えば 図 1 のようにデータ提供者(DP)が匿名化データ

P’を公開していたとしても，元情報の区分方法が異なるこ

とによってデータ利用者(DU)の分析対象 Q との接続が不

可能となる．DU の数が増加すると，複数の DU と DP の間

における共通の区分が必要になるが，元情報を全体に公開

せずに匿名化を行うことは非常に困難である． 

 

図 1 接続できない匿名化データの例 

加えて，情報の変更によるプライバシー漏洩の問題も存

在する．例えば複数の DP が保持する情報を匿名化して交

換や共有する際に，「この属性値を匿名化できない」という

現象自体が，情報の背景を類推させる材料となりうる． 

もし，ある 2 者の持つ秘匿情報について，公開されてい

る匿名化済情報と一般化のための階層から，両者ともに匿

名化でき，かつ接続性を保持する最適な属性区分を推定す

ることができれば，有益な形に成型された匿名化済情報を

低コストで授受することが可能となり，より安全で有用性

の高い情報同士の接続と分析が促進されるだろう． 

そこで本稿では，属性同士の組み合わせによって発生す

る k-匿名レベルの減少度について 1635 個の実サービスに

おける利用者数分布を用いて分析し，累乗近似型の予測式

を提案する．これにより少ない検証回数から得られた k 匿

名レベルの実績値と区分数によって 0.99 以上の相関係数

での k 匿名レベルの予測が可能となった． 

本論文の構成は次の通りである．第 2 章にて k-匿名化に

おける情報加工の方式について述べる．第 3 章及び 4 章に

て k-匿名レベルの減少度についての数学的特徴を分析し，

累乗近似による予測式を提案．第 5 章にてその評価を行い，

第 6 章にて検証結果と課題点をまとめる． 

 

2. 情報の匿名化に関する過去研究 

まず，匿名化とは，個人情報やプライバシー情報などの

パーソナル情報を加工して，他の情報との容易照合性を減

少させる処理のことである． 

パーソナル情報とは「属性」と「属性値」として表現さ

れるユーザに関する情報であり，あるユーザのパーソナル

情報をテーブルのレコードとして表現する．そして，単一

の属性ではユーザを特定できないが，複数組み合わせると

ユーザを特定できる可能性のある属性の組合せを準識別子

(quasi-identifier，QID) と呼ぶ． 

また，ユーザを特定された状態で開示されることが望ま

しくない属性をセンシティブ属性(sensitive attribute : SA) 

と呼ぶ．この時，もし攻撃者があるユーザの QID の属性値

を知っていたとすると，そのユーザのレコードを特定でき

てしまい，SA の属性値を知られてしまう．これを防ぐため

に，QID の属性値を一般化して，より抽象的な値にする方

法が知られている．そして，QID の属性値によって識別さ

れるレコードが少なくとも k 個(k>1)以上ある場合，そのテ

ーブルは k-匿名性を満たすという[2]．  

k-匿名化を実現するための手法として，Datafly 方式[2]や

μ-Argus 方式 [7][8][9]などのアルゴリズムによって情報を

書き換える(Recoding)処理が主に使われており，公共デー

タや医療データの配信システムとして利用されている． 

情報の Recoding の方法は，大きく分けて，局所的な変更

である Local Recoding と，属性値全体の統計情報から変更

を行う Global Recoding の二種類が存在する．一般的に，ア

クセスログや購買ログなどのトランザクション型情報は，

各属性値の出現数が頻繁に変更するため，再計算のコスト

との兼ね合いで Local Recoding を利用し，住民台帳やサー

ビス登録情報など，ある程度固定化されているマスター型

の情報は，各属性の出現数を統計化したうえで Global 

Recoding を利用する．本稿ではマスター型に成型したデー

タを扱うため Global Recoding について詳細を記述する． 

Datafly 方式をはじめとする Global Recoding では，主に

各属性値の出現数を計測しながら，匿名化条件を満たさな

い属性値を抽象度の高い候補に書き換えるという，一般化

階層型の集合匿名化処理を行う． 

 

図 2 2-匿名化処理の書き換え例 
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例えば，図 2 において元情報の(男,10 才)という準識別子

を組み合わせた属性値の出現数は 1 である．そのため ID を

消去したとしても，属性の組み合わせによる再識別が可能

であり，k-匿名状態の条件(k>1)を満たしていない． 

そこで，匿名化処理として図 2 のような値一般化階層

VGH(Value Generalization Hierarchies)や，属性一般化階層

DGH(Domain Generalization Hierarchies) [10]などを利用し，

出現数の少ない属性値を抽象度の高い属性値に書き換える

ことで，2-匿名レベルを達成することができる．また，数

値情報などを含む属性値を簡素化させるために分割表(マ

ージナル)と呼ばれる対照表を用いて値の書き換えを行う

方式も提案されている[11]． 

Global Recodingでは値の書き換え前後に各属性値の出現

数の検証を行う．書き換えの試行と検証は 1 度とは限らず，

匿名化条件やデータの利用用途の条件を満たすまで，値一

般化階層の修正と値の書き換え，出現数の検証を繰り返し

行うことになる． 

出現数の検証処理は作成される属性同士の掛け合わせ

の数だけ必要となる．一般化階層型の k-匿名化を実施した

場合の理論的な計算回数は，2 以上の属性値を持つ属性同

士の区分数を乗じた数値の合計になる．そのため，属性数

の多い個人情報などでは容易に NP 困難な状況が発生する． 

一般的に，企業が持つ個人情報において，属性数が数十

以上に区分されていることは珍しくない．例えば，4 章の

実験で用いるポータルサービスにおける会員データの属性

種類は全 47 種類あり，その組み合わせ計算量を試算する

と，最大で 1.51e+38 個の組み合わせとなる．  

そこで，このような匿名化処理に伴う組み合わせ爆発状

態を回避するためのアルゴリズムが多く提案されている． 

Incognito[12]は，属性の抽象化候補を探索する中で，匿名

化処理ができない属性が判明した場合，その属性を含む組

み合わせをその後の計算から排除し，不必要な計算量を減

少させている．[図 3] 

この手法は情報同士の組み合わせ回数が限界になる点

を予測することができないため，計算量の事前見積もりが

難しいという問題がある． 

 

図 3 Incognito 方式による検証量削減方式 

また OLA[13] (Optimal Lattice Anonymization)では，情報

量に着目して最適な匿名化可能な属性の組み合わせを導き

出す方式を提案している．出現した属性値の組み合わせを

情報量の多い順番にソートし，最も情報量が多く，匿名化

条件を満たした群を”Globally Optimal Dataset”として利用

する．[図 4] 

これらの方式は，ボトムアップやトップダウンなどの順

に匿名化処理可能な候補の探索を行い，条件を満たした場

合にその後の処理を省略する．そのため処理削減効果は属

性値の出現数の特徴に依存し，作業量を事前に予測するこ

とが難しい．k-匿名化処理が可能な限界点を予測し，適切

な位置から処理を開始することで処理効率は更に高まる． 

 

図 4 OLA 方式における最適値の検証順番 

また，情報量や k-匿名化レベルによる計算量の減少に関

するロジックでは，単体の分析結果としての精度は向上す

るが，複数の情報同士の定義を統合し，同一の基準で比較・

分析する目的には利用できない． 

そこで我々は複数の個人情報に対して，同一の値一般化

階層を用いて匿名化処理を行い，k-匿名レベルの減少傾向

を計測し，匿名レベルの減少予測モデルを提案する． 

3. k-匿名レベル予測近似式の検討 

我々は以前の研究[14]にて 1635 個のサービスに対し，同

一の値一般化階層を用いて属性の書き換え処理を行い，サ

ービスの規模ごとの k-匿名レベル(属性値区分における最

小値)の推移を検証し，図 5 の結果を得た． 

  

図 5 属性の区分数と k 値の推移(対数) [14] 

属性の区分数が増加するたびに k-匿名レベルは減少す

るが，その減少値は元情報の規模に比して推移するのでは

なく，10 万人超のサービス群と 1 万人規模のサービス群を

比較しても k-匿名レベルの減少率，減少傾向は大きく変化

しなかった．本稿では，この結果を用いて k-匿名レベルの

減少量を予測するモデルを検討する．今回，我々が着目し

たのは，k-匿名レベルの減少量が一定ではなく，特定の属

性を掛け合わせた場合に，繰り返して高い，又は低い値が

出るという特徴である， 

基本的に k-匿名化処理は，属性をそのまま扱うのではな

く，データの精度を維持するために，値一般化階層を何種
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類か作成し，その範囲の中で属性同士を組み合わせて存在

数を計算する．そのため，ある値一般化階層を用いて抽象

度を上げた結果は，以前の数学的な特徴を引き継ぐのでは

ないかという仮説を立てた． 

 

図 6 一般化階層の例書き換えパターンの例 

例えば図 6 における属性 A と属性 A’は同じ情報から作

成されるため，その次の属性区分として A’’を作成した場

合，k-匿名レベルの減少傾向を引き継ぐ可能性がある． 

そこで我々は k-匿名レベルは，ユーザが識別状態になる

値(k=1)を最小値として減少していく，負の係数を持つ n 次

方程式と近似する可能性を考えた．そこで実データに対し

て複数の近似式を当てはめ，最も相関係数の高いものにつ

いて精度の検証を行った．また，その近似式によって，k-

匿名化可能な属性分類数を予測し，評価を行った． 

4. 実験：k-匿名性予測近似式の比較と検証 

実験は，あるポータルサービスに属する 1635 個のサー

ビスに対して，2013 年 10 月に 1 度以上課金決済を行った

顧客群に対して行った．顧客群は，対象顧客の中から性別

/年齢/都道府県の３つの要素を全て入力している顧客を抜

き出した[図 7]．各サービスごとに登録している顧客の属性

値を一律に分類した結果を求め，群における最小値(=k-匿

名レベル)を取得した．また，一般性を高めるため，国勢調

査(2010 年)のデータ量を 1/1000 に変更し，他のデータと比

較可能な量に変更して同様の処理を行った．以下，国勢調

査群は全てこの 1/1000 の群を指すものとする． 

 

図 7 対象となったサービス群の顧客数と標準偏差 

図 7 のサービス群は，分布が偏らずに存在するように，

特定の地域にしか提供しないもの，男性の利用が多いもの

など，同一の基準を用いた場合に k-匿名レベルが低くなる

可能性が高いものも多く存在している． 

我々の過去研究[14]では，同データを用いた実験によっ

て，標準偏差と k-匿名レベルの相関関係は 0.74 と，大きな

影響を持つことが判明しており，標準偏差が異なる群を交

えて検証することによってより予測式に一般性が出ると考

えられる． 

それに対して適用する匿名化パターンとなる値一般化

階層は表 1 の基準で作成した．このパターンにおいても，

正規分布による区分等を行わず，より一般的に利用される

情報区分にするため，年代区分は定性的な意味で抽象化し，

地域に関しては人口区分等を用いずに地理的な関係性での

み区分を行った． 

表 1 顧客群に対する値一般化階層 

 

各サービスのユーザ情報を表 1の一般化階層によって書

き換えていき，各区分数における k-匿名レベルの推移を求

めた．その匿名化結果に対して，一般的な表計算ソフト MS-

Excel を用いて直線近似，多項式近似，指数近似，累乗近似

を作成し，評価した．表 2 図 8 は国勢調査のデータを用い

た試行結果である． 

表 2 国勢調査の k 値から求めた近似式パターン 

 

 

図 8 国勢調査の k 値から求めた近似式の比較 

表 2 によると，以前我々が[14]にて検討した直線近似式

が最も実データとの乖離が大きく(相関:0.258)，累乗近似式

が最も相関が高い (相関:0.997)ことが判明した ． 

k-匿名レベルは，各属性値の種類数を互いに乗じるたび

に減少し，かつ最低値が 1 で確定していることから，負の

乗数を持つ累乗近似と数学的性質が最も近い．[数式 1] 
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α = �̅� − 𝛽�̅� 

β = ln{∑(𝑥 − �̅�)(𝑦 − �̅�)/∑(𝑥 − �̅�)2} 

y = α𝑥𝛽(+1) 

数式 1 既知のｘ,ｙから累乗近似を求める数式 

数式 1 は，既知の x：属性区分数(ex. [男,女]=2 区分)と

y：k-匿名レベルの推移の平均値から累乗近似式を導きだ

すための計算方法となる，数式 1 では通常の累乗近似式の

最後の部分に 1 を加えている．これは負のβ値を持つ累乗

近似値は最終的に 0 に向けて収束するのに対し，k-匿名性

は k=1 に収束していくためである．これによって精度が

高くなり誤差計算も容易となる． 

また，予測値を利用する中で重要な要素としては，ある

区分を実行した結果，あらかじめ定められた k 値(k>1 等)

が達成できるかどうかを予測することである．累乗近似式

から目標 k-匿名レベルを達成できる限界区分予測値を算出

する式は数式 2 の通りである． 

𝑘 = α𝑥𝛽+1 

(𝑘 − 1) = α𝑥𝛽 

𝑥𝛽 = (𝑘 − 1) 𝛼⁄  

β log(𝑥) = log((𝑘 − 1) 𝛼⁄ ) 

log(𝑥) = 1 𝛽⁄ log(𝑘 − 1) −1 𝛽⁄ log(𝛼) 

x = (𝑘 − 1)1/𝛽/α1/𝛽 

k：目標とする k 値 α&β:累乗近似から取得 

x：k 値を満たす選択肢の区分数 

数式 2 累乗近似式から目標 k 値を取得する数式 

これによって，匿名化するべき情報における x(選択肢

の区分数)と y(その区分数における k 匿名レベル)の平均値

を算出できれば，相関係数の高い近似式を作成することが

可能となる． 

だが，このような k 値を多量に算出する計算は非常に

負荷が高い．一般的に k-匿名化処理は組み合わせ数が多

くなるにつれて計算回数が増加していくため，なるべく組

み合わせ数の少ない時点で近似式を作成した方が効率が良

い．そこで，累乗近似式を作成するのに都合の良い情報区

分について検証した． 

 

図 9  作成される近似式の相関係数と区分数の関係 

図 9 は，5 万人以上のサービスにおいて，5 区分まで/10

区分まで/全区分を利用 の 3 パターンによって作成された

累乗近似式が，元の k-匿名レベルの推移に対してどのよ

うな相関係数となるかの実験結果である． 

この結果によると，5 区分と 10 区分で作成される累乗

近似式に殆ど違いは存在しないが，全区分を用いて作成さ

れたものは相関係数のばらつきが大きいことが解る．つま

り，累乗近似式は元となるデータが大きい場合に正確にな

るのではなく，ある程度少ないサンプルによって作成され

たものの方が正確な予測が可能となる． 

 また，少ないユーザ数でも同様の現象が発生するかを確

認するため，ユーザ数に合わせて階級を作成し，小規模の

サービス群でも同様の事象が発生するかを検証した． 

 

図 10 作成される近似式の相関係数と区分数の関係 

 図 10 は国勢調査/10 万人超/5-10 万人/1-5 万人/5 千-1 万

人のサービス群の平均 k 値を取得して累乗近似式を作成

し，相関係数を求めたものである．これによると，5 区分

で作成された近似式が最も相関係数が高いという状況が，

ユーザ数の規模に関係なく発生していることがわかる． 

図 10 を実データの推移と予測式の対比によって検証す

したのが図 11 である．多くの群における k-匿名レベルは

区分が細かくなるにつれて k=1 に近づいていくが，区分

数に比して k 匿名レベルが多い地点がいくつか発生する．

多い区分で作成された近似式は，そのような外れ値を含め

た近似式になるため，結果的に相関係数が下がる要因とな

ると考えられる． 

 

図 11 各サービス群の k 値の推移と累乗近似値の比較 

この結果を受け，累乗近似式を用いて k-匿名レベルの
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予測を行うために最も適した区分数はどのレベルであるか

を検証した．図 11 は全ての区分数で累乗近似式を作成

し，それぞれ実際の k 匿名レベルと予測値との相関係数を

求めたものである．小規模サービスから 10 万人規模のサ

ービス，及び国勢調査のほぼ全て群において，作成された

累乗近似による予測値は 0.90 以上の相関係数となった． 

 

図 12 既知の x として与えられた区分数と，作成された

累乗近似式の相関係数の推移 

図 12 の結果より，累乗近似値を作るための区分数のサ

ンプル(既知の x の値)が多くなるにつれて，その相関係数

が減少するという傾向が判明した．例えば 846 区分全てを

用いて作成された近似式の相関係数は，当初の区分数を用

いて作成された近似式の相関係数と比べ，悪化している場

合が多い．各区分における最高値と最低値とまとめたのが

表 3 である． 

表 3 人数区分ごと相関係数の最高値と最低値 

 

つまり，多くの区分による匿名化処理を行わなくとも．

抽象度の高い 4～45 区分程度を抜き出して匿名化処理を実

施し，そこから得られた減少数を累乗近似式にあてはめて

予測値を作成することで，相関係数の高い近似式を作るこ

とができると考える．  

図 13 は国勢調査及び上位 10 サービスにおける予測値と

実際の k 匿名レベルの誤差を絶対値化し，グラフ化したも

のである．また，国勢調査とあるサービスにおける予測値

の比較結果を表 4 にて示す．いずれの値に関しても情報区

分数が増加するに従い，誤差が少なくなる傾向がある． 

このような近似式によって，ある程度の k-匿名レベルの

予測が可能になることで，複雑な属性同士の掛け合わせ計

算を全て行う前に，その値一般化階層における抽象化レベ

ルの高い層を用いた試行によって k-匿名レベルを計測し，

その数値から得られる近似式によって，k-匿名化可能で最

も詳細な値一般化階層を予測することができる． 

 

図 13 国勢調査及び上位 10 サービスの誤差推移 

表 4 国勢調査及びサンプルの元データと予測値 

 

5. 予測値の評価 

本方式による k-匿名レベルの予測式には大きく分類し

て 2 種類の利用方法が存在する．1 つは k 値がある程度正

確に判明することから，既存の匿名化手法に対して予測値

を提供して匿名レベルの検証回数を減少させる目的で利用

すること．これは予測値が正確である程，効果的である． 

もう一つは個人情報の授受を行う場合に，互いの個人情

報を開示せずに情報を授受する際に，両者の最大公約数と

なる情報区分数を予測する等の利用方法である．この場合，

正確すぎる予測値は不特定多数に情報の識別可能性が高い

群を類推させるリスクが増すため，予測値はあくまでも予

測であり，失敗がある程度許容される．  

そこで本方式による予測値に関する正確性を調査した． 

ユーザ数
標準偏差
α 値
β 値

相関係数

区分数 元データ 予測値 元データ 予測値
2 54,556 43,028 95,033 14,697
3 22,782 24,253 595 7,155
4 22,392 16,148 25,504 4,294
5 15,960 11,778 19,226 2,889
6 9,858 9,102 156 2,091
9 4,977 5,131 669 1,018
10 6,915 4,421 5,606 845
12 4,201 3,416 36 611
18 2,330 1,926 128 298
27 332 1,086 5 146
36 3,142 723 836 88
45 183 528 91 59
47 583 496 767 55
54 150 408 2 43
81 73 230 1 22
90 91 199 21 18
94 277 187 196 17
141 106 106 1 9
162 23 87 1 7
235 67 52 40 4
282 52 40 1 3
423 50 23 1 2
470 33 20 8 2
846 17 9 1 1

114659.4 50316.4
-1.414 -1.776

0.997 0.990

国勢調査 S0001(最大サービス)
127,794 (1000分の1) 350,527

25186.7 50812.7
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図 14 は実サービス A～F における k>1 状態の匿名化予

測失敗率と計算量の削減効果のグラフとなる．棒グラフが

予測の失敗数，点線は残処理数である．折れ線グラフはそ

の予測によって計算回数が削減された率である． 

 

図 14 処理削減効果と匿名化予測失敗数 

多くの結果は完全な予測を出せず，1～4 項目の予測失敗

群を残している．だが計算回数は大きく削減することがで

き，最高で 96％の処理数の削減を達成している． 

この評価における「予測失敗数」とは，限界処理区分数

を予測した値より，詳細な匿名化可能な値が存在した数を

指している．予測値よりも匿名化可能な群が存在したため，

厳密な処理として利用する価値は薄い． 

そこで前研究[14]で得た知見によって，k-匿名レベルを

高く維持する要因として国勢調査との相関の高い群を用い

るという手法を活用して再度評価を行った． 

「地域」情報は国勢調査との相関が高く，全体的に k-匿

名レベルが高く維持される点に着目し，地域と性別のみを

抽出して予測値を作成した．図 15 はその結果である． 

 

図 15 処理削減効果と予測失敗数(精度向上) 

この場合，匿名化処理の予測値の精度は向上し，予測失

敗率は大きく減少した．だが，計算回数は多くなるために

通常の予測値で作成した場合よりも計算回数の減少効果は

少なくなることが判明した．  

6. まとめと課題点 

実データを用いた実験で判明した知見は以下の通り． 

(1) 近似式を複数生成し試行した結果，累乗近似式は多く

の実データと 0.99 以上の強い相関係数を持つ予測式

となることが判明した．また，その近似式は抽象度の

高い 4～45 区分程度での k 値によって生成された予測

式の方が精度は高かった． 

(2) 累乗近似式によって作成された予測値を用いて計算

回数を取得する場合，予測の失敗は一定の確率で発生

するため，匿名処理結果の厳密性が求められる状況で

の利用は難しい．予測失敗発生率は平均で 30％．その

場合の処理削減効果は 86％以上を達成できた． 

(3) 予測の精度を高めるため，より k 値の高い群を用いた

予測値を用いた場合，匿名化予測の失敗率は減少した

(30%→28%)が，処理減少効果は薄いものとなった 

(86%→58%) ．処理削減効果と予測の正確性は両立し

ないため，用途に応じて使い分けるべき． 

本方式を用いた予測値はある程度の失敗を許容できる

場合に用いる方が効果的である．例えば，大量の情報を同

時に匿名化を行う際の共通の区分辞書を統一する際や，プ

ラットフォームを介在して他の情報と接続できる情報区分

を調査する場合などに用いることが想定される． 

図 16 は本方式を利用するシステムの案である．情報を

匿名化して公開しているデータ提供者 DP と，その保持情

報と接続を行うデータ利用者 DU が互いの持つ情報を公開

せずに最適な区分数を出力するために用いることができる． 

属性 A は属性 D と接続可能だが，匿名化処理された属

性 A’は属性 D と接続ができない．そこで属性 D と接続可

能な書き換え候補を一般化階層 G から選択し，その区分に

よる匿名化処理が可能かを予測する． 

予測が正確であれば属性 A を，属性 D と接続可能な A’’

に書き換えることが可能であるため無駄な匿名化処理計算

と，属性の不一致による再試行を削減でき，また，匿名化

できない情報の提供を最低限にできることから情報が類推

されるリスクも減少できる． 

 

図 16 予測値を用いた匿名化システム案 
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表 5 図 16 における DP,DU の持つ情報種類 

 

 図 16 における処理は 

① 匿名情報 A’の開示 

② 接続可能な書き換え候補の予測 

③ 書き換え候補 A’’のリクエスト 

を繰り返し行い接続可能な情報を生成する．だが，予測

値が不正確な場合，この試行が数回繰り返されてしまう．

元情報 A(a1...an)と公開匿名化情報 A’(a’1... a’n)，生成される

情報 A’’(a’’n... a’’n)は，抽象化粒度が異なり[an ∊ a’’n ∊ a’n]

となる．そのため a’’nが複数回生成されることで anの情報

が類推される可能性が高まる． 

このような複数回のクエリ発行による情報漏洩リスク

は，クエリ監査問題[15] (Query Auditing)として問題提起さ

れており，k-匿名レベルの予測手法によってリスクを軽減

できる可能性がある． 

現状の課題点は以下の通りである． 

(1) 1 社における情報区分であるため，定式化に向けた，

多くのサンプルと一般化階層による評価が必要． 

(2) 現実的な情報流通を想定し，複数情報の組み合わせ

により元情報が推定されるリスクの定式化が必要． 

(3) 予測精度を高く保つ属性の区分方法を見つけ出すた

めの手法の検討が必要． 

今後，ビッグデータの流通が促進されると，匿名化情報

の管理と分析が課題となってくる．その際に予測値や情報

区分などを統一しておき，同一基準で検索や調査が可能な

仕組みが求められてくるだろう． 

本予測式は，そのような同一基準を作成するために必要

な情報を事前に収集する際に利用可能である．本方式を発

展させ，元情報を推定される・漏洩するリスクを抑えた形

で，情報を簡便に結合・分析する手段が提供されることは，

より多くの研究者・分析者にとって有益となるだろう． 
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