
無線ノードの故障検出機能を備えた無線マルチホップ配送
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概要：無線マルチホップネットワークは,多数の無線ノードから構成されることから,無線ノードの故障へ
の対処が求められる. 無線ノードの停止故障モデルを前提として,故障検出時に配送経路を切替えるための
複数経路探索プロトコルなどが提案されている. しかし, 故障無線ノードがメッセージの送受信を行なわな
いという制約条件は, その適用領域を厳しく制限する. 本論文では, データメッセージ配送プロトコルに従
わない誤メッセージの送受信を含むビザンチン故障を想定した無線マルチホップ配送手法を提案する. こ
こでは, 故障無線ノードの検出と配送経路切替要求の通知が問題となる. 本論文では, 中継無線ノードの故
障をその前ホップ無線ノードとこれらに隣接する監視無線ノードによる協調監視によって検出する. また,
これらのノードが相互監視することによってその故障をも検出可能とすることで故障の誤検出と誤通知を
も回避する.

1. はじめに

無線アドホックネットワーク, 無線センサネットワーク
等の無線マルチホップネットワークでは, データメッセー
ジが送信元無線ノードから送信先無線ノードまで中継無線
ノードが順次転送することによって配送される. 一般に無
線マルチホップネットワークでは, 無線ノードが比較的高
密度に配置される. これは, 無線センサネットワークでは,

センサにより観測対象領域を被覆することが求められるた
めであり, 携帯端末ネットワークでは十分な接続性が保証
されることが前提とされるためである. 多数の無線ノード
から構成される無線マルチホップネットワークでは, 構成
要素である無線ノードの故障が考えられることから, 耐故
障性の向上が求められる. すなわち, 故障無線ノードを検
出し, 無線マルチホップネットワークから除外する手法が
求められる. 耐故障分散システム実現技術においては, 対
象となる故障モデルに応じた故障検出, 通知, 復旧手法が
提案されてきた. 無線マルチホップネットワークにおいて
は, 故障無線ノードがデータメッセージの送受信を停止す
る停止故障を対象とした諸手法が提案されているものの,

故障無線ノードがプロトコルと整合しないメッセージの誤
送信を行なうビザンチン故障に対する検討は十分になされ
ていない. 本論文では,無線マルチホップ配送経路の中継無
線ノードにおけるビザンチン故障を検出可能とするデータ
メッセージ配送手法を提案し, AODVを拡張した経路探索
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プロトコル, データメッセージ配送プロトコルを設計する.

2. 関連研究

無線マルチホップネットワークにおける送信元無線ノー
ド Ns から送信先無線ノード Nd までの無線マルチホップ
配送経路 R := ||N0(= Ns) . . .Nn(= Nd)〉〉 を用いたデー
タメッセージ配送について考える. ここで, 中継無線ノー
ド Ni が故障した場合には,この故障を検出し Ni を含まな
い新たな無線マルチホップ配送経路 R′ へと変更したデー
タメッセージ配送へと切替えることが求められる. 無線マ
ルチホップネットワークでは, 配送経路探索に要する時間
オーバヘッドが大きいことから, あらかじめ複数の無線マ
ルチホップ配送経路を検出しておくマルチパスルーティン
グプロトコルが研究開発されてきた [1, 4, 6]. ただし, 多く
のマルチパスルーティングプロトコルでは, 故障無線ノー
ドの検出が可能であることが前提とされており, 複数の配
送経路の探索と中継無線ノードの故障を検出した際の配送
経路の切替え手法が議論されている.

無線ノードの故障モデルにはいくつかのものが考えられ
るが [9], 無線マルチホップネットワークを対象とした故障
無線ノードの検出においては, 多くの手法が以下の停止故
障を前提としている.

[停止故障]

故障無線ノードは故障発生時点以降は停止する. データ
メッセージ, 制御メッセージの送受信は一切行なわない. �

停止故障はタイマを用いて検出するのが一般的である [3].

すなわち, 無線ノード P の隣接無線ノード Q がタイマを
設定し, このタイマが時間切れとなるまでに P が送信する
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べきメッセージを Q が受信できないことによって Q が P

の故障を検出する. 無線マルチホップ配送では,各中継無線
ノード Ni が故障していなければ, 前ホップ中継無線ノー
ド Ni−1 から受信したデータメッセージm を Ni が次ホッ
プ無線中継ノード Ni+1 に一定時間内に転送する. そのた
め, この転送が行なわれないことを検出することによって
Ni の停止故障が検出可能である. 図 1に示すように, 各無
線ノードの無線信号到達範囲がその無線ノードを中心とす
る同一半径の円の内部であるとするディスクモデル [7]に
従うならば, Ni の停止故障は Ni−1 によって検出可能であ
る. すなわち, Ni−1 が m を Ni へと転送した時点以降,一
定時間内に Ni が Ni+1 へと転送する m を Ni−1 が受信
(傍受)できない場合には, Ni が停止故障していることを
Ni−1 が検出する.

Ni-2

Ni-1
Ni

Ni+1
Ni+2m

Ni-3
FnotFnot

Fnot

図 1 無線マルチホップ配送における停止故障検出.

3. 提案手法

3.1 ビザンチン故障無線ノード
無線マルチホップネットワークにおける無線ノードの故

障モデルには, より一般的で対処が困難なビザンチン故障
がある [9].

[ビザンチン故障]

故障無線ノードの故障発生時点以降の動作には仮定を置か
ない. 故障無線ノードは, データメッセージ,制御メッセー
ジの送受信を継続するが, プロトコルに従った正しいメッ
セージを送信することも誤ったメッセージを送信すること
もある. �

ビザンチン故障した中継無線ノードは, 停止故障した中
継無線ノードとは異なり, 前ホップ中継無線ノードから受
信したデータメッセージとは異なるデータメッセージを次
ホップ中継無線ノードへと転送したり, 前ホップ中継無線
ノードから受信していないデータメッセージを次ホップ中
継無線ノードへと送信することが考えられる. しかし,この
ような故障についても, 停止故障の場合と同様にディスク
モデルに従うならば, 中継無線ノード Ni の転送するデー

タメッセージを前ホップ中継無線ノード Ni−1 が受信 (傍
受)することによって検出可能である. 図 2に示すように,

データメッセージ m を転送した Ni−1 は, Ni が次ホップ
中継無線ノード Ni+1 へと転送するデータメッセージ m′

を受信する. m と m′ とが同一である場合には Ni はデー
タメッセージの転送を正しく行なっているが, m と m′ が
異なるならば Ni はビザンチン故障しており,これを Ni−1

が検出することができる.
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図 2 無線マルチホップ配送におけるビザンチン故障検出.

ただし, 図 3に示すように隣接する中継無線ノード Ni,

Ni+1 がいずれもビザンチン故障した場合には Ni−1 は故
障を検出することができない. ここでは, Ni は Ni−1 から
受信した mを Ni+1 へ転送しているが, ビザンチン故障し
ているNi+1 はmとは異なるm′ を Ni+2 へ転送している.

これを受信 (傍受)することによってNi が Ni+1 の故障を
検出することが可能であるが, Ni が故障していることでこ
の検出に失敗する. 本論文では, 無線ノードにおける故障
は 1-同時ビザンチン故障であることを仮定する. 一般に n-

同時故障は以下のように定義される [8].

[n-同時故障]

同時に存在する故障無線ノード数は高々 nである. 故障し
た無線ノードは回復しないものとし,故障した nノードの
いずれかがシステムから除外されるまで新たな故障無線
ノードは発生しないものとする. �

Ni の故障を検出した Ni−1 から送信元無線ノード
Ns = N0 まで故障通知メッセージ Fnot を R を逆方
向に沿って配送することによって Ns に Ni の故障を通知
し, Ns は Ni を除去した新たな無線マルチホップ配送経
路 R′ を探索, 検出することで Nd へのデータメッセージ
の配送を再開する. ここで, Ni−1 がビザンチン故障した場
合には, Ni が故障していないにも関わらず Fnot メッセー
ジを前ホップ中継無線ノード Ni−2 へと送信することが考
えられる (図 4). この場合, Ni−2 はこの Fnot メッセージ
が Ni−1 の誤動作によって送信されたものと判定すること
はできず,前ホップ中継無線ノード Ni−3 へと転送する. 以
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図 3 無線マルチホップ配送における 2-同時ビザンチン故障.

下, 同様のことが繰返されることで故障していない Ni に
関わる Fnot メッセージが Ns = N0 へと配送され, Ns は
故障していない Ni を除いた無線マルチホップ配送経路の
再探索を行なうこととなる. さらに, 新たに検出された無
線マルチホップ配送経路には故障無線ノードであるNi−1

を中継無線ノードとして含む可能性がある.

なお, この Fnot メッセージが誤送信されたものであり,

その送信元中継無線ノードである Ni−1 が故障無線ノード
であることを Ni は検出可能である. ただし, これを N0 に
通知する, すなわち Ni−1 に関わる Fnot メッセージを N0

へと無線マルチホップ配送するためには, Ni−1 を含まない
N0 までの無線マルチホップ配送経路が必要となる. この
方法を用いる場合, このような前ホップ中継無線ノードを
含まない送信元無線ノードまでの無線マルチホップ配送経
路がすべての中継無線ノードについて必要となる点, N0 に
は Ni−1 からの Ni に関わる Fnot メッセージと Ni から
の Ni−1 に関わる Fnot メッセージとの両方が配送される
点が問題となる.
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図 4 ビザンチン故障検出の誤通知.

3.2 隣接監視無線ノード
前節で示した問題, すなわち, 1-同時ビザンチン故障の仮

定のもとで, 中継無線ノード Ni に関わる故障通知メッセー
ジ Fnot を前ホップ中継無線ノード Ni−1 が誤送信する問
題を解決するために,本論文では, Ni−1 と Ni から送信さ
れるすべてのメッセージを傍受可能な隣接監視無線ノー
ド Oi が存在する場合にのみ無線通信リンク |Ni−1Ni〉 を
無線マルチホップ配送経路に含むことができるという制約
を導入する (図 5). ここで, Oi は Ni−1 と Ni の無線信号
到達範囲に共通に含まれる無線ノードのひとつ, すなわち,

Ni−1 と Ni に共通の隣接無線ノードのひとつである. した
がって, Oi は Ni の Ni−1 からの受信データメッセージと
Ni+1 への転送データメッセージとをいずれも受信 (傍受)

することができる. このため, Ni−1 と同様に Ni の故障
を検出することが可能である. これに加え, Oi は Ni−1 が
その前ホップ中継無線ノード Ni−2 へ送信する Fnot メッ
セージを受信 (傍受)することができる. したがって, Ni が
故障していないにも関わらず Ni−1 が誤って Ni に関わる
Fnot メッセージを Ni−2 へと送信したならば,これが誤送
信であることを Oi は検出することができる.
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Ni-3

m
m
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mm
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図 5 隣接監視無線ノード.

Oi がこの誤送信を検出した場合, Ni−1 が送信した Ni

に関わる Fnot メッセージが N0 に配送されないようにす
ることに加え, Ni−1 がビザンチン故障していることから
Ni−1 に関わる Fnot メッセージを N0 へと配送すること
が求められる. そこで, 本論文では, Oi が Ni−1 に関わる
Fnot メッセージを Ni−2 を経由して N0 へと配送すること
とする. このとき, Ni−2 は Oi の隣接無線ノードであると
は限らない. また, 図 5のように, Ni−1 に関わる Fnot メッ
セージの配送にはビザンチン故障している Ni−1 を中継無
線ノードに含まないことが求められる. 後述する隣接無線
ノード情報のみを用いた簡易な経路検出のために, 本論文
では, Oi と Ni−2 は隣接する, もしくは Ni−1 の隣接無線
ノードである監視中継無線ノード Ii を介した 2-ホップ隣
接する場合に限定する (図 6). Ii は Oi の送信する Fnot

メッセージを Ni−2 へと転送する役割のみを担う.

以下では, Ni−1, Ni, Oi, Ii の処理手順について検証し,
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図 6 監視中継無線ノード.

これらの 1-同時ビザンチン故障が Ni−2 によって検出され
ることを示す. なお, Oi からの故障通知メッセージ Fnot

が Ii によって中継され, Ni−2 へと転送される場合につい
て示すが, Oi と Ni−2 が隣接ノードである場合にも同様の
処理手順となる.

まず, これらのノードに故障がない場合,データメッセー
ジ m は中継無線ノード Ni による転送が繰返されること
で無線マルチホップ配送経路 R に沿って配送される. 追
加の制御メッセージが用いられることはない (図 7).

Ni-2
Ni

Ni+1
Ni+2

Ni-3 Ii
Oi

m m
mNi-1

m

図 7 故障無線ノードのないデータメッセージ配送.

Ni がビザンチン故障した場合には, Ni−1 から Ni へ転
送されたデータメッセージm が Ni によって Ni+1 へと転
送されない, Ni によって m と異なるデータメッセージ m′

が Ni+1 へと転送される, Ni−1 がデータメッセージを Ni

へ転送していないにも関わらず Ni が Ni+1 へデータメッ
セージを転送する,のいずれかが Ni−1 と Oi によって検出
される (図 8). このとき、Ni に関わる Fnot メッセージが
Ni−1 から Ni−2 へ送信されるとともに, Oi から Ii へ送信
された Fnot メッセージが Ii から Ni−2 へと転送される.

したがって, Ni−2 は Ni に関わる 2つの Fnot メッセージ
を受信する.

Ni が故障していないにも関わらずNi−1 がビザンチン故

Ni-2
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Ni+1
Ni+2

Ni-3

Ni-1

m m
m

m

Ii
OiFnot Fnot

Fnot

図 8 Ni の故障検出と通知.

障することによって Ni に関わる Fnot メッセージを Ni−2

が Ni−1 から受信することが考えられる (図 9). このとき,

1-同時ビザンチン故障の仮定から Ni は故障していない.

Ni が故障していないにも関わらず Ni−1 が Ni に関わる
Fnot メッセージを送信していることは, これを受信 (傍受)

する Oi によって検出される. そこで, Oi は Ni−1 に関わ
る Fnot メッセージを Ii を経由して Ni−2 へと配送する.

したがって, Ni−2 は Ni に関わるFnot メッセージと Ni−1

に関わる Fnot メッセージとを受信する.
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図 9 Ni−1 の故障検出と通知.

同様に, Ni が故障していないにも関わらず Oi がビザン
チン故障することによって Ni に関わる Fnot メッセージ
を Ni−2 が Ii を経由して Oi から受信することが考えら
れる (図 10). このとき, 1-同時ビザンチン故障の仮定から
Ni−1 は故障していない. Ni が故障していないにも関わら
ず Oi が Ni に関わる Fnot メッセージを送信しているこ
とは, これを受信 (傍受)する Ni−1 によって検出される.

そこで, Ni−1 は Oi に関わる Fnot メッセージを Ni−2 へ
と送信する. したがって, Ni−2 は Ni に関わる Fnot メッ
セージと Oi に関わる Fnot メッセージとを受信する.

最後に, Ni が故障していないにも関わらず Oi もしくは
Ni−1 のいずれかがビザンチン故障し,他方に関わる Fnot
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図 10 Oi の故障検出と通知.

メッセージを Ni−2 へと送信することが考えられる (図 11).

この場合, Oi と Ni−1 は互いが誤送信した Fnot メッセー
ジを受信 (傍受)することができることから, この故障検出
に対応する Fnot メッセージを Ni−2 へと送信することと
なる. 結果として, Ni−2 は Ni−1 と Oi に関わる Fnot メッ
セージを受信する.
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図 11 Oi もしくは Ni−1 の故障検出と通知.

以上をまとめると, Ni−1, Ni, Oi のいずれかに故障が発
生した場合, Ni−2 は Ni−1 と Oi から送信された故障通知
メッセージを表 1のように受信することとなる.送信元無
線ノード N0 には, Ni−2 から無線マルチホップ配送経路
R に沿って Fnot メッセージを逆方向に N0 へ配送するこ
とで検出した故障を通知する.

表 1 Ni−2 が受信する故障通知メッセージ.

Ni−1 からの Fnot が
示す故障ノード

Oi からの Fnot が
示す故障ノード 故障ノード

Ni Ni Ni

Ni Ni−1 Ni−1

Oi Ni Oi

Oi Ni−1 Ni−1 または Oi

ここで, ビザンチン故障した中継無線無線ノード Ni が

Nj (j > i + 1) に関わる Fnot メッセージの N0 への配送
を開始する場合が考えられる (図 12).

m
m

Fnot
Fnot

Fnot

N0
Nj+1m

m

Nj-2 Nj-1

Ij Oj

Ni-1 Ni
Ni-2
Fnot

Nj

図 12 誤故障通知メッセージ.

本来, Nj−1 および Oj が検出した Nj の故障は Nj−1 か
ら N0 へと配送される. ただし, 上に示したように Nj に
関わる Fnot メッセージが Ni から Ni−1 へと転送される
のは Nj の故障が Nj−2 において確認された場合であるこ
とから, 1-同時ビザンチン故障の仮定により Ni−1 は受信
した Fnot メッセージを無条件に Ni−2 へと転送して問題
がないはずである. ただし, ここで問題とした Ni が故障し
てこのような Fnot メッセージの配送を開始する場合には,

これを転送する Nk (0 < k < i) は Ni の故障を検出するこ
とができないため, Nj に関わる Fnot メッセージが N0 へ
と誤配送されることとなる. この誤りは, Ni と Ni+1 の隣
接無線ノードである Oi によって検出可能である. Ni は,

Ni+1 から転送された Nj に関わる Fnot メッセージを転送
しなければならないにも関わらず, Ni+1 から送信されてい
ないまま Ni が Ni−1 へと送信することを検出できるから
である. これを検出した Oi は Ni−2 へその Fnot メッセー
ジが誤りであることを通知可能である. しかし, これを通
知する手法を導入するとFnot メッセージの配送を 1ホッ
プずつ正当であることを確認しながら行なうこととなり,

その配送遅延が拡大する. 本論文では, Fnot メッセージに
はその送信元無線ノードの識別子を含み, さらにそのデジ
タル署名を付与すことにより, 中継無線ノードは無条件に
Fnot メッセージを転送し, N0 によって Fnot メッセージ
の正当性を確認することで問題が解決される.

なお, Oi によって検出された Ni−1 の故障と Ni−1 に
よって検出された Oi の故障に関わる Fnot メッセージの
R に沿った配送についても同様のデジタル署名の付与する
こととする. これによって, 故障した Ii が Oi による隣接
無線ノードの故障に関わるFnot メッセージを誤送信する
ことも検出可能となり, Ii の故障が Ni−2 によって検出さ
れることになる.
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3.3 監視可能経路
前節で述べたように, 1-同時ビザンチン故障を検出可能

な無線マルチホップ配送を実現するためには, 送信元無線
ノード Ns = N0 から送信先無線ノード Nd = Nn までの
無線マルチホップ配送経路 R := ||N0 . . .Nn〉〉 を構成する
すべての無線リンク |NiNi+1〉 が監視可能でなければなら
ない. ここで, |NiNi+1〉 が監視可能であるのは, 以下の条
件を満たす場合である.

[監視可能無線リンク]

|NiNi+1〉 が監視可能無線リンクであるのは,以下の条件
を満たす Ni−1 の隣接無線ノード Oi+1 が存在する場合で
ある (図 13).

• Oi+1 は Ni+1 の隣接無線ノードである.

• Oi+1 は Ni−1 の隣接無線ノードであるか, Ni−1, Ni,

Oi+1 に隣接する無線ノード Ii+1 が存在する. �

Ni-1
Ni+2

Ni

Ii+1

Ni+1

Oi+1

図 13 監視可能無線リンク.

このように, |NiNi+1〉 が監視可能リンクであるか否か
の判定には Ni−1 との隣接関係が影響する. すなわち, 前
ホップ無線リンク |Ni−1Ni〉 に対して, Ni からその隣接無
線ノードへの監視可能リンクが定まることとなる. このた
めには, Ni のすべての隣接ノードの隣接ノード集合, すな
わち Ni がその 2-hop隣接無線ノード関係を取得すればよ
い. これには一般的に以下のふたつの方法が考えられる.

[無線ノードの位置情報を用いる手法]

各無線ノードが自身の位置情報を GPSレシーバ等により
取得可能であるならば, 各無線ノードが取得した位置情報
を含む制御メッセージを隣接無線ノードへブロードキャス
ト送信する. これによって, Ni は自身の隣接無線ノードと
それらの隣接関係を得ることが可能となり, 前ホップ中継
無線ノード Ni に対して, 監視可能リンクで接続された次
ホップ無線ノード候補を決定することができる. �

[無線ノードの位置情報を用いない手法]

各無線ノードは, 自身と隣接無線ノードの識別子を含む制
御メッセージを隣接無線ノードへブロードキャスト送信す
る. これによって, Ni は自身の隣接無線ノードとそれらの

隣接関係を得ることが可能となり, 前ホップ中継無線ノー
ド Ni に対して, 監視可能リンクで接続された次ホップ無
線ノード候補を決定することができる. �

これを用いた経路探索プロトコルを次節で示す.

3.4 提案プロトコル
3.4.1 経路探索プロトコル

3.3節で述べた監視可能無線リンク条件およびその判定
に必要な 2-ホップ隣接関係取得によって,各中継無線ノー
ドは, 前ホップ無線ノードに対する次ホップ無線ノード候
補を定めることができる. これをさまざまなアドホック
ルーティングプロトコル [2]に適用することが可能である
が, 本論文では AODV [5]に適用する場合について示す.

AODVでは, 送信元無線ノード Ns から経路探索要求
メッセージ Rreq のフラッディングを行ない, Rreq メッ
セージのひとつが送信先無線ノード Nd へ到達することに
より,この Rreq メッセージが配送された経路をデータメッ
セージの無線マルチホップ配送経路R として検出する. そ
して, 検出した配送経路の中継無線ノードの経路表を更新
するために,経路探索応答メッセージ Rrep を R に沿って
Nd から Ns へと配送する. Rreq メッセージのフラッディ
ングでは, 各無線ノードが最初に隣接無線ノードから Rreq

メッセージを受信した際にすべての隣接無線ノードへと
Rreq メッセージをブロードキャスト送信する. これは, 以
下の経路探索規則に基づくものである.

• 各無線ノード N の前ホップ無線ノード候補は,最初に
受信した Rreq メッセージを送信した隣接無線ノード
Np である.

• N の次ホップ無線ノード候補は, Np を除くすべての
隣接無線ノードである.

3.2節で提案した監視可能無線マルチホップ経路を探索
する場合には, N のすべての隣接無線ノードが次ホップ無
線ノード候補となるのではなく, Np を前ホップ無線ノー
ドとするときに無線リンク |NNn〉 が監視可能無線リンク
となる隣接無線ノード Nn のみが次ホップ無線ノード候
補となる. 3.3節で示したように, N は Rreq を受信した
時点で取得済みの 2-ホップ隣接関係から次ホップ無線ノー
ド候補を定めることができる. これらに Rreq メッセージ
をユニキャスト送信することは配送遅延を延長することか
ら Rreq メッセージに次ホップ無線ノード候補の識別子の
集合をピギーバックしてブロードキャスト送信することと
する.

[送信元無線ノード Ns]

• すべての隣接無線ノードの識別子からなる次ホップ無
線ノード候補集合をピギーバックした Rreq メッセー
ジをブロードキャスト送信する. �

[無線ノード N ]

• ピギーバックされた次ホップ無線ノード候補集合に N
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の識別子が含まれている最初の Rreq メッセージを隣
接無線ノード Np から受信したならば, Np を前ホッ
プ無線ノードとする場合の次ホップ無線ノード候補集
合をピギーバックした Rreq メッセージをすべての隣
接無線ノードにブロードキャスト送信する.

• 隣接無線ノード Nn から Rrep メッセージを受信した
ならば, Nd へのデータメッセージ配送における次ホッ
プ無線ノードが Nn となるようにルーティングテーブ
ルを更新することで中継無線ノードとなる. Np を前
ホップ無線ノード, Nn を次ホップ無線ノードとする
場合の無線リンク |NNn〉 の監視無線ノード O と監
視中継無線ノード I との識別子をピギーバックした
Rrep メッセージを Np へ送信する.

• N の識別子をピギーバックした Rrep を受信 (傍受)

したならば, 無線リンク |NNn〉 の監視無線ノード O,

もしくは, 監視中継無線ノード I となる.�

[送信先無線ノード Nd]

• 最初の Rreq メッセージを隣接無線ノード N から受
信したならば, Rrep メッセージを N へ返送する. �

3.4.2 データメッセージ配送/故障検知プロトコル
3.2節で述べた 1-同時ビザンチン故障を検出可能なデー

タメッセージの無線マルチホップ配送プロトコルを示す.

ここで,無線ノードの故障検出時に配送される故障通知メッ
セージ Fnot には故障検出無線ノードと故障無線ノードの
識別子を付与する.

[中継無線ノード Ni]

(1) 前ホップ中継無線ノード Ni−1 からデータメッセージ
m を受信した中継無線ノード Ni は, 次ホップ中継無
線ノード Ni+1 へ m を転送する.

(1-1)Ni+1 = Nd である, すなわち次ホップ無線ノードが送
信先無線ノードであるならば, Ni は m の転送手続き
を終了する.

(1-2)Ni+1 �= Nd であるならば, Ni はタイマ TN i をセッ
トして Ni+1 が転送するデータメッセージを受信待機
する.

(2) TN i が時間切れとなる以前に Ni+1 が転送するデータ
メッセージ m′ を受信したならば, Ni は m と m′ と
を比較する.

(2-1)m = m′ であるならば, Ni は m の転送手続きを終了
する.

(2-2)m �= m′ であるならば, Ni は故障通知メッセージ
Fnot(Ni,Ni+1) を Ni−1 へ送信する.

(3) Ni+1 が転送するデータメッセージを受信しないまま
TN i が時間切れとなるならば, Ni は故障通知メッセー
ジ Fnot(Ni,Ni+1) を Ni−1 へ送信する. �

[隣接監視無線ノード Oi]

(1) 中継無線ノード Ni と Ni+1 のいずれにも隣接する隣
接監視無線ノード Oi は, Ni が Ni+1 へと転送した

データメッセージ m を受信すると, タイマ TO i を
セットして Ni+1 が転送するデータメッセージを受信
待機する.

(2) TO i が時間切れとなる以前に Ni+1 が転送するデータ
メッセージ m′ を受信したならば, Oi は m と m′ と
を比較する. 　

(2-1)m = m′ であるならば, Oi は m の転送監視手続きを
終了する. 　

(2-2)m �= m′ であるならば, Oi は故障通知メッセージ
Fnot(Oi,Ni+1) を隣接する中継無線ノード Ni−1 また
は監視中継無線ノード Ii へ転送する.

(3) Ni+1 が転送するデータメッセージを受信しないまま
TO i が時間切れとなるならば, Oi は故障通知メッセー
ジ Fnot(Oi,Ni+1) を隣接する中継無線ノード Ni−1

または監視中継無線ノード Ii へ転送する. �

[監視中継無線ノード Ii]

• 監視中継無線ノード Ii は, 監視無線ノード Oi から故
障通知メッセージ Fnot(Oi, Ni+1) を受信するとこれ
を Ni−1 へ転送する. �

[中継無線ノード Ni]

• 次ホップ無線ノード Ni+1 の故障を検出していない中
継無線ノード Ni は, 監視無線ノード Oi が送信する
故障通知メッセージ Fnot(Oi,Ni+1) を受信したなら
ば, 前ホップ無線ノード Ni−1 へ 故障通知メッセージ
Fnot(Ni, Oi) を送信する.

• Ni+1 の故障を検出していない Ni は, 監視無線ノー
ド Oi が送信する故障通知メッセージ Fnot(Oi, Ni+1)

を受信していないにも関わらず, 監視中継無線ノー
ド Ii が送信する Fnot(Oi,Ni+1) を受信したならば,

前ホップ無線ノード Ni−1 へ 故障通知メッセージ
Fnot(Ii, Oi) を送信する. �

[監視無線ノード Oi]

• 中継無線ノード Ni の次ホップ無線ノード Ni+1 の故
障を検出していない監視無線ノード Oi は, Ni が送信
する故障通知メッセージ Fnot(Ni,Ni+1) を受信した
ならば, 監視中継無線ノード Ii へ 故障通知メッセー
ジ Fnot(Oi, Ni) を送信する. �

[監視中継無線ノード Ii]

• 監視中継無線ノード Ii は, 監視無線ノード Oi から故
障通知メッセージ Fnot(Oi,Ni) を受信するとこれを
Ni−1 へ転送する. �

4. 評価

3章で提案したプロトコルにより, データメッセージの
無線マルチホップ配送時に発生する無線ノードのビザンチ
ン故障を検出し, 送信元無線ノードへ通知することができ
る. ここで,監視可能無線リンクのみから構成される無線マ
ルチホップ配送経路の探索には, 通常の AODV における
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経路探索要求メッセージ Rreq のフラッディングと経路探
索応答メッセージ Rrep の検出配送経路 R に沿ったユニ
キャスト配送のみが用いられており, 追加の制御メッセー
ジ交換や同期による時間オーバヘッドは要さない. ただし,

隣接無線ノードが監視可能無線リンクで接続された次ホッ
プ無線ノード候補であるか否かを定めるためには 2ホップ
隣接関係を得ることが必要であるため, 3.3節で述べたよう
に, 各無線ノードが自身の位置情報もしくは隣接無線ノー
ド識別子を含む制御メッセージを経路探索要求とは独立に
ブロードキャスト送信することが求められる. 一方,提案プ
ロトコルでは, 無線ノードの故障が検出されない場合には,

データメッセージが R に沿って配送されるのみであり, 追
加の制御メッセージを要さない. すなわち, 無線ノード故
障が検出されるまでは, 提案手法では追加制御メッセージ
の交換や同期による遅延などのオーバヘッドは要さない.

制御メッセージの配送が必要となるのは, 中継無線ノー
ド Ni−1 および監視無線ノード Oi から Ni−2 までの故障
通知メッセージ Fnot の配送と送信元無線ノード N0 まで
のこのメッセージの転送のみである. ふたつの Fnot メッ
セージ配送は Ni−2 で同期されるため,その時間オーバヘッ
ドが追加となる.

提案手法では, データメッセージ配送に用いられる無線
マルチホップ配送経路が監視可能無線リンクのみで構成さ
れることが必要である. 無線マルチホップネットワークの
すべての無線リンクを経路の一部として含むことができな
いことから, 経路検出率が低下することが考えられる. そ
こで, シミュレーション実験により,監視可能無線リンク条
件による制約が経路検出率にどれだけの影響を与えるか評
価する. 300m× 300mの正方形領域に無線信号到達距離
10mの無線ノード 1,000–3,000台を一様分布乱数に基づい
てランダムに配置する図 14に示す固定位置に送信先無線
ノードと送信元無線ノードを配置する. 無線ノードの 1,000

通りの異なる配置について, 無線マルチホップ配送経路検
出の可否を調べ経路検出率を測定する.
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図 14 シミュレーション実験領域.

実験結果を図 15に示す. ここでは, X軸を無線ノード数,

Y軸を送信元無線ノードから送信先無線ノードまでの距離,

Z軸を経路検出率としている. 提案手法における経路検出
率は, 比較のために測定した AODV による経路検出率と
同様, ノード密度が高く,送信元無線ノードから送信先無線
ノードまでの距離が短いほど高くなっている. 無線ノード
数が 2,500台以上 (平均隣接無線ノード数 4.91台)の場合
には, 経路検出率に大きな差異はないものの, 2,000–2,500

台ではその差が次第に顕著になる. 2,000台以下では, 無線
ノード密度そのものが低すぎるため AODV でも経路検出
が困難である. 送信元無線ノードから送信先無線ノードま
での距離に対する経路検出率の低下の度合も, 無線ノード
数 2,500台以上においてはほぼ同等の変化であるものの,

2,500台以下では距離の増加に対する経路検出率の低下の
度合が AODV と比べて顕著に大きくなることが分かる.

このように, 無線ノードが低密度に分布する環境では監視
無線ノードの配置が困難な場合が増加し, 十分な経路検出
率が得られないという問題はあるものの, 中高密度分布に
おいては, 追加制御メッセージの交換等の通信オーバヘッ
ドを要することなくビザンチン故障を検出できる提案手法
の有効性の高さを亨受するに足る経路検出率が得られてい
ると考えられる.
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図 15 無線マルチホップ配送経路検出率.

5. まとめ

本論文では, 無線ノードのビザンチン故障を検出可能な
無線マルチホップ通信手法を提案した. 無線マルチホップ
配送経路の中継無線ノードの故障検出をその前ホップ無線
ノードとこれらに隣接する監視無線ノードとによる協調監
視する方法を示した. また, これらの監視無線ノードの故
障検出をこれらが相互監視することによって実現した. ま
た, このような監視を実現するルーティングプロトコルと
故障検出, 通知プロトコルを構成した. 提案手法は, 経路探
索とデータメッセージ配送において追加の制御メッセージ
交換を要することなく実現される. シミュレーション実験
の結果, 各無線ノードの平均隣接無線ノード数が 5台程度

「マルチメディア通信と分散処理ワークショップ」平成26年12月

ⓒ2014 Information Processing Society of Japan 189



以上の環境では, 提案手法の導入によって有意に経路検出
率が低下することはないことが示された. これ以下の無線
ノード分布密度における適用性の向上に資する拡張を行な
うことが今後の課題である.
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