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DNSアンプ攻撃の事前対策へ向けた
DNSハニーポットとダークネットの相関分析
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概要：近年，DNSアンプ攻撃による被害が深刻化しており，早急な対策が求められている．我々は，DNS
アンプ攻撃を観測する手法として DNSハニーポットを提案し，DNSアンプ攻撃の観測・分析を行ってい
る．DNSアンプ攻撃では通信を増幅するためにインターネット上のオープンリゾルバが用いられるため，
攻撃者は広範囲なスキャンによりオープンリゾルバを探索することが予想される．しかし，DNSハニー
ポットは，DNSサーバとして動作するための運用コストが高く，大規模な観測に不向きであるため，攻撃
者によるスキャン活動の全体的な傾向を把握することが困難である．本論文では，DNSハニーポットが観
測した DNSアンプ攻撃と，広範囲のアドレス空間を監視するダークネットセンサが観測したスキャン活
動を突合し，その相関を分析する．分析の結果，分析対象期間内に DNSハニーポットで観測された 33個
の攻撃用ドメイン名のうち 87%にあたる 29個のドメイン名は，攻撃と同一のドメイン名を用いたスキャ
ン活動がダークネットセンサでも観測され，そのうち 22個のドメイン名は，DNSアンプ攻撃が観測され
る 1日以上前に，同様のスキャン活動がダークネットセンサでも観測された．本分析結果は，スキャン情
報を用いた DNSアンプ攻撃の早期対策技術への応用に期待できる．
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Abstract: In recent years, problems posed by DNS amplification attacks have become serious and there is
a compelling need for effective countermeasures. We have proposed DNS honeypot, a method for observing
DNS amplification attacks, and have been conducting the observation and analysis of DNS amplification
attacks. In order to conduct DNS amplification attacks, attackers need to know where open resolvers are
and therefore it is expected that they conduct network scans for finding open resolvers before conducting
amplification attacks. However, since a DNS honeypot requires operational costs to work as a DNS server
and it is unfit for large-scale monitoring, it is difficult to grasp the trends of scans for open resolvers by DNS
honeypots. In this paper, we compare the DNS amplification attacks that DNS honeypot observed with
the scans that darknet sensor observed, and analyze the correlation between them. As a result, out of 33
domain names used for DNS amplification attacks that DNS honeypots observed during the analysis period,
29 domain names (87%) were used for scans that darknet sensor observed, and 22 domain names out of them
were observed by darknet sensor one or more days before the actual attacks occurred. From this result, it can
be expected to develop proactive countermeasures against DNS amplification attacks using scan information.
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1. はじめに

Domain Name System（DNS）は，インターネット上で

ドメイン名と IPアドレス等の情報を対応付ける重要な役

割を果たしている．DNSはインターネット上の不正活動

にも利用されており，特に，インターネット上の任意のホ

ストからの再帰的な名前解決を許可する DNSキャッシュ

サーバ（オープンリゾルバ）は，DNSアンプ攻撃と呼ばれ

る分散型サービス妨害攻撃（Distributed Denial-of-Service

Attack; DDoS攻撃）の要因となっている [1]．

Open Resolver Project [2]によると，DNSサーバの待ち

受けポートである 53/UDPへの要求に対して応答するサー

バのうち，インターネット上の任意のホストからの名前解

決要求に応答するサーバは，2014年 6月現在，インター

ネット上に 2,000万台近く存在しており，これらがDNSア

ンプ攻撃の踏み台として悪用されている．2013年 3月の

Spamhaus [3]を標的とした DDoS攻撃では，DNSアンプ

攻撃が実行手段として利用され，ピーク時には 120 Gbpsも

の通信が関係するネットワークに流れ込み，上流の Tier1

プロバイダでは一時 300 Gbpsの通信が観測されたと報告

されている [4]．また，DDoS攻撃対策サービスを提供す

る Prolexic社 [5]も，2013年 5月末に，167 Gbpsに達す

る DNSアンプ攻撃に対処したことを公表している [6]．こ

のように，DNSアンプ攻撃による被害が深刻化しており，

早急な対策が求められている．

我々は，DNSアンプ攻撃を観測する手法として DNSハ

ニーポットを提案している [7]．DNSハニーポットは，囮

（おとり）のDNSサーバを中心にしたシステムであり，我々

はこれをインターネット上で運用することにより，DNSア

ンプ攻撃の観測・分析を行っている．この観測・分析にお

いては，DNSアンプ攻撃自体の観測に加えて，攻撃者によ

るオープンリゾルバの探索の状況を把握することが重要で

ある．しかし，DNSハニーポットは，DNSサーバとして

動作するための運用コストが高く，大規模な観測に不向き

であるため，オープンリゾルバの探索を目的としたスキャ

ン活動の全体的な傾向を把握することが困難である．

本論文では，DNSハニーポットが観測した DNSアンプ

攻撃と，広範囲のアドレス空間を監視するダークネットセ

ンサが観測した DNSサーバのスキャン活動を突合し，そ

の相関を分析する．2台の DNSハニーポットと，/16規模

のネットワークを監視するダークネットセンサがそれぞれ
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観測した 6カ月間の DNS通信を突合した結果，DNSアン

プ攻撃が DNSハニーポットで観測される前には，攻撃に

利用されるドメイン名と同じドメイン名を用いたスキャン

活動がダークネットセンサで観測される可能性が高いこと

を確認した．

本研究の特筆すべき貢献は，DNSハニーポットとダー

クネットセンサでそれぞれ観測される DNS通信に着目し，

DNSアンプ攻撃とスキャン活動の関係を明らかにしたこと

である．分析結果は，DNSアンプ攻撃が実行される前に，

攻撃と同じドメイン名を用いたスキャン活動がインター

ネット上で観測される可能性が高い，すなわち，DNSアン

プ攻撃が実行される前に，攻撃に利用されるドメイン名を

特定できる可能性が高いことを示している．この知見は，

DNSアンプ攻撃の早期対策技術への応用に期待できる．

本論文の構成は次のとおりである．まず，2章で本研究

の背景として DNSアンプ攻撃，DNSハニーポット，ダー

クネットについて説明する．3章では，本論文で分析する

DNSハニーポットとダークネットの観測環境，および，各

システムが観測した DNS通信の概要を説明する．4章で

DNSハニーポットとダークネットが観測した DNS通信の

突合分析の結果をまとめ，5章で本研究に関する考察を行

う．最後に，6章でまとめと今後の課題を記す．

2. 背景

2.1 DNSアンプ攻撃

DNS アンプ攻撃とは，DNS サーバを通信の増幅器

（Amplifier）として利用する攻撃である [8]．DNS通信は，

要求（クエリ）とそれに対する応答（レスポンス）からな

り，応答には要求とその回答が含まれる．そのため，DNS

通信では要求パケットよりも応答パケットのデータサイズ

が大きくなるという性質がある（増幅効果）．その性質を

利用し，増幅率が高いドメイン名の DNSクエリを多量に

DNSサーバに送信することにより，DNS通信を増幅させ，

攻撃対象のネットワーク帯域を圧迫する DoS攻撃が可能

になる．

また，DNS通信は，主にUser Datagram Protocol（UDP）

上で行われる．UDPはコネクションの確立を行わないた

め，送信元 IPアドレスを詐称した通信が可能である．その

ため，送信元 IPアドレスを攻撃対象の IPアドレスに詐称

したDNSクエリを多量にDNSサーバに送信することによ

り，応答パケットを攻撃対象に集中させ，攻撃対象のネッ

トワーク帯域を圧迫する DoS攻撃が可能になる．このと

き，送信元 IPアドレスを詐称した DNSクエリは，その応

答が DNSサーバで反射（Reflection）しているように見え

ることから，この攻撃は DNSリフレクション攻撃と呼ば

れる．DNSサーバを踏み台にする DDoS攻撃では，DNS

通信の増幅効果と，UDPのコネクションレス型の性質の

両方が利用されるため，DNSアンプ攻撃と DNSリフレク

c© 2015 Information Processing Society of Japan 922



情報処理学会論文誌 Vol.56 No.3 921–931 (Mar. 2015)

図 1 DNS アンプ攻撃

Fig. 1 Model of DNS amplification attack.

ション攻撃は同義として使用されることが多い．本論文で

は，以降，DNSアンプ攻撃に記述を統一する．

DNSアンプ攻撃のシナリオを図 1 に示す．DNSアンプ

攻撃では，攻撃者が操作するボットネットとインターネット

上に多数存在するオープンリゾルバが利用される [9], [10]．

攻撃者は，ボットネットを操り，送信元 IPアドレスを攻

撃対象の IPアドレスに詐称したDNSクエリを多数のオー

プンリゾルバに送信する．オープンリゾルバは詐称された

IPアドレスに応答を返すが，このとき，応答のデータサイ

ズが大きくなるドメイン名を要求することにより，攻撃対

象に多量の増幅した応答が集中する．その結果，攻撃対象

のネットワーク帯域がオープンリゾルバからの応答で飽和

し，サービス不能状態に陥る．

このように，DNSアンプ攻撃は特定のプログラムの脆

弱性を狙う攻撃ではなく，攻撃対象となるネットワークの

帯域等の資源に対する攻撃である．DNSアンプ攻撃では，

オープンリゾルバが踏み台として利用されるため，被害者

は攻撃者の特定が困難である．また，踏み台となるオープ

ンリゾルバの中には，設定の誤りによりオープンリゾルバ

として動作している DNSキャッシュサーバだけでなく，

オープンリゾルバとして機能する問題を有するネットワー

ク機器も存在する [11]ため，インターネット上のすべての

オープンリゾルバに対処することも難しい．

増幅効果とコネクションレス型の性質をあわせ持つサー

ビスであれば，DNS以外のサービスでも同様の攻撃を実行

することが可能である．論文 [12]では，UDP上で通信を行

う 14種類のサービスについて，通信の増幅率等を調査し，

攻撃に利用可能なサービスを検証している．また，Prolexic

社によると，CHARGEN（19/UDP）やNTP（123/UDP），

SNMP（161/UDP）等のサービスが攻撃に悪用されはじ

めていると報告されている [13]．本論文では，UDP上で

サービスを提供する DNS通信のみを研究の対象とし，他

のサービスを悪用する攻撃については今後の課題とする．

図 2 DNS ハニーポットのアイディア

Fig. 2 Idea of DNS honeypot.

図 3 DNS ハニーポットと観測システムの構成

Fig. 3 Architecture of DNS honeypot and observation system.

2.2 DNSハニーポット

ハニーポットとは，不正使用されることに価値を持つ情

報システム資源であり [14]，不正アクセスの手法やその傾

向の観測・分析を主な目的する．我々が提案しているDNS

ハニーポットは，DNSアンプ攻撃等の DNSサーバを悪用

する不正活動の観測・分析を主な目的としている．提案シ

ステムは，囮（おとり）の DNSサーバを中心とするシス

テムであり，これをインターネット上で運用することによ

り，DNSサーバを悪用する不正活動の観測・分析を行う．

DNSアンプ攻撃の観測を想定した場合，図 2 のように，

攻撃者が DNSハニーポットを攻撃の踏み台として利用す

ることにより，攻撃の観測・分析が可能になる．

2.2.1 システムの構成

DNSハニーポットと観測システムの構成を図 3 に示す．

DNSハニーポットは，「DNSサーバ」「アクセスコントロー

ラ」「DNSハニーポットマネージャ」の 3つの要素からな

る．DNSサーバは，DNSクエリに対して応答する役割を

担い，インターネット上の任意のホストから名前解決が

できるように設定する．次に，アクセスコントローラは，

DNSサーバとインターネットの間で動作し，DNSサーバ

が悪用された場合に外部ネットワークに与える影響を少な

くするように，通信を制御する役割を担う．DNSハニー

ポットマネージャは，DNSサーバやアクセスコントローラ

の制御，および，ログの出力を担当する．
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ハニーポットを用いて不正活動の分析を行う場合，単体

ではなく複数のハニーポットの通信を分析することによ

り，各観測点の観測結果の比較や相関等，詳細な分析が可

能になる．そこで，DNSハニーポットを運用する観測シス

テムにおいても，図 3 のように，システムを「収集部」と

「分析部」の 2つに分離して観測を行う．

「収集部」は，インターネットに接続された複数の観測点

から構成される．各観測点で，DNSハニーポットを動作さ

せ，そこで DNS通信のログを収集する．そして，各観測

で収集したログを「分析部」に転送し，そこで各観測点の

DNS通信の分析，および，複数の観測点の DNS通信の相

関分析を行い，分析結果を出力する．

2.2.2 実装

本研究における DNS ハニーポットの実装を図 4 に示

す．Ubuntu [15]をインストールしたマシンを各観測点に

1台ずつ用意し，それぞれのマシン上に DNSハニーポッ

トを実装した．DNS ハニーポットは，DNS サーバとし

て BIND [16]，アクセスコントローラとして iptables [17]，

DNSハニーポットマネージャとして Linux標準のコマン

ド，および，制御用のシェルスクリプトを用いて実装し

た．DNSサーバは，インターネット上の任意のホストから

の再帰的な名前解決を許可，すなわち，オープンリゾルバ

として動作するように設定し，DNSハニーポットマネー

ジャは解析者が操作できるようにした．また，通信ログは

tcpdump [18]を用いて取得し，BINDのクエリログ，およ

び，tcpdumpが出力する pcapファイルをDNSハニーポッ

トの出力とした．

2.3 ダークネットセンサ

ダークネットとは，インターネット上の未使用の IPア

ドレス空間のことである [19], [20]．未使用のアドレス空

間であるため，通常のインターネット利用で発生する通信

がダークネットに流れ込む可能性は低い．しかし，実際に

は相当数のパケットがダークネットに到達している．これ

らの通信は，ホストの探索を目的としたスキャンや送信元

図 4 DNS ハニーポットの実装

Fig. 4 Implementation of DNS honeypot.

IPアドレスが詐称された DoS攻撃の跳ね返り（バックス

キャッタ）等，不正活動に起因するものが多い．そのため，

ダークネット観測はインターネット上で発生している不正

活動の傾向の把握に利用されている*1．

ダークネットを用いた DNS通信の分析に関する研究と

しては，論文 [21], [22]があげられる．論文 [21]では，ダー

クネットで観測されるDNSクエリに着目し，ダークネット

で観測される不正活動と DNSクエリの関係を分析してい

る．論文 [22]では，ダークネットに到達する DNSクエリ

（DNSサーバを探索するスキャン）と送信元 IPアドレス

をダークネットのアドレスに詐称した DNSクエリに対す

る応答（DNSサーバからのバックスキャッタ）に着目し，

それぞれの傾向や特徴を分析している．本論文では，DNS

ハニーポットと，広範囲のアドレス空間を監視するダーク

ネットセンサでそれぞれ観測される DNS通信の関係に着

目し，DNSアンプ攻撃とスキャン活動の相関を分析する．

3. DNS通信の観測

本章では，DNSハニーポットとダークネットセンサの観

測環境の概要と，各システムが分析対象期間中に観測した

DNS通信の概要を述べる．

表 1 DNS ハニーポットの観測環境

Table 1 Overview of DNS honeypots.

*1 ダークネットに設置するセンサは，受信パケットに対する応答の
程度により，ブラックホールセンサ，低インタラクションセンサ，
高インタラクションセンサの 3つに分類される．本論文では，受
信パケットに対して応答をいっさい行わないブラックホールセン
サをダークネットセンサと呼称している．
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3.1 観測環境

本論文では，我々が運用している 2台のDNSハニーポット

が観測したDNSクエリと，NICTER [23]のNONSTOP [24]

で提供される/16 規模のダークネットセンサが観測した

DNSクエリを分析の対象とした．分析対象の期間は，2013

年 6月から 2013年 11月までの半年間である．各システム

の観測環境の概要を表 1，表 2 に示す．

我々が運用している 2 台の DNS ハニーポット（DNS-

HONEY1，DNS-HONEY2）は，それぞれ別の ISPネット

ワークに属しており，オープンリゾルバとして動作してい

る．観測開始当初は，観測を優先するため通信制限を行わ

ず，手動で制御する程度にとどめたが，DNS-HONEY1で

は 2013年 8月 3日以降，DNS-HONEY2では 2013年 5月

27日以降，外部ネットワークへの影響を考慮し，同一 IPア

ドレスへの応答の上限を 1 pps（Packet Per Second）に制

限した．また，分析対象とした半年間に，DNS-HONEY1

では 3回，DNS-HONEY2では 12回，各観測点の IPアド

表 2 ダークネットセンサの観測環境

Table 2 Overview of darknet sensor.

表 3 DNS ハニーポットとダークネットで観測された DNS クエリの概要

Table 3 Overview of DNS queries that DNS honeypots and darknet sensor observed.

図 5 DNS クエリ数の推移（日ごと）

Fig. 5 Changes in the number of DNS queries (Daily).

レスが変更されている．

また，本論文で分析したNICTERが保有するダークネッ

トセンサは，/16ネットワークのアドレス空間（= 65,536

個の IPアドレス）の通信を観測しており，パケットの送信

元に応答を返さないブラックホールセンサとして動作して

いる．なお，分析対象期間の 182日間のうち 9日間はダー

クネットセンサが停止していたため分析の対象から除外し

ている．

3.2 観測結果

DNSハニーポットとダークネットが分析対象期間中に

観測したDNSクエリの概要を表 3 に，DNSクエリ数の日

ごとの推移を図 5 に示す．

2台の DNSハニーポットは，182日間の分析対象期間中

に，累計で 6,400万以上，1日平均十数万のDNSクエリを

観測した．一方，ダークネットセンサは，173日間の分析

対象期間中に，累計で 8,900万以上の DNSクエリを観測

したが，1つの IPアドレス平均では，173日間で約 1,400

クエリ，1日平均では約 8クエリであった．また，受信し

た DNSクエリの送信元 IPアドレス数は，2台の DNSハ

ニーポットはそれぞれ数万に達したのに対し，65,536個の

IPアドレスを監視するダークネットセンサは 6,867個で

あった．このように，ダークネットセンサが観測したDNS

クエリ数や送信元 IPアドレスの数は，DNSハニーポット

が観測した数と比較すると少数であった．これは，ダーク
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ネットセンサが観測した DNS クエリは，DNS サーバの

探索を目的としたスキャンがほとんどであったのに対し，

DNSハニーポットが観測した DNSクエリは，スキャンに

加え，DNSアンプ攻撃で発生する多量の DNSクエリが含

まれていたためである．

一方，各システムが観測したドメイン名の数を比較する

と，65,536個の IPアドレスを監視するダークネットセン

サは，DNSハニーポットより多くのドメイン名を観測し

表 4 一般的なドメイン名の応答サイズと増幅率（2013 年 11 月 25

日現在）

Table 4 Response sizes and amplification factors of general

domain names (as of November 25th, 2013).

表 5 DNS アンプ攻撃に利用されていたドメイン名の情報（DNS クエリ数の多い上位 10 個）

Table 5 Information of domain names used for DNS amplification attacks (TOP 10 in

descending order of the number of DNS queries).

表 6 aa3247.com，pkts.asia，bitstress.com の初観測日と DNS アンプ攻撃の観測日

Table 6 First observation date in darknet and observation date of DNS amplification

attack (aa3247.com, pkts.asia, bitstress.com).

ていた．これは，観測している IPアドレスによって異な

るドメイン名（たとえば，逆引きに利用されるドメイン名

や，オープンリゾルバの探索を目的としたプロジェクトが

スキャン目的で利用するドメイン名）がダークネットのア

ドレス空間全体で観測された結果，観測している IPアド

レスの数だけドメイン名の数が存在したためである．

3.3 DNSアンプ攻撃に利用されるドメイン名

DNSハニーポットで観測されたドメイン名のうち，そ

の回数が多い上位 10個のドメイン名とその増幅率を表 5

に，一般的なドメイン名の DNS通信の増幅率を表 4 に示

す．なお，ここでは Alexa [27]で公開されている人気サイ

トランキング上位 10個のドメイン名を一般的なドメイン

名として利用した．

表より，DNSハニーポットで多く観測されたドメイン名

の増幅率は，一般的なドメイン名の増幅率と比較して大き

く，DNSアンプ攻撃に悪用されやすいドメイン名であるこ

とが分かる．また，DNSハニーポットが観測した DNSア

ンプ攻撃では，isc.org [25]や ripe.net [26]のように正規の

目的で使われているドメイン名（表 5 では「正規」と表記）

が悪用される事例も観測されたが，その一方で，100個以上

の IPアドレスや大きなサイズのTXTレコードが登録され

ており，著者らがWeb検索エンジンを用いて検索しても，

そのドメインを所有する組織を特定することができないド

メイン名が使用される事例も観測された．後者のドメイン
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名は，攻撃者が DNSアンプ攻撃のために独自に用意した

もの（表 5 では「独自」と表記）であると考えられ，本論文

では，これらのドメイン名に着目して，以降の分析を行う．

4. DNS通信の突合分析

本章では，DNSハニーポットが観測した DNSアンプ攻

撃と，ダークネットセンサが観測したDNSサーバのスキャ

ン活動を突合し，その相関を分析する．本分析の目的は，

DNSアンプ攻撃とスキャン活動の相関を分析することで

あり，本論文では，DNSクエリに含まれるドメイン名に着

目して分析を行った．

なお，本論文では，DNSハニーポットが観測した DNS

通信のうち，同一の送信元 IPアドレスからの連続した 100

以上のDNSクエリをDNSアンプ攻撃，ダークネットセン

サが観測した DNSクエリをスキャンと判断した．

4.1 スキャンとDNSアンプ攻撃の相関

本節では，DNSハニーポットが観測したドメイン名の

うち，DNSアンプ攻撃に使用されていた 3つのドメイン

名（aa3247.com，pkts.asia，bitstress.com）に着目し，ス

キャンと DNSアンプ攻撃の相関を分析する．

4.1.1 aa3247.com

aa3247.comの DNSクエリは，分析対象期間中に 2台の

DNSハニーポットで約 380万回観測された．その応答に

は，256個の IPアドレスが登録されており，通信の増幅率

は約 54倍であった．

DNS ハニーポットとダークネットセンサが観測した

aa3247.com の DNS クエリ数の時間推移を図 6 に示す．

aa3247.comを用いたスキャンは，2013年 9月 23日に，ダー

クネットセンサと DNSハニーポットの両方で初めて観測

された．その後，ダークネットセンサでは，aa3247.comを

用いた大規模なスキャンが 1週間近く継続して観測された．

一方，DNSハニーポットでは，スキャンの初観測日から 9

日後の 10月 2日に，aa3247.comを用いた DNSアンプ攻

撃が初めて観測され，11日後の 10月 4日に，aa3247.com.

の DNSクエリ数はピークに達した．

4.1.2 pkts.asia

pkts.asiaのDNSクエリは，2台のDNSハニーポットで

分析対象期間中に約 1,200万回観測された．その応答には，

IPアドレスを中心に 245個のレコードが登録されており，

通信の増幅率は約 50倍であった．

DNS ハニーポットとダークネットセンサが観測した

pkts.asia の DNS クエリ数の時間推移を図 7 に示す．

pkts.asiaを用いたスキャンは，2013年 10月 2日に，ダー

クネットセンサと DNSハニーポットの両方で初めて観測

され，その翌日の 10月 3日に，pkts.asiaを用いたDNSア

ンプ攻撃が DNSハニーポットで初めて観測された．その

後，ダークネットセンサでは pkts.asiaの大規模なスキャ

図 6 aa3247.com の DNS クエリ数の推移

Fig. 6 Changes in the number of DNS queries of aa3246.com.

図 7 pkts.asia の DNS クエリ数の推移

Fig. 7 Changes in the number of DNS queries of pkts.asia.

ンが 5～6日おきに観測された．DNSハニーポットでは，

10月 14日以降に pkts.asiaを用いた攻撃が増加し，スキャ

ンの初観測日から 31日後の 11月 2日に pkts.asiaの DNS

クエリ数はピークに達した．

4.1.3 bitstress.com

bitstress.comの DNSクエリは，2台のDNSハニーポッ

トで分析対象期間中に約 17万回観測された．その応答に

は，IPアドレスを中心に 242個のレコードが登録されて

おり，通信の増幅率は約 48倍であった．

DNS ハニーポットとダークネットセンサが観測した

bitstress.comの DNSクエリ数の時間推移を図 8 に示す．

bitstress.comを用いたスキャンは，2013年 9月 19日に，

ダークネットセンサと DNSハニーポットの両方で初めて

観測され，ダークネットセンサでは，その後も継続したス

キャンが観測された．DNSハニーポットでは，スキャンの

初観測日から 4日後の 9月 23日に bitstress.comを用いた

DNSアンプ攻撃が初めて観測され，9日後の 9月 28日に

bitstress.comの DNSクエリ数はピークに達した．

4.2 スキャンからDNSアンプ攻撃までの日数

本節では，分析対象期間中にDNSハニーポットが 1,000

回以上の DNSクエリを観測したドメイン名を攻撃に利用
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図 8 bitstress.com の DNS クエリ数の推移

Fig. 8 Changes in the number of DNS queries of bitstress.com.

表 7 スキャンから攻撃までの日数の分布

Table 7 Distribution of days from scan to attack.

されたドメイン名とし，そのうち，攻撃者が DNSアンプ

攻撃のために独自に用意したと想定される 33個のドメイ

ン名について，4.1節と同様で，次の 2つの日数を分析す

る．なお，3.3節と同様の手順で，攻撃者が独自に用意し

たドメイン名か否かを判断し，日数の計算は観測した日付

に基づいて計算している．

(1) スキャンから攻撃までの日数

ダークネットセンサでスキャンが初めて観測された日か

ら，DNSハニーポットで同じドメイン名を用いた DNSア

ンプ攻撃が観測された日までの日数．

(2) スキャンから攻撃のピークまでの日数

ダークネットセンサでスキャンが初めて観測された日か

ら，DNSハニーポットで同じドメイン名の DNSクエリが

最も多く観測された日までの日数．

33 個のドメイン名に関する 2 つの日数の分布を表 7，

表 8 に示す．分析の結果，DNSハニーポットでDNSアン

プ攻撃が観測されるよりも 1日以上前に，66.7%（33個の

うち 22個）のドメイン名がダークネットセンサで観測さ

れていた．また，DNSハニーポットで観測された攻撃が

ピークに達する 1日以上前に，81.8%（33個のうち 27個）

のドメイン名がダークネットセンサで観測されていた．こ

れらの結果から，DNSアンプ攻撃が DNSハニーポットで

観測される前には，攻撃と同じドメイン名を用いたスキャ

ン活動がダークネットセンサでも観測される可能性が高い

ことが分かる．

表 8 スキャンから攻撃のピークまでの日数の分布

Table 8 Distribution of days from scan to peak of attacks.

5. 考察と対策

本章では，4章の分析結果に関する考察と，分析結果か

ら得られた知見を用いた DNSアンプ攻撃の早期対策技術

に関する考察を記述する．

5.1 攻撃者が独自に用意したドメイン名

攻撃者がDNSアンプ攻撃のために独自に用意したと我々

が判断したドメイン名は，攻撃観測時には大きな応答を有

していたものの，2014年 1月 22日現在では，応答が存在

しない（NXDOMAIN）か，応答のサイズが小さく変更さ

れており，DNSアンプ攻撃には適さない応答サイズになっ

ていた（表 5）．これは，攻撃者が DNSアンプ攻撃に使う

ドメイン名を短期間で使用しなくなる傾向にあるためであ

り，この傾向は他の不正活動に使用されるドメイン名（た

とえば，ボットネットの C&Cサーバで用いられるドメイ

ン名）の特徴と合致する [29]．なお，応答サイズが小さく

変更された理由は，攻撃者がそのドメインの所有権を放棄

し，ドメインがレジストラ等の管理業者によってパーキン

グされていたためであると推測される．

5.2 攻撃者が攻撃と同じドメイン名を用いたスキャンを

行う目的

4章の分析結果より，DNSハニーポットが観測したドメ

イン名のうち，DNSアンプ攻撃で利用されていたドメイ

ン名の約 9割（33個中 29個）が，ダークネットセンサで

も観測されていたことが分かる．本節では，攻撃者が攻撃

と同じドメイン名を用いたスキャンを実行する理由を考察

する．

攻撃者が DNSアンプ攻撃を実行するためには，踏み台

にするオープンリゾルバの IPアドレスをあらかじめ把握

している必要がある．しかし，オープンリゾルバの中には，

オープンリゾルバとしてのサービスの提供を停止するもの

や，オープンリゾルバとしてのサービスを新たに開始する

もの，ISPから動的に IPアドレスが割り当てられる環境

下で動作しているため機器の IPアドレスが不定期で変わ

るものが存在する．そのため，攻撃者は定期的にスキャン

を行い，攻撃の踏み台にするオープンリゾルバのリストを
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更新する必要がある．

また，攻撃者は，DNSアンプ攻撃のために用意したド

メイン名が踏み台にするオープンリゾルバで実際に名前解

決可能か否かを事前に確認する必要がある．これは，DNS

キャッシュサーバの中には，応答のサイズや一部の DNS

クエリが制限されているものが存在するためである．たと

えば，EDNS0（Extension Mechanisms for DNS）[30]と呼

ばれるDNSの拡張規格に対応していないDNSキャッシュ

サーバは，UDP上では 512オクテットまでの応答しか返

すことができないため，通信を増幅させる DNSアンプ攻

撃の踏み台として不向きである．また，Google社が提供す

る Public DNSサービス [28]のように，isc.org（ANY）等

の一部のクエリの応答を制限する DNSキャッシュサーバ

も存在しており，これらのオープンリゾルバも DNSアン

プ攻撃の踏み台として利用することは困難である．

以上のような理由から，攻撃者は，攻撃の踏み台とする

オープンリゾルバの IPアドレスを収集するとともに，その

オープンリゾルバが踏み台として利用可能か否かを検査す

るために，攻撃と同じドメイン名を用いてスキャンを行っ

ているものと考えられる．

5.3 スキャンが観測されなかったドメイン名

DNSハニーポットが観測したドメイン名のうち，DNS

アンプ攻撃で利用されていたドメイン名の約 9割は，ダー

クネットセンサでも観測されていた．しかし，残りの 4個

のドメイン名は，DNSハニーポットでは攻撃が観測され

たものの，ダークネットセンサではスキャンが観測されな

かった．その理由としては，次の 2つが考えられる．

まず，攻撃者が別のドメイン名を用いてスキャンを行っ

た場合である．この場合，ダークネットセンサでは DNS

アンプ攻撃に利用されるドメイン名を観測することができ

ず，そのドメイン名を事前に特定することができない．し

かし，この場合，攻撃者は DNSアンプ攻撃のために用意

したドメイン名が踏み台にするオープンリゾルバで実際に

使用可能か否かをあらかじめ確認することが困難であるた

め，攻撃者は DNSアンプ攻撃に失敗するリスクを負うこ

とになる．

もう 1つは，実際には攻撃と同じドメイン名を用いたス

キャンが実行されていたが，観測しているダークネットに

はスキャンが到達していなかった場合である．この場合，

本論文で分析したダークネットセンサがスキャンを観測し

ていなくても，他のダークネットセンサはスキャンを観測

している可能性があるため，複数箇所のダークネットセン

サを分析することにより，DNSアンプ攻撃に使用される

ドメイン名を事前に特定できる可能性が向上すると考えら

れる．

5.4 早期対策へのアプローチ

本論文の分析結果は，DNSアンプ攻撃が観測される前

に，攻撃と同じドメイン名を用いたスキャン活動がイン

ターネット上で観測される可能性が高い，すなわち，DNS

アンプ攻撃に利用されるドメイン名を事前に特定できる可

能性が高いことを示している．これらのドメイン名は，そ

の応答に多数のレコードや大きなサイズの TXTレコード

等を保持しているため通信の増幅率が高く，かつ，そのド

メイン名を用いたスキャンがインターネット上の広範囲で

観測されていた．したがって，応答の増幅率が高く，かつ，

ダークネットの広範囲で観測されているといった条件を設

定することにより，ダークネットで観測される DNSクエ

リから，DNSアンプ攻撃に利用されるドメイン名を抽出で

きる可能性が高い．これらの条件により，どの程度の精度

で DNSアンプ攻撃に使用されるドメイン名を特定できる

かの評価は今後の課題であるが，本論文で得られた知見を

もとに，ISPをはじめとするネットワークを運用する組織

で早期対策を実施する枠組みを構築し，このようなフィー

ルドワークを進めながら，精度の評価・向上を図っていく

ことは意義があると考えられる．以降，本節では，本研究

から得られた知見を応用した早期対策技術について，ドメ

インを管理するレジストラの立場と DNSキャッシュサー

バの管理者の立場で実行可能な対策を考察する．

まず，ドメインを管理するレジストラの立場であれば，

スキャン情報から DNSアンプ攻撃に利用されるドメイン

名を事前に特定することにより，攻撃が実行される前に，

該当するドメインの登録を抹消，あるいは，ドメインの所

有者に通告することが可能である．

また，DNSキャッシュサーバの管理者であれば，該当す

るドメインの応答を事前に変更することにより，応答を無

効化あるいは縮小させ，被害を抑えることが可能である．

これは，何らかの事情でオープンリゾルバとしての機能を

停止できないDNSキャッシュサーバや，そのDNSキャッ

シュサーバ自体はオープンリゾルバとして動作していない

ものの，そのネットワーク内で DNSキャッシュサーバへ

のフォワーダ（あるいはプロキシ）として動作するネット

ワーク機器が存在する場合の対処方法として有効である．

6. まとめと今後の課題

本論文では，DNSハニーポットが観測した DNSアンプ

攻撃と，ダークネットセンサが観測した DNSサーバのス

キャン活動を突合し，その相関を分析した．分析の結果，

DNSアンプ攻撃が DNSハニーポットで観測される前に，

攻撃と同じドメイン名を用いたスキャン活動がダークネッ

トセンサでも観測される可能性が高いことを確認した．本

論文の分析結果は，インターネット上で観測される DNS

サーバのスキャン活動から DNSアンプ攻撃に利用される

ドメイン名を攻撃の前に特定できる可能性を示しており，
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本研究で得られた知見は，スキャン情報を用いた DNSア

ンプ攻撃の早期対策技術への応用に期待できる．

今後の課題としては，DNSハニーポットとダークネッ

トセンサで観測される DNS通信の分析を継続するととも

に，本研究で得られた知見をもとに，DNSアンプ攻撃の早

期対策技術，および，その評価手法について具体的な検討

を行う予定である．また，DNSハニーポットで観測される

通信を分析するだけでなく，DNSアンプ攻撃を実行するマ

ルウェアの分析や，DNSアンプ攻撃の被害者側の通信の相

関を分析することにより，DNSアンプ攻撃の全体像を明ら

かにし，その対策技術の研究開発に取り組んでいきたい．
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