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拠点横断分析による IP使い捨て型ブルートフォース攻撃の
検知とその抽出手法
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概要：近年，攻撃の発生をネットワークサービス管理者に知られないような手段をともなうブルートフォー
ス攻撃がネットワーク監視組織により報告されている．我々は，実際にサービスを運用しているサーバか
ら取得された IDS（Intrusion Detection System）ログより，複数の攻撃元 IPアドレスによる，検知時刻，
ログイン試行回数について拠点間で互いに強い相関を持つブルートフォース攻撃「IP使い捨て型ブルート
フォース攻撃（Brute Force Attacks with Ephemeral IPs，EBF）」の発生を，我々の知る限り初めて突き
止めたので報告する．分析にあたり，複数の拠点から得られた IDSログに対して，拠点ごとに攻撃元とし
て検知された IPアドレスと検知時刻に着目した可視化を適用することで，既知のブルートフォース攻撃事
象だけでなく，EBFの検知・分析の起点とすることができる．さらに，IDSログに残る EBFの挙動を分
析することで，EBFを検知された IPアドレスを，短期間に取得された IDSログからでも抽出できる手法
を提案する．提案手法を実際の IDSログに適用し，EBF被検知 DstIPの抽出に重要なパラメタの評価を
行う．
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Abstract: In recent years, some network monitoring institutes have reported brute force attacks that are
hidden for network service administrators. We detect the brute force attacks, Brute Force Attacks with
Ephemeral IPs, EBF, for the first time as long as we know. In EBF, there are strong correlations of multiple
source IP addresses, detected date and the number of login trials among detected sites. We analyze our
actual IDS log with a viewpoint of site-traversal analysis and apply a novel visualization focused on the
relations among source IP addresses, destination IP addresses and detected date. With the knowledge about
EBF, we propose the method to extract destination IP addresses with small amount of IDS log that were
detected brute force attacks included EBF. We also evaluate the impact factors of IDS log when applying
the method with our actual IDS log.
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1. はじめに

ネットワークセキュリティ分野において，ブルートフォー
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ス攻撃とは，ネットワークサービスの利用に必要なユーザ

名とパスワードの組合せの取得を目的として，存在するす

べての組合せについて利用可能かどうかをサービスに対し

て試す攻撃を指す．たとえば，ユーザ名を「root」に固定

し，パスワードを「0000」から「9999」まで順番に変えな

がら，サービスのログインに成功する組合せが存在するか

どうかを試す．他にも辞書に収録されている単語をユーザ
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名あるいはパスワードの候補として探す辞書攻撃や，シス

テムに初期設定される値を使うといった手段も存在する．

さらには，他サービスから漏えいしたと考えられるユーザ

名・パスワードの組合せを別のサービスのログイン試行に

使用する攻撃（パスワードリスト攻撃とも呼ばれている）

も報告されている [6]．

近年では，攻撃の発生をネットワークサービス管理者に

知られないような手段をともなうブルートフォース攻撃

が報告されている．たとえば，少ないログイン試行回数で

のログイン試行を長期間続ける，複数の異なる IPアドレ

スからログイン試行を行うといった手段が複数のネット

ワーク監視組織より報告されている．専門組織による報告

だけではなく，2013年 4月にはコンテンツ管理システム

「WordPress」が，同年の 11月にはソースコード管理シス

テム「GitHub」が，どちらも大規模なブルートフォース攻

撃を受けていたことが報告されている．WordPressは 9万

以上のサーバから 100万回以上のログイン試行を受けてい

たこと [1], [2]が，GitHubでは約 4万の異なる IPアドレ

スからログイン試行を受けていたこと [3]がそれぞれ報告

されている．

上記のようなブルートフォース攻撃は，侵入検知システ

ム（Intrusion Detection System，IDS）だけでは攻撃の発

生を検知することも，効果的な対策を適用することも難

しい．IDSは通信の挙動等からブルートフォース攻撃であ

る可能性が高い通信を検知することができる．たとえば，

短時間に単一の IPアドレスからの通信で，大量のログイ

ン失敗をともなっていたもの等である．一方で，IDSは正

規通信を「攻撃」と判断することもありうる（誤検知とも

いう）．正規ユーザによる数回のログイン失敗もブルート

フォース攻撃と判断されることもある．この誤検知に対

し，ある通信が IDSによりブルートフォース攻撃と検知さ

れても，ログイン失敗回数がある値より少ない場合は何も

しない，といったように，誤検知の可能性が高い検知結果

は無視するようにサービス管理者等により設定されている

場合も多い．そのため，前述のような複数 IPアドレスか

つ少ログイン試行をともなうブルートフォース攻撃の発生

を IDSが検知できたとしても，通信の遮断といった対策が

適用されない．

本稿では，実際にサービスを運用しているサーバ（拠点

ともいう）から取得された IDSログより，複数の攻撃元 IP

アドレスによる，検知時刻，ログイン試行回数について拠

点間で互いに強い相関を持つブルートフォース攻撃「IP使

い捨て型ブルートフォース攻撃（Brute Force Attacks with

Ephemeral IPs，EBF）」の発生を，我々の知る限り初めて

突き止めたので報告する．単一の拠点だけでなく，複数の

拠点で IDSにより検知されたブルートフォース攻撃ログ

を横断的に分析し，攻撃元として検知された IPアドレス

と検知時刻に着目した可視化を適用した．この可視化によ

り，既知のブルートフォース攻撃事象に加えて，複数 IPア

ドレスが攻撃元となったブルートフォース攻撃が継続して

検知されていたことが分かり，この EBFの分析の起点と

することができた．

さらに我々は，IDSログに残る EBFの挙動を分析する

ことで，EBFが検知された IPアドレスを短期間に取得さ

れた IDSログからでも抽出できる手法を提案する．提案手

法ではログイン試行回数の相関に着目し，この攻撃を受け

続ける可能性の高い IPアドレスを抽出する．検知した結

果を用いることで，抽出した IPアドレスに対する通信を

限定して監視することや，ブルートフォース攻撃に関する

注意喚起を行うことができる．

提案手法について実際の IDSログを用いて評価実験を

行った．評価の結果，検知時刻とログイン試行回数が抽出

精度に大きく影響することが分かった．

本稿の貢献は主に次の 3つである．

• 拠点横断分析により，使い捨て BFの発生を検知した．

• EBFが検知された IPアドレスを短期間に取得された

IDSログからでも抽出できる手法を提案・比較した．

• 我々の持つ IDSログを手法に適用し，抽出に影響する

パラメタの評価を行った．

本稿の構成は次のとおりである．2章でこれまで報告さ

れてきたブルートフォース攻撃事例，関連技術を紹介す

る．3章で拠点横断分析について述べ，拠点間に着目した

可視化を IDSログに対して適用した結果を報告する．4章

で 3章で検知できた EBFについて，その特徴を分析した

結果を報告する．5章で EBFによるブルートフォース攻

撃を検知された IPアドレスを抽出する手法を提案する．6

章で提案手法の評価実験を行った結果を報告する．7章で

まとめとする．

以下では IDSにより攻撃元，被攻撃先と検知された IP

アドレスをそれぞれ srcIP，dstIPとする．IDSログは IDS

レコードの集合から構成される．1つの IDSレコードは，

ある時刻にある srcIPからある dstIPに対して攻撃の可能

性が高い通信を IDSが検知したことを示すデータの集合

を示す．IDSレコードは，srcIP，dstIP，検知時刻，通信

先ポート番号，検知した攻撃，検知回数から構成される．

IDSがブルートフォース攻撃を検知した場合，IDSレコー

ドの検知回数は IDSがブルートフォース攻撃と判断したロ

グイン試行回数を示す．なお，ブルートフォース攻撃の検

知とそのときのログイン試行回数は，分析対象とした IDS

ログの生成元 IDS製品の判断に基づく．

2. 関連報告・技術

ネットワークサービスに対するブルートフォース攻撃の

発生は，各組織より論文や監視レポート等により報告され

ている．Sperottoらは著者の所属する大学のネットワーク

から，scanning，brute-force，die-offの 3種類のフェーズか
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ら構成される SSHへのブルートフォース攻撃が発生してい

たことを報告している [7]．Vykopalは，srcIP数 : dstIP数

が 1 : 1，1 : N，N : 1の 3種類にブルートフォース攻撃を

分類し，大学のネットワーク内でそれぞれの攻撃がどの程

度発生していたかを調査している [8]．Javedらは文献 [9]

で，実際の SSH（Secure Shell）サーバアクセスログを分

析し，異なる srcIPによるブルートフォース攻撃が発生し

ていたことを報告している．IBM SOC，SANS，Dragon

Research Group による監視レポート [10], [11], [12], [13]

により，1日に複数の異なる srcIPからのブルートフォー

ス攻撃を検知したことが報告されている．また，ブルート

フォース攻撃を行う挙動を含むワームの存在も確認され

ている．Widnowsワークステーションやサーバを狙った

ワーム「Morto」は，その挙動にブルートフォース攻撃が

含まれることが報告されている [14]．あるマシンがMorto

に感染すると，Mortoはローカルネットワークをスキャン

し RDP（Remote Desktop Protocol）が有効になっている

他のマシンをスキャンする．そして RDPが有効になって

いるサーバを発見すると，ユーザ名を「Administrator」と

して，「server」「1234qwer」「admin123」等のパスワード

でのログインを試みる．文献 [15]においても，著者の所属

する組織のネットワーク監視ログにMortoによるログイ

ン試行が記録されていたことが報告されている．このよう

に，各組織によりネットワークの監視が行われており，ブ

ルートフォース攻撃事象も報告されている．これらの報告

に基づく分析は単一の攻撃対象もしくは同一拠点内の複数

の攻撃対象へのブルートフォース攻撃に関するものが主で

あった．

こうしたブルートフォース攻撃に該当する通信は，短時

間に単一の IPアドレスからの通信が大量に発生したり，あ

る IPアドレスからの通信が長時間続いていたりすること

が多い．このような挙動を検知することでブルートフォー

ス攻撃の発生を検知することが可能である．Lazarevicら

は，文献 [32]で Point Anomalies，Contextual Anomalies，

Collective Anomalliesの 3種類について異常検知技術をあ

げ，IDS への適用例を紹介している．ネットワーク監視

ログからログの傾向変化を抽出するための分析手法も文

献 [16]や [17]等により提案されている．また，通信元の

IPアドレスそのものが攻撃者により用意されたものである

かを判断し，該当する IPアドレスからの通信を遮断する

手段も考えられる．現行の IPS製品には，IPアドレスの

レピュテーション（評価）機能が搭載されているものも多

く（文献 [30], [31]等），この機能では，たとえば通信元 IP

アドレスの国情報や各ベンダーが独自にネットワークを監

視した結果等から，その通信が不正であるか否かを判断す

る．しかし，複数の IPアドレスから分散してログイン試

行を行ったり，1つの IPアドレスからの長時間続いた通信

であっても少ない試行回数でのログイン試行を行うような

ブルートフォース攻撃の場合，こうした技術では攻撃の発

生を検知することが難しく，また検知できたとしても，誤

検知であると判断されることも多い．

複数の拠点での監視・分析の実施例として，NICT の

nicter [21]によるダークネットトラフィックの観測や警察

庁の@plice [23]，JPCERT/CC の TSUBAME [22] による

インターネット上のトラフィック観測がなされている．牧

田らは複数拠点に DNSサーバをハニーポットとして設置

し DNSサーバを悪用する不正活動の観測・分析を行って

いる [24], [25]．他にも，ネットワークトラフィック監視・

分析に関する研究（文献 [26], [27], [28], [29]等）も多数発

表されている．最近では，実際のネットワーク上で，ラン

ダムで低速なポートスキャンが発生していたことが武仲ら

により報告されている [18], [19], [20]．特に文献 [19]では，

複数の攻撃元から複数の被攻撃先に向けたランダムで低速

なポートスキャンの発生が報告されている．

そこで複数の拠点で得られた IDSログを分析の対象とす

ることで，単一の拠点から得られたログや，ネットワーク

トラフィックだけでは検知することが難しかった攻撃事象

の発生を検知することができると考えられる．

3. IDSログの拠点横断分析

本章では，ネットワークサービスを実際に運用している

複数の拠点から得られた IDSログに対して拠点横断分析

に基づく可視化を適用した結果を報告する．拠点横断分析

では，次の 2 項目を満たすような分析方法を適用するこ

とが必要である．まず，複数の拠点間でいつ，どのような

攻撃が，どの攻撃元から検知されたのかを把握できること

が必要である．拠点ごとに分析するのではなく，各拠点で

発生した事象を俯瞰することで，分析対象としているネッ

トワーク全体の攻撃傾向を検知することができる．次に，

IDSログを構成する項目（フィールド）について，着目す

べきフィールドを限定することも必要である．IDSログに

は複数種類のフィールドが含まれる．顕著に現れる必要最

低限のフィールドを分析の対象とすることで，より迅速か

つ明確に攻撃事象を検知することができる．

3.1 拠点横断分析に基づく可視化

我々は，srcIP，dstIP，攻撃検知時刻に着目した散布図

による可視化を IDSログに対して適用した．dstIPを縦軸，

検知時刻を横軸として，ブルートフォース攻撃の検知レ

コードをドットとして描画する．srcIPによりドットの色・

形が異なる．この散布図により，srcIPごとに，どの dstIP

に対して，いつ攻撃が検知されたかのかを把握することが

できる．srcIPごとにドットの色・形を変化させることで，

同一あるいは異なる srcIPからの攻撃であったのかを区別

することができる．
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図 1 22 番ポートログの可視化結果

Fig. 1 Distribution map in brute force log against port 22.

3.2 IDSログ可視化適用結果

3.1節で述べた散布図を，2011～2012年の間に取得され

た 8カ月間の IDSログの，ブルートフォース攻撃を検知し

た IDSログに適用した．22番ポートに対する SSHサービ

スへ向けたブルートフォース攻撃を検知した IDSログ（22

番ポートログ）に適用した結果を図 1 に示す．図 1 から，

大きく 3種類のブルートフォース攻撃検知事象が確認でき

た．次節で検知事象の詳細を述べる．

3.3 確認できたブルートフォース攻撃検知事象

3.1節で述べた表現を 22番ポートログに適用した結果，

大きく 3種類のブルートフォース攻撃検知事象が確認でき

た．1種類目は，ある 1つの srcIPから複数の dstIP群に対

してブルートフォース攻撃が継続して検知されていた事象

である．2種類目も，ある 1つの srcIPから複数の dstIP群

に対してブルートフォース攻撃が継続して検知されていた

事象であるが，描画されたドットに規則性があり，検知時

刻に規則性を持っていた．これら 2種類のブルートフォー

ス攻撃検知事象は従来知られているブルートフォース攻撃

事象である．

3種類目は，複数の srcIP群から，複数の dstIP群に対

してブルートフォース攻撃が継続して検知されていた事

象である．しかも，同じ色・形のドットが縦の列に並んで

描画されていた特徴から，ある検知時刻におけるブルート

フォース攻撃は 1つの srcIPから複数の dstIP群に同時に

検知されていたことが分かる．同一の srcIPが検知されて

いない特徴から，この事象を「使い捨て IPによるブルート

フォース攻撃（Ephemeral Brute Force Attacks，EBF）」

と呼ぶ．

4. 使い捨て IPによるブルートフォース攻撃
（EBF）

EBFを検知した dstIPの集合を DstIP，DstIPに対する

ブルートフォース攻撃が検知された srcIPの集合を SrcIP

とする．SrcIPに含まれるある srcIP1 が一定期間 DstIP

に対してブルートフォース攻撃を検知され続けたとき，検

知が開始された時刻を tstart，検知された最後の時刻を tfin

とする．SrcIP に含まれる srcIPである srcIP1 は，時刻

tstart から tfin の間 IDSによりブルートフォース攻撃が検

知されていたと表現できる．

4.1 EBF に関する統計の計測

22番ポートログから EBFに該当するレコードを抽出し，

SrcIP，ログイン試行回数，検知時刻に関する統計を計測
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表 1 ログに登場した日数

Table 1 Unique srcIPs appeared in log (days).

登場日数 srcIP 数

1 304(0)

2 53(14)

3 15(1)

4 4(3)

5 1(0)

8 1(0)

図 2 srcIP ごとのログイン試行回数

Fig. 2 Number of login trials per srcIP.

した．

まず SrcIPに関して，SrcIPに含まれる 1つの srcIPは，

一定期間ブルートフォース攻撃を検知された後は，再度同

じ srcIPが検知されることがほとんどなかった．ブルート

フォース攻撃攻撃が検知された約 1～2カ月に同じ srcIP

が登場したケースはあったものの，そのような srcIPはご

くわずかであった．

srcIPが IDSログに登場した日数の集計結果を表 1 に示

す．srcIP数の括弧内の数字は日付をまたいでいた srcIP

数を示す．約 80%の srcIPが約 8カ月間の中で 1日しか登

場していなかった．5日，8日登場した srcIPについて日

付に規則性はなかった．

次にログイン試行回数について，1つの srcIPにおける

tstart から tfin の間に検知されたブルートフォース攻撃に

おける検知時刻におけるログイン試行回数の最小値・最大

値・平均を図 2 に示す．検知時刻の最小単位は 1分であ

る．横軸は 1つの srcIPによるブルートフォース攻撃を，

縦軸はログイン試行回数を示す．線分の上側の終端がログ

イン試行回数の最大値，下側の終端が最小値，三角が平均

をそれぞれ示す．分析対象の IDSログ全体のログイン試行

回数の平均が約 72.18回であったことと比較するとログイ

ン試行回数が少ないことが分かる．

検知時刻に関して，ある 1つの srcIPから DstIPに対し

てほぼ同じ時刻でブルートフォース攻撃が検知されていた．

dstIPによっては，1分間のみブルートフォース攻撃が検

図 3 30 分ごと，0～1,440 分における攻撃検知時間の分布

Fig. 3 Distribution in detected period (every 30 minutes, the

range from 0 to 1,440 minutes).

図 4 EBF の挙動に関する推測

Fig. 4 Suspected structure of EBF behavior.

知されたものもあれば，数時間検知され続けたものもあっ

た．SrcIPに含まれる srcIPによるブルートフォース攻撃

が検知された時間の分布を図 3 に示す．データ区間を 30

分とし，0～1,440分の範囲について作成した縦軸は該当す

る srcIPの数を示す．ヒストグラムの山は左側に偏ってお

り，攻撃の約 9割は 3時間以内に終了していた．

4.2 EBF の挙動に関する推測

以上から，EBFの挙動に関して次の 3点が推測できる

（図 4）．

• ブルートフォース攻撃の発生をサービス管理者から
隠ぺいするため，少ないログイン試行回数でブルート

フォース攻撃を行っていた．

• DstIPへブルートフォース攻撃を試みる攻撃者が存在

し，その攻撃者によって SrcIPが用意された．

• 攻撃者は攻撃が発生していることをカモフラージュす
るため，あるいは自身の身元を隠すために，SrcIPに

含まれる srcIPを使い捨てながらブルートフォース攻

撃を行い続けていた．
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5. EBF 被検知DstIP の抽出

本章では，EBFに該当するブルートフォース攻撃を検知

された dstIP群（EBF被検知 DstIP）を IDSログから抽

出することで，早期に EBF被検知 DstIPを検知する手法

を検討する．EBF被検知 DstIPは，長期間 EBFによるブ

ルートフォース攻撃を検知され続けていた．早期に dstIP

を抽出することで，抽出した dstIPに対する通信を限定し

て監視することや，ブルートフォース攻撃に関する注意喚

起を行うことができる．

5.1 利用できる挙動と検討対象とする抽出手法

SrcIPに含まれる 1つの srcIPによるブルートフォース

攻撃の挙動を利用して IDSログを分析することで，DstIP

に該当する dstIP群を抽出することができる．分析に利用

できる挙動として，次の 3つがあげられる．これらの挙動

が IDSログ中に存在するかを分析することで，該当するレ

コードから dstIP群を抽出する．

a) ある 1つの srcIPから複数の dstIP群（DstIP）へブ

ルートフォース攻撃が検知される．

b) 同じ srcIPからは同一の時刻にブルートフォース攻撃

が検知される．

c) 同じ srcIP，同じ時刻に検知されたブルートフォース

攻撃におけるログイン試行回数は同一である．

抽出手法として，本稿では次の 3種類の手法を検討対象

とする．

5.1.1 抽出手法 1：srcIP，dstIP，検知時刻，ログイン

試行回数の相関を計算

挙動 a)，b)，c) srcIP，dstIP，ある時刻に検知された単

位時間当たりのログイン試行回数について互いに相関が高

い dstIP群を抽出する．入力は srcIP，dstIP，検知時刻，

ログイン試行回数をフィールドとして持つ IDSログであ

る．入力された IDSログから，srcIP，検知時刻における

ログイン試行回数について互いに相関が高い dstIP群を抽

出する．

抽出された dstIP群はいずれも，同じ時刻に，同じ srcIP

から，同じログイン試行回数によるブルートフォース攻撃

を検知された特徴を持つ．しかし IDSの検知アルゴリズム

等により，異なる時刻やログイン試行回数で検知された場

合，この抽出手法 1では dstIP群を正確に抽出できない可

能性もある．

5.1.2 抽出手法 2：srcIP，dstIP の相関を計算

srcIP，dstIPについて互いに相関が高い dstIP群を抽出

する．入力は srcIP，dstIP をフィールドとして持つ IDS

ログである．入力された IDSログから，dstIPごとに，各

srcIPからブルートフォース攻撃を検知された回数を数え

上げる．各 srcIPからのブルートフォース攻撃を検知され

た回数について互いに相関が高い dstIP群を抽出する．

抽出された dstIP群はいずれも，同じ srcIPからブルー

トフォース攻撃を検知された特徴を持つ．しかし抽出手法

2では，抽出された dstIP群が検知されたログイン試行回

数の相関を考慮することができない．

5.1.3 抽出手法 3：dstIP，検知時刻，ログイン試行回数

の相関を計算

dstIP，ある時刻に検知された単位時間当たりのログイン

試行回数について互いに相関が高い dstIP群を抽出する．

入力は dstIP，検知時刻，ログイン試行回数をフィールド

として持つ IDSログである．入力された IDSログから，検

知時刻におけるログイン試行回数について互いに相関が高

い dstIP群を抽出する．

抽出された dstIP群はいずれも，同じ検知時刻に同じロ

グイン試行回数によるブルートフォース攻撃を検知された

性質を持つ．しかし抽出手法 3では，抽出された dstIP群

が検知された srcIPが同一であったか否かを考慮すること

ができない．

5.2 処理の流れ

抽出手法の処理の流れを示す．まず，入力された IDSロ

グから，dstIPを行とする 2次元データ列を作成する．2次

元データ列の行はそれぞれ，抽出手法 1では srcIPと検知

時刻，抽出手法 2では srcIP，抽出手法 3では検知時刻であ

る．データ列中の数値はそれぞれ，抽出手法 1では srcIP

と検知時刻におけるログイン試行回数，抽出手法 2 では

srcIPにおける IDSログ中のレコード件数，抽出手法 3で

は検知時刻におけるログイン試行回数である．

次に，作成された 2次元データ列中の各行をデータ列と

見なし，相関の高低を計算することで，互いに相関が高い

dstIP群を計算する．互いに相関が高い dstIP群を DstIP

として出力する．

各抽出手法の処理において作成される 2次元データ列の

例を図 5 に示す．

6. EBF 被検知DstIP 抽出手法の比較

本章では，5章で述べた EBF被検知 DstIP抽出手法を

比較するため，我々の所持する IDSログに対して適用し，

EBF被検知 DstIPの抽出精度を比較した．抽出精度を次

の 2点から評価した．

• 抽出正確性：EBF被検知 DstIPを誤検知あるいは見

逃しなく正確に抽出できること．

• 抽出安定性：手法の入力となる IDSログに依存せずに

EBF被検知 DstIPを抽出できること．

相関係数のしきい値を変化させ抽出手法 1，抽出手法 2，

抽出手法 3を適用し，EBF被検知 DstIPの抽出精度を比

較した．
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図 5 抽出手法の処理により作成された 2 次元データ列の例

Fig. 5 Examples tables created in EBF extraction.

6.1 比較手順

実際の運用時には 1日に 3回抽出手法を適用することで

EBF被検知 DstIPの有無を調査することを想定し，ある 8

時間の間に検知されたレコード（レコード集合）を各抽出

手法の入力である IDSログとした．2011～2012年の 8カ

月間に取得された，EBFが検知された 22番ポートに対す

る SSHへ向けたブルートフォース攻撃検知ログに含まれ

るレコードから，無作為抽出により 100のレコード集合を

作成し，各抽出手法に適用した．作成されたレコード集合

に含まれるレコード件数は，最小で 2件，最大で 3,371件，

平均が 436.37件であった．

5.2節に述べた処理の流れに沿って，相関係数のしきい値

を 0.1から 0.9まで 0.1ずつ増加させながら 100のレコー

ド集合に対して 3種類の抽出手法を適用し，DstIPを抽出

した．なお，レコード集合における検知時刻は 2分単位と

した．なお，相関の計算には，ピアソンの相関係数を用い

て，データ列 {xi}，{yi}の相関係数を次式により計算し
た．x，yはそれぞれデータ列 {xi}，{yi}の平均を示す．

∑n
i=1(xi − x)(yi − y)

√∑n
i=1(xi − x)2

√∑n
i=1(yi − y)2

また，互いに相関が高い DstIP は最大クリークを抽出

する手法（文献 [33]）を用いて抽出した．dstIPをノード，

相関の高い dstIPのペアをノードどうしがエッジで結ばれ

図 6 FP 平均変化

Fig. 6 Comparison in FP average.

図 7 FN 平均変化

Fig. 7 Comparison in FN average.

ていると見なし，最大クリークに該当する dstIP群を抽出

した．

5章で統計の計測のために抽出されたレコードに基づき

EBF被検知DstIPを作成し，各抽出手法により抽出できた

DstIPと比較した．DstIPの誤検知の割合（False Positive，

FP），見逃しの割合（False Negative，FN）を計算した．

FPは EBF被検知DstIPに該当しないものの，手法により

EBF被検知DstIPと判断された攻撃の割合を示す．FNは

EBF被検知 DstIPに該当するものの，手法により EBF被

検知 DstIPと判断されなかった攻撃の割合を示す．

6.2 比較結果

しきい値ごとの FP，FNの平均を折れ線グラフとしてそ

れぞれ図 6，図 7に示す．FPにおいては，抽出手法 1はし

きい値を 0.3あるいは 0.4に，抽出手法 2はしきい値を 0.6

に，抽出手法 3はしきい値を 0.4にそれぞれ設定したとき，

小さい FPで EBF被検知 DstIPを抽出することができた．

FNにおいては，どの抽出手法においてもしきい値を 0.1に

設定したとき，小さい FNで EBF被検知DstIPを抽出する

ことができた．グラフの変化から，抽出手法 1・3と比較し
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図 8 FP 標準偏差変化

Fig. 8 Comparison in FP standard deviation.

図 9 FN 標準偏差変化

Fig. 9 Comparison in FN standard deviation.

て，抽出手法 2では相関係数のしきい値が大きくなっても

FP，FNに大きな差が確認できず，どのしきい値を設定し

た場合においても低い FP・FNで EBF被検知 DstIPを抽

出することができた．一方で，検知時刻におけるログイン

試行回数を考慮した抽出手法 1・抽出手法 3では低い FP・

FNで EBF被検知DstIPを抽出することが難しかった．ま

た，抽出手法 1と抽出手法 3の場合における FP，FNの

変化が類似しており，検知時刻におけるログイン試行回数

を考慮することでFP・FNに大きな差が出ることが分かる．

次に，しきい値ごとの FP，FNの標準偏差を折れ線グラ

フとしてそれぞれ図 8，図 9 に示す．標準偏差が大きいほ

ど，各レコード集合における FP，FNのばらつきが大きい

ことを示す．グラフの変化から，抽出手法 1・3と比較す

ると，抽出手法 2ではどのしきい値を設定した場合におい

ても，どのレコード集合に対しても変わらない FP・FNで

EBF被検知 DstIPを抽出することができた．一方で，抽

出手法 1・3を適用した場合は，設定するしきい値の値に

よっては FPの標準偏差の値が大きい場合もあり，FPの

値のばらつきが大きかったことが分かる．

6.3 考察

以上の結果から，抽出正確性，抽出安定性の 2点から 3

種類の抽出手法を評価する．相関係数のしきい値を変化さ

せた場合において，いかなるしきい値を設定した場合でも，

小さい FP平均，FN平均で EBF被検知DstIPを検知でき

た抽出手法を「抽出正確性を満たす」とし，いかなるしき

い値を設定した場合でも，小さい FP標準偏差，FN標準

偏差で EBF被検知 DstIPを検知できた抽出手法を「抽出

安定性を満たす」とする．図 6～図 9 より，抽出手法 2が

相関係数のしきい値を変化させた場合において抽出正確性

と抽出安定性の両方を満たす．

検知時刻，ログイン試行回数の抽出手法への影響を考察

する．3種類の抽出手法を適用した結果，抽出手法 1と抽

出手法 3は図 6～図 9 のいずれのグラフにおいても，グラ

フの変化が類似していた．これらのことから，検知時刻と

ログイン試行回数が FP・FNの低下に大きく影響してい

た．理由として，EBFに該当するブルートフォース攻撃で

あっても，検知されたログイン試行回数や検知時刻が，IDS

の検知アルゴリズムや dstIPが割り当てられているサーバ

の設定によって dstIPごとに異なる検知時刻・ログイン試

行回数が検知された可能性が考えられる．そのため，今回

の実験では，検知時刻とログイン試行回数のどちらも考慮

しなかった抽出手法 2が 3種類の中で抽出正確性，抽出安

定性を最も満たす手法であると判断された．もしも，EBF

被検知DstIPを IDSログより抽出するには，検知時刻とロ

グイン試行回数について値の切り下げ・切り上げ等の処理

を適用する必要がある．

7. まとめ

本稿では，サービスを実際に運用している複数の拠点か

ら得られた IDSログに対して，拠点横断分析に基づく可視

化を適用した結果，既知のブルートフォース攻撃事象に加

えて，複数 IPアドレスが攻撃元となり少ログイン試行回

数をともなうブルートフォース攻撃事象（EBF）を検知す

ることができた．EBFが持つ挙動を利用して IDSログを

分析することで，EBFが検知された DstIPを IDSログか

ら抽出することができる．評価実験の結果，検知時刻とロ

グイン試行回数が EBF被検知 DstIPの抽出精度に大きく

影響することが分かった．
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