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鍵交換プロトコルにおける推論的形式分析手法
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概要：暗号プロトコルの安全性を事前に検討するために形式分析が使用されている．モデル検証や定理証
明などの従来の証明的形式分析手法において，ある暗号プロトコルに，ある欠陥がないことを検証する際
には，その欠陥を分析前に分析者が列挙できていなければならない．これら証明的形式分析手法では，分
析者が分析前に列挙していない欠陥は検証できない．このため，分析前に分析対象の欠陥を列挙せずに前
向き推論を用いてプロトコルの仕様に暗黙的に含まれる欠陥を導出するという推論的形式分析手法のアイ
デアが提案され，また，分析における前向き推論を基礎づける論理体系が示された．しかし，推論的形式
分析手法の具体的な手法はいまだ確立されていない．本論文では，暗号プロトコルの一種である鍵交換プ
ロトコルにおいて，推論的形式分析手法を提案し，提案手法が有用であることを実証した．証明的形式分
析手法で分析者が分析前に欠陥を列挙していなかった鍵交換プロトコルにおいて，提案手法により，分析
前に列挙していなかった欠陥を検出できることを確認した．したがって，提案手法は分析者が見落とした
欠陥の検出に有用であるといえる．さらに，提案手法は様々な暗号プロトコルに適用させるように拡張が
可能であることを示した．
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Abstract: Formal analysis of cryptographic protocols is used to find flaws before using the protocols. In
traditional formal analysis method with proving such as model checking and theorem proving, analysts must
enumerate flaws before analysis when they verify that a cryptographic protocol has not those flaws. In
other words, those methods can detect only flaws that analysts enumerate. An idea of formal analysis to
use forward reasoning to detect flaws of cryptographic protocols was proposed and logic systems underlying
forward reasoning were presented. However, its concrete method is not established. This paper presents a
concrete method of formal analysis with reasoning for key exchange protocols and shows its effectiveness. By
the proposed method, we analyzed a key exchange protocol and detect flaws that analysts did not enumerate
in traditional formal analysis method with proving. Therefore, the proposed method is effective for detecting
flaws that analysts overlooked. Finally, we discussed that the proposed method can be extended to various
cryptographic protocols.
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1. はじめに

ネットワーク上での安全かつ公平な情報のやりとりのた

め，鍵交換，認証，デジタル署名，秘密分割，電子投票，
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ゼロ知識証明などの多くの暗号プロトコルが提案されてい

る [16]．特に，鍵交換プロトコルについては多くのプロト

コルが提案されている [2], [7]．

暗号プロトコルの安全性を事前に検討するために形式分

析が使用されている．ネットワーク上には，やりとりされ

ているメッセージの盗聴や改ざんなどを行う攻撃者が存

在している．安全性が保証されていない暗号プロトコルで
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は，攻撃者による盗聴や改ざんによるなりすましや，機密

情報の漏洩が発生する場合がある．モデル検証手法および

定理証明手法が鍵交換プロトコルのための形式分析手法と

して利用されている．たとえば，定理証明手法においては

Isabelle [14]，CafeOBJ [9]など，モデル検証手法において

は Scyther [8]，ProVerif [1]などが主にあげられる．従来の

モデル検証や定理証明などの証明的形式分析手法におい

て，ある暗号プロトコルに，ある欠陥がないことを検証す

る際には，その欠陥を分析前に分析者が列挙できていなけ

ればならない．これら証明的形式分析手法では，分析者が

分析前に列挙していない欠陥は検証できない．

一方で，分析前に分析対象の欠陥を列挙せずに，前向き

推論を用いてプロトコルの仕様に暗黙的に含まれる欠陥を

導出するという推論的形式分析手法のアイデアが提案さ

れ，また，分析における前向き推論を基礎づける論理体系

が示された [5]．しかし，推論的形式分析手法の具体的な手

法はいまだ確立されていない．

本論文では，暗号プロトコルの一種である鍵交換プロト

コルにおいて，推論的形式分析手法を提案し，提案手法が

有用であることを実証する．証明的形式分析手法で分析者

が分析前に欠陥を列挙していなかった鍵交換プロトコルに

おいて，提案手法により，分析前に列挙していなかった欠

陥を検出できることを確認する．それによって，提案手法

は分析者が見落とした欠陥の検出に有用であるといえる．

最後に，提案手法は様々な暗号プロトコルに適用させるよ

うに拡張が可能であることを示す．

2. 鍵交換プロトコルのための証明的形式分析
手法

鍵交換プロトコルとは，暗号技術を用いて参与者同士の

みがセッション鍵を交換するための手順である [2]．鍵交換

プロトコルの仕様は，手順ごとに以下の形式で表現される．

N.X1 → X2 : Y1, Y2, · · · , Yn (1)

上記の形式において，鍵交換プロトコルの仕様は，N 番目

の手順において，参与者X1 がX2 に対して Y1, Y2, · · · , Yn

というデータを送信することを表す．X1，X2 には鍵交換

プロトコルにおける登場人物が代入される．登場人物は通

常，参与者 A，B，および攻撃者 I で，セッション鍵の配

布者 S が存在する場合もある．また，Y1, Y2, · · · , Yn には

送信されるデータが代入される．具体的には以下のとおり

定義される [2]．

• A，B，S，I（登場人物 A，B，S，I の識別子．ただ

し I は攻撃者の識別子である）

• SK（セッション鍵）

• KX1X2（X1 と X2 の共通鍵）

• EX（X の公開鍵）

• SigX（X の秘密鍵）

図 1 証明的形式分析手法の概要

Fig. 1 Overview of proving formal analysis method.

• NX（X のナンス）

• TX（X のタイムスタンプ）

• {Y }K（Y を任意のデータとして，暗号化鍵K によっ

て暗号化された Y．複数のデータを暗号化することも

可能）

• Y + 1（値をインクリメントされたデータ Y）

• Y ′（古いデータ Y．ここでは Y はナンス，タイムス

タンプ，セッション鍵のいずれかである）

ただし，鍵交換プロトコルの仕様は通常，参与者を S（た

だし，S のないプロトコルもある），A，Bとした場合にお

ける，それぞれの参与者の正常な振舞いが記載されている．

すなわち，仕様には以下のことが記載されていない．

• 攻撃中における各登場人物の振舞い
• 攻撃者の振舞い
• データの送信以外の参与者の振舞い
– データの受信

–（暗号化されたデータの復号化による）メッセージの

取得

モデル検証手法および定理証明手法は，証明的形式分析

手法である．証明的形式分析手法とは，検証したい欠陥を

分析前に列挙し，形式化された鍵交換プロトコルの仕様の

下で列挙した欠陥が存在すること，あるいは存在しないこ

とを証明する手法である [5]．鍵交換プロトコルにおける欠

陥とは，そのプロトコルを用いた通信において，攻撃が成

立するということである．図 1 は証明的形式分析手法の大

まかな手順を説明した図であり，その手順は 3つに分割で

きることが示されている．まず分析者は検証したい欠陥を

列挙し，それを形式的に記述する．次に，分析者は分析対

象となる鍵交換プロトコルの仕様を形式的に記述する．最

後に，分析者は鍵交換プロトコルの仕様を前提として，列

挙した欠陥が存在することが証明されるか確認する．もし

列挙した欠陥が存在することが証明されたら，分析対象と

なる鍵交換プロトコルは安全ではないといえる．鍵交換プ

ロトコルに 1つでも欠陥が見つかった場合，その鍵交換プ

ロトコルは安全ではない．そのため，ある鍵交換プロトコ

ルが安全であることを証明的形式分析手法を用いて検証す

るためには，分析者はその鍵交換プロトコルの欠陥を分析

前に列挙できていなければならない．なぜなら，分析対象
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とされていない欠陥について，証明的形式分析手法は何も

主張できないからである．つまり，証明的形式分析手法で

は，分析者が列挙していない欠陥は検証できない．

3. 鍵交換プロトコルのための推論的形式分析
手法

3.1 鍵交換プロトコルのための推論的形式分析手法の概要

前向き推論を用いてプロトコルの仕様に含まれる暗黙的

な欠陥を導出するという推論的形式分析手法のアイデアが

提案された [5]．推論的形式分析手法とは，形式化された鍵

交換プロトコルの仕様を前向き推論の前提として利用し，

その前提の下で成り立つ性質や特徴を前向き推論によって

導出し，その導出結果を分析し，欠陥を検出する手法であ

る．前向き推論を用いた形式分析において，分析者は分析

前に分析対象の欠陥を列挙する必要がない．分析者は，前

向き推論により仕様から導出された性質や特徴を分析する．

分析者が列挙できる欠陥の場合，分析者は導出された性質

の中から探すことができる．分析者が分析開始前に列挙で

きなかった欠陥も，分析者は導出された性質を分析し，検

出できる可能性がある．よって，推論的形式分析手法は，

分析者が分析前に列挙していなかった欠陥を検出すること

を支援することができる．

図 2 は推論的形式分析手法における 3つのステップを

説明した図である．現在，推論的形式分析手法には，鍵交

換プロトコルの仕様の形式化，前向き推論，導出された結

論の自然言語化および分析という 3つのステップが含まれ

ることが分かっている [5]．そして，前向き推論を基礎付け

る論理体系として，強相関論理 [3], [4]が適していることが

理論的に示されている [5]．また，推論的形式分析手法のス

テップにおける前向き推論によって，形式化された鍵交換

プロトコルの仕様から導出できる限りの結論を導出する必

要がある [11]．そのため，自動的に前向き推論を行うため

のプログラムである前向き推論エンジンが提案・開発され

ている [6]．しかし，推論的形式分析手法の具体的な手法は

いまだ確立されていなかった．

3.2 鍵交換プロトコルのための推論的形式分析手法の手順

推論的形式分析手法の具体的手順のうち，形式化手順は

図 2 推論的形式分析手法の概要

Fig. 2 Overview of reasoning formal analysis method.

すでに提案されている [17]．本論文では，推論的形式分析

手法における前向き推論，および前向き推論によって導出

された結論の分析手順を提案する．分析者は鍵交換プロト

コルの攻撃に対する知識に関係なく，本提案手法に従い形

式分析を行うことができる．鍵交換プロトコルのための推

論的形式分析手法における形式化，前向き推論，導出され

た結論の分析の具体的手順は以下のとおりである．

鍵交換プロトコルの形式化手順

2 章の形式 (1)で表現される鍵交換プロトコルの仕様か

ら，一階述語論理式への書き換えを行うための手順は以下

のとおりである．以下 2つの事柄について形式化を行った

ら，鍵交換プロトコルの形式化は終了とする．

• 仕様に示されている参与者の振舞い
• 仕様に暗黙に示されている事柄
形式化に用いる一階述語論理式における述語は以下の 7

個である．

• Eq(x1, x2)：x1，x2 は同一のものである．

• Get(p, x)：pは xを取得する．

• Parti(p)：pはプロトコルの参与者である．

• Recv(p, x)：pは xを受け取る．

• Send(p1, p2, x)：p1 は p2 に xを送る．

• Sesk(x)：xはセッション鍵である．

• Start(p1, p2)：p1 と p2 がセッションを開始する．

また，形式化に用いる一階述語論理式における関数は以

下の 10個である．

• data(x1, . . . , xn)：送受信するデータ群 x1, . . . , xn

• enc(k, x1, . . . , xn)：鍵 kによって暗号化されたデータ

群 x1, . . . , xn

• id(p)：pの識別子

• nonce(p)：pのナンス

• old(x)：xの古いデータ

• pk(p)：pの公開鍵

• plus(x)：xの値をインクリメントしたデータ

• sk(p)：pの秘密鍵

• symk(p1, p2)：p1 と p2 の共通鍵

• tstamp(p)：pのタイムスタンプ

さらに，形式化に用いる一階述語論理式における個体定

数は以下の 5個である．

• a，b：プロトコル参与者

• i：攻撃者

• s：鍵配布サーバ

• sesk：セッション鍵

仕様に示されている参与者の振舞い

( 1 ) それぞれの手順における登場人物の振舞いを一階述語

論理式で表現する．何番目の手順を形式化するかに応

じて，以下の規則により論理式を作成する．

• 1番目の手順の場合，

( a ) Start(p1, p2) ⇒ Send(p1, p3, data(x1, . . . , xn))
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という論理式を作成する．pi は登場人物を表

す個体変数，xi はデータを表す個体変数，関数

dataにおける引数の数 nは，対応する手順で送

信されるデータの数とする．ただし，1つの鍵で

暗号化された複数のデータの数は 1つとする．

• 2番目以降の手順の場合，

( a ) Recv(p1, data(x1, . . . , xm)) ⇒
Parti(p1) ⇒ Send(p1, p2, data(x1, . . . , xn)) と

いう論理式を作成する．ただし，対応する手

順の直前で受信されるデータの数をm，その直

後に送信されるデータの数を nする．

( 2 ) 対応する手順におけるデータの送信者および受信者

に応じて，手順 ( 1 )で作成した論理式の個体変数 p1，

p2，p3 を置換する．

( a ) Start(p1, p2) ⇒ Send(p1, p3, data(x1, . . . , xn))と

いう論理式において p1，p2，p3 を置換する．

• 1番目の手順におけるデータの受信者が S の

場合，p3 を sへ置換する．

• 1番目の手順におけるデータの受信者が Bの

場合，p3 を p2 へ置換する．

( b ) Recv(p1, data(x1, . . . , xm)) ⇒
Parti(p1) ⇒ Send(p1, p2, data(x1, . . . , xn))とい

う論理式において，対応する手順におけるデータ

の送信者あるいは受信者に応じて p1，p2 を置換

する．

• 送信者が S の場合，p1 を sへ置換する．

• 送信者が Aの場合，p1 は置換しない．

• 送信者が B の場合，p1 を p2 へ置換する．

• 受信者が S の場合，p2 を sへ置換する．

• 受信者が Aの場合，p2 を p1 へ置換する．

• 受信者が B の場合，p2 は置換しない．

( 3 ) 対応する手順で送信される各データに応じて，手順 ( 1 )

で作成した論理式の個体変数 x1, · · · , xn を置換する．

i = 1, · · · , nに対して，以下の作業を行う．
• Yi が暗号化されていないデータの場合，送信される

データの種類に応じて，xi を関数または個体変数へ

置換する．

– Aのナンスであるなら，nonce(p1)へ置換する．

– B のナンスであるなら，nonce(p2)へ置換する．

– S のナンスであるなら，nonce(s)へ置換する．

– Aの識別子であるなら，id(p1)へ置換する．

– B の識別子であるなら，id(p2)へ置換する．

– S の識別子であるなら，id(s)へ置換する．

– Aのタイムスタンプであるなら，tstamp(p1)へ

置換する．

– B のタイムスタンプであるなら，tstamp(p2)へ

置換する．

– Sのタイムスタンプであるなら，tstamp(s)へ置

換する．

– セッション鍵 SK であるなら，個体変数 k へ置

換する．

– その他のデータであるなら，xi は置換しない．

• Yi が値をインクリメントされたデータの場合，xi を

plus(x′
i)へ置換する．

• Yiが鍵 kで暗号化されたデータ {Y ′
1 , · · · , Y ′

n}kの場合，

( a ) xi を enc(k, x′
1, · · · , x′

n)へ置換する．

( b )鍵を表す変数 k について，暗号化に使われてい

る鍵の種類から kを置換する．

– Aと Sの共通鍵であるなら，symk(p1, s)へ

置換する．

– Bと Sの共通鍵であるなら，symk(p2, s)へ

置換する．

– Aと B の共通鍵であるなら，symk(p1, p2)

へ置換する．

– Aの公開鍵であるなら，pk(p1)へ置換する．

– Bの公開鍵であるなら，pk(p2)へ置換する．

– S の公開鍵であるなら，pk(s)へ置換する．

– Aの秘密鍵であるなら，sk(p1)へ置換する．

– Bの秘密鍵であるなら，sk(p2)へ置換する．

– S の秘密鍵であるなら，sk(s)へ置換する．

– セッション鍵 SK であるなら，k は置換し

ない．

( 4 ) 手順 ( 3 ) と同様に，送信されるデータの種類に応じ

て，x′
i を関数または個体定数へ置換する．

( 5 ) 手順 ( 1 )～( 3 )で作成した論理式

Start(p1, p2) ⇒ Send(p1, p3, data(x1, . . . , xn)),

Recv(p1, data(x1, . . . , xm)) ⇒
Parti(p1) ⇒ Send(p1, p2, data(x1, . . . , xn))における

論理結合子⇒の前件と後件について，以下の作業を
行う．

( a ) 前件と後件に含まれている共通の個体定数どうし

を，同じ個体変数 xn に書き直す（ただし，sは

鍵配布サーバであるため書き直す対象から除外

する）．

( b )前件と後件のどちらか一方のみに含まれている個

体変数があれば，対応する手順でやりとりされる

データに応じて個体定数を代入する．

• セッション鍵 SK であるなら，sesk を代入

する．

• その他のデータであるなら，任意の個体定数
を定義し，代入する．

( 6 ) 作成した論理式に存在する個体変数に対応させて，量

化子 ∀を追加する．
( 7 ) Start(p1, p2)という論理式における個体変数 p1，p2を

個体定数 a，b，iのいずれかに置換する．ただし，p1，

p2 は異なる個体定数とする．
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仕様に暗黙に示されている事柄

仕様に記載されていない事柄のうち，プロトコルごとに

異なる部分の形式化手順を記述する．以下 2つの形式化が

完了したら，この作業は完了となる．

• 攻撃者の振舞い
ただし，今回の提案手法における攻撃者の振舞いは

Dolev-Yaoモデル [10]に基づくものとする．

• 攻撃者を含めた，全登場人物に共通する振舞い
攻撃者の振舞い

攻撃者は以前のセッションでやりとりした古いデータ，

および古いセッション鍵を取得していることが想定されて

いる [2]．それについて形式化を行う．

( 1 ) 上述の “仕様に記載されている参与者の振舞い”にお

ける形式化手順で作成した論理式から，送信されてい

るデータ（述語 Sendの引数 data(x1, · · · , xn)で表さ

れる）を表す項を列挙する．

( 2 ) 列挙された項を T1, · · · , Tn とすると，m = 1, · · · , nの
場合すべてにおいて，Start(p1, p2) ⇒ Get(i, Tm)とい

う論理式を作成する．

( 3 ) Tm において，ナンス，タイムスタンプ，セッション

鍵を表す関数が含まれていれば，該当する関数（仮に

f(y)とする）を old(f(y))へ置き換える．

( 4 ) 以下の論理式を生成する．

• 攻撃者が別の参与者 pにデータ xを送信した場合，p

がそのデータを受信する．

∀p∀x(Send(i, p, x) ⇒ Recv(p, x))

• 攻撃者がプロトコルで送信されるデータをすべて取
得（盗聴）する．

∀p1∀p2∀x(Send(p1, p2, x) ⇒ Get(i, x))

攻撃者を含めた，全登場人物に共通する振舞い

対象の鍵交換プロトコルで使われているデータの種類に

応じて，以下の論理式を生成する．

• ある登場人物 p1（攻撃者を含む）が自分の共通鍵で

暗号化された x1, · · · , xn を取得した場合，元々のメッ

セージを取得する（共通鍵を使わないプロトコルの場

合，これらの論理式は生成しない）．

∀p1∀p2∀x1 . . .∀xn(Get(p1, enc(symk(p1, p2), x1,

· · · , xn)) ⇒ Get(p1, data(x1, · · · , xn)))

• ある登場人物 p（攻撃者を含む）が自分の公開鍵で暗号

化された x1, · · · , xn を取得した場合，元々のメッセー

ジを取得する（公開鍵を使わないプロトコルの場合，

これらの論理式は生成しない）．

∀p∀x1 . . .∀xn(Get(p, enc(pk(p), x1, · · · , xn)) ⇒
Get(p, data(x1, · · · , xn)))

• A，B，Sは参与者であり，攻撃者 Iは参与者ではない．

Parti(a), Parti(b), Parti(s),¬Parti(i)

• SK および古い SK（SK ′）はセッション鍵である．

Sesk(sesk), Sesk(old(sesk))

• ある登場人物 p（攻撃者を含む）がデータ xを受け取っ

た場合，そのデータを取得する．

∀p∀x(Recv(p, x) ⇒ Get(p, x))

• symk(p1, p2)と symk(p2, p1)は同一のものである（提

案手法において共通鍵に関する前向き推論を行うため

に必要な前提である）．

∀p1∀p2(Eq(symk(p1, p2), symk(p2, p1)))

• ある登場人物 p（攻撃者を含む）が暗号化された

x1, · · · , xn を取得した場合，それがセッション鍵で

暗号化したものであり，かつ pがそのセッション鍵を

取得していれば，元々のメッセージを取得する．

∀k∀p∀x1 . . .∀xn(Get(p, enc(k, x1, · · · , xn)) ⇒
((Sesk(k) ∧ Get(p, k)) ⇒ Get(p, data(x1, · · · , xn))))

以上で形式化の具体的手順は完了となる．ここで生成さ

れた論理式を前向き推論における前提として使用する．

前向き推論手順

前向き推論において，前提から導き出せるだけの結論を

導出する．しかし，前提から導き出せるだけの結論を手作

業で導出するのは分析者にとって手間がかかる．FreeEn-

Cal [6]は，命題，一階述語，二階述語レベルの論理式とそ

れらの図式を扱うことのできる前向き推論エンジンであ

る．FreeEnCalは，論理式を構成する語彙，論理式の構成

規則，公理，推論規則を入力として自由に与えられるよう

にすることで，任意の論理体系や形式理論を扱うことがで

きる．さらに，入力された論理式を前提として，その前提

から成り立つ結論を自動的に導出できる．そのため，前向

き推論による，形式化手順において生成された論理式（前

提）から成り立つ性質や特徴の導出に FreeEnCalを利用す

ることができる．今回は，FreeEnCalを用いて前向き推論

を自動的に行う．

次に，参与者が正しく送信データを受け取った場合と，

攻撃者が送信データを受け取った場合に場合分けし，以下

の手順で論理式を付け加え，それぞれの場合において，前

向き推論を繰り返す．

• p，q を任意の参与者を表す個体定数として，導出さ

れた結論に Send(p, q, x)が含まれ，かつ，Recv(q, x)，

Recv(i, x)のいずれも含まれていない場合，Recv(p, x)

または Recv(i, x)のいずれかを新しい前提として追加

する．

• Recv(i, x)が結論に含まれ，かつ “Send(i,”で始まる

原子論理式と “Recv(i,”で始まる原子論理式の数が等

しくない場合，以下を行う．

( 1 ) 導出された論理式のうち，Get(i, z)（z は任意の

項）という形式の論理式を列挙する．

( 2 ) 導出された論理式のうち，Parti(q)（q は任意の

項）という形式の論理式を列挙する．

( 3 ) Send(i, q, z′) を新しく追加する前提として作成

する．
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( 4 ) 列挙された Parti(q1), · · · , Parti(qn) に基づき，

Send(i, q, z′)における q を q1, · · · , qn のいずれか

に置換する．

( 5 ) 列挙された論理式 Get(i, z1), · · · , Get(i, zn) に基

づき，z1, · · · , zn および攻撃者自身が元々所有し

ているデータ（鍵，ナンス，タイムスタンプなど）

を組み合わせて送信するデータを表す項を作成

する．

上述の手順において，新たな論理式が付け加えられない場

合は分析手順へ進む．

分析手順

攻撃者の攻撃が成立したことを表す論理式が導出された

結論に含まれているのかを調べる．

( 1 ) 導出された結論から攻撃の成立と関係ある論理式が導

出されているかチェックするための準備として，攻撃

の成立の有無とは関係ない論理式を除去する．

• 変数を含む論理式
• 二項演算子 ∧,⇒を含む論理式

( 2 ) 前の手順で除去した論理式において，攻撃の成立と関

係ある論理式が導出されているかチェックする．

• プロトコルが正常終了したことを表す論理式
• 攻撃者が機密情報を得たことを示す論理式
• 参与者が，攻撃者によって改ざんされたデータを受
信したことを示す論理式

( 3 ) 攻撃者が機密情報を得たか，または参与者が攻撃者に

よって改ざんされたデータを受信したことを示す論理

式が導出された結論に含まれ，かつプロトコルの一番

最後の手順で送信するべきデータを，いずれかの参与

者が送信，あるいは取得したことを示す論理式が含ま

れているなら，攻撃の成立，すなわち欠陥ありと判定

する．

上記の分析手順における，プロトコルの正常終了を表す

論理式とは，プロトコルの一番最後の手順で送信するべき

データを，いずれかの参与者が送信，あるいは取得したこ

とを示す論理式である．ある参与者が，最後に送信あるい

は取得すべきデータの値を事前に知っている場合，分析者

は，前向き推論によって得られた論理式の中から，送信あ

るいは取得されたデータの値が一致するかどうか確認す

る．一致する場合，一番最後の手順で送信するべきデータ

を，いずれかの参与者が送信，あるいは取得した，すなわ

ちプロトコルが正常終了したといえる．

4. 有用性の実証

今回提案した手法は鍵交換プロトコルの形式分析に有用

であることを実証する．証明的形式分析手法で分析者が分

析前に欠陥を列挙していなかった鍵交換プロトコルにお

いて，提案手法により，分析前に列挙していなかった欠陥

を検出できることを確認する．そのための事例として，今

回は鍵交換プロトコルの一種である Otway-Reesプロトコ

ル [13]を用いる．プロトコルの仕様は以下のとおりである．

1. A → B：M,A, B, {NA,M,A,B}KAS

2. B → S：M, A, B, {NA,M,A,B}KAS
,

{NB ,M,A,B}KBS

3. S → B：M, {NA, SK}KAS
, {NB , SK}KBS

4. B → A：M, {NA, SK}KAS

この鍵交換プロトコルには 2 つの欠陥が指摘されてい

る．第 1に，攻撃者が参与者の暗号化データを自分の鍵で

暗号化したデータに改ざんし，セッション鍵を取得できて

しまう [2]．以下の順番でデータをやりとりすることによ

り，攻撃が成立する．

1. A → B：M,A, B, {NA,M,A,B}KAS

2’. B → I(S)：M, A,B, {NA, M, A, B}KAS
,

{NB ,M,A,B}KBS

2”. I(B) → S：M, A, I, {NA,M,A,B}KAS
,

{NI ,M,A,B}KIS

3’. S → I(B)：M, {NA, SK}KAS
, {NI , SK}KIS

4’. I(B) → A：M, {NA, SK}KAS

第 2に，参与者 Aの暗号化メッセージを攻撃者が送り返

した場合，AがM，A，Bをセッション鍵として誤認識し

てしまう [7]．以下の順番でデータをやりとりすることに

より，攻撃が成立する．

1. A → I(B)：M, A, B, {NA, M, A, B}KAS

4’. I(B) → A：M, {NA,M,A,B}KAS

1番目の欠陥についての検証 [15]，および 2番目の欠陥

についての検証 [12]が行われた．しかし，各検証手法にお

いて，もう一方の欠陥はそれぞれ列挙されていなかったた

め検出されなかった．証明的形式分析手法は分析者が列挙

していない欠陥は検出できないため，この事例は分析者が

検証すべき欠陥を列挙していなかった事例であるといえ

る．このようなことは，今回の事例以外にも，証明的形式

分析手法において発生する可能性がある．

提案手法でこのプロトコルに存在する上記 2つの欠陥を

両方とも検出できたならば，提案手法は，分析者が分析前

に欠陥を列挙しているかどうかにかかわらず欠陥を検出で

きる手法であるといえる．

提案手法では Otway-Rees プロトコルに存在する 2 つ

の欠陥を表す論理式が導出できることが確認できた．ま

ず，第 1 の欠陥について，Get(a, data(nonce(a), sesk))，

Get(i, sesk) という論理式が導出された結論に含まれてい

た．1 番目の論理式は，参与者 A がプロトコルの最後の

手順で取得すべきメッセージである，A のナンスとセッ

ション鍵を取得したことを表す．2 番目の論理式は，攻

撃者が機密情報であるセッション鍵を取得したことを表

す．すなわち，攻撃者が機密情報であるセッション鍵を取

得し，かつ Aはそれに気付かずにプロトコルにおける手

順を完了したことを示している．この結論は，指摘され
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ている第 1 の欠陥と一致する．次に，第 2 の欠陥につい

て，Get(a, data(nonce(a),m, id(a), id(b)))という論理式が

導出された結論に含まれていた．この論理式は，A はプ

ロトコルで決められた手順を完了したことを示す．本来

は，Aはプロトコルで決められた最後の手順を完了したこ

とを表す論理式として，Get(a, data(nonce(a), sesk))が導

出されるべきである．しかし，Aは nonce(a)の値は元々

知っているが，sesk の値を事前に知らない．そのため，

Get(a, data(nonce(a), sesk)) のような改ざんされたメッ

セージを取得した場合でも，Aはメッセージの改ざんに気

付かない可能性がある．さらに，取得したメッセージが，

セッション鍵として誤認識する可能性がある．この結論

は，指摘されている第 2の欠陥と一致する．以上により，

提案手法では Otway-Reesプロトコルに存在する 2つの欠

陥を表す論理式が導出できることが確認できた．したがっ

て，提案手法は分析者が分析前に欠陥を列挙しているかど

うかにかかわらず欠陥を検出できる手法であるといえる．

5. 考察

現在の提案手法には，2つの課題がある．第 1に，提案

手法を実行するのに非常に手間がかかることである．提案

手法における前向き推論手順において，参与者が正しく送

信データを受け取った場合と，攻撃者が送信データを受け

取った場合に場合分けし，それぞれの場合において前向き

推論を繰り返すという作業がある．提案手法に従い形式分

析を行うために，選択可能な論理式を追加したすべての場

合について，前向き推論を行わなければならない．しかし，

現状では選択可能な論理式を追加したすべての場合つい

て前向き推論を行うのは非常に手間がかかる．4章の事例

研究では，攻撃が成立する場合についてのみ前向き推論を

行った．また，鍵交換プロトコルの形式化や導出された大

量の論理式を分析する作業も，分析者にとって手間がかか

る．このため，提案手法の自動化が必要である．第 2に，

検出できる欠陥の種類に制限があることである．提案手法

における攻撃者の振舞いは Dolev-Yaoモデル [10]に基づ

いている．このモデルでは，攻撃者による盗聴，改ざん，

攻撃者が持っている鍵を用いた復号化が想定されている．

そのため，提案手法ではこれらに由来する欠陥は検出可能

であるが，Dolev-Yaoモデルで扱っていない攻撃は検出で

きない．たとえば，このモデルでは暗号技術自体は安全で

あるという想定のため，暗号技術自体の欠陥を検出できな

い．このため，攻撃者の振舞いのモデルを変更あるいは拡

張し，より多くの欠陥を検出できるようにする必要がある．

今回提案した手法はあらゆる鍵交換プロトコルに汎用的

に用いることができる．なぜならば，鍵交換プロトコルに

おいて，登場人物およびやりとりするデータの種類は定義

された範囲に限定されており，登場人物がデータを送受信

する順番だけがプロトコルごとに異なるためである．した

がって，今回の事例の対象とした鍵交換プロトコル以外に

対しても，当該鍵交換プロトコルに適した攻撃者モデルを

用意することで，提案手法を用いて形式分析を行うことが

できる．

今回提案した手法は様々な暗号プロトコルに適用させる

ように拡張が可能である．提案手法において定義された，

一階述語論理式における述語，個体定数，関数，論理式は

鍵交換プロトコルに限らず，様々な暗号プロトコルにも利

用できる．暗号プロトコルにおいて，共通する事柄が 2つ

ある．第 1に，参与者は暗号技術を用いてデータを送受信

することである．なぜなら，暗号プロトコルとは，参与者

同士が暗号技術を用いてデータをやりとりする手順の集合

だからである．第 2に，参与者はデータの送信，受信，復

号化によるメッセージの取得という動作を繰り返すことで

ある．暗号プロトコルにおいて，送信されたデータは誰か

が受信する．そして，受信したデータが暗号化されている

場合，暗号鍵に対応する復号鍵を受信者が持っていれば，

元々のメッセージを取得できる．受信者は，取得したデー

タに応じて，プロトコルで定義された次のデータを送信す

る．したがって，提案手法で定義した述語および関数，す

なわち，データの送信，受信，取得をそれぞれ表す Send，

Recv，Getという 3つの述語，および公開鍵，秘密鍵，共

通鍵をそれぞれ表す pk(p)，sk(p)，symk(p1, p2)という 3

つの関数は，他の種類の暗号プロトコルにも使用すること

ができる．提案手法において，定義されていないデータは，

新しく個体定数あるいは関数を定義すればよい．また，攻

撃者の振舞いのモデルは，当該暗号プロトコルの種類に応

じて，適切な攻撃者の振舞いのモデルを用意することで，

提案手法を用いて形式分析を行うことができる．

6. おわりに

本論文では，鍵交換プロトコルのための推論的形式分析

手法を提案した．次に，証明的形式分析手法で分析者が分

析前に欠陥を列挙していなかったという事例において，提

案手法を用いてそれらの欠陥を表す論理式が導出できるこ

とが確認できた．これによって，提案した手法を用いるこ

とで，分析者が分析前に欠陥を列挙しているかにかかわら

ず欠陥を検出できることを示した．したがって，提案手法

は分析者が見落とした欠陥の検出に有用であるといえる．

今後の課題は以下の 4つである．第 1に提案手法の有用

性の実証に用いた鍵交換プロトコルは Otway-Reesプロト

コルのみである．そのため，今後は現在提案されている他

の鍵交換プロトコルにも提案手法が有用であることを実証

する．第 2に，作業自体に手間がかかり，本論文でも提案

手法におけるすべての手順を実行できていないという課題

がある．そのため，今後は提案手法の自動化および効率化

を行う．第 3に，検出できる欠陥の種類に制限がある．そ

のため，今後はより多くの欠陥を検出できるように適切な
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攻撃者の振舞いのモデルについて検討する．第 4に，今回

提案した手法は，形式分析の対象は鍵交換プロトコルに限

定されている．そのため，今後は様々な暗号プロトコルに

適用できるように提案手法を拡張し，その手法が暗号プロ

トコルの形式分析に有用であることを実証する．
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