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文字認識攻撃に耐性を持つランダム妨害図形を用いた
画像ベースCAPTCHA方式の提案
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概要：ボットによるWebサービスの不正利用対策として，CAPTCHAと呼ばれる反転チューリングテス
トが利用されている．Webサイトへの導入のしやすさや回答方式の理解のしやすさから，文字列の画像を
用いた CAPTCHA方式が広く普及している．しかし，ボットによる文字認識技術の発展が著しく，高い
確率でテストが突破されるなど，その脆弱性が指摘されている．高度化するボットの文字認識技術に対抗
し，解読難度を高くした CAPTCHAや画像識別などの人間の高度な能力を利用する CAPTCHAが提案
されているが，利便性が低いことや特定の攻撃に弱い点が問題となっている．本稿では，人間特有の画像
認識能力を利用することで，利便性を保ち十分な堅牢性を持つ新たな CAPTCHA方式を提案する．提案
手法は，判定に利用する提示画像に正答の文字列を含まないようにすることで文字認識攻撃に耐性を持た
せた．また，提示画像には，人間が画像を補完して認識できる程度の妨害図形を付加し，堅牢性を向上さ
せた．提案手法の有効性を確認するため，画像 CAPTCHA方式において考えられる攻撃への耐性を考察
し，利便性の評価としてアンケートによるユーザビリティ評価を行った．その結果，システム実装に必要
な妨害図形の量に関する閾値を明らかにし，提案手法が攻撃に対して十分な耐性を持ち，ユーザビリティ
が優れていることを示した．
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Abstract: A reversal turing test called CAPTCHA is used in many webservice sites to prevent the automatic
program called bots from making unauthorized accounts. The CAPTCHA with images of correct answer
string, called as the text-based CAPTCHA, is widely prevalent because of an ease implementing in the
website. The optical character recognition technologies enable bots solve the text-based CAPTCHA auto-
matically. Any researchers have pointed out the vulnerability of the text-based CAPTCHA. Absorbing the
vulnerability of the text-based CAPTCHA, the image-based CAPTCHA is proposed, which use the human
abilities to discern objects in images. However, the existing image-based CAPTCHAs also have problems
about usability and robustness. In this paper, we propose a new image-based CAPTCHA using images
without a correct answer string and with obstruction figures, to achieve high usability and robustness. In
order to confirm a effectiveness of the proposed method, we argue to absorb some considerable attacks in the
image-based CAPTCHA, and conduct assessment of usability through our questionnaire. The results show
that the proposed system absorb the attacks adequately and has usability.
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1. はじめに

Web サービスの普及により，誰でも様々な Web サー

ビスを利用することが可能となっている．それらのWeb

サービスに対してボットが不正なアカウントを取得する

不正行為があり，その対策として，CMU（Carnegie Mel-
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図 1 Microsoft社のサイトで利用されている CAPTCHA（文字列

CAPTCHA）[6]

Fig. 1 CAPTCHA [6] used on Microsoft Web site.

lon University）の研究者によって開発された CAPTCHA

（Completely Automated Public Turing test to tell Com-

puters and Humans Apart）と呼ばれる人間とボットを識

別する反転チューリングテストによる判別手法が広く利用

されている [1]．CAPTCHAとはチャレンジ/レスポンス型

テストの一種で，対象者が人間であるか機械であるかを判

別する．一般的に利用されている手法としては，歪曲やノ

イズが付加された文字列画像をWebページに提示し，閲覧

者がその文字を判読できるか否かを試すものがある（図 1）．

この CAPTCHAを自動的に突破する技術が発達し，人

間の文字列判読能力を試す CAPTCHA に対して，OCR

（Optical Character Recognition）機能を備えるボットに

よる攻撃（OCR攻撃）が存在する [2], [3]．OCR攻撃への

対策として，文字列に加える変形やノイズを強くする対策

がとられるが，変形やノイズの大きい文字は人間も認識

が困難であり，人間による正答率も低下する．また別の対

策として，動物や物などの画像を識別する人間の高度な

能力を利用する CAPTCHA [4]が提案されているが，この

CAPTCHA手法も脆弱であることが文献 [5]に述べられて

いる．したがって，高度な機能を有するボットに対して耐

性を持つ，新たな CAPTCHAの導入が強く望まれる．

2. 関連研究

CAPTCHAには，人間と機械を識別するために，文字列

画像や具体物の画像，あるいはそれらを併用した方式があ

る．この章では既存の CAPTCHAのメリットとデメリッ

トについてまとめ，我々の研究において解決すべき問題点

を明らかにする．

2.1 文字列 CAPTCHA方式

現在，最も広く利用されている CAPTCHA は文字列

CAPTCHA方式で，文字列画像の読解能力を用いて人間と

機械の識別を行うものである．文字列 CAPTCHA方式に

はGimpy [7]，EZ-Gimpy [7]，r-Gimpy [8]，reCAPTCHA [9]

などがある．

Gimpyは，2つの単語が重複して印刷されているものを

1セットとし，画像の中にそれを 5セット表示する表示さ

表 1 入力文字数が 4 と 10 の場合の文字列画像のパターン数

Table 1 Numbers of images in cases of which numbers of input

strings is 4 and 10.

文字数 4 10

総当たり数 1.48 × 107 8.39 × 1017

れた 10 個の単語の中から 3 つを答えさせる CAPTCHA

である．文字列 CAPTCHA方式として最も頻繁に使用さ

れる EZ-Gimpyおよび r-Gimpyは，Gimpyを単純化した

もので，1 つの単語あるいはアルファベットと数字をラ

ンダムに並べた文字列の画像を歪ませて表示し，その答

えをテキストボックスに入力させる CAPTCHAである．

reCAPTCHAは，新聞紙の記事や本などの電子書籍化を

行う際に OCRソフトウェアが読み取れなかった文字画像

を認証手順の一部に導入し，人間に解読させ電子書籍化と

CAPTCHAの両方に利用する取り組みである．

文字列 CAPTCHA方式のメリットは，システムが単純

であり，Webシステムへの導入が簡単である点と，総当

たり攻撃に高い耐性を持つ点である．英字 52字（大文字

小文字を含む）と数字 10 字の合計 62 字の半角英数字が

用いられる場合，判定のために求める文字数を a とする

と，CAPTCHAに使用される文字列画像のパターン数は

62a 通りである．判定のために求める文字数が 4と 10の

場合の CAPTCHAに使用される文字列画像のパターン数

を表 1 に示す．

文字列 CAPTCHA方式のデメリットは，OCR攻撃への

耐性が低い点である．Moriらの研究 [7]によると，OCR機

能を用いた突破テストで，191個のEZ-Gimpyに対して攻撃

テストを行い，83%の突破率であったことが報告されている．

文字列 CAPTCHA方式の弱点である OCR攻撃に対す

る耐性は，CAPTCHAの提示する文字列画像そのものが

正答の文字列を含むことが原因であり，これを解決するた

めには正答の文字列が直接含まれない画像を用いる対策が

有効である．

2.2 画像 CAPTCHA方式

画像 CAPTCHA 方式は，具体物の画像を用いること

で人間と機械を判別する．出題する問題の種類は様々

なものがあり，用いる画像の枚数や回答方式の違いがあ

る．主な画像 CAPTCHA方式には，Asirra [4]，4コマ漫

画 CAPTCHA [10]，What’s Up CAPTCHA [11]，Cortcha

Challenge [12]，MULTI-MODAL CAPTCHA [13]，Image-

Text Fusion CAPTCHA [14]などがある．画像を用いた問

題を出題するものには画像を用いた個人認証として，複数の

画像からユーザが特定の画像を選択するなぞなぞ認証 [15]

や画像記憶のスキーマを利用したユーザ認証システム [16]，

Use Your Illusion [17]などがあるが，ユーザが 1度画像を

見ている，あるいはユーザ自身が画像を答えとして選択す
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るなど，画像記憶を用いているため，画像 CAPTCHA方

式に用いる問題よりも難しく設定することができる点で異

なっている．

Asirraは，イヌとネコを見分ける人間の能力を利用して

ボットと人間を判別する．ユーザは提示された 12枚のイ

ヌまたはネコの画像のうち，ネコの画像をすべて選択する

ことを要求され，正しくネコの画像を選択できた場合，人

間と判別される．4コマ漫画 CAPTCHAは，提示された

4枚の画像から 4コマ漫画となるよう順序を並べ替えるこ

とを要求され，正しく並べ替えることができた場合，人間

と判別される．What’s Up CAPTCHAは，提示された画

像を適切な角度に回転させることを要求され，正しく回

転させることができた場合，人間と判別される．Cortcha

Challengeは，提示された複数のオブジェクトと画像から

適切なオブジェクトを選択し，そのオブジェクトを画像の

適切な位置に動かすことを要求され，正しくオブジェクト

を選択し，移動することができた場合，人間と判別される．

上記の画像 CAPTCHA方式は，CAPTCHAの回答の数が

限られており，誤って CAPTCHAの判定テストを通過す

る確率が高いといえる．

MULTI-MODAL CAPTCHAは，ある物体の画像上に

答えとなる文字列のタグを複数上書きし，その中から物体

の画像として正しいタグを選択し，テキストボックスへ文

字列を入力することで人間と判断する．Image-Text Fusion

CAPTCHAは，ヒントとなる文字列が上書きされた画像

をユーザに提示し，正しい回答をすることで人間と判別さ

れる．上記の画像 CAPTCHA方式は，文字列 CAPTCHA

方式と画像 CAPTCHA方式の併用方式であるが，正答や

正答と直結する文字列が画像内に存在するため，OCR攻

撃に耐性を持つとはいいきれない．

文字列を含まない画像による画像 CAPTCHA方式のメ

リットは，ボットの OCR機能に対して強い耐性を持つ点

があげられる．また，人間は直感的な画像認識を行うこと

ができ，文字列 CAPTCHA方式に比べて所要時間を削減

できると考えられる．画像を複数枚用いる CAPTCHAに

ついては所要時間を削減できず，ユーザビリティを損ねる

場合がある．

デメリットは，誤って CAPTCHAの判定テストを通過

する確率（偽陽率）が高い点である．たとえば，1 回の

CAPTCHA画像を 12枚，そのうち選択すべき正答の画像

が a枚である場合，偽陽率は式 (1)となる．

1
12Ca

(1)

正答画像の枚数 aが明らかでない場合，攻撃者は正答画

像の枚数 aを知らないため，1/4,095 *1の確率で誤って判別

*1
1

12∑

a=1

12Ca

=
1

4,095

テストを通過する可能性がある．この確率は表 1 にある文

字数 4つの場合と比較して非常に高く，画像 CAPTCHA

方式の偽陽率が，文字列 CAPTCHA方式に比べて高いこ

とが分かる．画像 CAPTCHA方式において，偽陽率を下

げるためには，表示画像枚数を増やす方法が考えられるが，

大きな表示スペースが必要となり，各画像の一覧性が悪く

なる．

画像 CAPTCHA方式に対する攻撃としてデータベース

攻撃，画像検索攻撃，機械学習を用いた攻撃（機械学習攻

撃）が考えられる．

データベース攻撃とは，問題画像とその解を記録した

データベースをあらかじめ攻撃者が構築し，構築したデー

タベースを用いて CAPTCHAを自動的に通過する方法で

ある．これは画像 CAPTCHA方式で提示される画像が使

いまわされたり，入手の容易な画像集などを用いることが

原因となる．

画像検索攻撃とは，CAPTCHAの問題として提示され

た画像をWeb上の検索エンジンで検索することで，正答ま

たは正答に直結するキーワードを取得し，CAPTCHAを

自動的に通過する手法である．

機械学習攻撃とは，サポートベクタマシン（SVM）など

に画像の特徴をあらかじめ学習させておき，CAPTCHA

で提示される画像を学習した特徴情報をもとに判別し，

CAPTCHAを自動的に解くものである．文献 [5]によると

SVMを用いた機械学習により，10.3%の確率で Asirraに

よる判別テストが破られたと報告されている．

画像 CAPTCHA 方式では偽陽率が高いため，画像

CAPTCHA 方式の OCR 攻撃耐性を保ちつつ文字列

CAPTCHA 方式の文字入力による堅牢性が必要と考え

る．機械学習を利用した攻撃への耐性強化として画像デー

タベースから選ばれる提示画像にランダムな妨害図形を描

くという対策をとる．データベース攻撃に対する脆弱性に

対して，画像 CAPTCHA方式で提示する画像を繰り返し

使用せず，容易に入手可能な画像集を利用しないことが必

要である．画像検索攻撃に対する脆弱性に対しては，問題

として提示する画像を画像検索した際に，答えとなる名詞

または類似画像が判明しないか確認する必要がある．所要

時間とユーザビリティを考慮すると，出題問題の中で用い

る画像枚数を 1枚とするのが望ましい．

2.3 動画 CAPTCHA方式

動画ベースの CAPTCHA 方式は，文字列方式や画像

方式の拡張方式となっており，NuCAPTCHA [18] やア

モーダル補完を利用した動画 CAPTCHA [19]，ワンモア

CAPTCHA [20]などがある．文字列 CAPTCHA方式を拡

張した方式である NuCAPTCHAは，複数のフォントを用

いたランダムな文字列が動画で表示され，ユーザは動画上

部に表示される色指定などを読み取り，動画中に流れる文
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字列の中から該当文字列をテキストボックスに入力する．

アモーダル補完を利用した動画 CAPTCHAは，円画像を

上書きした文字列画像を用いた動画 CAPTCHAで，欠損

した文字であっても視覚補完し，認識できる人間の高度な

能力を利用している．

動画 CAPTCHAのメリットは，動画を用いることによ

り文字列の色の変化や文字列の動きなど他の要素を追加す

ることが可能となり，従来の文字列 CAPTCHAより問題

の文字数を少なくすることができる．

デメリットは，動画があまりにも長い場合，ユーザは文

字列動画を再生する時間と判読した文字列を入力する間，

CAPTCHAに拘束されるため，利便性が低下する．動画

CAPTCHA方式は，動画再生のための時間が必要となり

利便性が低下するため我々は採用しない．

動画 CAPTCHA 方式のデメリットにあるように，

CAPTCHA による判定テストを行う時間がユーザビリ

ティに影響すると考えられる．我々はユーザビリティを重

視し，CAPTCHAによる判定テストの脆弱性対策だけで

はなく，CAPTCHAによる判定テストの回答に必要とす

る所要時間も十分に検討しなければならないと考える．

3. 提案手法

現在の CAPTCHA方式のメリットとデメリットを整理

した結果を表 2 に示す．

文字列 CAPTCHA 方式は OCR 攻撃に弱いが，画

像 CAPTCHA 方式は OCR 攻撃に耐性を持ち，文字列

CAPTCHA方式は偽陽率は十分低いが，画像 CAPTCHA

方式は偽陽率が高いというそれぞれにトレードオフの関係

にある（表 2）．文字列CAPTCHA方式と画像CAPTCHA

方式とが相互に弱点を補うよう，提示する画像に正答の文

字列を含まず，文字列 CAPTCHA方式のように文字列を

入力する CAPTCHA方式が有効と考えられる．つまり，

ある物体の画像 1枚を提示し物体の名詞の文字列を入力す

る CAPTCHA方式を考える．ある名詞に結び付けられた

加工を施していない画像を以降，物体画像という．

提案手法では，表示する画像が 1 枚なので画像表示ス

ペースを省力化できる．また，提示する画像に正答の文字

列が含まれないため OCR攻撃に耐性を持つ．名詞を文字

入力して判定するので偽陽率は低い．

物体画像を用いた画像 CAPTCHA方式では，画像の特

表 2 CAPTCHA 方式の問題点

Table 2 Problems of CAPTCHA.

文字列 画像 動画

メリット 偶然に判定テストを通過する確率が低い OCR 攻撃に対する耐性がある 問題文字数を少なくできる

デメリット OCR 攻撃に対する耐性がない 偶然に判定テストを通過する確率が高い 動画再生のための時間が必要

複数枚画像を用いると画像の一覧性が悪い

考えるべき方策 OCR 攻撃耐性の向上 偶然に判定テストを通過する確率を下げる CAPTCHA に必要な所要時間の短縮

徴量が明らかなため画像検索攻撃や機械学習攻撃に対して

脆弱である．そこで画像の特徴量を変化させるために物体

画像に妨害図形を毎回ランダムに上から描くという対策を

とる．これは人間であれば少々欠損した画像を見て何の画

像であるか判別できるが，ボットには判別できない点を利

用している．画像を使用した個人認証方法の文献 [16], [17]

や画像の回転を用いた CAPTCHAの文献 [11]から，画像

自体にぼかしやモザイク，回転を用いることもボットに対

して有効であると考えられる．さらに，妨害図形が描かれ

た物体画像（以降，生成画像という）を画像検索により正

答の名詞と一致しないかチェックすることで，画像検索攻

撃に対する耐性を持たせる．

データベース攻撃に耐性を持つ CAPTCHA方式とする

ために提示する物体画像をできるだけ豊富に準備し，1度

提示した画像を 2度と提示しない方法とする．

動画 CAPTCHA方式にあった CAPTCHAの判定テス

トに回答する所要時間については，実装後のユーザビリ

ティ評価の項目に回答する所要時間を加え，提案手法が十

分な機能を持つことを検証する必要がある．

以上により，我々の提案手法は，物体画像にランダムに

妨害図形が描かれた画像をユーザに提示し物体の名詞文字

列をユーザがキー入力する CAPTCHA方式である．本提

案手法では，妨害図形を含む画像を用いることで高度な知

識処理が必要な人間の視覚補完を利用している．画像を理

解したユーザがその画像の名詞を文字入力することでユー

ザビリティを確保し，提示画像の中に答えとなる文字が含

まれないため，OCR攻撃に対する耐性を持つ．また，画像

に対してランダムで多種類の妨害図形を用い，使用画像を

インターネット上で検索し収集することで画像データベー

スを用いた攻撃に対して耐性を持たせる．

以降，この提案する CAPTCHA方式を IC-CAPTCHA

（Imaged-based Character input type CAPTCHA）方式と

呼ぶ．

次節では，この IC-CAPTCHA方式を実装するためのシ

ステムについて記述する．

3.1 IC-CAPTCHAシステム

本稿で提案する IC-CAPTCHAシステムは画像から容易

に名詞を対応付けられる名詞群からなる名詞辞書と加工後

画像のハッシュ値を登録したブルームフィルタを持つもの
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図 2 IC-CAPTCHA のフローチャート

Fig. 2 A flowchart of the IC-CAPTCHA.

とする．以下に IC-CAPTCHAシステムの画像生成手順を

示す．また，そのフローチャート図を図 2 に示す．

【IC-CAPTCHAシステム画像生成手順】

Step1（名詞選択）：IC-CAPTCHAシステムの持ってい

る名詞辞書からランダムに 1つの名詞を選ぶ．

Step2（画像取得）：Step1で選ばれた名詞，あるいは名

詞に結び付いている画像を検索エンジンを用いて検

索し，その名詞に基づく画像（物体画像）を 1枚取得

する．

Step3（画像処理）：Step2の物体画像に，妨害図形（ラ

ンダムな色やグラデーション，模様を用いた円，楕円・

扇型，ポリゴン（多角形）など）を上書きし，画像処

理（回転，モザイク，ぼかし，色反転など）を施す（生

成画像）．

Step4（妨害面積比率チェック）：Step3で生成される生

成画像全体に対する妨害領域の面積比率（妨害面積比

率）を計算し，計算した妨害面積比率が設定する閾値

の範囲以内であるかを確認する．もし妨害面積比率が

設定する閾値の範囲に収まらない場合は，Step3に戻

り，再度画像処理を行う．

Step5（画像検索チェック）：画像検索サイトを用い，

Step3の生成画像を入力値として画像検索を行った結

果，その検索結果と正解名詞が一致しないかをチェッ

クする．

Step6（ブルームフィルタチェック）：生成画像のハッ

シュ値をとり，そのハッシュ値でブルームフィルタを

検索し，まだ登録されていなければブルームフィルタ

に登録する．もし登録されている場合は，Step3に戻

り，再度画像処理を行う．

Step7（画像ストック）：Step4，5，6のチェックを通過

した画像（提示画像）を Step1で選んだ名詞と結び付

けて，画像ストックへ保存する．

Step8（画像提示）：アクセス・認証が必要なとき，画像

ストックから提示画像をランダムに選択し，ユーザに

提示する．

Step9（名詞入力）：ユーザは，提示画像から名詞を推測

し，テキストボックスに名詞を入力する．

Step10（名詞比較）：IC-CAPTCHAシステムは，提示画

像に結び付けられている名詞とユーザの入力した名詞

を比較し，マッチしたならば，ユーザを人間と認識し，

認証したのち，提示画像を破棄する．マッチしなかっ

た場合，k（繰返し入力許容回数）回目までは Step9へ

戻る．k + 1回目は，Step8へ戻り画像を変更し，1度

使用した提示画像は破棄する．

�

ここで，生成画像とは，物体画像の上に妨害図形を描き，

モザイクなどの画像処理を施した後の画像である．提示画

像とは，生成画像のうち，3.1 節で説明する提案システム

内の 3つのチェックを通過し，実際にユーザに提示される

画像である．

3.2 名詞辞書

提案手法における名詞辞書の登録単語数は，偶然に認証

を突破する確率とユーザの正解率に直結する．登録単語

は，名詞であればよいわけではなく，具体物の画像が存在

し，またユーザがその名称を一意に認識できるものでなく

てはならない．以下に名詞辞書を構成しうる単語の要件を

述べる．

( 1 ) 名詞であること

( 2 ) 名詞から具体物の画像が得られること

名詞辞書の作成については，WordNet [21]における名詞

に属する単語の中で，単語説明の画像欄に画像が存在する

ものを自動的に登録することで登録単語を確保することを

想定しているが，検証が必要である．

上記の要件で辞書作成を行うと，たとえば「ネーブル」，

「はっさく」，「いよかん」など，一般人には差異の認識が難

しい単語も辞書に含まれるため，人間による認証の正答率

は格段に下がってしまうことが予想される．そこで，上記

の要件で辞書作成を行った後，実装システムを運用するう

えで，認証の正答率が低い単語を名詞辞書から排除する対

策が必要となる．

3.3 実装

開発言語は C++を，画像処理ライブラリは Open CV

を用い，仮想 PC上の Ubuntu11.10で画像生成プログラ

ムを実装した．IC-CAPTCHA システムでは，どのよう

な CAPTCHA画像が生成されるかによりシステムの安全

性と利便性が決まる．そこで，IC-CAPTCHA生成手順の

うち，CAPTCHA画像生成に必要な Step1（名詞選択），

Step3（画像処理），Step8（画像提示），Step9（名詞入力），

Step10（名詞比較）の部分を実装し，評価を行った．

Step2のWeb検索を用いた画像収集では，検討していた
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図 3 生成画像の例（りんご）

Fig. 3 An example of an IC-CAPTCHA image (apple).

Google画像検索に自動プログラムを用いた使用に対して

制限があったため，素材となる複数の物体画像をそれぞれ

の名詞ごとにあらかじめ収集した．

Step3の実装プログラムの画像処理では，モザイク，ぼ

かし，色反転，画像回転を用い，物体画像の上に描く妨害

図形に，円，楕円・扇型，ポリゴン（多角形），文字を用い

た．妨害図形の種類は，srandom関数によりランダムに選

択され，物体画像内のランダムな位置に描かれる．また，

妨害図形どうしが重ならないよう一定比の距離をとる制約

を設けたうえで位置を調整する．実装したプログラムによ

る IC-CAPTCHAシステムの生成画像を図 3 に示す．

4. 評価と考察

まず静的な評価を行ったうえで，調査項目を整理し，必

要な動的評価を行う．静的評価では，考えられる攻撃に対

する耐性についての評価を行う．動的評価では，提案手法

における画像検索チェックの廃棄率を調査するため，実際

の生成画像を用いてWeb上の画像検索を行い，評価を行っ

た．提案手法が既存手法のユーザビリティを改善している

ことを確認するため，実装した CAPTCHA実装プログラ

ムで作成した生成画像を用いてユーザビリティ評価を行っ

た．また，2つの動的評価を行うにあたって，生成画像の

パラメータを調整する必要があったため，生成画像の妨害

図形に関する妨害面積比率評価を同時に行った．

4.1 攻撃に対する耐性の評価

（1）OCR攻撃

IC-CAPTCHAシステムでは，提示画像内にノイズとし

て文字を上書きする場合はあるが，画像内に答えと結び付

く文字列はまったく表示されない．そのため，OCR機能を

持つボットがその文字を識別できたとしても CAPTCHA

を突破することはできないため，OCR攻撃に対して十分

耐性を持つ．

（2）辞書を利用した brute-force攻撃

回答方式に物体画像の名詞をキー入力する IC-

CAPTCHAシステムでは，名詞辞書を利用した brute-force

攻撃が考えられる．ここでは，攻撃者が実装システムの名

詞辞書を何らかの方法で入手あるいは作成し brute-force

攻撃を行う場合を考える．Step1で使用する名詞辞書の登

録単語数が多ければ多いほど，辞書を利用した brute-force

攻撃に対する耐性は強化される．たとえば，CAPTCHA

の推奨強度 [4]を目指すならばシステムが保有する名詞辞

書の登録単語数は 4,096 語程度が求められ，携帯端末向

けの個人認証における偶然認証程度の強度 [22]を目指す

ならば 16,000語程度の登録単語数が求められる．辞書を

利用した brute-force 攻撃に対する耐性を強化するため，

IC-CAPTCHAシステムでは，Step10において 1つの提示

画像に対する名詞文字列の入力を 3回までと制限している．

現在の IC-CAPTCHAシステムで，辞書を利用したbrute-

force攻撃に対する耐性を CAPTCHA推奨強度（1/4,096）

まで高めるには，名詞辞書の登録単語数を 4,096以上にし

なければならない．WordNetの登録単語数は約 93,834語

以上で，WordNetに登録された名詞をもとに，3.2 節の名

詞辞書の要件を満たし，4,096語以上を収録する名詞辞書

を構成できる可能性はあるが，人間が画像を見て一意に対

象物の名詞を認識できる単語に絞られることもあり 4,096

語を確保できないことが懸念される．名詞辞書の登録単語

数が 4,096より小さくなる場合には，CAPTCHAの推奨

強度を超える対策が必要である．たとえば，名詞辞書をも

とに提示画像を 2 つ提示する対策が考えられる．提示画

像を 2つ提示し，2つの名詞を答える CAPTCHAの場合，

CAPTCHAの推奨強度を超えるために必要な名詞辞書の

必要登録単語数は 64語以上となる．幼児学習用の単語と

その画像を収録したアプリの名詞辞書の登録単語数が 100

語以上 [23]であり，WordNetを利用して十分な名詞辞書

を構築できなかった場合には，64語以上の名詞辞書を用い

提示画像を 2つ提示する対策が可能と考えられる．

（3）データベース攻撃

もし，データベース攻撃側の持つ物体画像があったとし

ても，ランダムな妨害図形と画像処理を施すため，加工後

にまったく同じ生成画像になることは実用上ない．また，

1度提示した画像は破棄され，Step6でブルームフィルタ

チェックを行うため，データベース攻撃側が保持する画像

と提示画像が一致することはない．以上のことから，デー

タベース攻撃は成り立たない．

（4）画像検索攻撃

画像検索攻撃に関しては，Step5で画像検索チェックをす

ることで，妨害図形が上書きされている提示画像を攻撃者が

再度画像検索にかけたとしても正解名詞が判明しないよう

にしている．しかしながら，画像検索チェックを行うこと

で，IC-CAPTCHAシステムでは妨害図形を上書きした生
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成画像の廃棄を行うことになる．このため，画像検索チェッ

クを行うことでどれほどの画像の廃棄率が発生するかは検

証が必要である．このことについては 4.3 節で述べる．

（5）機械学習攻撃

機械学習攻撃とは，画像 CAPTCHAの Asirraに対して

有効な攻撃で，SVMを用いて行われる．攻撃者は，色情

報やテクスチャ情報に基いて正しくラベル付けされた一定

の枚数の画像を取得し，2つのクラスに分類するように機

械を訓練した後，それを用いて実際の CAPTCHAを解か

せる．この攻撃は，Asirraのように少ない種類の画像しか

表示されない場合には有効な方法となりうる．一方，提案

手法では，表示される画像の種類が非常に多く，機械学習

が実質的に困難であるため，適用が難しいと考えられる．

（6）画像差分攻撃

差分攻撃とは，提案手法における提示画像のうち元画像

が同じものを取得し，妨害図形を上書きしていない画像を

生成し，画像データベースを作ることで IC-CAPTCHAを

突破する攻撃である．しかしながら，妨害図形の上書きし

ていない物体画像を生成するためには，手作業で同じ物体

画像の提示画像を複数取得することが必要となるため，シ

ステム内の名詞辞書の登録単語数が多い場合には，画像

データべースの作成に多大な労力と時間がかかる．その労

力を考えると，上記の既存のWeb上の画像データベース

を用いる画像検索攻撃の方が効率的な攻撃を行えるため，

攻撃者がこの攻撃方法を行うとは考えにくい．また，その

ようなコストをかけてこの攻撃方法を用いたとしても，攻

撃者はコストに見合うだけの利益をあげることができない

ため，この攻撃は現実的ではない．よって，提案手法では，

差分攻撃は特に考慮しないものとする．

4.2 妨害面積比率の評価

人間が提示画像から名詞を判別する際，どの程度の妨害

面積が許容されるかについて調査するため，妨害面積比率

について評価する．妨害面積比率とは，生成画像全体に対

する妨害領域の面積比率である．

妨害面積比率の評価では，宮崎大学工学部情報システム

工学科の大学生 10名に，IC-CAPTCHAシステムの生成

画像の妨害図形数に関してアンケートを行った．具体的に

は，ある名詞の物体画像について妨害図形（円・楕円・扇

型・多角形・文字）の個数を 4から 20までに変えた生成画

像をそれぞれ 10枚ずつ作成し，名詞を判別可能である妨

害図形の最大の個数について聞いた．本調査の結果を表 3

表 3 妨害図形数アンケート結果

Table 3 Results of the survey about a number of the obstruct

figures.

妨害図形数 4–7 8 9 10 11 12 13 14 15–20

人数 0 1 2 2 4 0 0 1 0

に示す．同表より，被験者らが名詞判別をする際に許容で

きる妨害図形数の最大値の中央値は 10.5となる．そこで，

以下の動的評価では，妨害図形数を 10として評価を行っ

た．また，妨害図形数 10と 11のときの画像 20枚の妨害

面積比率の平均値は 0.304（SD = 0.075）であった．この

値が妨害面積比率チェックの閾値の目安となる．

4.3 画像検索評価

画像検索評価では，IC-CAPTCHAシステムが画像検索

チェックを行う際に，どれほどの廃棄画像を出すのかを評

価することを目的とする．

評価方法は，Google画像検索 [24]を用いて，提案手法

の生成画像を検索することで，元の名詞が推測されるか，

類似画像として名詞の画像が検出されるかを調査した．以

下に調査手順を示す．

(a) 適当に選択した 10個の名詞ごとにそれぞれ 3枚の物

体画像をWeb上の画像検索よりランダムに取得する．

(b) 3枚の物体画像それぞれに対して，生成画像を 10枚

ずつ作成する．

(c) Google画像検索を用いて，作成した生成画像を 1枚

ずつ手作業で検索にかけ，判明条件に従って判明した

画像の枚数を数える．

今回の調査に用いた名詞および画像枚数を表 4 に示す．

Google画像検索の検索結果には「この画像の最良の推測

結果」として入力した検索キーの画像ファイルから推測さ

れる語句が返され，「類推する画像」として入力した検索

キーの画像ファイルから類推される画像の一覧が出力され

る．Google検索により判明したか否かを議論するために，

正答の名詞が判明したと判断する条件を規定したうえで以

降の議論を進める．以下に Google画像検索により判明し

たと判定する条件を示す．これらの条件が満たされる場合

に，判明したと判断する．

•「この画像の最良の推測結果」に正解名詞が表示される．
•「類似する画像」の中に，正解名詞の画像が過半数以
上表示される．

Google画像検索を用いて調査手順 (b)で生成した画像を

検索し評価した結果を表 5 に示す．ここで，判明数とは

調査手順 (b)で生成した 300枚のうち判明条件に適合した

画像の枚数を表す．表 5 の評価から，名詞によって判明数

が 0から 23と大きなばらつきがあった．ここで判明と判

断された画像は画像生成手順の Step5の手続きにおいて廃

表 4 画像検索評価画像枚数

Table 4 Numbers of images for the survey about image search

evaluation.

名詞数 10

名詞ごとの物体画像枚数 30

合計画像枚数 300
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表 5 画像検索評価結果

Table 5 Results of image search evaluation.

名詞 飛行機 りんご バナナ 椅子 コップ 机 ライオン みかん 鉛筆 靴 合計

判別数 6 1 4 0 0 0 23 0 0 0 34

排除率 11.3%

棄される．また，表 5 における排除率とは，生成画像のう

ち廃棄される画像の出現する確率を表す．

4.4 ユーザビリティ評価

ユーザビリティ評価では，文献 [25]を参考に，CAPTCHA

の正答率や満足度，解きやすさ，覚えやすさ，回答に要する

所要時間から，提案手法 IC-CAPTCHAが既存CAPTCHA

と比べて使いやすいものとなっているかを調査すること

をその目的とする．比較する既存 CAPTCHAとしては，

それぞれの種類の CAPTCHA の中で最も使用されてい

る文字列 CAPTCHAのGimpy-r [6]と画像 CAPTCHAの

Asirra [4]を用いた．

ユーザビリティ評価は，情報関連の学科・専攻の大学生

および大学院生 14名を対象として行った．内訳は，女性 8

名，男性 6名で，日本人 11名，留学生 3名とした．

Gimpy-r と Asirra の CAPTCHA についての説明を行

い，被験者にGimpy-rとAsirra，IC-CAPTCHAを慣れる

まで数回問題を回答してもらった後，Gimpy-rと Asirra，

IC-CAPTCHAの順で各手法を 10回ずつ回答してもらい，

その後，アンケート調査を実施した．Gimpy-rは，Windows

7で問題画像をあらかじめ収集しておき，Windowsフォト

ビューアを用いて被験者に問題画像を提示し，メモ帳に回答

を入力する方式とした．Asirraは，Windows 7上のAsirra

のWebサイトを使用し，サイト内で問題画像を選択し，回

答ボタンをクリックする方式とした．IC-CAPTCHAは，

VMware上のUbuntu11.10の実装した試作アプリケーショ

ンを用い，問題画像に対して回答をテキストボックスへ入力

する方式とした．また，CAPTCHAを解いてもらう際に，

CAPTCHAの解答までに要する時間とその正否を調査し

た．回答までに要する時間は，Gimpy-rと IC-CAPTCHA

では，問題画像が提示された時点からメモ帳あるいはテキ

ストボックスへの回答の入力が終了し，エンターキーを押

した時点まで，Asirraでは問題画像が提示された時点から

回答ボタンをクリックするまでをストップウォッチで計測

した．CAPTCHAの説明と，CAPTCHAとアンケートの

回答はすべて同じ 1台の PCを用い，誰とも会話や相談な

どが行えない状態で個別に行った．

アンケート項目とその評価点を表 6 に示す．ここで，各

項目において，肯定的であるほどその評価点が高くなる．

アンケートの結果を表 7 に示す．同表は，各項目の評価

点の平均値を評価値として表している．また，平均所要時

間と正否の調査結果は表 8 のようになった．

表 6 ユーザビリティ評価の評価項目

Table 6 The usability evaluation items.

質問事項 印象語と評価点

解いていて楽しかったか？ 楽しくない 1 点← → 5 点 楽しい

解くことは面倒だったか？ 面倒だ 1 点← → 5 点 面倒ではない

解くことは簡単だったか？ 難しい 1 点← → 5 点 簡単だ

CAPTCHA が使いやすかったか？ 使いにくい 1 点← → 5 点 使いやすい

Web サービス上で使いたいか？ 使いたくない 1 点← → 5 点 使いたい

表 7 ユーザビリティ評価の結果（評価値）

Table 7 The usability evaluation results.

IC-CAPTCHA 文字列 Asirra

質問事項 （提案手法） CAPTCHA （画像 CAPTCHA）

解いていて楽しかったか？ 4.21 1.93 4.00

解くことは面倒だったか？ 4.86 1.43 3.43

解くことは簡単だったか？ 4.50 2.36 4.36

CAPTCHA が使いやすかったか？ 4.57 2.00 3.79

Web サービス上で使いたいか？ 4.29 2.29 3.43

表 8 所要時間と正答率

Table 8 Required times and correct answer rates.

正答率（%） 平均所要時間（sec）

IC-CAPTCHA

提案手法：妨害図形数 10 97.85 6.34

文字列 CAPTCHA 72.14 15.45

Asirra 95.71 14.19

表 7 より，5 つの質問事項すべてでその評価値が IC-

CAPTCHA，画像 CAPTCHA，文字列 CAPTCHA の順

になった．また，表 8 より，IC-CAPTCHAは 2つの既存

手法より正答率が高く，平均所要時間が短いことが分かる．

4.5 考察

画像検索評価から，300枚の生成画像を画像検索にかけ

た結果，34枚の生成画像で名詞が判明した．4.3 節の評価

では，名詞によって判明数に大きなばらつきがみられた．

これは名詞によって物体画像の特徴量 [28]が違い，特徴

量が多い物体画像の場合，すべて妨害することができな

かったため，判明数が多かったと考えられる．表 5 の結

果から，IC-CAPTCHAシステム内で画像検索チェックを

実行した場合，生成画像が廃棄される確率である廃棄率

は 11.3%となる．これは，画像ストックの大きさを決める

うえで重要な指標である．ユーザビリティ評価から，既存

の文字列 CAPTCHA，画像 CAPTCHA（Asirra）と比べ

て，提案手法の IC-CAPTCHAのほうが回答に要する所要

時間が短く，正答率が高いという結果が得られた．提案手

法が高いユーザビリティを有しているという結果を確認す

ることができた．特に，回答所要時間では比較実験で用い

た CAPTCHAの回答所要時間の平均値の半分以下の値と

なっており，提案手法の IC-CAPTCHA方式が十分優れて

いることが分かる．しかし，提案手法にも CAPTCHAに

よる判定テストに失敗したケースがあった．失敗したケー

スを考察すると，留学生による回答で，「みかん」の画像
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を提示した際，正答が「みかん」「orange」であるのに対し

て，「lemon」という回答がなされた例がある．この事例か

ら，国や地域など個人の育ってきた環境により同じ提示画

像に対応付ける名詞に違いがある．また，提示画像「パソ

コン」に対して，「パソコン」，「PC」，「ノートパソコン」，

「コンピューター」，「コンピュータ」，「computer」，「端末」

など，国籍や育ちが同じ人間であっても回答が多岐にわた

る場合もある．この問題の対策として，名詞と名詞の単語

間の距離をもとにした判定により，提示画像に対応する正

答の名詞を収集し，システムに保有させるなどの検討が必

要である．提案手法では，画像をWeb上から取得するた

め，取得された物体画像が適切な名詞の物体画像であるか

どうかは検索システムの精度に依存する．そのため，今後

はユーザの正答率から適切でない物体画像であるかどうか

の判定を自動で行う手法を取り入れることが望ましい．

また，物体画像内に人物が写りこんでいる場合も想定さ

れ肖像権などの問題も存在する．しかし，この問題につい

ては，顔やナンバープレートに自動的にモザイクをいれる

技術を用いることで回避できると考えている．物体画像

の著作権や知的財産権の問題では，文献 [26]のようなパ

ブリックドメインである画像を検索・ダウンロードできる

Web画像検索サイトを利用することで回避できる．

5. まとめ

本稿では，現在多くのWebサービスに採用され，ボッ

トに対するシステムとして高い重要度を持つ CAPTCHA

について，既存の CAPTCHA 方式の問題点を整理し，

その問題を改善する新たな画像 CAPTCHA 方式である

IC-CAPTCHAを提案した．文字列 CAPTCHA方式には

OCR攻撃に対する脆弱性，画像 CAPTCHA方式には偽陽

率の高さと複数枚の画像を使用した際の一覧性の悪さ，動画

CAPTCHA方式にはCAPCTHAを解く際の所要時間の長

さといった問題があった．提案手法は，文字列CAPTCHA

方式と画像 CAPTCHA方式とが相互に弱点を補うよう，

提示画像に正答の文字列を含まず，提示する画像は物体画

像 1枚で，物体の名詞の文字列を入力する CAPTCHA方

式である．また，提案手法は動画 CAPTCHA方式のよう

に動画を用いないため，所要時間についての利便性を損

なわない．判定に利用する物体画像をWeb上から取得す

ること，色・形が毎回ランダムに異なる妨害図形を物体画

像の上に描くこと，物体画像の名詞を文字入力する判定

テストとすることで既存の CAPTCHA方式の問題点を改

善した．ユーザビリティアンケートの評価を行った結果，

IC-CAPTCHA方式は既存の各 CAPTCHA方式をすべて

の質問事項で上回り，所要時間の短縮，正答率の向上など

IC-CAPTCHAシステムの有効性を確認した．また，提案

システムの運用時に必要となる妨害面積比率および画像検

索評価による廃棄率について考察を行った．その結果，運

用に耐えうる妨害面積比率について知見を得ることができ

た．また，画像検索評価により廃棄される画像の割合につ

いても知見を得た．これらの結果により，提案システムを

運用するユーザが，妨害面積比率の閾値，提示画像ストッ

クを生成する過程のロスについて判断できるようになった．

今後は，名詞辞書の登録単語数についての検証を行い，

提示画像の妨害領域の面積比率の閾値の目安を設定した

うえで，妨害図形チェックや画像検索チェック，ブルーム

フィルタチェックを実装し，画像を生成する際の総合的な

廃棄率やCAPTCHA設置Webサイトのアクセス数なども

考慮した画像ストックの大きさの指標を考えたい．また，

写真を用いた画像認識サービス [27]や，提示画像の妨害さ

れていない部分を入力値として画像検索を行う攻撃に対し

ても，システムに新たなチェックを取り入れることで対応

できるシステムとしていきたい．
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