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電子メール優先配送システムにおける
信頼できるMTAから送られた迷惑メールへの対策
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概要：迷惑メールの蔓延により発生する膨大な量のトラフィックがネットワークや電子メールサーバに
大きな負荷をかけ，通常の電子メール配送に遅延が発生している．これに対して，重要な電子メールを遅
延なく配送できるようにするため，我々の研究グループは信頼できるMTA（Mail Transfer Agent）から
送られる電子メールを専用のMTAで受信する，電子メール優先配送システムを提案した．このシステム
では信頼できる送信MTAから送られる電子メールを簡単な検査だけで受信するため，迷惑メール対策に
より発生する配送遅延を軽減することが可能になる．しかし，本システムでは信頼できる MTAから迷惑
メールが送られてきた場合も簡単な検査しか行えないという問題があった．そこで本論文では信頼できる
MTAから送られてきた電子メールであっても迷惑メールと疑われる場合には，一時エラーや強制切断に
より一般用のMTAへ再送させ，十分な検査を行う方法を提案する．
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Abstract: Enormous traffic generated by spam mails brings heavy load to networks and mail servers, which
causes a large delay on legitimate mail delivery. In order to deliver important e-mails without unnecessary de-
lay, we proposed an e-mail priority delivery system, where a dedicated receiving Mail Transfer Agent (MTA)
receives all messages sent from trusted MTAs and performs only simple anti-spam measures. However, this
system has some problems such that the dedicated receiving MTA easily receives even spam mails sent from
trusted MTAs through only simple anti-spam measures. In this paper, we propose a method to perform full
anti-spam measures on suspicious messages sent from trusted sending MTAs, by introducing tempfailing and
SMTP session abort on the dedicated receiving MTA.
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1. はじめに

電子メールはインターネットで最も普及しているコミュ

ニケーション手段であり，多くの人により様々な目的に利

用されている．従来の電子メールサーバの運用では，送信

者から受信者へ確実に配送することが最大の目的であった
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が，現在では電子メールを遅滞なく受信者へ配送すること

も求められている．一方，電子メールはセキュリティ的に

問題の多いサービスでもある．特に，受信者の意図を無視

して無差別かつ大量に送信される迷惑メールの蔓延により

膨大な量のトラフィックがネットワークや電子メールサー

バに大きな負荷をかけ，通常の電子メール配送に遅延が発

生している．多くの組織では迷惑メールに対処するため

greylisting [1]，greet pause [2]，フィルタリングなどの様々

な対策を適用している．しかし，これらの対策により，た

とえば負荷の高い処理を行う必要がある，大きな遅延が発

生する，あるいは重要な電子メールが迷惑メールと誤判定

されるなど，通常のメール配送に支障が生じる状態が発生

している [3]．

重要な電子メールを遅滞なく受信者へ配送する手段とし

て，信頼できるMTA（Mail Transfer Agent）から送られる

電子メールを専用のMTAで受信し，優先的に配送する仕

組み（優先配送システム）がしばしば採用されている．そ

の実装例として，我々の研究グループではレイヤ 3スイッ

チのポリシルーティング機能を用いて小規模なホワイトリ

ストに登録する送信MTAの数が増加した場合でも伝送速

度の劣化を抑制できる優先配送システムを提案し，その有

効性を確認した [4], [5]．

従来の優先配送システムでは，信頼できる送信MTAか

ら送られてきた電子メールはすべて正当な電子メールであ

ると見なし，専用のMTAで無条件であるいは比較的簡単

な検査を経て受信するように構成されているものが多い．

このような構成により，専用のMTAにおける検査による

オーバヘッドを軽減したり，検査用の機器やライセンスの

削減により運用コストを低く保ったりする効果が期待でき

る．ところが実際には，信頼できる送信MTAから送られ

てきた電子メールであっても，ウィルス感染端末からの発

信，パスワード漏洩による第三者からの発信，あるいは転

送設定などにより，迷惑メールが混在する可能性があり，

簡単な検査だけで受信すると危険が生じる場合もありうる．

そこで，本論文では優先配送システムにおいて，信頼で

きるMTAから送られてきた電子メールにまず簡単な検査

を行い，迷惑メールと疑われる場合には，一時エラーや強

制切断により一般用のMTAへ再送させ，十分な検査を行

う方法を提案する．また，専用のMTAでのオーバヘッド

を軽減するため，迷惑メールの疑いがあるかどうかを早い

段階で判定する方法についても示す．

以下，2章では電子メール優先配送システムおよび本研

究で対象とするシステムとその問題点を述べ，3章でその

問題点を解決する提案システムの実現方針について述べ，4

章では提案システムの実装と動作確認について述べる．最

後に，5章で本論文をまとめ，今後の課題について述べる．

2. 電子メール優先配送システムとその問題点

本章では，既存の電子メール優先配送システムとして，

特に我々の研究グループが開発したシステムについて，そ

の構成や仕組みを説明する．また，電子メール優先配送シ

ステムが持つ問題点についても述べる．

2.1 電子メール優先配送システム

一般に受信MTAで処理する電子メールのトラフィック

量や迷惑メール対策による負荷が高くなると，電子メール

の配送遅延時間は長くなる．電子メール優先配送システム

は，一般の電子メールと比較して小さい遅延時間で重要な

電子メールを配送するシステムである．多くのシステムで

は信頼できる送信MTAのリストをホワイトリストとして

持ち，ホワイトリストに含まれる送信MTAから送られて

きた電子メールは無条件あるいは比較的簡単な検査を経て

受信するよう構成されている．

電子メール優先配送システムを実現する代表的な方法と

して，まず受信MTA自身がホワイトリストを持ち，送信

MTAがホワイトリストに含まれるかどうかによって受信

MTA内での処理内容を切り替える方法があげられる．し

かし，この方法では，受信MTAが 1台しかなく，優先配

送すべき電子メール（優先配送メール）だけではなくそれ

以外の電子メール（一般メール）も混在して受信すること

になるため，受信MTAが過負荷になり，優先配送メール

の処理に遅延が発生するという問題が生じる．

電子メール優先配送システムを実現する別の方法として，

一般メールを受信するMTA（一般受信MTA）と優先配送

メールを受信するMTA（優先受信MTA）の 2種類のMTA

を用意し，送信MTAが信頼できるかどうかによって配送

先を切り替える方法がある．この方法では配送先を切り替

える方法として，動的に応答を変える DNSサーバを用い

る方法 [6]，PCルータでポリシルーティング（PBR: Policy

Based Routing）機能を用いる方法 [3]，レイヤ 3（L3）ス

イッチで PBR機能を動的に設定する方法 [4], [5]などがあ

る．本論文では 2種類のMTAを用いる電子メール優先配

送システムを対象とする．

2.2 2種類のMTAを用いる電子メール優先配送システム

本論文で対象とする，2種類のMTAを用いる電子メー

ル優先配送システムの例として，文献 [4], [5]のシステムの

構成および動作を説明する．本システムは図 1 に示すよう

に L3スイッチ，優先受信MTA，一般受信MTA，および

コントローラから構成される．このうち，優先受信MTA，

一般受信MTAは個別の IPアドレスとは別に共通の仮想

IPアドレスを持つ．共通の IPアドレスは電子メール配送

に用いられ，個別の IPアドレスは L3スイッチでパケット

の中継先を指定する際に用いられる．L3スイッチは PBR
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機能を持ち，自身の持つホワイトリストに基づいてパケッ

トの中継先を決定する．また，ホワイトリストに含まれな

い送信MTAからの SYNパケットなど，ホワイトリストの

更新判断に必要なパケットはコントローラに中継する．コ

ントローラは大規模なホワイトリストを持ち，送信MTA

が優先配送の対象かどうかを判断する機能を持つ，また L3

スイッチとの間で制御用コネクションを常時確立し，L3ス

イッチ内のホワイトリストに登録される送信MTAを動的

に変更する．本システムは PCルータで PBR機能を用い

る方法とは異なり，コントローラ内の大規模ホワイトリス

トに登録する送信MTAの数が増加しても優先配送メール

の配送速度を落とさず優先配送できるという特徴を有する．

なお，本システムでは宛先ドメインに対するMXレコー

ドとして，共通の仮想 IPアドレスに対応するホスト名に

加えて，それより低い優先度で一般受信MTA固有の IPア

ドレスに対応するホスト名を登録するものとする．これに

より，優先受信MTAに障害が発生している場合でも一般

受信MTAで優先配送対象の電子メールを受信することが

でき，配送への影響を軽減することが可能となる．

2.3 従来の電子メール優先配送システムの問題点

従来の電子メール優先配送システムでは，基本的に電子

メールの内容ではなく，送信MTAに応じて配送先のMTA

が決定される．したがって信頼できるMTAから迷惑メー

ルが送られた場合，この迷惑メールは優先受信MTAで処

理されるため，比較的簡単な対策しか行われず，結果とし

て迷惑メールがそのまま受信者に届くという問題がある．

このような問題は，たとえば信頼できるMTA上で優先配

送システムに向かって転送設定が行われている場合，信頼

できるMTAの利用者がウイルスに感染した場合，信頼で

きるMTAの利用者名とパスワードが不正利用された場合

などに起こりうる．

この問題への対策として，優先受信MTAでも一般受信

MTAと同等の迷惑メール対策を行う方法が考えられる．

しかし，この方法では迷惑メール対策処理の増加により優

先受信MTAの負荷が増大し，特に大量の電子メールが信

図 1 既存システムの構成

Fig. 1 Existing system configuration.

頼できるMTAから配送された場合には配送遅延が無視で

きなくなることが予想される．また，優先受信MTAにも

同じ程度の迷惑メール対策を導入すると金銭的な運用コス

トが増加するという別の問題も生じる．

3. 優先受信MTAにおける迷惑メール処理

前章で述べたように，信頼できる MTA から優先受信

MTA宛に大量の迷惑メールが送られる状況では，優先受

信MTA上で十分な対策が行われなかったり，配送遅延が

増加したり，あるいは金銭的な運用コストの増加を招いた

りするなどの問題が生じる．そこで，本章ではこれらの問

題を軽減するため，優先受信MTAにおける迷惑メール処

理方法について述べる．

3.1 提案手法の概要

従来の電子メール優先配送システムでは SMTP（Simple

Mail Transfer Protocol）プロトコル [7]による接続（SMTP

コネクション）確立時に配送先となる受信MTAを決定し

ていた．この時点での受信MTA決定で利用可能な情報は

実質的には送信MTAの IPアドレスしかないため，同一

の信頼できるMTAから通常の電子メールと混在して迷惑

メールが送られると配送先を切り替えることができない．

一方，図 2 に示すように，いったん SMTPコネクショ

ンを確立した後には，エンベロープやヘッダなどから多く

の情報が得られる．特に，ヘッダ中に含まれる情報は一般

的に迷惑メールの判断に使われており，非常に有用である．

これらの情報のうち，エンベロープの情報は SMTPの

MAILコマンドや RCPTコマンドの引数として与えられ

るため，それぞれのコマンドが入力されたときに検査を行

い，迷惑メールの疑いがある場合にはコマンドの応答とし

て一時エラーを返すことにより，ただちに次の優先度を持

つ一般受信MTAに配送先を切り替えることができる．一

方，ヘッダ中に含まれる情報はDATAコマンド後に入手可

能であるが，SMTPではヘッダ終了時に一時エラーを返す

図 2 受信 MTA が利用可能な情報

Fig. 2 Information available on receiving MTA.
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ことができない．

代わりの方法として，優先受信MTAで信頼できる送信

MTAから送られた電子メールを受信した後，比較的簡単

な検査を行い，迷惑メールの疑いがある場合にはこれを一

般受信MTAに転送する方法が考えられる．この方法であ

れば優先受信MTAでは迷惑メール対策を新たに行う必要

がなくなり，金銭的な運用コストの増加も招かない．しか

し，この方法でも，特に信頼できるMTAからウイルスを

含んだ電子メールのようなサイズの大きい電子メールが多

数送られてきた場合，優先受信MTAの負荷が増大すると

いう問題は解消できない．

そこで，本論文では受信中にエンベロープ，ヘッダ，本

文などを検査し，迷惑メールの疑いがあると判断した早期

の段階で，MAILコマンドやRCPTコマンドに対して一時

エラーを返したり，ヘッダや本文の受信中に SMTPコネク

ションを強制切断 [8]したりする方法を提案する．SMTP

コネクションの強制切断は一時エラーの一種として扱われ

る [7]ため，このように動作することで，迷惑メールの疑い

がある電子メールを早い段階で次の優先度を持つMXであ

る一般受信MTAで処理することができ，優先受信MTA

の負荷をあまり増加させることなく十分な迷惑メール対策

を行うことが可能になる．

なお，SMTPコネクションの強制切断は我々の以前の

研究 [8]でも用いているが，本論文とは目的や切断条件が

異なる．文献 [8]では，greylistingのような再送を求める

迷惑メール対策（tempfailing）を用いる場合に再送かど

うかを確実に判定することを目的として，初回受信時に

Message-IDなどのヘッダ情報を取得した後に強制切断を

行う．一方，本論文では迷惑メールの疑いがある場合に早

期に一般受信MTAで処理させることを目的として，ヘッ

ダや本文の内容に基づき強制切断を行うかどうか，行う場

合にはいつ行うかを決定する．

3.2 優先受信MTAでの迷惑メール判定

提案方法を実現するうえで，迷惑メールの疑いがあるか

どうかをどのような基準で判定するかが重要となる．たと

えば，添付ファイルが含まれる電子メールはそうでない電

子メールと比較して十分な検査を行う必要がある．ただ

し，送信MTAで一般受信MTAと同じ検査を行っている

のであれば，一般受信MTAでの再検査は不要で，優先受

信MTAでそのまま受信してもかまわない．そこで，提案

方法では送信MTAに応じて迷惑メール検査の評価基準を

個別に設定できることを前提としている．

本方法における迷惑メールの判定は，(1)エンベロープ情

報受信時，(2)ヘッダ受信時，(3)本文受信時の各時点で行

うことが可能である．以下では，各時点でどのような基準

に基づいて迷惑メールの検査が行えるかについて述べる．

なお，本論文では一時エラーや強制切断により早期に判

定可能な検査内容について述べるが，その有効性について

は本論文で議論する範囲を越える点に注意する．

3.2.1 エンベロープ情報受信時の判定基準

SMTPコネクション確立後，DATAコマンドが送られる

前に優先受信MTAが得られる情報には，送信元 IPアド

レス，エンベロープ Fromアドレス，エンベロープ Toア

ドレスなどがある．これらの情報を用いることで，たとえ

ば，エンベロープ Fromアドレスと送信元 IPアドレスを

SPF（Sender Policy Framework）[9]を用いて照合するこ

とにより，転送された電子メールかどうかを判別し，転送

された電子メールであればMAILコマンドに対して一時エ

ラーを返して一般受信MTAへの再送を送信MTAに促す

ことができる．

3.2.2 ヘッダ受信時の判定基準

DATAコマンドの後，優先受信MTAが最初に受信する

ヘッダからは多くの情報が得られる．これらを組み合わせ

れば様々な判定基準を設定可能である．たとえば，ヘッダ

From アドレスと送信元 IP アドレスとの照合，Content-

Typeヘッダによる添付ファイルの有無や記述言語の検査，

あるいは送信側での迷惑メール検査の有無などが考えら

れる．

3.2.3 本文受信時の判定基準

上記のように，もしメッセージ全体を受信した後に迷惑

メール検査を行うのであれば優先受信MTAの負荷を軽減

することにはならない．しかし，提案手法では SMTPコ

ネクションを途中で強制切断機能の利用を前提としている

ため，本文受信中の早い段階で判定を行うことができれば

優先受信MTAの負荷を軽減することにつながる．本文受

信時の判定の例として，添付ファイルが S/MIME [10]の署

名やテキストファイルのような安全なものだけであればそ

のまま優先受信MTAで受信し，それ以外の種類のファイ

ルに関する Content-Typeが見つかればその時点で強制切

断する方法が考えられる．

3.3 一般受信MTAでの処理

提案方法では，信頼できる送信MTAから見ると一般受

信MTAはセカンダリMXであるが，一般受信MTA自身

は信頼できる送信MTA以外の送信MTAから見た場合に

当該ドメインのプライマリ MXであるため，信頼できる

送信MTAから送られた電子メールに対してもこれを受信

した後，優先受信MTAには中継せず，迷惑メール検査を

行った後で宛先メールボックスにメッセージを書き込む．

したがって，基本的には一般受信MTAの設定は変更する

必要がない．しかし，一般受信MTAで tempfailingを採用

している場合には以下に示す動作により，一般受信MTA

での処理が大幅に遅れることとなる．

( 1 ) まず，信頼できるMTAから優先受信MTAへの配送が

一時エラーや強制切断により失敗した場合，信頼でき
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る送信MTAはセカンダリMXである一般受信MTA

にただちに再送する．

( 2 ) 一般受信 MTA が一時エラーを返した場合，信頼で

きる送信MTAは一定時間待ったあと，再び優先受信

MTAへ配送を試みる．

( 3 ) この配送が再び失敗し，一般受信MTAへ再送を行っ

た段階で，初めてこの配送は成功する．

したがって，この配送は少なくとも信頼できる送信MTA

での再送間隔だけ遅延することとなり，また優先受信MTA

は同じ電子メールに対して 2度の検査を行うため，その負

荷も増大する．

そこで，このような動作を防止するため，一般受信MTA

では信頼できる送信MTAをホワイトリストに登録するか，

あるいは優先受信MTAから再送かどうかを判断するのに

必要な情報を取得する必要が生じる．ただし，これらの対

策は複数の受信MTAを用いた tempfailingでは一般的で

あり [3], [8], [11], [12]，実装は比較的容易である．そのた

め，本論文では一般受信MTAにおける対策は割愛し，優

先受信MTAにおける対策に焦点を当てる．

4. 試作システムの実装と動作確認実験

提案方法により迷惑メールの疑いがある電子メールを早

期に一般受信MTAに処理させることが可能であることを

検証するため，我々は試作システムを実装し，動作確認実

験を行った．本章では試作システムの実装方法と動作確認

実験の内容を述べる．

4.1 試作システムの概要

我々は優先受信MTAにおいて電子メールの受信中に迷

惑メールの可能性があると判断したメールについて，その

通信を強制切断することによる迷惑メール対策システムを

実装した．本実装では，受信MTAとして Postfix [13]，電

子メールフィルタとして Postfixキュー投入前コンテンツ

フィルタ（以下，キュー投入前フィルタ）[14] を使用し，

フィルタプログラムは Perl [15]を用いて作成した．

キュー投入前フィルタは図 3 に示すように，メッセージ

が Postfixキューに投入される過程において，前段に位置

する SMTPサーバ（フィルタ前 SMTPサーバ）からメッ

セージを受け取り，メッセージの内容を監視してフィルタ

前 SMTPサーバに終了コードを返したり，メッセージの

内容を変更して後段に位置する SMTPサーバ（フィルタ

後 SMTPサーバ）に渡したりすることができる，一種の

プロクシである．そのため，受信MTAがメッセージを受

信する前にメッセージの内容に基づいて迷惑メールの可能

性があるかどうかの判断を行うことができる．

フィルタ前 SMTPサーバおよびキュー投入前フィルタ

の動作は次に示すとおりである．

( 1 ) EHLOコマンドおよびMAIL FROMコマンドに対す

図 3 Postfix におけるキュー投入前フィルタを用いた場合の処理の

流れ

Fig. 3 Process flow with before-queue filter on Postfix.

る応答はフィルタ前 SMTPサーバが送信 MTAに応

答する．この時点ではキュー投入前フィルタにはいっ

さいデータは送信されない．

( 2 ) RCPT TO コマンドを受け取った時点でフィルタ前

SMTPサーバは送信MTAに応答を返すとともに，そ

れまでに受信したエンベロープ情報をキュー投入前

フィルタに送信する．キュー投入前フィルタは受け

取ったデータをフィルタ後 SMTPサーバへ送信する．

以降，キュー投入前フィルタは受け取ったデータを順

次フィルタ後 SMTPサーバへ送信する．

( 3 ) DATAコマンドを受け取った時点でフィルタ前 SMTP

サーバは送信MTAに応答を返すとともに，DATAコ

マンドをキュー投入前フィルタに送信する．

( 4 ) フィルタ前 SMTPサーバは送信 MTAから送られて

きたデータをバッファリングする．しかし，受信バッ

ファの容量を超えるデータを受信した場合その時点で

バッファリングしているデータをキュー投入前フィル

タに送信し，受信データを新たにバッファリングする．

( 5 ) メッセージ終了の合図である「.」を受け取った時点

でフィルタ前 SMTPサーバはバッファリングしてい

る受信データをキュー投入前フィルタに送信する．一

方，キュー投入前フィルタはフィルタ前 SMTPサー

バに応答を返す．「.」を受け取ったフィルタ後 SMTP

サーバはキューに一時保存しておいた電子メールを宛

先メールボックスへ配送する．

4.2 キュー投入前フィルタを用いた強制切断プログラム

本節ではキュー投入前フィルタを用いた強制切断プログ

ラムについて説明する．本フィルタでは，SPFを用いた判
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定，エンベロープ Fromアドレスとヘッダ Fromアドレス

を用いた判定，添付ファイルの種類による判定についての

実装を行った．また，これらのルールについて送信MTA

に応じて容易に設定できるように実装を行った．実装した

フィルタプログラムは TCP 10025番ポートでフィルタ前

SMTPサーバからのコネクションを待ち受け，またフィル

タ後 SMTPサーバが待ち受ける TCP 10026番ポートへの

コネクションを持つ．

4.2.1 SPFを用いた判定

SPFは受信した電子メールに対してエンベロープ From

に示されている送信元ドメインと送信MTAの IPアドレ

スを DNSにより照合し，この電子メールの送信元が偽装

されたものでないかを検出することを目的としている．一

般に転送された電子メールでは SPFによる検査が失敗す

る場合が多いため，信頼できる MTAから SPFによる検

査に失敗した電子メールが届いた場合，その電子メールは

転送されたものであるか，あるいはウイルス感染などの理

由により送信された迷惑メールの可能性が非常に高い．そ

のため，SPFによる検査に失敗した電子メールは一般受信

MTAで十分な検査を行うべきであるといえる．

通常 SPFはエンベロープ情報を受信した時点で判断す

ることができるが，試作システムの設計段階ではキュー投

入前フィルタで集中的に判定を行うようにしたため，送信

MTAの IPアドレスを事前に取得することが困難であっ

た．そこで，試作システムの実装では電子メールヘッダ中

の Receivedヘッダに含まれる IPアドレスを用いて SPF

の判定を行うようにした．この実装方法では判定時期がエ

ンベロープ情報受信時よりは遅くなるが，それでもキュー

投入前フィルタがヘッダを受信した時点で判定を行うこと

ができるため，SPFの検査に失敗した電子メールに対して

はサイズの大きいものでもメッセージ全体を受信前に切断

することが可能である．

4.2.2 エンベロープ Fromアドレスとヘッダ Fromアド

レスを用いた判定

この判定条件では，通常の場合は受信電子メールのエン

ベロープ Fromアドレスとヘッダ Fromアドレスは一致し

ているはずであるという事実を前提にしている．受信電子

メールのエンベロープ Fromアドレスとヘッダ Fromアド

レスが一致するかどうかを検査し，一致しなければ迷惑

メールの可能性があると判断する．両者が一致しない場合，

信頼できるMTAを送信元あるいは中継地点として利用し

た迷惑メールの可能性がある．特に信頼できる送信MTA

である利用者が受信MTA宛に転送するように設定してい

る場合，エンベロープ Fromアドレスとヘッダ Fromアド

レスが一致しないことが多いが，このような場合では送信

MTA側で転送に特段の制限を行っていない限り通常の電

子メールに加えて迷惑メールも転送されるため，一般受信

MTAで十分な検査を行うべきである．この判定条件は優

先受信MTAで受信した電子メールが送信MTAから転送

されたものであるかどうかを判別する際に有効である*1．

また，信頼できる送信MTAでメーリングリストを運用

している場合，設定によっては必ずしも両者が一致すると

は限らない．もしそのような設定のメーリングリストが投

稿者の認証を行わずに配送しているのであれば，迷惑メー

ルも優先受信MTAに配送される可能性がある．このよう

なメーリングリストから配送された電子メールを優先受信

MTAで受信した場合，上記の判定条件により，このような

電子メールを優先受信MTAではなく一般受信MTAで受

信し，精密な検査を行うことが可能になる．ただし，メー

リングリストの投稿において管理者の承認が必要であった

り投稿者の認証を行ったりするように設定されている場合

など，エンベロープ Fromアドレスとヘッダ Fromアドレ

スが一致しなくても，必ずしも一般受信MTAで受信する

必要があるとは限らない点に注意する．このような場合に

対処するには，4.2.5 項で述べるように送信MTAに応じて

判定内容を設定する必要がある．

この判定方法ではヘッダ Fromアドレスを用いるため，

ヘッダ情報を受信したタイミングで判断を行い，迷惑メー

ルの可能性があると判断すれば本文を受信する前に切断す

ることが可能である．

4.2.3 添付ファイルの種類による判定

電子メールはコンピュータウイルスなどのマルウエアの

配布経路の 1つであり，特にマルウエアは添付ファイルと

して配布されることが多い [16]．そのため，添付ファイル

を含む電子メールは特に十分な検査を行う必要がある．し

かし，たとえばテキストファイルだけが添付されている電

子メールなど，添付ファイルを含む電子メールがすべて危

険であるとは限らない．そこで，本項では添付ファイルを

含む電子メールにおける判定方法について述べる．

図 4 は添付ファイルを含む電子メールの添付ファイ

ルに関連する部分の例である．この図の 2 行目に示すと

おり，添付ファイルを含む電子メールは「Content-type:

multipart/mixed;」をヘッダに含んでおり，その次の行に

「boundary=”ランダムな文字列”」を含んでいる [17]．こ

の二重引用符で囲まれた文字列は電子メール 1 通ごとに

異なり，またその電子メール内で固有の文字列で構成され

ている．また，それ以降本文中でこの文字列の先頭に”- -”

を付け加えた文字列は添付ファイルごとの境界を表してい

る．図 4 の場合では 6行目が本文の開始位置を表し，12

行目が本文の終わりかつ 1つ目の添付ファイルの開始位置

を表している．また，7行目は本文がテキストであること

を示し，13行目は添付ファイルがテキストファイルである

ことを示している．これを用いれば，添付ファイルとは無

関係に本文中に Content-Typeなどの記述があっても，そ

*1 4.2.1 項で述べた SPF による判定でも SPF レコードの設定に
よっては判別可能な場合がある．
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図 4 添付ファイルを含む電子メールの例

Fig. 4 A sample message containing an attached file.

れが単なる電子メール本文であるのか添付ファイルに関す

る記述であるのかを判別することができる．

そこで，本実装では次の手順で添付ファイルの種類

（Content-Type）を判定し，迷惑メールの可能性があるか

を判断している．

( 1 ) ヘッダを検査し，Content-Type: multipart/mixedを

含むか検査をする．含む場合は ( 2 )の処理をし，含ま

ない場合は添付ファイルを含まないと判断しこの処理

を終了する．

( 2 ) Content-Type: multipart/mixedの行またはその次行

にある boundaryの文字列を抽出する．

( 3 ) 抽出した boundaryの文字列を本文から検索し，発見

した場合はその次行にあるContent-Typeを抽出する．

( 4 ) ( 3 )で抽出した Content-Typeで添付ファイルの種類

を判定し，安全であると判断するとさらにファイルが

添付されてないかを確認するため，( 3 )の手順に戻る．

一方，迷惑メールの可能性があると判断するとその時

点で強制切断のルーチンを呼び出し，以降の行の読み

込まない．

試作システムでは，Content-Typeがテキストファイル

を表す text/plain の場合および S/MIME の署名を表す

application/x-pkcs7-signature [10] の 2 種類の場合のみ安

全だと判断するようにしたが，安全だと判断するものを追

加したり，指定のものだけ迷惑メールの可能性があると判

断したりするよう変更することも可能である．

4.2.4 強制切断手法

本項では，本研究で実装したフィルタプログラムにおけ

る電子メール受信の強制切断方法について述べる．

キュー投入前フィルタが電子メールの受信を拒否する場

合，フィルタ前 SMTPサーバに対してネガティブな SMTP

の応答を返せばよく，またフィルタ後 SMTPサーバとは

SMTPのコネクションを切断すればよい．このため，前項

までで述べた判定方法を用いて迷惑メールの可能性がある

と判断すると，ただちにこれらの処理を行えばよいことに

なる．

ところが，フィルタ前 SMTPサーバは本文終了の合図

である「.」を受け取りフィルタプログラムに渡すまでフィ

ルタプログラムからの応答を送信MTAに転送することは

ないため，電子メール受信の早い段階で受信電子メールが

迷惑メールの可能性があると判断した場合でも，強制切断

を行うことができない．我々が以前に試作したシステム [8]

では，強制切断を行うために FreeBSDの divert機能 [18]

を用いて送信 MTA，受信 MTA 間のパケットを監視し，

DATAコマンド後に送信MTAから送られた空白行を受信

した時点で送信MTA，受信MTAの両方に RSTパケット

を送出することで強制切断を行っていた．ところが，本論

文で試作したシステムでは送信MTAとは直接通信を行っ

ていないキュー投入前フィルタが強制切断の有無や時期を

判断するため，同じ方法は採用できない．そこで，本実装

では受信 MTAのフィルタ前 SMTPサーバのプロセスを

強制終了する方法で送信 MTAとフィルタ前 SMTPサー

バとのコネクションを切断し，強制的に電子メールの受信

を中止することとした．

キュー投入前フィルタがフィルタ前 SMTPサーバを強

制終了するには，フィルタ前 SMTPサーバのプロセス IP

を特定する必要がある．しかし，フィルタ前 SMTPサー

バとキュー投入前フィルタは双方のプロセス間に親子関係

はないため，キュー投入前フィルタがフィルタ前 SMTP

サーバのプロセス IPを直接取得することは困難である．

そこでキュー投入前フィルタがその通信相手であるフィル

タ前 SMTPサーバのプロセス IDを特定するため lsofコ

マンド [19]を用いた．lsofコマンドとは Unixプロセスが

オープンしているファイルの情報を表示できる Unixのコ

マンドである．lsofコマンドを用いれば，オープンしてい

るファイルにアクセスしているプロセスのコマンド名やプ

ロセス ID，使用中の利用者名などを表示でき，TCP通信

のコネクションが確立していればその両端の IPアドレス

やポート番号も表示することが可能である．

lsofコマンドを用いた電子メール受信の強制切断手順を

以下に述べる．

( 1 ) Perlの getpeername()および sockaddr in()を用いて

フィルタ前 SMTPサーバのポート番号を抽出する．

( 2 ) 抽出したポート番号を引数として lsofコマンドを実行

し，フィルタ前 SMTP サーバのプロセス ID を取得

する．

( 3 ) ( 2 ) で取得したプロセス ID に対してシグナル

SIGTERM を送出し，フィルタ前 SMTP サーバの

プロセスを強制終了する．これにより，送信MTAと

のコネクションが切断される．
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#IPaddress rules

aaa.bbb.ccc.ddd afs

eee.fff.ggg.hhh a

図 5 迷惑メール判定用設定ファイルの記述例

Fig. 5 A sample configuration file for spam discrimination.

表 1 設定ファイルの判定の記述の意味

Table 1 Description for spam discrimination configuration set-

ting.

記述 適用する判定

a 添付ファイルの種類による判定

f エンベロープ From アドレスとヘッダ From アドレスを

用いた判定

s SPF を用いた判定

上記の手順を受信メールが迷惑メールの可能性があると

判断後ただちに行うことで，受信中に強制切断を行うこと

が可能である．直接 25番ポートでコネクションを確立し

ているプロセスを参照せず ( 1 )の手順を行う理由として，

フィルタ前 SMTPサーバが複数の電子メールを受信して

いる場合，SMTPサーバは複数の受信プロセスを起動して

いるので，フィルタプログラムが検査している電子メール

を受信している SMTPサーバのプロセスを特定するため

である．

4.2.5 判定適用対象の設定

試作システムでは，3つの判定を用いて優先受信MTA

で受信した電子メールが迷惑メールの可能性があるかどう

かを判断するよう実装したが，信頼できるMTAの中でも

送信MTAに応じて適用したい判定が異なることが想定さ

れる．そこで，設定ファイルとして送信MTAの IPアド

レスとどの判定を適用するかを記述する設定ファイルを用

意し，設定ファイルの記述どおりの判定しか適用されない

よう実装した．

設定ファイルでは，図 5 のように，送信MTAの IPア

ドレスとその送信MTAに適用する判定方法を記述する．

適用する判定方法は，試作システムでは 3つであったため

表 1に示すとおりである．これを用いると，たとえば，図 5

の場合，aaa.bbb.ccc.dddという IPアドレスを持つMTA

から送信されてきた電子メールに関しては，添付ファイル

の種類による判定，エンベロープ Fromアドレスとヘッダ

Fromアドレスを用いた判定，SPFを用いた判定の 3つを

適用することを意味するのに対し，eee.fff.ggg.hhhという

IPアドレスを持つMTAから送信されてきた電子メールに

関しては添付ファイルの種類による判定しか適用しないこ

とを意味する．

この設定ファイルにおいて判定を適用するMTAを IPア

ドレスによって指定した理由は，試作システムが対象とす

る電子メール優先配送システムでは優先配送すべきMTA

の IPアドレスのリストをホワイトリストとして保持して

いるためである．

4.3 その他の実装の提案

提案方法の実装では，試作システムでの実装方法以外に

も様々な実装方法が想定される．本節ではいくつかの実装

方法について説明する．

4.3.1 postfwdを用いた実装

postfwd [20]は Postfixにおいて様々なルールによって電

子メールの受信に対して拒否したり一時エラーを返したり

できるソフトウェアである．

postfwdは，SMTPアクセスポリシの外部サーバへの委

譲機能を用いて postfwdのサーバに受信電子メールを渡す

ことで実行される．postfwdを用いることによって，たと

えば短時間に大量の電子メールが同一MTAから送られる

など，通常の電子メール配送ではない可能性が高い場合や，

送信 MTAから送られてきた EHLOコマンドのアドレス

や宛先アドレスなどが不正な場合など，様々な場合に応じ

て細かい制御をすることが可能となる．

本実装ではキュー投入前フィルタでも同様の処理を行え

るため，postfwdは用いなかった．

4.3.2 header checksなどを用いた実装

header checks [21] とは Postfix に搭載されている機能

で，受信電子メールに対して 1 行ごとに正規表現を用

いて検査を行うものである．header checks は MIME 関

連を除く最初のメッセージヘッダを検査するもので，

他に MIME 関連のメッセージヘッダのみを検査する

mime header checks，添付されたメッセージヘッダを検

査する nested header checks，その他すべてのコンテンツ

を検査する body checkがある．

これらは，Postfixが本来備えている機能であり，容易に

設定することが可能であるが，正規表現での入力検査のみ

しか行えず，また REJECTなどに指定したルールが実行

されるとその時点でその電子メールの検査を中止するが，

受け取った電子メールを一度 Postfixキューへ受信してか

ら検査を行うため，本研究で実装したフィルタに比べると

切断タイミングは遅れてしまうという問題がある．このた

め，本実装では header checksを用いなかった．

4.3.3 Milterを用いた実装

そのほか，通常の迷惑メール対策でよく利用されるMil-

ter を用いて拒否することも可能である．たとえば，電

子署名を用いて送信ドメイン認証を行う DKIM フィル

タ [22], [23], [24] を利用することにより，送信 MTA が

DKIMに対応していれば送信元アドレスが詐称されている

場合に優先受信MTAでの受信をやめ，一般受信MTAで

検査を行うことができる．また，Milterを用いれば send-

mail [25]など，Postfix以外のMTAにも適用することが可

能である．

本実装では汎用性よりも提案方法の有効性の検証を重視
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表 2 実験環境

Table 2 Experimental environment.

ホスト計算機

OS VMware ESXi5

CPU Intel(R) Xeon(R) E5620

メモリ 18 GB

HDD 1 TB

仮想計算機

OS FreeBSD/amd64 8.2-RELEASE

割当 CPU 2.40 GHz 8 コア

割当メモリ 2 GB

割当 HDD 256 GB

MTA Postfix 2.8

したため，Milterを用いなかった．

4.4 動作確認実験

試作システムで作成したフィルタプログラムをキュー投

入前フィルタとして実装し，telnetを用いて電子メールを

送信し動作確認実験を行った．実験環境を表 2 に示す．

4.4.1 SPFを用いた判定

まず，送信 MTAについて SPFを用いた判定を使うよ

う設定ファイルに記述した．その後，DNSサーバに送信

MTAに関する SPFレコードを記述し電子メールを送信し

た結果，電子メール送信が正常に完了し，有線受信MTA

のメールボックスに正しく配送されていることを確認した．

次に，DNSサーバから送信MTAに関する SPFレコー

ドを削除し，同様に電子メールを送信した．その結果，SPF

の判定に基づいて切断できることを確認した．

4.4.2 エンベロープ Fromアドレスとヘッダ Fromアド

レスを用いた判定

まず，エンベロープ Fromアドレスとヘッダ Fromアド

レスを用いた判定を使うため設定ファイルの記述を変更し

た．その後，エンベロープ Fromアドレスとヘッダ Fromア

ドレスが一致する電子メールを送信した．その結果，正常

に電子メール送信が完了し，有線受信MTAのメールボッ

クスに正しく配送されていることを確認した．

次に，エンベロープ Fromアドレスとヘッダ Fromアド

レスが異なる電子メールを送信した．その結果，エンベ

ロープ Fromアドレスとヘッダ Fromアドレスの判定に基

づいて切断できることを確認した．

4.4.3 添付ファイルの種類による判定

まず，添付ファイルの種類による判定を使うため設定

ファイルの記述を変更した．その後，テキストファイルの

みを添付したものと同等の電子メールを送信した．その

結果，Content-Typeとして text/plainしか含まないので，

正常に電子メール送信が完了し，有線受信MTAのメール

ボックスに正しく配送されていることを確認した．

次に，PDFファイルのみを添付したものと同等の電子

メールを送信した．その結果，Content-Typeとして appli-

cation/pdfを含むため，添付ファイルの種類による判定に

基づいて切断できることを確認した．

4.4.4 電子メール受信中における強制切断

最後に，容量の大きい電子メールの受信中に迷惑メール

の可能性があると判断する場合の実験を行った．試作シス

テムではどのくらいのデータが送信された時点でフィル

タ前 SMTPサーバの受信バッファからフィルタプログラ

ムに送られるのかも同時に確認するため，1,024 byteずつ

データを送信した．

その結果，28回送信した時点で本文終了の合図である

「.」を送信する前に切断されることが確認できた．これは

Postfixのフィルタ前 SMTPサーバの受信バッファの容量

が 27～28 KBであるためであると思われる．この結果よ

り，添付ファイルを含むような大きなサイズの電子メール

に対しては十分早い段階で強制切断を行えているといえる．

上記の切断までに要する送信量は，たとえば Postfixの

改変によりフィルタ前 SMTPサーバの受信バッファサイ

ズを縮小すると削減できると思われる．これによりさらに

早い段階での強制切断が可能となり，優先受信MTAの負

荷を減少させる効果が期待できる．一方，受信バッファサ

イズを縮小すると，特に送信MTA，優先受信MTA間の帯

域幅遅延積が大きい場合に通信速度が遅くなることが懸念

される．適切な受信バッファサイズは送信MTA，優先受

信MTA間のネットワーク特性，送信MTAが配送を試み

る電子メールの到着頻度や大きさの分布，優先受信MTA

で行う検査内容など，多くの要因により影響を受けるため，

その調整方法は今後の課題である．

5. むすび

本研究では，電子メール優先配送システムにおいて信頼

できるMTAから送信されてきた迷惑メールに対して，電

子メールの受信中に簡易な検査を行い，その結果に応じて

一時エラーもしくは SMTPコネクションを強制切断する

ことで，送信MTAに対して再送を促し，一般受信MTA

で十分な検査を行って受信する方法を提案した．また，提

案手法に基づき，できる限り早期のタイミングで強制切断

するためキュー投入前フィルタを用いてフィルタプログラ

ムを作成し，SMTPの受信プロセスを強制終了すること

による強制切断方法を用いて実装した．その結果，設定ど

おりに正しく切断でき，電子メール優先配送システムの負

荷を減少させながら，信頼できるMTAから送られた迷惑

メールの疑いのない電子メールを短い遅延時間で受信でき

ることを確認した．

今後の課題として，フィルタプログラムの様々な判定基

準への拡張があげられる．また，試作システムではどの

MTAから送られてきた電子メールに対しどんなルールを
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適用するかだけの簡易な設定ファイルしか作成しなかっ

たため，より細かい設定を容易にできるよう入力インタ

フェースを改良していきたい．さらに，実際の電子メール

優先配送システムに本システムを実装して，受信環境に合

わせた設定を行ったり，受信バッファサイズなどの調整を

行ったりし，実環境での提案方法の有効性を検証したい．
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