
Vol. 41 No. 8 情報処理学会論文誌 Aug. 2000

ソフトウェアベースの音楽配信プラットフォーム

宇 田 隆 哉† 砂 田 智† 井 上 亮 文†

重 野 寛† 松 下 温†

デジタル記憶媒体の小型化，大容量化，低価格化にともない，近年，デジタル音楽をネットワーク
を通じて安全に配信する仕組みが研究されている．デジタル音楽は劣化することなくネットワーク上
を流通できる利点を持つ反面，複製が非常に容易であり，つねに著作権侵害の危機にさらされている．
また，ハードウェアを用いてセキュリティを実現しているシステムは，規格の不統一や規格のバージョ
ンアップなどの際に機器全体を買い換えなければならず，ユーザへの浸透に歯止めをかけている．そ
こで，本論文では安全で安価なソフトウェアベースのデジタル音楽コンテンツ配信を提案する．公開
ネットワーク上を自由に流通可能な自己展開型の音楽コンテンツカプセルと，定期的にアップデート
可能なセキュリティモジュールを保持する音楽プレイヤの使用により，不正利用からコンテンツを保
護するとともに，確実な利用履歴の回収により，聴いた回数に応じた課金（PayPerListen）や課金
の一部を肩代わりするなどのような，ユーザへの幅広い課金方式を実現する．さらに，ユーザが気に
入った曲を加工して，新しい音楽コンテンツとして容易に二次利用可能な環境も実現している．コン
テンツの利用や課金の方式に自由度を持たせ，ソフトウェアベースによる安価で安全な音楽の流通方
式は，次世代の音楽流通プラットフォームを形成する主要な条件を満足していると考えられる．

Software-based Music Delivery Platform
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and Yutaka Matsushita†

Downsizing, down-pricing and volume-increasing of digital media have promoted the study
of some secure delivery systems of digital music contents through networks. Digital music has
an advantage of being delivered through networks with no debasement of music quality, but
the fact that it could be copied easily brings the copyright violation. The existent systems
using hardware security protection are not convenient for users, because security standard
for digital music has not been established and revising the standard is difficult. So, this pa-
per describes a secure and inexpensive software-based digital music contents delivery systems.
Self-extracting capsules freely delivered through open networks and security modules updated
regularly are used in our music player system. They protect the music contents from illegal
use. A user can choose PayPerListen for payment or can take over other user’s payment.
Furthermore, a user can easily arrange the music for secondhand use. Consequently, our
software-based music delivery system, being flexible, inexpensive and secure, will certainly
bring the satisfactory conditions to be a new music platform for the next generation.

1. は じ め に

コンパクトディスクが普及してから，音楽のデジタ

ル化には目覚ましい発展があり，MP3の登場によっ

てそのデジタル化にさらに拍車がかかっている．デジ

タル形式の音楽は高音質を劣化なく保てる特徴があり，

記憶媒体の小型化，大容量化によってさらなる利便性

を増している．そして，インターネットが普及して以

来，一般家庭のコンピュータも公開ネットワークに接
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続できることはもはや常識にまでなっており，ネット

ワークの高速化，低価格化がデジタルコンテンツ配信

を普及させる原動力になっているといえる．

デジタル形式の音楽は，アナログ形式と異なり，劣

化することなく流通し続けられるという利点を持つが，

反面，著作権者に利益が還元されることなく複製物が

横行してしまうという危険性をはらんでいる．現在，

送信可能化権12)や不正競争防止法のようなデジタルコ

ピープロテクトを法的に保護する動きも見られるが，

個人利用の範囲12)などの現行の法律が著作権法に存

在しており，デジタルコンテンツ配信時代を迎えるに

は，まだまだ法的な仕組みも配信システムも不十分な
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表 1 SDMIとの比較
Table 1 Comparison with SDMI.

SDMI 本システム
保有するコンテンツの複製 3回まで 無制限
他人へのコンテンツの複製 不可 可能
利用料金支払いの自動代行 不可 可能
音楽の PayPerListen 不可 可能
音楽の二次利用 不可 可能

段階にあるといえる．

本論文では安価で安全なソフトウェアベースのデジ

タル音楽配信を提案する．本システムは，プレイヤ部

分がソフトウェアベースであるが，コーデックや再生

デバイスはプレイヤ内に保持しないので，プレイヤプ

ログラム本体が書き換え可能な音楽再生装置であれば，

家庭用のパソコンから民生用のデッキ，携帯型の専用

端末など，あらゆる情報機器に搭載可能である．

本システムは常に進化するソフトウェアベースの音

楽配信プラットフォームであり，エンドユーザが任意

の音楽コンテンツを二次利用可能な自由度の高いサー

ビスを提供できる．安価なセキュリティシステムを駆

使して，音楽著作権者の権利を侵害することなくこの

ようなシステムを実現することが本論文の狙いである．

2. サービスプラットフォーム

本章では，本システムにおける音楽コンテンツ配信

の仕組みについて述べる．なお，現在 SDMI（Secure

Digital Music Initiative）で策定中のデジタル音楽配

信技術に関する著作権保護体系との比較を表 1 に掲

載した．

SDMIでは，コピー回数の制限が，米国著作権法の

First Sale Doctrine（初回販売の原則）に反する可能

性があるとして問題視されているが，本システムでは

コンテンツを自己展開型カプセル化することで複製に

関する問題を解決し，さらにコンテンツの二次利用や

PayPerListenまでもが可能である．

2.1 ソフトウェアベースの配信

小型化，低価格化されたメモリメディアの影響で，

デジタルコンテンツの音楽配信は徐々に開始され始め

ている．現行の携帯型音楽端末の中には，様々な形式

のコーデックをソフトウェア的に追加できるものも登

場しているが，本システムはプレイヤ本体ごとソフ

トウェアとして書き換え可能な特徴を持っている．こ

れにより，最新のアルゴリズムによる暗号モジュール

への対応が可能となり，つねにセキュリティ面での向

上を図ってゆける．音楽の再生に必要な専用の音楽プ

レイヤは，公開ネットワークを通じて常時最新のバー

ジョンが無償で提供される．

2.2 PayPerListen

通常，音楽をメディアとして購入する際，支払う金

額はその音楽の末端価格全額である．これは，音楽著

作権管理団体側で，ユーザの音楽コンテンツ使用状

況が完全に把握できないことに機縁する．送信可能化

権12)などによる著作権料の徴収も同様である．

本システムでは，サービスが提供するすべての音楽

コンテンツについて，ユーザの利用状況を完全に把握

可能である．そのため，音楽コンテンツへの課金を，

買い取り型のみでなく，聴いた回数に応じた PayPer-

Listen型にも対応可能なのである．このシステムによ

り，ユーザは非常に安価に任意の音楽コンテンツを再

生可能になるため，いわゆるインディーズと呼ばれる

新興の音楽アーティストたちがオリジナルの曲を公開

する場を広げることにもつながり，金銭的にそれほど

裕福でない若年層にも幅広い音楽を提供できる．結果

として，音楽ビジネス界全体に，消費者の立場からも

音楽製作者の立場からも利益をもたらすシステムであ

ると考えられる．

2.3 音楽の二次利用

ユーザは，音楽を鑑賞して楽しむだけでなく，積極

的に創作活動にも参加可能である．二次利用の利用料

金を支払ったうえで，任意の音楽コンテンツ内容を変

更し，独自のコンテンツとして公開でき，利用料金の

負担，二次コンテンツ利用料の徴収なども行える．二

次利用の詳細は，6章に記す．

2.4 スケーラビリティ

本システムの適用範囲は，家庭用パソコンからモバ

イル端末に至るまで，プレイヤ本体がソフトウェアと

して定期的にアップデート可能なすべての情報機器に

及ぶ．ただし，コンテンツの再生時に，必ず権利管理

サーバとの交信が必要となる．ダイアルアップ型の家

庭用端末では，コンテンツ利用料に対してかなり高額

な通信コストが生じてしまうと考えられるが，本シス

テムが想定するのは CATVなどによる固定料金の常

設回線などである．現在では，ADSLや高速無線通信

による固定料金サービスも開始されており，固定回線

下でのサービス提供では，回線コストの問題は回避可

能であると考えられる．そしてモバイル端末などに適

用した場合の移動体通信に関しても，現在は携帯電話

のパケット通信サービスなども展開されており，交信

時の通信量の点（5.2節参照）から，本システムによ

るサービスは広範囲に展開可能であるといえる．

2.5 システムの全体像

本システムの全体像を図 1にまとめた．本システム
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図 1 デジタル音楽配信システム
Fig. 1 Digital music delivery system.

は，コンテンツの二次利用まで含めた統合的な音楽配

信プラットフォームである．

2.5.1 音楽クリエイタ

音楽クリエイタは作成した音楽を権利センターに登

録する．これは，現行の音楽管理方式と同様であり，

著作権管理の委託である．この登録以後，コンテンツ

は権利センターの管理下に置かれる．このとき，委託

内容情報が権利センターに登録され，この情報に基づ

いてこのコンテンツの配信，二次利用が行われる．な

お，音楽クリエイタには，作詞家，作曲家のみでなく，

著作隣接権12)を有する演奏家も含まれ，コンテンツの

利用に対する利益分配の対象となる．

2.5.2 権利センター

権利センターは音楽クリエイタから委託されたコン

テンツをコンテンツデータベースに登録する．このと

き，登録情報および音楽コンテンツには暗号化が施さ

れ，暗号化コンテンツとなる．暗号化コンテンツの鍵

（3.1節参照）は権利センターが保管し，エンドユーザ

端末からの個別の要求に対する応答以外には送出され

ることはない．音楽クリエイタからの委託内容情報に

は，コンテンツ配信および二次利用時の条件も含まれ

ており，この条件に応じてエンドユーザであるコンテ

ンツ利用者へ課金を行う．権利センターは，音楽コン

テンツの配布元として，コンテンツプロバイダを利用

する．暗号化コンテンツはコンテンツプロバイダに送

られ，管理される．原則として，権利センターが 1つ

であるので対し，コンテンツプロバイダは複数存在し

うる．

2.5.3 コンテンツプロバイダ

コンテンツプロバイダは，権利センタから暗号化コ

ンテンツを受け取る．コンテンツプロバイダは複数存

在しうるので，すべての音楽コンテンツを管理する必

要はなく，任意のジャンル，もしくは任意の音楽アー

ティストといったように，特定の音楽コンテンツに限っ

て管理する．暗号化コンテンツは，コンテンツプロバ

イダ内において専用の Encapsulator（4.1節参照）を

用いてカプセル化（4.1節参照）される．このカプセ

ルは配布に制限がなく，公開ネットワークを通じて，

また雑誌の付録 CD-ROM，ユーザ同士の交換といっ

た形で自由に流通可能である．

2.5.4 エンドユーザ

エンドユーザはあらゆる手段において音楽コンテ

ンツカプセルが入手可能である．ジャンルごと，アー

ティストごとの検索であれば，コンテンツプロバイダ

の保有するコンテンツ配布サーバを検索することが最

も容易な方法であろう．エンドユーザは再生を望む曲

を選択し，専用の音楽プレイヤの再生ボタンを押すだ

けで，コンテンツの再生が可能である．このとき，カ

プセルは権利センターとの交信によって暗号化コンテ

ンツを復号するための鍵を得，カプセル自体を自己展

開する．この内容については，4.1節参照のこと．こ

の交信時に，権利センター側にはユーザが再生した

コンテンツの IDなどが記録され，この記録に応じて

PayPerListen 型または買い取り型の課金が行われる．

また，ユーザは，気に入った任意のコンテンツを二

次利用可能である．二次利用されたコンテンツは，コ

マーシャルとして，またホームページの装飾，別のユー

ザへのプレゼントなどとして幅広い利用が可能となる．

二次利用の詳細については，6章で解説する．

3. 暗号化コンテンツ

3.1 コンテンツ鍵

コンテンツ鍵とは，音楽データ本体および著作権情

報/利用条件などの情報ヘッダ部分を暗号化する鍵の

ことである．この鍵はコンテンツごとにユニークであ

り，権利センターが発行し管理する．再生時には，自
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音楽
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圧縮情報

暗号化
ヘッダ

暗号化

暗号化

圧縮

コンテンツ鍵
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図 2 暗号化コンテンツの生成
Fig. 2 How to make encrypted contents.

己展開型カプセルと権利センターとの交信の中で，暗

号化されたデータの一部として送信される．

3.2 暗号化コンテンツの生成手順

権利センターにおいて暗号化コンテンツを生成する

手順を図 2 に説明する．

権利センターは，音楽クリエイタから受け取った音

楽を圧縮する．この圧縮形式は再生する音楽プレイ

ヤのコーデックが対応していればどんな形式でもかま

わない．今回の実装にあたってはMP3フォーマット

を用いている．次に，この圧縮済み音楽データを音楽

本体用のコンテンツ鍵で暗号化する．この暗号化に使

われる暗号は，その時点でのバージョンで，音楽プレ

イヤが対応しているアルゴリズムであれば何でもよ

い．また複数の暗号化アルゴリズムを組み合わせるこ

ともできる．この点は，自己展開型カプセルの暗号化

モジュールの利用と同様なので，4.2節を参照のこと．

今回の実装では，輸出規制が解除されている暗号ア

ルゴリズムの中から DES4)，Twofish5)，Blowfish6)，

CAST–1287)を用いた．こうして得られるのが，暗号

化された音楽データ部である．

権利センターは，音楽クリエイタによって登録され

た著作権情報，利用条件，課金ルールなどの情報ヘッ

ダ部を圧縮する．この圧縮情報と，先に暗号化した音

楽データの一部を合体させ，ヘッダ部用のコンテンツ

鍵で暗号化する．ここで，圧縮情報に音楽部分の一部

を結合させるのは，音楽部分のクラッキング耐性を増

すためと，圧縮情報部分のデータに余分なデータを結

表 2 DES復号化の時間
Table 2 Time for DES decryption.

bytes millisec bytes millisec bytes millisec

1,000 80 10,000 100 100,000 260

2,000 80 20,000 120 200,000 441

3,000 80 30,000 130 300,000 631

4,000 80 40,000 150 400,000 801

5,000 90 50,000 160 500,000 991

6,000 90 60,000 190 600,000 1342

7,000 90 70,000 200 700,000 1392

8,000 100 80,000 210 800,000 1622

9,000 100 90,000 230 900,000 1823

表 3 各暗号化モジュールの復号化パフォーマンス
Table 3 Decryption performance of each crypt module.

Cipher Total Bytes Time Bytes/Second

DES 262144 1.252 209380

Twofish 524288 0.952 550722

Blowfish 524288 0.781 671303

CAST–128 131072 0.811 161617

合させてある程度データサイズを大きくすることに

よって，著作権情報を強引なクラックから守るという

2つの目的を兼ねている．データの各部分を重ね合わ

せる方法については，4.3節でのカプセルの暗号化に

て詳細を述べる．データサイズと暗号化の速度に関し

ては，表 2 の DESの復号化速度および表 3 の各暗号

化モジュールの復号化パフォーマンスの比較を参照の

こと．なお，DESによる復号化時間は，連続したコ

ンテンツブロックを復号化した場合のものである．実

装時のシステム環境は 8章参照．

こうして暗号化音楽データ部と暗号化ヘッダ部とを

合わせたものが，暗号化コンテンツとしてコンテンツ

プロバイダに渡される．

4. 自己展開型カプセル

4.1 自己展開型カプセルの生成

自己展開型カプセルは専用の Encapsulatorによっ

て自動的に生成される．カプセル化の具体的な仕組み

については本章で後述する．コンテンツプロバイダは

権利センターから受け取った暗号化コンテンツを En-

capsulatorによってコンテンツカプセル化する．この

カプセルは自己実行型のプログラムを含み，音楽プレ

イヤの署名を認証したりカプセルを展開して音楽デー

タを取り出したりする機能を保有する．カプセル鍵は，

自己展開型カプセル内部に含まれる．これにより，エ

ンドユーザはコンテンツ再生時に権利センターとのみ

交信することによって曲の再生が可能となる．
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4.2 モジュールの利用

自己展開型カプセルは，音楽プレイヤ側が持つ暗号

化モジュールを使用する．これにより，カプセルのデー

タサイズを縮小することができるとともに，様々なタ

イプの暗号化方式を，用途に応じて使い分けることが

可能である．また，音楽プレイヤは随時バージョンアッ

プ可能であるので，新しい暗号化方式のモジュールを

音楽プレイヤ側に追加することによって，新しく作ら

れるカプセルは，この暗号化方式を利用することがで

きる．この方法であれば，従来のカプセルも，音楽プ

レイヤとの互換を失うことなく使用できるので，カプ

セルの寿命期間を，音楽プレイヤのバージョンアップ

の頻度よりもずっと長く保つことができる．カプセル

流通の面では，これは非常に重要であると考えられる．

ここで，本システムに対し，一番のクラッキングの

ポイントは音楽プレイヤ本体であると考えられる．音

楽プレイヤ本体には，デジタル権利センターの証明書

が付いているが，同じバイナリデータを持つ音楽プレ

イヤが何年もの期間にわたって利用されれば，この程

度の証明書は偽造の対象になるのが当然であると推測

される．また，一度不正に改竄されたプレイヤが作ら

れると，驚くほどの早さで公開ネットワークを通して

改竄プレイヤが流通する．過去に前述のような被害に

あった高価なアプリケーションソフトは数少なくない．

本システムでは，音楽プレイヤを定期的にバージョン

アップさせることによって，現行バージョンの音楽プ

レイヤの改造版が公開ネットワーク上に流通する前に，

新しいバージョンの音楽プレイヤを登場させる仕組み

となっている．この点において，新しく登場するコン

テンツカプセルが，新しいバージョンの音楽プレイヤ

のみ対応ということになれば，ユーザの音楽プレイヤ

更新意欲の増進にもつながるだろう．

4.3 カプセルの暗号化

4.3.1 ブロックの分割

自己展開型カプセルは，その生成時にランダムに暗

号化のパターンを決定する．図 3のように，コンテン

ツは通常，複数の部分に分割され，異なる暗号化方式

または暗号化の鍵で暗号化される．なお，この分割は

コンテンツの重要性のレベル（登録時に決定される）

に応じて 1～10 分割程度で行われる．現段階ではブ

ロックの分割によるオーバヘッドはほとんど生じてい

ないが，セキュリティレベルの向上のために分割数を

増加する場合は，オーバヘッドによる速度低下も考慮

する必要が出てくるだろう．

4.3.2 コンテンツブロックの重複

暗号化されるコンテンツの各パーツは，部分的に重

暗号化A 暗号化B 暗号化D

暗号化C

モジュールA

モジュールB

モジュールC

モジュールD

音楽プレイヤー本体

カプセル鍵部分

図 3 モジュールを利用したカプセルの中身
Fig. 3 Capsules with modules.

複していることが望ましい．これによって，一部分の

暗号化を解くにも，そのブロックと重複している別の

暗号化ブロックの暗号を解かなければならなくなる．

あらゆる暗号化アルゴリズムの弱点に通じている者は，

一部の暗号化アルゴリズムに通じている者よりも少数

になるのは当然なので，多重に暗号化をかけるこの方

法により，カプセルのセキュリティは大幅に向上する．

なお，重複部分が多くなるとそれだけコンテンツの容

量が増大し，パフォーマンスの低下を招くため，今回

の実装では各暗号ブロックの先頭のわずかな部分のみ

を重複させた．

4.3.3 シャッフル型暗号との併用

ここで，使用する暗号化モジュールの組合せである

が，重複ブロックを持つ特性から，データブロックを

シーケンシャルに暗号化していくタイプの暗号化方式

のみではなく，指定されたブロック内部をさらに細分

化し，そのブロックどうしをシャッフルするアルゴリ

ズムとの併用が重要である（図 4）．これにより，部

分的な音楽データストリームの復元も阻止することが

可能である．なお，今回の実装では，復号化時間に比

べシャッフリング時間はわずかであった．

4.3.4 鍵正当性の非確認

暗号鍵の正当性の確認パターンにおいては，簡単な

チェックビットによるハッシュなどを用いて，与えら

れた鍵が正しいのか間違っているのかを瞬時に計算し

てしまうものがあるが，これは音楽プレイヤに組み込

まれる暗号化モジュールとしては望ましくない．順番

に鍵をあてはめて，コンピュータの計算速度に任せて

鍵をこじ開けようとするクラッカがいるためである．

コンテンツの暗号化において，用いるのに望ましい

のは，どのような鍵を与えても，その鍵を暗号化関数
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DES

shuffle

DES(CBC)の先頭ブロックがその後の
シャッフルにより別の場所に移動
図 4 シャッフルとシーケンシャルの組合せ
Fig. 4 Shuffle and sequential algorithm.

の初期値として，対象のブロックすべてを復号化して

しまうようなタイプである．この方法であれば，最後

に展開された状態のコンテンツが，音楽データスト

リームとして再生できるかどうかを確認しなければな

らず，音楽ストリームの特性上この確認もかなり困難

である．これにより，高速なコンピュータを用い，鍵

を順番にあてはめてゆくタイプのクラックは防げる．

4.3.5 鍵の保管場所

カプセルが自己展開型であるだけに，カプセル鍵は

その内部に保持しなければならない．鍵の位置が簡単

に特定でき，その内容が容易に割り出されてしまって

は，コンテンツを暗号化している意味をなさない．カ

プセルは専用の Encapsulatorから自動的にランダム

なアルゴリズムで生成されるため，Encapsulatorを

複数の形式で配布することによって，また，Encapsu-

latorのバージョンを一定期間で更新していくことに

よって，特定のクラックツールが流通することは回避

可能である．しかし，バイナリコードの意味を理解で

きる人間にとって，カプセルの構造が容易に解明され

てしまえば，音楽データを取り出されてしまう．

本システムのカプセルでは，鍵データの格納場所を，

コンテンツデータのブロックの隙間に分散している．

さらに，分散した鍵データはかなりの冗長ビットを含

み，カプセル本体に記録されている正しい部分のデー

タを，簡単な数式に通せば鍵が得られる仕組みとなっ

ている（図 5）．

5. コンテンツの再生

5.1 コンテンツ再生の手順

ユーザ側の視点から見たコンテンツの再生は非常に

シンプルである．選曲の後，図 6の音楽プレイヤの再

生ボタンを押すだけである．自己展開型カプセルは，

音楽プレイヤの権利センターによる証明書8)を確認す

る．証明書が正しければ権利センターと交信し，再生

要求を送った後，コンテンツ鍵を取得する．コンテン

ツ鍵の取得プロトコルについては，5.2節で解説する．

そして，復号化された音楽データが音楽プレイヤ上で

A BCD EF

Key1 = func1(A+B+C)+func2(E+F)

図 5 鍵の格納と数式による導出
Fig. 5 Key embedding and extracting with functions.

図 6 音楽プレイヤ
Fig. 6 Music player.

再生されるのである．

5.2 鍵取得プロトコル

コンテンツ再生時のプロトコルの流れを図 7 にま

とめた．図 7 のように，鍵取得プロトコルに使われる

認証はハッシュのみであり，非常に高速な計算である

ためシステム全体が安価に使用可能である．また，ワ

ンタイムな冗長ビットをランダムな位置に付加してい

るため，データを盗み取った者がその内容を知ること

は容易ではない．これは，プロトコルで交わされる内

容が特定のデータパターン特性を持たないことを利用

している．このとき交信される冗長ビットを含むデー

タのサイズは，128もしくは 256バイトとなるように

設計されている．これは，携帯電話におけるパケット

通信のサイズと一致させるためである．

6. 二 次 利 用

6.1 二次利用の種類

二次利用の方法は 3種類に大別できる．1つはオリ

ジナルの音楽にまったく手を触れずに，課金条件だけ

を変更する方法である．このように二次利用されたコ

ンテンツは，特定の友人になどにプレゼントとして贈

るのに向いている．友人が特定回数以内で再生した場

合，その課金対象を贈り主に設定することができる．

次の二次利用方法として追加方式がある．原権利者

によって定められた場所に別の音楽や会話などの音

データを追加できる．この方式により作られたコンテ

ンツは，コマーシャルなどに有効である．曲の演奏前

にあるコマーシャル部分を聞いてからでないと曲の演

奏が始まらないようにすれば，一部の課金を負担する

代わりにコマーシャルを放送できるのである．コマー

シャル付きのコンテンツはエンドユーザにとってオリ
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カ
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生

UserID, ContentID,
Time, h1

UserID, ContentID,
ProviderID, 使用条件,
ContentKey, Time, h2,
h3, func(カプセル鍵生成情報)

h1 : hash[UserID, ContentID, UserKey, Time]

h2 : hash[ContentKey, UserKey, UserID,
     ContentID, ProviderID, 使用条件, Time]

h3 : hash[ContentKey, func(カプセル鍵生成情報),
     UserID, ContentID, ProviderID, 使用条件,
     Time]

func : 自己展開型カプセルが生成する１回限りの関数

図 7 鍵取得プロトコル
Fig. 7 Key obtaining protocol.

ジナルよりも安価な料金で再生できるために双方にメ

リットがあるといえよう．

最後に，合成方式がある．これは，オリジナルのコン

テンツをバックミュージックとして会話などの音デー

タをミキシングしてしまう方式である．友人の誕生日

にメッセージ入りの音楽を贈るなどの使用方法が考え

られる．

以上のように，本システムにおける二次利用は，音

楽知識のない一般のユーザにとっても非常に簡単に利

用でき，また二次利用したコンテンツの用途も広いた

め，次世代の音楽配信では非常に魅力的な要素を含ん

でいるといえるだろう．

6.2 二次利用の手順

追加，合成の二次利用を行う場合の手続きの流れを

図 8 に示す．

自己展開型カプセルはプレイヤ上の権利センターの

証明書，および二次利用用の専用ミキサーの証明書を

確認する．証明書が正しければ権利センターと交信し，

コンテンツ鍵を取得する．その後カプセルを展開し，

復号化された音楽データを専用ミキサーに送る．専用

ミキサーは，追加または合成の改変を行い，改変され

た音楽データを音楽プレイヤに送って再生する．ユー

ザはこの時点で改変された音楽を試聴し，納得がいけ

ばコンテンツ登録の指示を出す．プレイヤは改変部分

のデータおよび追加の著作権情報のみを権利センター

に送信し，容量の大きいオリジナル音楽コンテンツ本

証明書
権利センター

試聴

自己展開型カプセル

認証・通信機能

専用ミキサー

証明書
権利センター

権利センター

鍵要求・取得 登録

検証

改変

復号

検証

追加の著作権情報

追加部分 合成部分

新コンテンツ

図 8 二次利用手順
Fig. 8 Procedures of secondhand use.

体は送信しない．そして，権利センターで二次利用コ

ンテンツが新たなコンテンツとして登録され，コンテ

ンツプロバイダ側で新たなカプセルが誕生する．

6.3 二次利用課金ルール

二次利用時の課金ルールはオリジナルコンテンツの

著作権を保持する音楽クリエイタである原権利者がコ

ンテンツ登録時に設定する．料金設定の仕組みは図 9

のようになっている．通常利用料の上に二次利用時の

上乗上限が設定され，二次利用者はこの範囲内で新し

いコンテンツの利用料金を設定するのである．

もし，利用料金が元利用料よりも低く設定された場

合は，エンドユーザが二次利用コンテンツを再生した

場合，その差額を二次利用者が負担するのである．逆

に，元利用料よりも高く設定した場合は利益を生むコ

ンテンツとなり，エンドユーザが再生するたびに二次

利用者に差額の利益が還元される．これは二次利用を

通じて募金を呼びかける場合などに有効な手段である

と考えられる．

このように本研究における二次利用による課金シス

テムは，原権利者の意志に反せず，また二次利用者の

自由度をも考慮した柔軟なシステムであるといえる．

7. 電子透かし

それぞれの音楽コンテンツデータには，電子透かし

が埋め込まれている．実装したシステムではコンテン

ツ IDが 32 bitあるので，このデータを電子透かしと
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コマーシャルなど 利益を生むコンテンツ

利用料:A～A+B円

図 9 二次利用課金ルール
Fig. 9 Payment rules for secondhand use.

して 1秒間に 32 bitずつの透かしを埋め込んだ．電子

透かしの方法は PN系列によるマッチングを用いた．

電子透かしを埋め込むことにより，万一このシステ

ムから不正に生の音楽データを取り出した人間が公開

ネットワーク上に音楽をアップロードした場合でも，

その音楽がこのシステムから流出したものであること

が確認できる．これは送信可能化権に違反している不

正ユーザの抑制につながると考えられる．

なお，32 bit/secの電子透かしによる音質の劣化は

ほとんど認められなく，実装したシステムでも音質の

劣化は人間の耳では判断できなかったため，音楽の鑑

賞に支障はないと思われる．

8. システム環境

本システムの実装は，Pentium Pro 200MHzおよび

Pentium II 266MHzのマシン上で行った．今回の実

装には，56 bitのDES，Twofish，Blowfish，CAST–

128と簡単なシャッフルのアルゴリズムを用いている．

表 2 および表 3 の値は，Pentium Pro 200MHz上で

計測したものである．実装したマシンの CPUパワー

を考慮しても，コンテンツの再生には復号にかかった

時間はそれほど問題ないと思われた．なお，権利セン

ター側のマシンは Sun Sparc Station Ultraの Solaris

2.6上で実装し，サーバ，クライアントとも C言語で

実装，通信には TCP/IPを用いた．

9. お わ り に

本論文では，ソフトウェアベースの安全なデジタル

音楽コンテンツ配信について述べた．本システムの特

徴は自己展開型カプセル，二次利用システム，安価で

高速なセキュリティである．不正競争防止法の適用に

より，日本国内で故意にハードウェアプロテクトを解

除する装置の販売は禁止されたが，ハードウェアによ

るプロテクト技術は物理的な装置の分だけ高価なう

えに，セキュリティシステムのアップデートがほぼ不

可能であり，あまり望ましい形であるとは思えない．

本システムでのセキュリティは，システム進化の時間

的な速さによって不正ユーザのメリットおよび労力を

無意味化する画期的な方法であると考えられる．不正

ユーザはカプセルの仕組みを個別に解析せねばならず，

音楽プレイヤのバージョンアップも頻繁に行われるた

め，PayPerListen型で安価に聴くことのできる音楽

を強引にクラックするメリットが考えられないのであ

る．また，これからはネットワーク社会の時代であり，

各家庭に常設のネットワーク回線が設置され，つねに

オンラインで公開ネットワークと接続されているよう

な環境に次第に移行しつつある．このような状況をふ

まえて，本システムは次世代音楽流通プラットフォー

ムに即した音楽コンテンツ配信システムであるといえ

よう．
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