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変換可能なグループ署名を用いた電子入札方式

宮 崎 真 悟† 櫻 井 幸 一††

本稿の目的は，入札における競争原理を高めることである．そこで，個人に特化した情報をいっさ
い公開しない検証可能な電子入札方式を提案する．個人に特化した情報の効果として，低い価格で落
札を続けている応札者の情報が応札時に明らかになることで，他の応札希望者の参加意欲が失われる
ことがある．また逆に，各応札者を識別する情報が公開されない場合，談合を行う寄合からの抜けが
けが起こりやすくなる．以上より，個人に特化した情報を公開しない仕組みは，目的達成の 1つの解
決方法となる．本稿では，変換可能なグループ署名を提案し，これに基づく電子入札方式を構築する．

An Electronic Sealed-bid Auction Scheme Based on
a New Convertible Group Signature Scheme

Shingo Miyazaki† and Kouichi Sakurai††

In this paper, we discuss how to enhance the motivation for rivalry in the electronic sealed-
bid auction. The existence of person, who often becomes the successful bidder with the low
price, can dampen another incentive to participate in the sealed-bid auction. On the con-
trary, if the information identifying each bidder is never published, a member of group for bid
rigging has a chance of sellout. So, we propose a verifiable sealed-bid auction scheme without
publishing the information related to the identity of each bidder, based on a new convertible
group signature scheme.

1. は じ め に

1.1 匿名性と談合の問題

入札では，競り手の一般競争により落札価格が決定

する．それゆえ，競争原理が機能しなくなると，競り

手側で価格を自由に操作することが可能となる．指名

競争入札がその良い例で，業者が談合により落札者と

落札価格を決め，形式的な競争を行う．実際に談合疑

惑に関する様々な事件1)が起こっているが，ここに競

争はなく，寄合により落札価格と落札者が決定される．

このような背景には，入札時に他の応札者が分かる

ことの事前要因と，また誰が落札したかを誰もが把握

できることの事後要因がある．特に前者においては，

井上ら9)による次のような状況も指摘されている．談

合グループは不当に低い値段で落札を続けていく．こ

れを繰り返し根強く行ってゆくことで，他の参加希望
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者の応札意欲を失わせる．徐々にグループ以外の参加

人数を減らし，市場を独占することにより，対象物を

自分たちの思うがままの値段で落札することができる．

この指摘は，応札時の応札者に関する情報公開をいわ

ば印籠のように扱うことで，参加意欲を操作するもの

である．

今村ら10)や井上ら9)では，次回入札への影響をなく

すため，匿名応札方式を取り入れている．また中西

ら21)は応札者のプライバシ保護という目的も含めて匿

名性を満たす方式を提案している．ただし，これらの

方式では主催者に対しても匿名であるので，落札時，

自分の名前を名乗り出ない応札者や不正者を検出しに

くいといった反面もある．

1.2 本稿の目的

本稿では，個人に特化した情報を主催者以外に公開

しない仕組みで競争原理を円滑に働かせ，かつ不正者・

脱落者を正確に把握できる方式を検討する．具体的に

変換可能なグループ署名を提案し，これに基づく競り

下げ電子入札方式16)の改良を試みる．

指針として，個人に特化した情報を公開する必要な

く，かつ他応札者が落札の正当性を検証できるような

仕組みを考える．これにより，次回入札への影響をな

2189



2190 情報処理学会論文誌 Aug. 2000

くし，事前効果による市場独占を防止する．また事後

効果に関しては，グループ鍵で検証する落札情報だ

けが公開されるので，実際に誰が落札したかを主催者

（落札者）以外が公開情報より知ることができない．こ

れにより談合を行うグループから抜けがけを起こりや

すくし，結果，入札を寄合のない競争状態へ導くこと

ができる．

本稿では，個人に特化した情報を公開する際の問題

点を述べ，これを解決する電子入札方式を検討する．

その解決方法として，変換可能なグループ署名を提案

する．本手法は否認不可署名からディジタル署名への

変換時の変数公開をグループ署名にも適用したもので

ある．効果として，検証者に応じて与える情報量を段

階的に制御することができる．つまり，主催者には何

らかの個人に特化した情報を与えるのに対し，他の応

札者にはそういった特化情報を公開しない．それでも

なお，落札者決定までの処理の正当性を証明および検

証することができる．さらに，応札価格の秘匿性につ

いて議論し，提案方式の同性質を向上させる改良法も

あわせて提案する．

2. 問題点と解決へのアプローチ

従来方式16)では，公開掲示板に記載される情報とし

て個人の署名検証用の公開鍵があった．よって，公開

鍵と応札者の関係を知っている第三者は誰が落札した

か，誰の入札であるかを，公開情報より把握すること

が可能である．

朝日新聞に記載された記事1)を例にして考えてみる．

譲り合いで落札している約 20社でなる大手A級業者

の中に，1社談合に加わらない業者が他の業者の談合

疑惑を証言したという事件である．この業者が加わる

入札では競争原理が働き，落札価格が予想価格を大き

く下回るが，一方の参加しない入札ではほぼ予想価格

で落札されるという．この事件を観察すると，ある業

者による寄合からの抜けがけが市場に競争原理を働か

せていることが分かる．

ここで，一般的な入札で考えてみると，公開情報よ

り応札者を識別する情報がなくなれば，談合を行う寄

合からの抜けがけは起こりやすくなる．これにより，

譲り合いによる落札形態が崩れ，自由競争による本来

の入札形態を促すことができる．つまり，応札の匿名

性を強め，入札の証拠を残さない方式は，談合による

不正な価格操作を防止する効果を生み出す．

また，連続して入札が行われる場合，従来方式16)で

は，公開情報より前回の落札者や応札者を見分けるこ

とができる．ここで次の状況が問題となってくる．あ

る応札グループはそれぞれ固定の公開鍵を用いて入札

に参加し，高値をつけて繰り返し落札を続ける．これ

により，このグループの公開鍵の存在が次第に他の参

加意欲を損失させる働きを持ってくる．すると，この

応札グループは市場を独占し，自分たちの思うがまま

の値段で落札することが可能となってくる．逆に，応

札者の特質を確定づけるような情報が公開されなけれ

ば，掲示板の公開情報より参加意欲を奪う状況はなく

なる．つまり，各入札での自由な価格競争が行われる．

このように個人に特化した情報を応札情報として与

えないことは，入札に自由競争を働かせる 1つの手段

となる．ここでは，主催者以外の第三者に対して個人

の特化情報を与えなければ十分である．従来方式16)で

用いた仮名の概念では，問題の解決になっていないこ

とに注意する．毎回使いつづければ，仮名に応札者の

特質をすり込むことができるからである．

そこで，本稿では応札者の特質を表す情報を主催者

以外にいっさい公開しない入札方式を考える．その解

決手段として，変換可能なグループ署名を提案する．

3. 変換可能なグループ署名

3.1 グループ署名

通常のディジタル署名では，個人の署名の検証には

個人の検証鍵が用いられる．これは，入札の正当性を

示すために通常のディジタル署名を使うと，おのずと

個人に特化した情報を使わざるをえないことを意味す

る．つまり，通常のディジタル署名では 2 章に述べた

問題点を解決できない．

そこで，我 は々Chaumらによって提案されたグルー

プ署名5)の概念に注目する．グループ署名とは，構成

メンバがグループを代表する署名を行い，同署名はそ

のグループの 1つの検証鍵で正当性を検証できる署名

方式である．ここで大事な性質は，生成された署名か

ら実際に署名を行ったグループのメンバを特定できな

いことである☆．つまり，確かにグループを代表する

署名であるが，実際の署名者を特定づけるような情報

が存在しないのである．

この性質は，個人に特化した情報を用いないという

解決手段に適合するものである．そこで本提案ではグ

ループ署名の概念を適用する．

3.2 検証可能な署名への変換

ディジタル署名でもグループ署名でも署名対象とな

る文書が存在する．ここで，入札における署名すべき

☆ 厳密には，グループの管理者だけは署名を行ったメンバを特定
できるが，ここでは一般の検証者を対象とした表記を行う．
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対象とは応札価格である．入札を応札価格に対する署

名送付とすると，この時点で自分の応札金額を主催者

に通知するないしは一般に公開することになる．

後者の場合，応札締切ぎりぎりまで待った応札者は

それまでの応札価格をすべて把握して入札できる．こ

こで，入札時刻による応札の不公平が生じる．前者の

場合でも，主催者が一部応札者にそれまでの応札価格

を垂れ流す危険を問題としなければならない．そこで，

従来の電子入札ないしは電子オークション方式では同

問題が議論され，秘密分散共有法12),23)や，役割に応

じた機関分散13)といった手法で対策がとられている．

本提案方式が今回基盤とする方式16)では，否認不可

署名を用いることで，応札価格への署名と署名文書の

暗号化という二面性を利用している．落札時に秘密情

報の一部を検証者に渡すことで，暗号化の効果が解け，

誰でも検証可能なディジタル署名に変換するという仕

組みである．

よって本稿ではこの仕組みを 3.1 節で議論したグ

ループ署名に適用し，落札時にのみ検証可能つまり落

札価格が公開される手法を提案する．これを変換可能

なグループ署名とする．

具体的に，否認不可署名のディジタル署名への変換

時に解放される秘密情報が，同時にグループ署名をも

検証可能にする．逆に同情報の解放なしには，グルー

プ署名は署名者以外に検証できない．

本方式では，応札情報は否認不可署名部分とグルー

プ署名部分で成る．否認不可署名部分は暗号化した応

札価格と提示された価格との非等価性を証明・検証す

る手段として，一方のグループ署名部分は落札価格の

正当性を証明・検証する手段として用いられる．

3.3 離散対数問題に基づく提案方式

検証時に署名者が必要となる否認不可署名を通常の

ディジタル署名に変換する落し戸を，同時にグループ

署名に適用する．つまり，否認不可署名から通常のディ

ジタル署名変換時に，その署名限定の秘密情報が解放

された時点で，対をなすグループ署名が検証可能とな

る．同手法を離散対数問題に基づいて設計した方式を

以下に示す．

署名者Aliceは 2つの秘密署名鍵 x1, x2 ∈ Z∗
q を選

び，y1 = αx1 (mod p)と y2 = αx2 (mod p)をそれ

ぞれに対応する検証鍵とする．仕様上，(x1, y1)が長

期使用の署名・検証鍵で，(x2, y2) が使い捨て署名・

検証鍵と考える．

また独立して，Aliceは自分の属するグループの秘密

鍵 xG を持ち，対応する公開鍵 PG = αxG (mod p)

が公開されている．今，Bobだけが Aliceの長期使用

の検証鍵 y1 を知っているものとする．

文書 m に対する否認不可署名とグループ署名の対

を生成するとき，Aliceは以下を行う．まず Aliceは

乱数 k, µ ∈ Z∗
q を生成し，

r = αk (mod p)

λ = αµ (mod p)

を計算する．それから以下を計算する．H(·) は無衝
突一方向性ハッシュ関数とする．

r̃ = rx2 (mod p)

λ̃ = λx2 (mod p)

c = H(m, r̃, λ, λ̃)

s = k − cx1 (mod q)

さらにグループ署名部分を計算する．

t =
r̃µ+ rk

xG +H(m, r̃, λ)
(mod q)

ここで，文書mに対し，(r̃, s, λ, λ̃)を否認不可署名，

(r̃, t, λ)をグループ署名とする．ここで，Alice以外は

r を知らないので，Bobを含めた他のエンティティは

Aliceなしでは両署名を検証することができない．

Aliceが使い捨ての秘密鍵 x2 を Bobに解放すると，

否認不可署名は下記のように y1 を知るBobが検証可

能なディジタル署名に変換される．

λ̃ = λx2 (mod p)

r̃ = (αsy
H(m,r̃,λ,λ̃)
1 )x2 (mod p)

またこのとき，Bob（またはAlice本人）が r = r̃x−1
2

を公開することで，グループ署名は下記のように誰に

でも検証可能なディジタル署名に変換される．

λr̃rr = (PGα
H(m,r̃,λ))t (mod p)

4. 提案する電子入札方式

本章では，個人に特化した情報をいっさい公開しな

い電子入札方式を提案する．

4.1 モ デ ル

本方式では，以下の構成機関が存在する．

主催者： 開示プロトコルにおいては，応札者内の最

低入札価格が決定するまで，ある周期で公開掲示

板の金額を更新する．最低価格で入札した応札者

の送付情報の正当性を検証し落札者を決定する．

検証情報と送付情報すべてを公開掲示板に書き込

み，参加者すべてにその正当性を公開する．

登録機関： 応札者の登録業務を行う．応札者の認証

を行い，送付された鍵への証明書を発行する．

依頼人： 工事やプログラム作成などの仕事を提示し，
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一番低い価格をつけた落札者にその仕事を依頼

する．

応札者： 依頼人が提示した仕事に対し，購入・請負

を目的とする．応札時に，鍵を生成して登録機関

に鍵証明書を発行してもらう必要がある．

公開掲示板： 誰もが記載データを参照できる．ただ

し，データの書き込み・消去は管理者である主催

者のみ行える．

4.2 要 求 条 件

本提案方式は以下のすべての条件を満足する．

応札価格の秘匿性： 敗者の応札価格は主催者も含め

誰にも露呈しない．

応札価格の健全性： 第三者が正規の登録を行った正

式な秘密鍵所有者になりすまして入札することが

できない（正当な入札情報を作成することができ

ない）．

落札価格の正当性： 落札価格がすべての応札価格の

中での最低価格である．

公平性： ある応札者が他の応札者より有利な条件で

入札を行うことがない．

無証拠性： 公開情報から IDや個人検証鍵といった

各応札者に特化した情報は露呈しない．関連して，

落札者決定処理の正当性を検証する際に，各応札

者に特化した情報を必要としない．

4.3 プロトコル

［初期設定］

システムパラメータ (p, q, α)が公開されている．p，

q は大きな素数で，p = 2q+1 の関係が成り立ってい

る．α は乗法群 Z∗
p での位数が q となるような生成

器である．H を無衝突一方向性ハッシュ関数とする．
［登録プロトコル］

主催者は応札者をいくつかのグループに分け，各グ

ループ j の署名用秘密鍵 SGj を登録時に秘密裡に送付

する．簡単のため，グループ j に属する応札者 Aが応

札する場合を考え，属するグループの秘密鍵を SG，公

開鍵を PG = αSG (mod p)とする．また応札者 Aの

常用の秘密鍵を SA，公開鍵を PA = αSA (mod p)，

対応する鍵証明書を CertA とする．

［応札プロトコル］

Step.1：主催者は入札金額を m 種類用意する．こ

こでは，(w1, w2, . . . , wm)とする．ただし，

表す金額の大小関係は w1 < w2 < . . . <

wm となっている．

Step.2：応札者 Aは出品物に対し，準備された価

格集合：{w1, w2, . . . , wm} の中から，応札
金額 wk (1 ≤ k ≤ m) を 1つ選ぶ．次に，

乱数 x, k, µ ∈ Z∗
q を選び，以下を計算する．

h = αx (mod p)

r = αk (mod p)

r̃ = rx (mod p)

λ = αµ (mod p)

λ̃ = λx (mod p)

c = H(wk, r̃, λ, λ̃)

σ = k − cSA (mod q)

さらに，グループ署名を計算する．

t =
r̃µ+ rk

SG +H(wk, r̃, λ)
(mod q)

応札者は (PA, CertA, h, r̃, λ, λ̃, σ, t)を主催

者に送る．

Step.3：主催者は証明書 CertA の正当性を検証す

る．正当である場合，(h, r̃, σ, t) を公開掲

示板の該当するグループ欄に記載する．

Step.4：あらかじめ定めておいた時刻が来た段階

で入札要求を締め切る．

［開示・落札プロトコル］

Step.1：主催者は公開掲示板の現在価格 W に一

番低い金額 w1 を設定する．

Step.2：現在価格W で入札した応札者 jは主催者

にその旨通知し，応札の確証プロトコルを用

いて，応札の正当性と価格の一致性を証明す

る（付録にある logβ z = logα y の証明．た

だし，z = r̃，y = h，β = ασP
H(wi,r̃,λ,λ̃)
A

とする）．誰もいない場合は，各応札者は自

分の入札金額が現在価格でないことを否認

プロトコルを用いて証明する（付録にある

logβ z �= logα y の証明☆）．

主催者は W に対する入札否認の正当性を

確認した後，次に高い金額 w2 を設定する．

W で入札した応札者が現れるまで，この処

理を繰り返す．

Step.3：ある金額 wk において，応札者 Aが通知

を行った場合は以下のようにして入札の正

当性を検証する．

3a： まず応札者 A は x を主催者に送付

する．

3b： 主催者は (r̃, σ, x, wk, λ, λ̃) と公開鍵

PA を用いて署名を検証する．

r̃ = (ασP
H(wk,r̃,λ,λ̃)
A )x (mod p)

☆ 適用するMichels-Stadler否認不可署名方式15)では，PA を
公開しなくても，離散対数の等価・非等価を検証できる．
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表 1 主催者への情報と公開情報
Table 1 Knowledge only known to the auctioneer and public data.

応札時データ 否認時新規データ 落札時新規データ
主催者 PG, (PA, CertA, h, r̃, λ, λ̃, σ, t) — x

公開掲示板 PG, (h, r̃, σ, t) β λ, r

次に λ̃ = λx (mod p) の一致性を

確認する．これが正当であれば，r =

r̃x−1
(mod p)を計算し，グループ署

名を検証する．

λ̃r̃ r̃r=(PGα
H(wk,r̃,λ))tx (mod p)

個人署名とグループ署名双方が正当である

ならば，(r, λ) を公開する．一般応札者は，

(λ, r, r̃, t, wk, PG) を用いて，落札価格の正

当性を確認する．

λr̃rr = (PGα
H(wk,r̃,λ))t (mod p)

5. 応札価格の秘匿性に関する問題点と改良

5.1 問 題 点

選択する応札価格の種類が少ない場合，すべての応

札価格 wi ∈ W = {w1, w2, . . . , wm} を検証式に代入
して一致性を検証することで，任意の応札者の応札価

格 wk ∈ W を探り出すことができる．具体的な検出

アルゴリズムを次に示す．

主催者はすべての応札価格 wi ∈ W に対して，以

下の検証を行う．

( 1 ) ある wi に対し，与えられた応札情報から以下

を計算する．

R(wi) = ασP
c(wi)
A (mod p)

= rP
−c(wk)
A P

c(wi)
A (mod p)

ここで，wi = wk の場合，R(wi) = r となる．

( 2 ) ( 1 )で計算した R(wi) に対し，以下の検証式

の一致性を検証する．

(PGα
H(wk,r̃,λ))t

?
=λr̃R(wi)

R(wi) (mod p)

一致しない場合は，別の wj (j �= i)で，( 1 )か

らやり直す．一致するとき，wi = wk であり，

主催者は応札価格 wk を知ることができる．

上記アルゴリズムは，“Polynomially Secure”の議

論に精通するところがある．つまり，『メッセージ空間

M = {m1,m2} と暗号化関数 Enc があるとき，暗

号化データ Enc(m1) が与えられてこれが m1 の暗

号文であることを 1/2 以上の確率で識別できないと

き，Enc は “Polynomially Secure”である』という

議論18)である．

応札価格がある暗号化関数で暗号化されているが，

そのメッセージ空間（応札価格の集合）の大小によっ

て識別の手間が変わる．メッセージ空間を大きくすれ

ば，応札価格の秘匿性は高まるが，落札者決定の処理

効率が悪くなる．逆に小さいと処理効率は高まるが，

上記アルゴリズムによる応札価格の識別が容易になる．

よって，次節では，発見的であるが，“Polynomially

Secure”方式に変形する改良プロトコルを示す．

5.2 改良プロトコル

モデルや初期設定，登録プロトコルは 4 章と同じ

である．問題点を解決するため，応札/開示・落札プ

ロトコルを以下のように改良する．

［改良応札プロトコル］

Step.1：主催者は入札金額を m 種類用意する．こ

こでは，(w1, w2, . . . , wm)とする．ただし，

表す金額の大小関係は w1 < w2 < . . . <

wm となっている．

Step.2：応札者 Aは出品物に対し，準備された価

格集合：{w1, w2, . . . , wm} の中から，応札
金額 wk (1 ≤ k ≤ m) を 1つ選ぶ．次に，

乱数 x, k, µ ∈ Z∗
q を選び，以下を計算する．

h = αx (mod p)

r = αk (mod p)

r̃ = (rr)x (mod p)

λ = αµ (mod p)

λ̃ = λx (mod p)

c = H(wk, r̃, λ, λ̃)

σ = rk − cSA (mod q)

さらに，グループ署名を計算する．

t =
r̃µ+ rk

SG +H(wk, r̃, r, λ)
(mod q)

応札者は (PA, CertA, h, r̃, λ, λ̃, σ, t)を主催

者に送る．

Step.3：主催者は証明書 CertA の正当性を検証す

る．正当である場合，(h, r̃, σ, t) を公開掲

示板の該当するグループ欄に記載する．

Step.4：あらかじめ定めておいた時刻が来た段階

で入札要求を締め切る．

［改良開示・落札プロトコル］

Step.1：主催者は公開掲示板の現在価格 W に一
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番低い金額 w1 を設定する．

Step.2：現在価格W で入札した応札者 jは主催者

にその旨通知し，応札の確証プロトコルを用

いて，応札の正当性と価格の一致性を証明す

る（付録にある logβ z = logα y の証明．た

だし，z = r̃，y = h，β = ασP
H(wi,r̃,λ,λ̃)
A

とする）．誰もいない場合は，各応札者は自

分の入札金額が現在価格でないことを否認

プロトコルを用いて証明する（付録にある

logβ z �= logα y の証明☆）．

主催者は W に対する入札否認の正当性を

確認した後，次に高い金額 w2 を設定する．

W で入札した応札者が現れるまで，この処

理を繰り返す．

Step.3：ある金額 wk において，応札者 Aが通知

を行った場合は以下のようにして入札の正

当性を検証する．

3a： まず応札者 Aは (x, r)を主催者に送

付する．

3b： 主催者は (r̃, σ, x, wk, λ, λ̃) と公開鍵

PA を用いて署名を検証する．

r̃ = (rr)x(mod p)

r̃ = (ασP
H(wk,r̃,λ,λ̃)
A )x (mod p)

次に λ̃ = λx (mod p) の一致性を確

認する．これが正当であれば，グルー

プ署名を検証する．

λ̃r̃ r̃r= (PGα
H(wk,r̃,r,λ))tx (mod p)

個人署名とグループ署名双方が正当である

ならば，(r, λ) を公開する．一般応札者は，

(λ, r, r̃, t, wk, PG) を用いて，落札価格の正

当性を確認する．

λr̃rr = (PGα
H(wk,r̃,r,λ))t (mod p)

6. 考 察

6.1 提案方式の正当性

改良を加えた提案方式が要求条件を満たしているか

を議論する．

応札価格の秘匿性： 敗者の応札価格は，入札終了ま

で暗号化されたままであるため，(x, r) を持つ本

人以外は復号できない

☆ 適用するMichels-Stadler否認不可署名方式15)では，PA を
公開しなくても，離散対数の等価・非等価を検証できる．

応札価格の健全性： 入札当事者以外は正当な入札を

行うための個人秘密鍵 SA を知らないので，入札

内容を改竄することはできない．

落札価格の正当性： 入札の否認不可性と選択範囲に

ある最小価格から値を上げてゆく手法の性質から

満足される．またすべての応札者は，落札価格が

自分の入札価格よりも低いことを検証することが

できる．

公平性： すべての応札価格は落札時まで本人しか知

らないことと，落札価格を操作する不正を防止す

る仕組みにより，他より有利な条件で入札できる

応札者はいない．

無証拠性： 各応札者について，公開される情報はラ

ンダムな要素を含む暗号化された応札価格と，そ

の応札者の属するグループの検証鍵である．よっ

て応札者の特質を表現できる変数はなく，また落

札価格決定に至るまでの否認証明は，各応札者の

個人情報を用いて主催者が計算する情報で他の応

札者はその正当性を検証することができる．同情

報はランダムな変数との関数値のため，応札者に

特質を帯びた情報は露呈しない．

6.2 敗者の応札価格を秘匿する方式

敗者の応札価格を秘匿する方式についての比較を行

う．我々のほかに，井上・松本方式9)や佐古方式23)が

提案されている．井上・松本方式9)や我々の方式では，

入札内容や購入意思を開示することは応札者自身にし

かできない．これに対し，佐古方式では主催するセン

ター群の公開鍵で暗号化されているので，応札内容の

秘密性はセンター群の信頼性に依存している．ただし，

逆に佐古方式では入札後は応札者との通信は必要なく，

センター群で復号化処理を行うだけである．この点に

おいて，入札後の通信を必要とする井上・松本方式や

我々の方式よりも効率的である．

井上方式は，匿名型ネットワークの存在を仮定して

いることや，応札の否認に対する対処を行っていない

点で我々と異なる．

6.3 否認の同時性

井上・松本方式9)や小林・森田方式11)，本提案方式

のように購入意思や否認証明を一定の期間に送る方式

では，送付順序と開示処理への配慮が必要である．つ

まり，中西ら21)が議論している，入札否認による談合

グループの不正な応札価格操作を適用できるからであ

る．特に井上・松本方式では，主催者が応札者を特定

できない匿名性を悪用して，次のように不正を行うこ

とが可能である．

今，井上・松本方式の競争段階において，ある金額
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表 2 改良方式における主催者への情報と公開情報
Table 2 Knowledge only known to the auctioneer and public data in the improved scheme.

応札時データ 否認時新規データ 落札時新規データ
主催者 PG, (PA, CertA, h, r̃, λ, λ̃, σ, t) — r, x

公開掲示板 PG, (h, r̃, σ, t) β λ, r

に対する暗号化された請負意志を開示する状況を考え

る．ここで，談合グループはできるだけ高い価格で，

しかも必ず落札したい（仕事を請け負いたい）と考え

る．請負意志（Yes/No）はリアルタイムに開示され

ていくので，談合グループのメンバは他の応札者すべ

ての意志を確認することができる．その金額で，メン

バ以外が請負の意志を示していないようであれば，談

合グループは落札価格をつり上げたいと考える．この

とき，同金額で実際に “Yes”を送っていたメンバは開

示を否認し，競売を途中で降りる．この処理を繰り返

すことで，談合グループは落札価格をできるだけ上げ

るような不正が可能である．ここでは，途中で降りる

ことに対し，主催者は応札の匿名性により何の罰金も

請求することができない．

一方，小林・森田方式や本提案方式では匿名性を必

要条件としないため，まず主催者は誰が途中で降りよ

うとしているかを特定できる．またハッシュ値や否認

不可署名という証拠が残っているので，これを基に罰

金を請求することができる．しかし，計算機の故障と

いった諸々のネットワーク問題を考えると，高額の罰

金を設定することは考えにくい．ただし逆に罰金を少

額に設定すると，多少の罰金を覚悟で価格操作の不正

を行うことができる．

この問題に対する単純な解決法は，購入意思や否認

証明をいったん主催者だけに送り，すべての応札者か

らの通知を受け取った段階で公開すればよい．これに

より，意思・証明の送付順序を悪用した落札価格操作

を防止することができる．ただし，主催者が一部の応

札者に情報の垂れ流しを行わない，という仮定が必要

となる．これは機関への信頼性をシステム構築の仮定

から除外する，という意図から外れるものである．

6.4 一方向性関数を用いた高速な方式との比較

Stubblebine ら24)や，小林ら11)は，リバースハッ

シュ関数を用いた高速なオークション方式を提案し

ている．前者は応札者の金額がオンラインで刻まれて

ゆく English方式となっている．そのため，主催者に

個人情報と応札内容の連結情報を渡さないためには，

匿名通信路といった匿名性を確立する機構が必要で

ある．

一方，後者では本稿と同じく，入札と Dutch 方式

の混合方式になっている．また文献 16)の方式が持つ

性質を持ち，かつ一方向性関数を巧みに利用した高速

な方式である．ただし，各応札者の署名検証には，個

人の公開鍵や仮名を用いることから，本稿で論じた問

題を議論する必要がある．

7. お わ り に

本稿では変換可能なグループ署名方式を提案し，同

方式に基づき匿名性を強化する手法を示した．これは，

入札の競争原理を促進する性質を持っている．本稿の

提案手法では，抜けがけした応札者を公開情報から簡

単に限定することはできないが，完全な無証拠性を備

えてはいない．この点を今後検討する必要がある．ま

た方式の安全性はいまだ発見的であるため，厳密な証

明を今後の課題とする．
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付録 離散対数の等価・非等価証明

離散対数の等価性・非等価性を証明するMichelsらの

手法15)を記す．z = βx ( mod p)と y = αx ( mod p)

を満たす x ∈ Z∗
q が存在するとき，等価性：logβ z =

logα y であること，また逆に，非等価性：logβ z �=
logα y を証明するプロトコルである．

Step.1：検証者は u, v ∈R Z∗
q を選び，a =

αuyv ( mod p)を計算し，aを証明者に送る．

Step.2：証明者は乱数 k, k̃, w ∈ Z∗
q を生成し，rα =

αk，rβ = βk，r̃α = αk̃，r̃β = βk̃ (mod p)

を計算する．証明者は，(rα, rβ , r̃α, r̃β , w)を

検証者に送る．

Step.3：検証者は (u, v) を証明者に送る．

Step.4：a = αuyv (mod p) であるときに限り，

s = k − (v + w)x (mod q)

s̃ = k̃ − (v + w)k (mod q)

を計算し，(s, s̃) を検証者に送る．

Step.5：検証者は

αsyv+w = rα (mod p)

αs̃rv+w
α = r̃α (mod p)

βs̃rv+w
β = r̃β (mod p)

を検証し，以下を確認する．

（確証プロトコル）：βszv+w=rβ (mod p)

（否認プロトコル）：βszv+w �=rβ (mod p)

(平成 11年 11月 26日受付)

(平成 12年 6 月 1 日採録)
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