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匿名のままの権利行使を可能とした認証方式

佐 藤 直 之† 鈴 木 英 明†

本稿では，ユーザが匿名のまま権利を主張しこれを行使でき，またサービスを提供する側は匿名者
であってもその不正行為の取締りが可能な，新たな認証方式を提案する．多くの場合，認証の目的は，
利用者が誰であるかを特定することではなく，利用者がその権利を持つかどうかを確認することであ
る．本方式は，このような認証場面に適用することを想定している．本方式では，裁判官と名付けた
1つの特殊機関を設置した世界モデルにおいて，ブラインド署名や確率的暗号など種々の暗号技術を
応用して作成した電子証明書を利用する．これによって，個人情報の保護を実現しつつ，不正者への
容易な対応を可能とした認証方式を実現している．

An Authentication System
that Can Verify an Anonymous Person’s Rights

Naoyuki Sato† and Hideaki Suzuki†

Our system enables an anonymous person to prove his rights and a verifier who provides ser-
vices or resources for his users to trace and catch illegal anonymous users. In many cases, the
purpose of authentication is not to identify a user, but to verify the user’s rights. Our system
is suitable for these situations. In our system, no privacy information is acquired by a verifier,
unless the user performs an illegal action. We define a model that includes a ‘Judge’ as a
special authority, and make and use special electronic certificates by using some cryptographic
techniques (e.g., a blind signature and probabilistic cryptosystem) in that model.

1. ま えが き

近年，情報の電子化が進み，また電子ネットワーク

などの情報流通の手段が普及して，より簡単かつ手軽

に情報を交換することが可能になってきた．これにと

もなって，個人情報を保護する必要性が強く認識され

るようになった．電子ネットワークでは，簡単に情報

を配布しまた収集できるので，不必要に個人情報が流

通することは，個人の社会生活に甚大な被害を及ぼす

可能性も高い．

このような背景の中，現在，電子ネットワーク利用

時の匿名性を実現するための手法が数多く提案されて

いる4)．匿名性とは，資源やサービスの利用者が，名前

や住所，年齢などの自分の特徴を表す個人情報（特徴

情報）と，過去に行った行為についての個人情報（行

動情報）の 2つを隠蔽する性質のことである．

しかし，単に匿名性を提供するだけの個人情報保護

手法には大きな欠点がある．匿名者は自分の素性を明
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らかにしないため，本来自分が持っている権利から導

かれる利益を享受できない．匿名者が自分の権利を主

張したとしても，その権利は匿名がゆえに容易には認

められない．また，一般に匿名者は自分の行動につい

ての証明を行うことができない．このため匿名者は，

お得意様向けの特典など，過去の行動に起因したサー

ビスを利用できない．さらに，資源やサービスを提供

する側にとっては，匿名者の行った犯罪等違反行為へ

の対応が難しいという問題もある．

本稿では，これらの問題を解決し，利用者が匿名の

まま権利を主張しこれを行使でき，またサービス提供

者側は匿名者であってもその不正行為の取締りが可能

な，新たな認証方式を提案する．多くの場合，認証の

目的は，利用者が誰であるかを特定することではなく，

利用者がその権利を持つかどうかを確認することであ

る．本方式は，このような認証場面に適用することを

想定している．

提案する方式では，ユーザの権利を証明する道具と

して，各種発行局から事前に発行される特殊な電子証

明書を利用する．現実世界における運転免許証やパス

ポートなどは，これらが所有者の権利を証明する道具
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であるという点で，本稿での証明書と対応する．また，

裁判官と名付けた特殊機関を設け，これによって通常

時のユーザの匿名性は保証したまま，不正者への対応

を可能とする．

本研究では，これまで述べてきた個人情報の保護の

必要性に加えて，ユーザの利便性およびシステムの安

全性などの多くの課題を考慮し，以下の要求を設定し

た．本稿では，これらを満たす認証方式を提案する．

（1）認証時の特徴情報の流出制御

認証実施時において，どのような特徴情報が検証

者側に伝わるかを，ユーザ自身が制御できる．

（2）行動の追跡不能性とその制御

行動が把握されうる範囲をユーザが制御できる．

（3）証明書の再利用性

証明書は何度でも利用できる．

（4）証明書の利用者制限

証明書はその所有者以外は利用できない．

（5）証明書の無効化

発行局は任意の証明書を無効にできる．

（6）ユーザの特定

（不正発覚時などに）ユーザを特定する方法がある．

（7）ユーザの無力化

任意のユーザに発行されたすべての証明書を同時

に無効にする方法がある．

上記の（1）と（2）は個人情報保護のための要求で

ある．本稿で提案する認証方式では，ユーザが自分の

名前や IDなどを明かさずに，ある権利を持っている

ことのみを証明できる．通常，認証時に検証者側が得

られる情報は，端末の前にいるユーザが，ある権利を

持っているという情報のみである．検証者側は，ユー

ザが『誰』であるかはもちろん，『誰』であるかに容易

に結びつく情報を得ることもできない．ユーザの行動

に結びつくすべての情報は，ユーザ自身の管理下にあ

り，ユーザが望まない限り，名前不詳の匿名者として

でもその行動を監視することはできない．

（3）と（4）は利便性および安全性からの要求であ

る．本稿の方式では，通常の電子チケットとは違って，

ユーザは自分に対して発行された証明書を何度でも繰

り返し利用できる．しかし同時に，コピーなどによっ

て他人の証明書を不正に入手したとしても，これを利

用することはできない．

（5），（6）および（7）は不正行為への対策として有

効な要求である．これらは認証システムに当然必要な

ものであるが，上記の個人情報保護の要求の実現との

両立が直観的には簡単でない．本稿で提案する方式で

は，暗号技術を応用しこれらの両立を実現した．一般

に，匿名性が保証されると，不正を試みる人の数は増

える傾向にある．このため，本研究では特に不正行為

への対策に重点を置いている．

著者らはすでに，文献 16)および文献 14)などにお

いて，耐タンパ性を持つ個人携帯端末の存在を前提と

して，上記の要求を満たす認証方式の概要を提示して

いる．本稿では，これと同等の機能を持ち，耐タンパ

性端末を必要としない汎用的な方式を提案する．これ

らの違いの詳細については，5 章で簡単に説明する．

次章では，本稿で提案する認証方式の基本的な設計

方針と，その基盤となる技術を説明する．3 章では提

案するプロトコルを説明する．4 章で安全性などの特

徴について検討し，5 章で関連研究を，6 章でまとめ

を行う．

2. 基本方針と数学的準備

2.1 基本方針と基盤技術

本稿では，4種類の存在から成る世界モデルを想定し

て利用する（図 1 参照）．証明書発行局（Certificate

Issuer or CI）はユーザ（User）の権利を保証する証

明書を発行する．ユーザは，自分の証明書を適切に利

用し資源を利用する．資源管理者（Resource Man-

ager or RM）は資源やサービスをユーザに提供する

存在で，認証における検証者となる．裁判官（Judge）

は調停役であり，主に不正に対する防衛のために存在

する．裁判官は，他の三者が信頼する特別な存在であ

る．発行局，資源管理者，ユーザは複数存在すること

を想定している．現在一般的な，資源ごとに個人パス

ワードなどを設定する手法は，図中右側の CI と RM

がペアになった場合に相当する．

本稿で提案する方式は，以下の基本的な方針に従っ

て動作する．

( 1 ) ユーザは鍵ペア (S, P )を複数個（増減可）持つ．

( 2 ) 発行局は，証明書を 1つの公開鍵 P と関連づ

けて発行する．証明書を利用するには，P に対

応した秘密鍵 S が必要である．
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Fig. 1 World model
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( 3 ) 証明書は，その証明対象であるユーザについて

の情報を必要以上に含まない．通常証明書の情

報からは，そのユーザを一意に識別できない．

( 4 ) ユーザ自身が証明書および鍵を選択し利用する．

( 5 ) 同一ユーザの持つ証明書は，すべて同一の識別

情報を含む．ただし，特殊な鍵を持つ裁判官し

かこの情報を読み取れない．

( 6 ) 上記の識別情報が既知であれば，誰でもその

ユーザに対して発行された証明書を識別できる

こととする．証明書はこのために必要なデータ

を含む．

上記の ( 2 )は，証明書を利用できるのが，その所

有者だけであることを実現するために設定した．( 1 )，

( 3 )および ( 4 )は個人情報保護のための方針である．

( 5 ) および ( 6 )は不正者の特定や証明書の無効化の

ための方針である．

基盤的技術として，( 3 )を実現するためにブライン

ド署名技術2)を，( 5 )のためにいくつかの条件を満た

した確率的暗号系9)を，( 6 )のために特殊な符号系を

定義して利用する．他の項目については，証明書の発

行や検証のプロトコル自体で実現する．

以下には，数学的準備として確率的暗号技術と符号

技術について述べる．

2.2 確率的暗号系

本提案方式では，発行局を問わず，同一ユーザに対

して発行する証明書には，すべて同じ識別情報を埋め

込む．この情報は不正発覚時などに，ユーザを特定す

るために利用する．このために，意味的安全（強秘匿）

な確率的暗号系を利用する．本稿ではこの関数を以下

のように記述する．

• 暗号生成関数 c = Ecrypt (e, m, r)

公開鍵 eを用いて文書 m の暗号文 cを作成する

関数．確率的暗号系では，1つの平文 m の暗号

文は多数存在するが，r によって一意に決定する．

• 復号関数 m = Dcrypt (d, c)

暗号文 cを秘密鍵 dで復号し，文書 mを取り出

す関数．

ただし，本稿の方式で利用する暗号系は，以下の 2

つの条件を満たさなければならない．

条件 1： 任意の暗号文について，これと同じ平文を

持つ別の暗号文を公開情報のみから容易に生成で

きる．また，同一平文を持つどの暗号文も，等し

く生成可能とする．

本稿では，上記の暗号文を変換する関数を c′ =

Cvcrypt (e, c, t) (ただし c = Ecrypt (e, m, r)) と記述

する．この関数は，公開鍵 eと暗号文 c より，cと同

じ平文を持つ別の暗号文 c′ を生成する．t は c′ を一

意に指定する．秘密鍵を知らなければ，意味的安全性

より (c, c′)と (c, Ecrypt (e, m′, r′)) (m �= m′) の区別

は容易でない．

条件 2： c1 = Cvcrypt (e, c0, t01)，c2 = Cvcrypt (e,

c1, t12) のとき，c2 = Cvcrypt (e, c0, t02) とな

る t02 が存在し，t02 は (t01, t12) より容易に

計算できる．このとき逆に，(c2, c0, t02) からは

(c1, t01, t12)を一意に導けない．これはすなわち，

暗号文変換の合成は可能であるが，その分解は一

意的に決定できないことを意味する．

上記の 2つの条件を同時に満たす暗号系としては，

ElGamal 暗号6),15)，Okamotoらの暗号11)などがあ

る☆．

2.3 特殊な符号系

本提案方式では，あるユーザに対して発行されたす

べての証明書を同時に無効にできるようにするために，

以下の 5つの特徴を持つ特殊な符号系を利用する．

特徴 1： 1つの元に対して複数の符号がある．

特徴 2： 符号からは，その元についての情報をほと

んど得られない．特に，ある符号 c0 に対して，2

つの符号 (c1, c2) があり，このどちらかが c0 と

同じ元を持っていることが分かっているとしても，

c1 と c2 のどちらが同じ元を持つか容易には判別

できない．

特徴 3： 符号に対して，任意に選ばれたある値が元

であるかどうかは容易に判別できる．

特徴 4： 符号に対して，その元を知らなくても，同じ

元を持つ別の符号を容易に生成できる．また，同

一の元を持つどの符号も，等しく生成可能とする．

上記の特徴 1 で定義される符号生成関数を

Ecode(x, r) とおく．c = Ecode(x, r)は，元 x の符号

c を作成する．r は c を一意に決定するための情報で

ある．特徴 3で定義される判定関数は Dcode(x, c) と

記す．c = Ecode(x
′, r) の場合以下のようになる．

Dcode(x, c) =

{
1 (x = x′ の場合)

0 (上記以外の場合)

また，特徴 4 で定義される符号変換関数を

☆ ElGamal 暗号を用いた関数群の構成例を以下に示す．p を大
きな素数．a を mod p のもとでの原始根．y = ax mod p

で，公開鍵が (y, p, a)，秘密鍵が (x, p) とする．計算はすべて
mod p のもとで行う．

Ecrypt ((y, p, a), m, r) = (ar, m · yr)

Dcrypt ((x, p), (cL, cR)) = (c
x
L)

−1 · cR

Cvcrypt ((y, p, a), (cL, cR), t) = (cL · at, cR · yt)
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Cvcode(c, t) とおく．t は変換を一意に指定する．

特徴 5： c1 = Cvcode(c0, t01)，c2 = Cvcode(c1, t12)

のとき，c2 = Cvcode(c0, t02) となる t02 が存在

し，t02 は (t01, t12) より容易に計算できる．この

とき逆に，(c2, c0, t02) からは (c1, t01, t12) を一

意に導けない．

Dcode(x, Ecode(x, r)) = 1 である．上記の特徴よ

り，元 x を知らなければ，2つの符号 c と c′ が同一

の元を持つかどうかすら分からない．この関数の具体

例としては，Diffie-Hellman決定問題の困難性5)に根

拠をおいた方法などがある☆．

3. 提 案 方 式

3.1 各構成要素の役割と初期状態

以降において，“CI”は証明書発行局に関係するデー

タに，“J”は裁判官に関係するデータにインデックス

として付与する．

証明書発行局CI： 証明書に対してRSA署名12)を基

盤としたブラインド署名2)を行う．各 CI は RSA

署名で利用する鍵ペア ((eCI , nCI), dCI) を持ち，

公開鍵 (eCI , nCI) を公開している．また，安全

パラメータ (N, R)を決定し公開している．N と

R は小さな整数で 0 < R < N である．

資源管理者RM： RM は認証時の検証者となる．

ユーザ： ユーザは自分の証明書を管理して利用する．

ユーザは初期化時に 1枚の証明書を受け取る☆☆．

この証明書にはユーザごとに異なった一意的な

IDが埋め込まれている．ただし，IDは裁判官の

公開鍵で暗号化されており，裁判官以外は読み取

れない（後述参照）．IDは，これ自身からユーザ

の特定が可能であるように設定する．たとえば，

ユーザの名前や生年月日などの特徴情報と，適当

な長さの乱数を組み合わせて IDを作成する．

また，ユーザは署名を行うために鍵ペア (P, S)を

複数セット持つ．この署名の具体的手法について

は，任意の手法を採用してよい．鍵ペアの数はユー

ザの意志で自由に増減することができる．ユーザ

は公開鍵部分を前もって広く公開する必要はなく，

また秘密鍵は誰にも教えない．

裁判官： 裁判官は 2.2 節で定義した暗号系で使用す

☆ p を素数，1 < x < p − 1，t を p − 1 と素な乱数とする．以
下の計算はすべて mod p のもとで行う．

Ecode (x, r)=(a, a
x
)(r を用いて原始根 a を生成)

Dcode (x, (cL, cR))=1(cx
L =cR のとき) or 0(左記以外)

Cvcode ((cL, cR), t)=(ct
L, ct

R).

注意：ct
L は原始根となる．

☆☆ この証明書は裁判官自身によって発行されるのが理想的である．

るための鍵ペア (eJ , dJ )を持ち，公開鍵 eJ を公

開している．また，『無効 ID リスト』と『無効証

明書リスト』（ともに初めは空）を持ち，公開し

ている．

3.2 証明書の定義

本方式では，証明書は 6つの要素から成る．

i. 署名 s：証明書発行局の発行した署名．sは紙の

証明書における『印』に対応する．

ii. 公開鍵 P：P は証明書の利用者を制限する．この

鍵と対応した秘密鍵を持った者のみが，この証明

書を利用できる．P は紙の証明書での『顔写真』

などと対応する．ユーザは 1つの鍵を複数の証明

書の利用条件としてもよい．

iii. 証明事項 M：証明書が保証する内容．紙の証明

書での文書部分と同じ．

iv. 暗号文 E：識別子 ID の裁判官の鍵 eJ による

暗号文．E = Ecrypt (eJ , ID , r)．

v. 符号 D：識別子 ID の符号．D = Ecode(ID , r′)．

vi. 補足情報 A：Aは 3 種類の情報 ((U2, . . . , UR),

(V2, . . . , VR), (c1, . . . , cR)) より成る．ここで，R

はこの証明書を発行した CI が決定し公開してい

る．詳細は下記プロトコルを参照のこと．

3.3 発行プロトコル

ユーザが新しい証明書 C = (s, P, M, E , D , A)を獲

得する際のプロトコルを示す．プロトコル開始前に，

ユーザと発行局 CI の間で，証明事項 M に合意して

いるとする．プロトコル中でユーザが利用する証明書

Co = (so, Po, Mo, Eo , Do , Ao)は，ユーザが以前に獲

得した証明書の 1枚である．これは，初期化時に与え

られたものでもよい．関数 gS と gK は適当な一方向

性ハッシュ関数とし，また “||”は結合を表す．
（1）ユーザは乱数 (rk, uk, vk, wk, xk) (1 ≤ k ≤ N)

を適当に選び，以下の値 (αk, βk) を計算する．

αk = reCI
k · gS(Zk) (mod nCI) (1)

βk = Ecrypt (eJ , rk||Zk, xk) (2)

ただし，

Xk = Cvcrypt (eJ , Xk−1, uk), X0 = Eo (3)

Yk = Cvcode(Yk−1, vk), Y0 = Do (4)

Zk = gK(P ||wk)||Xk||Yk||M. (5)

ユーザは，公開鍵 Po に対応する秘密鍵 So を用い

て，式 (6)の文に対する署名 sU を作成し，sU と

Co およびすべての（αk, βk）を CI に送る．

α1||α2|| . . . ||αN ||β1||β2|| . . . ||βN (6)

（2）CI は，Co の発行局の公開鍵と裁判官の公開する

2つのリストを用いて，Co の有効性を確認する（詳

細は下記検証プロトコル（2）の第 1 項および 3.5



2142 情報処理学会論文誌 Aug. 2000

節を参照）．また，CI は Co からユーザの公開鍵

Po を取り出し，これを用いて署名 sU を確認する．

すべてに合格した場合，CI は N 個の候補の中か

ら適当に (N − R) 個の候補を選び，このインデッ

クス番号のサブセット Ind をユーザに送る．

Ind={ki}, 1≤ki ≤ N for 1≤ i≤N − R (7)

（3）ユーザは，Indに含まれるすべての ki に対して，

(U0ki , V0ki , rki , xki , gK(P ||wki)) を CI に送る．

ここで，Uij は Xj = Cvcrypt (eJ , Xi, t) とな

る値 t であり，Vij は Yj = Cvcode(Yi, t) と

なる値 t である．2.2 節および 2.3 節の定義

より，Uij は (ui+1, ui+2, . . . , uj) から，Vij は

(vi+1, vi+2, . . . , vj) から容易に計算できる．

（4）CI は，手順（3）で受け取った情報を用いて，以

下の (α′
k, β′

k) (k ∈ Ind) を計算し，これらが手順

（1）で受け取っていた (αk, βk) と一致することを

確かめる．

α′
k = reCI

k · gS(Z
′
k) (mod nCI) (8)

β′
k = Ecrypt (eJ , rk||Z ′

k, xk) (9)

ただし，

X ′
k = Cvcrypt (eJ , Eo , U0k) (10)

Y ′
k = Cvcode(Do , V0k) (11)

Z′
k = gK(P ||wk)||X ′

k||Y ′
k||M. (12)

これに合格した場合，CI は以下の値 s′ を計算し，

これをユーザに返す．また，CI は (s′, Eo , {βk})
(k ∈/Ind) を保存する．

s′ =
∏

k∈/Ind

(αk)
dCI (mod nCI)

=
∏

k∈/Ind

rk · (gS(Zk))
dCI (mod nCI) (13)

（5）ユーザは，新しい証明書 C = (s, P, M, E , D , A)

を以下のように計算する．ここで，ki は級数

(1, 2, 3, . . . , N) から Ind に含まれる項を除いた R

個の要素を持つ数列の i 番目の値を示す．

• s = s′/(
∏

k∈/Ind
rk) (mod nCI)

=
∏

ki
(gS(Zki))

dCI (mod nCI)

• E = Xk1

• D = Yk1

• (U2, U3, . . . , UR) = (Uk1k2 , Uk1k3 , . . . , Uk1kR)

• (V2, V3, . . . , VR) = (Vk1k2 , Vk1k3 , . . . , Vk1kR)

• (c1, c2, . . . , cR) = (wk1 , wk2 , . . . , wkR)

3.4 検証プロトコル

ユーザは以下のようにして証明書を利用する．

（1）ユーザは証明書 C を資源管理者 RM に送る．

（2）RM は C について 3つの検証を行う．

• 以下の式が成り立つことを確認する．

seCI =
∏

1≤i≤R

gS(Z
′′
i ) (mod nCI) (14)

ただし，

X ′′
1 = E (15)

X ′′
i = Cvcrypt (eJ , E , Ui) (i ≥ 2) (16)

Y ′′
1 = D (17)

Y ′′
i = Cvcode(D , Vi) (i ≥ 2) (18)

Z′′
i = gK(P ||ci)||X ′′

i ||Y ′′
i ||M. (19)

この検証の合格は，『公開鍵 P と対応した秘密

鍵を持った存在について，CI が事項 M を保

証している』ことを意味する．

• 既存の公開鍵署名を利用した認証手順を用いて，
ユーザが公開鍵 P に対応した秘密鍵 S を保持

していることを確認する．

• 裁判官の公開する 2つのリストを用いて C の

有効性を調べる．この詳細は次節で説明する．

3.5 取消し処理とユーザの特定

証明書を無効にする方法は 3通りある．この 3番目

の手法では，ユーザを特定することができる．

3.5.1 証明書の無効化（1）

発行時点において，証明事項 M 内に有効期限など

の条件を明記する．この条件を満たさなくなった場合，

証明書は無効と考える．条件は，期限などのように容

易に判別がつくものであることが望まれる．

3.5.2 証明書の無効化（2）

無効としたい証明書が既知であるなら，その証明書

に含まれる署名 s を『無効証明書リスト』に登録す

る．このリストに登録された sが含まれる証明書は無

効と解釈する．

ただし，CI はブラインド署名の技術を用いて署

名を作成しているので，通常自分が発行したどの証

明書をどのユーザが持つか分からない．この場合，

CI は無効としたい証明書に対応した (s′, Eo , {βk})
(k ∈/Ind) を裁判官に送る．裁判官は，秘密鍵 dJ を

用いて，{βk}から {rk||Zk}を取り出す．裁判官は以
下の式 (20)を検証し，これが成立するなら署名 s を

s = s′/(
∏

k∈/Ind
rk)(mod nCI) として計算し，『無効

証明書リスト』に登録する．

(s′)eCI =
∏

k∈/Ind

reCI
k · gS(Zk) (mod nCI) (20)

式 (20)が成立しない場合，保存されていた βk に

偽りの情報が含まれていたことになる．この場合，Eo

を用いて，次項で説明するようにユーザの無力化など

の処置を行うことができる．

3.5.3 ユーザの特定と無力化

裁判官は，証明書自体から，そのユーザを識別し，
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このユーザの持つすべての証明書を同時に無効にする

ことができる．裁判官は，証明書に含まれる情報 E

(= Ecrypt (eJ , ID , r))より，秘密鍵 dJ を用いて，ユー

ザの識別子 IDを導出する．3.1節の前提により，IDか

らユーザを特定できる．また，無力化のためには，裁

判官は IDを『無効 IDリスト』に登録する．

ある証明書において，証明書に含まれる D (=

Ecode (ID, r′))が，無効 IDリストに登録された IDの

1つと対応している場合，すなわち以下の式が成り立

つとき，この証明書は無効である．

∃IDk in無効 ID リスト : Dcode(IDk, D) = 1

(21)

4. 検討・評価

本提案方式の特徴を（1）証明書の偽造，（2）証明書

の不正利用，（3）証明書の運ぶ情報，（4）負荷の 4つ

の点から検討する．

4.1 証明書の偽造

証明書の偽造の方法は大きく分けて 3種類考えられ

る．1つは，公開されている情報を用いて，不正者が自

分で偽の証明書を作成する方法である．2つめは，何

らかの手段を用いて，3.3 節で説明した発行プロトコ

ル実施時に，発行局をだまして偽の情報を含んだ証明

書に署名をさせる方法である．3つめは，過去の証明

書発行処理で得た情報をもとに偽造を行う方法である．

公開情報のみを用いて偽の証明書を作成する場合，

作成された証明書は 3.4 節に示した検証プロトコルを

通過できなければならない．これは，式 (14)より次

の式を満たす値 s を得ることを要求する．

s =

( ∏
1≤i≤R

gS(Z
′′
i )

)dCI

(mod nCI) (22)

現在のところ，任意の Z′′
i と適切な値 nCI に対し

て，秘密鍵 dCI を知らずに上記の値 s を計算する実

用的な手法は発見されていない．したがって，公開情

報のみを用いて偽の証明書を作成することは難しい．

2つめの手法として，発行プロトコル実施時に，発

行局 CI をだまして偽の情報に署名させる場合，以下

の情報の偽造を目的とすることが考えられる．

• M：任意の内容を保証させる証明書を獲得

• E と (U2, . . .)：不正ユーザの摘発を妨害

• D と (V2, . . .)：ユーザ単位での無効化を妨害

• βk：証明書単位での無効化を妨害

上記にあげていない P および (c1, . . .) はもともと

ユーザが指定する値であるので偽造する価値がない．

発行プロトコルでは，cut-and-choose の手法を用

いて，これらの偽造の成立を防いでいる．上記の中で

βk 以外の情報については，集合 Ind に含まれない

すべての候補について整合性が維持されるように偽造

が行われていなければ意味がない．たとえば，M は

k �∈ Ind のすべての候補で一致していなければ検証プ

ロトコルを通過できない．したがって，偽造が成功す

る確率 p は p = 1/NCR である．逆に，この偽造工

作が発行プロトコル実施時に発覚する確率は 1− pで

ある．p = 1/NCR = (R! · (N − R)!)/N ! なので，p

は N および R に従って急速に減少する．

次に，βk は証明書に含まれる情報ではなく，発行

局が保存しておく情報である．この偽造が成功した場

合，その対応する証明書を証明書単位で無効にするこ

とができなくなるが，不正ユーザを特定することや当

該証明書を含むそのユーザの持つすべての証明書を無

効にすることにはまったく支障を与えない．式 (20)の

検証は，このような不正が行われているかを調べてい

る．βk の偽造については，Ind に含まれない 1つの

βk に対して成功すれば，証明書の無効化ができなく

なるので，p = R/N の確率で成功する．

3つめの偽造方法として，過去に行った証明書発行

処理で得た情報をもとに，証明書を偽造する方法があ

る．この手法は，式 (22)の右辺が掛け算の形になって

いるのを利用する手法である．たとえば，同一内容を

保証する 3枚の証明書をユーザが保持しているとし，

これらに対応する署名が各々 s1 = abc，s2 = abd，

s3 = dxy の形であったとする．この場合，ユーザは

sillegal = s1s−1
2 s3 = cxy を計算して，発行局の意図

しない新たな署名 sillegal を構築できる．この手法は，

上述のように，発行局が同一要素 (a, b, d) に対する

署名を複数回発行したために可能となっている．した

がって，同一要素に対する 2度以上の署名を回避する

対策を導入すればこの偽造法は実行不可能である．具

体的には，発行プロトコルの手順 ( 4 )において，過去

に利用された Z′
k を拒否することや，ユーザの匿名性

を侵害しない程度で証明事項 M の中にユーザの意志

で決定できない要素（1万枚単位の既発行枚数カウン

タなど）を挿入すること，またこの両方を組み合わせ

る方法などが簡単で有効である．

4.2 証明書の不正利用

ユーザが証明書を利用するためには，これに含まれ

る公開鍵 P と対応した秘密鍵 S が必要である．した

がって，証明書の本来の所有者が秘密鍵 S を秘密に

保管しておくのならば，証明書はその所有者しか利用

できないことは明らかである．

ただし，本来あってはならないことだが，もし証明
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書とそれに対応した秘密鍵が公開されていた場合，こ

れらを入手した者は証明書を不正に利用することがで

きてしまう．この場合，上記の事実が発覚した段階で，

裁判官がその証明書の本来の所有者を特定することが

できる．また，無効証明書リストを用いて証明書を無

効にしたり，ユーザ自身を無力化したりすることもで

きる．

4.3 証明書の運ぶ情報

証明書 C = (s, P, M, E , D , A) の持つ情報につい

て考える．まず，署名 s 以外のすべての要素は，誰で

も自由に作成できるので，正しい署名が含まれない証

明書はまったく情報がない．正しい署名を含む証明書

は，各要素の結び付きを，署名者 CI が保証すること

を示す．

ところで，CI は，ユーザについての多くの特徴情報

をあらかじめ知っているかもしれない．名前や電話番

号，支払い能力などの情報は，証明書を発行するため

に CI がユーザに要求する情報であることが予想でき

る．だが CI は，これらの特徴情報を，証明書と結び

付けて不当に利用することができない．CI は証明書

発行時に目隠しをしたまま（ブラインドで）署名を行

うので，同じ内容 M を保証する証明書を複数のユー

ザに対して発行した場合，自分が作成した署名 s（正

確には s′）がどの証明書と対応するのかが分からない．

関数 gK の一方向性と乱数 wk は，cut-and-chooseの

処理によってユーザの公開鍵 P が CI に知れてしま

わないためにある．このため CI は P をユーザ判別

のための道具として利用できない．また，式 (3)の Xk

および式 (4)の Yk，乱数 wk の値は N 個の要素で

各々異なり，2.2節と 2.3節の定義により，開示を行わ

ない k ∈/Indの項について CI はこれらの値を知るこ

とができない．したがって，これらをもとに作成され

る証明書内の情報 (E , D , (U2, . . .), (V2, . . .), (c1, . . .))

は CI にまったく情報を与えない．もちろん，E お

よび D はユーザの識別子 IDについての情報を含んで

いるが，秘密鍵 dJ を知らない者は，これを利用でき

ない．CI は βk も知っているが，dJ を知らないので

これを直接には利用できない．

以上の考察より，裁判官を除いたすべての存在に対

して，証明書がもたらす情報は，『CI が公開鍵 P に

対応した秘密鍵を持った存在について，事項 M を保

証している』という内容だけであることが分かる．証

明書に署名を行った CI 自身に対しても，この性質が

成り立つことは重要である．この性質より，任意の数

の CI と RM が結託しても，ユーザの特徴情報と行

動情報とを結び付けることは困難となる．

ただし，ユーザが同一証明書を複数回利用した場合

は，証明書自体をインデックスとして，RM や CI が

ユーザの行動の一部を監視できる．この問題は，ユー

ザが，同一内容を保証する証明書を複数枚保持し，適

宜に使い分けることによって容易に解決できる．また，

同一鍵ペア (P, S) を複数の証明書に対する条件とし

て利用した場合，P をインデックスとしてユーザの行

動を監視できるようになる．このため，ユーザは鍵の

利用範囲を適宜に調節しなければならない．また，こ

のようにすることによって，ユーザは自分についての

情報の公開度合を制御することができる．

以上のすべての考察より，本提案方式は，1 章での

要求を満たしていることは明らかである．

4.4 計算負荷の削減：サードパーティの導入

提案方式では，発行プロトコル実施時，検証プロト

コル実施時，証明書の無効化実施時にそれぞれ計算が

行われる．ただし，本稿では，プロトコル内部で利用

する関数 Ecrypt や Ecode を具体的に指名せずプロト

コルに汎用性を持たせているので，計算負荷について

定量的に評価することはできない．ここでは，定性的

な負荷について若干の考察を行う．

上記の 3つの負荷の中でシステム全体に対して最も

影響が大きいのは，証明書の検証プロトコルにおける

負荷である．発行プロトコルおよび証明書の無効化は，

1つの証明書のライフサイクルにおいて 1度しか行わ

れない処理である．これに対して，検証プロトコルは

ユーザが証明書を利用するたびに実行される．このた

め，検証プロトコルの負荷が小さくなれば，システム

全体の負荷が大きく改善する可能性が高い．

検証プロトコル実施時に発生する負荷として大きな

ものは 2種類ある．

• 当該証明書が式 (21)を満たさないことを確認す

る際の計算負荷．これは無効 IDリストの登録数

に比例した大きさとなる．

• E および D から変換式を用いて Z′′
i を計算する

際の負荷．これは Rに比例した大きさとなる．こ

の計算では多倍精度整数演算を行うことが予想さ

れるので，負荷の大きさが憂慮される．

これらはともに検証側，すなわち RM の負荷であ

る．RM は，当該証明書が無効証明書リストに登録

されていないことも確認しなければならないが，適当

な検索アルゴリズムを用いれば，この計算負荷は十分

に小さい．

上記の 2つの負荷を削減する手法の 1つとして，次

のような役割を持つサードパーティ（以降 TPと呼

ぶ）を導入する方法がある．
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TPの役割

• ユーザから提示された証明書 C に対して，この

有効性を確かめてから，C が有効であることを保

証する署名 sTP をユーザに発行する．また，C

および sTP を保存する．この処理は，各証明書

に対して 1度だけ行われる．

• 裁判官が無効証明書リスト，無効 IDリストを更

新した場合，保存してあるすべての証明書に対し

て，新たに無効となったものがないかを調べる．

もし無効となったものが発見されれば，これと対

応する sTP を無効として発表する．この sTP

の無効化の手段には，既存の CRL（Certificate

Revocation List）10)と同様の機構を採用できる．

T P を導入した場合，検証プロトコルは以下のよう

に変更される．

検証プロトコル（2）

（1）ユーザは証明書 C と sTP を RM に送る．

（2）RM は C および sTP について 2 つの検証を

行う．

• T P の公開鍵（と CRL）を用いて sTP が有効

であることを確認する．

• 既存の公開鍵署名を利用した認証手順を用いて，
ユーザが公開鍵 P に対応した秘密鍵 S を保持

していることを確認する．

sTP は，『証明書 C が有効であることを T P が保証

している』ことを示しているので，厳密には上記の検

証プロトコルが検証している事項と，3.4 節のオリジ

ナルのものが検証している事項とは異なる．しかし，

検証を実施する RM にとって，T P がその仕事に対

して十分に信頼のおける場合には，これら 2つの意味

の違いは問題にならない．

T P は，検証プロトコル実行時に RM が行うこと

になっていた 3つの検証処理のうち，ユーザが当該証

明書に対応した秘密鍵を保持しているかどうかを確認

する処理を除いた 2つの処理を行う役割を担う．T P

はこれらの処理を，検証プロトコルが実行されるその

ときにではなく，前もって実行しておくことができる．

T P は，3.4 節の検証プロトコルの手順 ( 2 )の第 1項

の内容については，ユーザが証明書を T P に提示した

ときに 1度だけ実行する．第 3項の内容については，

ユーザが証明書を T P に提示したときに実行し，ま

た後に裁判官が各種無効リストを更新した時点でその

更新分について実行する．T P の被る負荷は，ユーザ

が証明書を利用する回数とは無関係である．

T P を導入すると，RM の負荷が劇的に軽減する

ことは明らかだ．また，発行プロトコルの手順 ( 2 )で

は，CI が証明書 Co の有効性を確認する作業がある

が，この部分にも sTP を利用することができ，この

場合 CI の負荷も軽減できる．ユーザは，T P により

発行された署名 sTP を，任意の RM および CI に

対して，繰り返し利用できる．T P を導入したシステ

ムでは，証明書自体の有効性を確認するための上記 2

つの検証処理を，証明書が利用されるときに実行され

る検証プロトコルから切り離し，独立させている．こ

れによって，上記の処理が実行される回数を減らすと

同時に，処理結果を複数の RM および CI で共有で

きるようにしている．このシステムアーキテクチャの

違いによって，T P を導入することでシステム全体と

しての計算負荷を改善することができる．

ところで，ユーザにとっては，T P が信頼できる存

在である必要はない．4.3 節で述べたように，ユーザ

が T P に提示する証明書自体からは，ユーザの名前な

どの個人情報が流出することはないからである．T P

は，その署名を利用する RM や CI にとってのみ信

頼できる存在であればよい．この点で，T P と裁判官

との立場は大きく異なる．

5. 関 連 研 究

電子ネットワーク上での認証処理における匿名性の

実現法は，Chaumによって初めて原始的な手法が紹

介された．文献 2)において，Chaumはブラインド

署名を提案し，電子現金の方向性を示している．その

後，匿名性は，電子現金の分野で活発に議論され，採

り入れられている1),3),18)．これらの分野では，電子現

金（電子チケット，電子証明書）が重複して利用され

た場合にのみその利用者が判別可能となるような手法

を提案し，これによって匿名性と不正対策を両立させ

ているものが多い．この手法はとても有益だが，本方

式のように証明書に再利用性を認める場合には利用が

難しい．

意味的安全な暗号の定義と実現方法は，Goldwasser

らによってに示された9)．これらについても積極的に

研究されている．本研究では特に文献 11)，15)など

を参考とした．2.3 節で定義した符号系は本稿独自の

ものであるが，暗号における意味的安全性と対応する

形で設計を行った．

ユーザの公開鍵を認証時に識別子として利用する手

法については，SDSI（Simple Distributed Security

Infrastructure）13)や SPKI（Simple Public-Key In-

frastructure）7),8)などでも検討されている．ただし，

これらでは個人情報の保護をその対象とはしていな

い．また，文献 17)では，本稿の方式と同様に証明書
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を用いて匿名性を得る 1つの方式が提案されている．

ただし，この方法では，証明書の発行局に対する匿名

性が考慮されておらず，本方式とは大きく異なる．

1 章で述べたように，著者らは，文献 14)，16)など

において，耐タンパ性を持つ個人携帯端末を前提とし

て，本方式と同様の機能を持つシステムの構築方法の

概略を示している．こちらの方式は，各ユーザが持つ

端末の機能を利用することで，本稿の方式よりも若干

簡単な構造となっている．たとえば，こちらの方式で

は，本稿 2 章で述べた暗号系と符号系に対する条件の

いくつかが省略できており，これにともなって証明書

の発行および検証のプロトコルは大きく異なる．また

本稿の方式では，ブラインド署名技術として RSAを

基盤としたものを採用しているが，上記の方式ではこ

れ以外のブラインド署名技術を採用できる．ただし，

本稿の方式は，耐タンパ性端末の存在を必要としない

という点で汎用性に優れている．

6. む す び

本稿では，特殊な電子証明書を利用して，ユーザが

匿名のまま権利を主張しこれを行使できる新たな認証

の枠組みを提案した．提案した方式では，裁判官と名

付けた 1つの特殊な存在を設定し，必要となった場合

には，裁判官が匿名ユーザをその実体に結びつける役

割を果たす．これによって，通常時のユーザの匿名性

を確保しつつ，かつ匿名性を利用したユーザの違反行

為に対応している．裁判官を除くすべての存在に対し

て，ユーザが自分についてのすべての行動情報の流れ

を制御できる点が大きな特徴である．今後の課題とし

ては，具体的暗号関数の選定やプロトコルのさらなる

効率化，より深い安全性の追求と検討，匿名性がある

ことによって実現可能となる新たなサービス分野の開

拓と具体的適用方法の検討などがあげられる．
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