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IDENT代理サーバによるリモートアクセスユーザ認証機構

中 西 透† 山 井 成 良†† 安 倍 広 多†††

石 橋 勇 人††† 松 浦 敏 雄††† 岡 本 卓 爾†

IDENTプロトコルはアプリケーションレベルでのユーザ認証の手段として広く用いられている．
しかしリモートアクセス環境では，ユーザの計算機がネットワーク管理者の管理外にあり，IDENT
サーバが返すユーザ名が信頼できないために，IDENTプロトコルをそのまま適用することができな
い．本論文では，IDENT代理サーバを導入し，ユーザの計算機に代わってネットワーク接続時の認
証情報を返すことによりアプリケーションレベルでのユーザ認証を行う方法を提案する．また，本方
法を実装した試作システムの試験運用および性能測定の結果からその有効性を示す．

An Authentication Mechanism for Remote Access Users
with an IDENT Proxy Server

Toru Nakanishi,† Nariyoshi Yamai,†† Kota Abe,†††
Hayato Ishibashi,††† Toshio Matsuura††† and Takuji Okamoto†

IDENT protocol is one of the most popular user identification methods on application layer.
However, this protocol has not been used on remote access environment because an IDENT
server on user’s computer is not managed by the network manager and thus it is not trusted.
In this paper, we propose a user identification method available even on remote access envi-
ronment, by introducing an IDENT proxy which responds the user name authenticated on
dial-up connection. Then, we show the usefulness of the method by empirical results of a trial
system.

1. ま えが き

近年，ネットワーク接続事業者の急速な増加や高速

モデムなどの発達にともなって，ユーザが遠隔地から

公衆電話網を経由して所属組織内のネットワークに

アクセスするような利用形態（リモートアクセス）が

急速に普及してきている．このような利用形態では，

ユーザの計算機が組織内のネットワーク管理者ではな

くユーザ自身の管理下に置かれており，また，ネット

ワーク管理者から離れた場所に設置されているために，

様々な不正利用が発生している．なかでも特に，電子

メールでのアドレス詐称や本来利用できないサービ

スでの偽のユーザ名を騙った利用などといったアプリ

ケーションレベルでの不正利用が頻発している．この
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ため，リモートアクセス環境におけるアプリケーショ

ンレベルでの不正利用を防止・抑制するための簡便な

方法の開発が強く要求されている．

ネットワークにおける不正利用を防止・抑制するた

めの有力な方法として，ユーザ認証が広く用いられて

いる．リモートアクセス環境におけるユーザ認証には，

PAP 1)，CHAP 2)などがあるが，これらはダイアル

アップ接続時の認証を目的としたプロトコルであり，

アプリケーションレベルでのユーザ認証には利用でき

ない．他方，アプリケーションレベルでのユーザ認証

の代表的な方法として，ディジタル署名3),4)や IDENT

プロトコル5)を利用した方法が知られている．ディジタ

ル署名による方法は厳密な認証が期待でき，原理的に

リモートアクセス環境にも適用できるが，ユーザの計

算機側での秘密鍵の管理のために負担が大きくなりす

ぎて，様々な種類の計算機が接続されるリモートアク

セス環境に対して手軽に適用することはできない．そ

れに対して，IDENTプロトコルによる方法は，TCP

に基づいたアプリケーションのユーザ認証に限定され

ているものの，ユーザが秘密鍵などの秘密情報を管理
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する必要がないので，ユーザの計算機での負担は小さ

く，これまでに広く利用されている．しかし，ユーザ

の計算機がリモートアクセス環境にある場合には，こ

れをリモートホストと見なして IDENTサーバを実装

したとしても，ネットワーク管理者の管理外にあるの

で，これが返すユーザ名は信頼できない．すなわち，

この方法はそのままではリモートアクセス環境に適用

できない．

本論文の目的は，リモートアクセス環境のもとで，

ユーザの計算機に大きな負担を強いることなく，アプ

リケーションレベルでのユーザ認証を簡便に行う方法

の開発にある．ここでは，この目的を達成するために，

ダイアルアップ接続時の認証結果を保存しておき，こ

れを利用して，ネットワーク管理者の管理下にある計

算機上に導入した IDENT代理サーバに IDENTプロ

トコルによる問合せに対する応答をさせることにする．

この場合，問合せに対して IDENT代理サーバが無条

件にユーザ名を応答するようにすると，他のどの計算

機からでも不正にユーザ名を取得できるようになって

しまう．そこで，本論文では，IDENT代理サーバが

問合せを受けたとき，TCPコネクションが実際に存

在するか否かを確認し，存在した場合のみユーザ名を

返すように配慮することにより，この問題を解決する．

以下本論文では，まず，ユーザ認証システムを構成

する際の議論を明確にするために，従来の IDENTプ

ロトコルの動作とその認証能力について述べ，構成の

対象となるリモートアクセス環境を定義する．次に，

この環境のもとで IDENT 代理サーバを導入したユー

ザ認証システムの構成法を示す．最後に，このユーザ

認証システムの試作を行い，このシステムの有効性を

確かめる．

2. 準 備

2.1 IDENTプロトコル

本論文では，リモートアクセス環境でのアプリケー

ションレベルにおける認証を行うために，IDENTプロ

トコル5)を利用する．IDENTプロトコルとは，TCP

に基づいたアプリケーションにおいて，サーバプログ

ラムがクライアントプログラムのユーザ名を取得する

ために利用されるプロトコルである．ここで，サーバ

プログラムおよびこれに対応したクライアントプログ

ラムをそれぞれ SPおよび CPとし，CPの実装された

計算機上では IDENTサーバ ISが動作しているものと

する．ユーザが CPから SPのサービスを利用する場

合，まず，SP–CP間にコネクション Cが確立される．

そして，SPによるCPのユーザ名取得は，IDENTプ

ロトコルにより以下の手順で実行される．

( 1 ) SPは Cの相手側の IPアドレスとポート番号

を取得し，このアドレスを用いて ISとの間に

コネクションを確立する．

( 2 ) SPは ISに Cの両端のポート番号を送る．

( 3 ) ISは SPの動作している計算機の IPアドレス

を求め，このアドレスと自計算機の IPアドレ

スおよび ( 2 )で受け取ったポート番号から特定

される Cが存在するかどうか確認する．

( 4 ) Cの存在が確認されれば，ISはコネクション C

を確立したユーザの名前を応答し，さもなけれ

ば，エラーメッセージを応答する．

ここで，Cの両端の IPアドレスは SP–IS間のコネク

ションから求められるので，手順 ( 2 )では ISに両端

のポート番号だけが送られることに注意する．

IDENTプロトコルをユーザ認証として利用するた

めには，クライアントプログラムの動作している計算

機において IDENTサーバが動作しており，さらにこ

れが信頼できるユーザ名を返すことが前提となる．リ

モートアクセス環境では，クライアントプログラム

の動作しているリモートアクセス計算機はネットワー

ク管理者の管理外にあり，これが返すユーザ名は信頼

できないため，IDENTプロトコルをそのまま用いて

ユーザ認証を行うことは危険である．そこで本論文で

は，ネットワーク管理者の管理下にある計算機上に導

入した IDENT 代理サーバに IDENTプロトコルに

よる問合せに対する応答をさせることにより，リモー

トアクセス環境におけるアプリケーションレベルでの

ユーザ認証を実現する．

2.2 リモートアクセス環境

リモートアクセス環境においては，多くの場合，ユー

ザがその組織内のネットワークに対するアクセス権を

有するか否かを調べるために，すでに述べたダイアル

アップ接続時の認証が行われる．そこで本論文では，

このような状況に配慮し，ユーザ認証の対象とするリ

モートアクセス環境として，図 1のようなネットワー

ク構成を想定する．破線で囲んだ部分は組織内のネッ

トワークであり，その組織のネットワーク管理者の管

理下にある．RASおよび ASは，それぞれ，リモー

トアクセスサーバおよびダイアルアップ接続用の認証

サーバである．また，LNはこれ以外の組織内のネッ

トワークであり，種々のサービスを提供する計算機群

が存在する．これらの中には，IDENTプロトコルを

利用したサーバプログラムが実装されているものとし，

これらの任意のものを SPで表す．他方，破線外にあ

る RC1, RC2, . . . , RCn は，遠隔地のユーザが利用す
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図 1 リモートアクセス環境におけるネットワーク構成
Fig. 1 Network structure on remote access environment.

る計算機（リモートアクセス計算機）であり，それぞ

れユーザ自身の管理下にある．RCi (1 ≤ i ≤ n)には

上で述べたダイアルアップ接続時の認証のためのソフ

トウェアが実装されているが，その種類や搭載されて

いる OS は任意である．なお，LNから組織のネット

ワーク外へ向かう実線は，広域ネットワークへの接続

を示す．

ここでは，以降の議論を明確にするために，次の仮

定を設ける．

(a) RCi を利用するのは，ダイアルアップにより接続

してからこれを切断するまでの間，同一のユーザ

である．

リモートアクセス環境では，ほとんどの場合におい

て，リモートアクセス計算機のユーザはダイアルアッ

プ接続でのみ外部と接続する．本論文では，より強め

て，リモートアクセス計算機のユーザは必ずダイアル

アップ接続でのみ外部と接続することを前提とする．

この場合において，ダイアルアップにより接続してか

らこれを切断するまでの間，RCi のユーザが同一でな

い状況が発生するのは，正規のユーザ Aが別の者 B

に対して自発的に Aの計算機の使用を許す場合だけ

である．ゆえに，Bの不正の責任は Aの責任であり，

仮定 (a)を設けてもさしつかえないといえる．

図 1 のネットワークにおいて RCi を LNに接続し

てサービスを利用する場合，まずユーザは RCi から

RASに接続要求を行う．その後，RASが ASと通信

を行い，RCi のユーザを認証する．RCi のユーザが

このネットワークへのアクセス権を有する者である場

合のみ，RASは RCi に IPアドレスを割り当て，LN

への接続を許可する．

3. リモートアクセス環境におけるユーザ認証

3.1 ユーザ認証システムの構成方針

本論文では 1 章で述べたように，RCi のユーザ認

証を行うために，2.2 節で述べたリモートアクセス環

境のもとで，ネットワーク管理者の管理下にある計算

機上に設けた IDENT代理サーバが，接続時の認証結

果を利用して IDENTプロトコルの問合せに応答する

という方針をとる．

ここでは，このようなユーザ認証システムの構成に

あたって，さらに以下の仮定を設ける．

(b)組織内のネットワークにおいて不正行為が行われ

ない．また，広域ネットワークおよびリモートア

クセス計算機から組織内のネットワークに対して，

IPアドレス・ポート番号の偽造などによる不正

アクセスを行えない．

(c)ダイアルアップにより接続してからこれを切断す

るまでの間，RCi を利用しているユーザの名前と

RCi に割り当てられた IPアドレスの組が，ASに

保存されている．以下，このユーザ名を Ui，IP

アドレスを ARi と略記する．

仮定 (b)は，アプリケーションレベルでの認証に限

らず，組織のネットワークの運用全般における前提条

件である．これらは，組織内のネットワークを適切に

管理し，さらにファイアウォールなどによりアクセス

制御を行えば，高いレベルで達成できる．また，仮定

(c)については，たとえば RADIUS 6),7)など，多くの

ASではダイアルアップ接続時の接続記録を残すこと

が可能であり，この記録を用いて Ui と ARi の組を保

存することは容易である．以上のことから，仮定 (b)，

(c)を設けたとしても実用上さしつかえないと考えら

れる．

仮定 (a)，(b)，(c)から，代理サーバが ASより RCi

のユーザ名を取得し，IDENTプロトコルの問合せに

対する応答として送出することにより，RCi のユーザ

認証が行える．

前述した方針のもとでユーザ認証を行う場合，何ら

かの手段により，SPから RCi の IDENTサーバに向

けて発せられる問合せを，IDENT代理サーバに向け

て発せられるように変更することが必要である．しか
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図 2 リモートアクセス環境におけるユーザ認証を行うためのネッ
トワーク構成

Fig. 2 Network structure to authenticate users on remote

access environment.

し，IDENTプロトコルを利用しているサーバプログ

ラムが LN内の計算機に数多く実装されていると想定

する以上，これらのプログラムを改造することにより

この変更を実現することは望ましくない．そこで，図2

に示すように，RASと LNの間に新たにルータ Rを

設け，RCi に対する IDENTプロトコルの問合せを，

IDENT代理サーバ IPSに転送させるようにする．こ

こでは，このような転送を実現するための手法として，

アドレス変換機構（Network Address Translator：以

下，NATと呼ぶ）8)を採用し，SPから RCi への問合

せを IPSへの問合せに置き換える．

3.2 代理応答にともなう問題点とその解決策

R 上の NATによって SPと RCi との通信を SP

と IPSとの通信に置き換える単純な方法として，RCi

の IPアドレス ARi だけを IPSの IP アドレスに書

き換えることが考えられる．しかし，この方法では，

書き換えられる前のリモートアクセス計算機の IPア

ドレスの情報が失われてしまうにもかかわらずコネク

ションの両端のポート番号しか送られないため，IPS

はどのリモートアクセス計算機への問合せであるかを

特定できなくなってしまう．そこで，この問題を解決

するために，各 ARi と対応づけたポートを IPS側に

n 個用意し，Rにおいて IPアドレスだけでなくポー

ト番号も変換するようにする．このときの Rの動作

は，IPSの IPアドレスを AI，RCi に対する IPS上

のポート番号を PIi とすると，以下のようになる．

(i) 送信先 IPアドレスおよび送信先ポート番号が

それぞれ ARi および 113（IDENTのポート

番号）であるパケットを受信すると，それぞれ

を AIおよび PIi に変換して IPSに中継する．

(ii) 送信元 IPアドレスおよび送信元ポート番号が

それぞれ AIおよび PIi であるパケットを受信

すると，それぞれを ARi および 113に変換し

て SPに中継する．

次に，IPSが問い合わせられたコネクションの存在

をいかにして確認するかについて述べる．図 2の構成

において RCi のユーザが SPを利用する場合，RCi

上のクライアントプログラムと SPとの間に IPSを経

由することなくコネクションが確立され，その後，(i)

に基づいて SPから IPSへの問合せが行われ，IDENT

プロトコルによる認証が開始される．したがって，IPS

単独では SPと RCi との間のコネクションの存在を判

断できない．この場合，コネクションの存在を確認せ

ずに，IPSへのすべての問合せに対して無条件に RCi

のユーザ名を応答する単純な方法も考えられるが，ど

の計算機に対しても同様にユーザ名を応答するために，

ユーザ名が不正取得される危険性がある．そこで，本

論文では，Rで IPパケット中の SYNフラグ，RST

フラグ，FINフラグを監視してコネクションの状態を

管理し，IPSからの問合せに対してコネクションの有

無を応答するようにする．

コネクションの確立および解放を監視するための機

能を持つルータは筆者らの知る限り市販されていない

が，UNIX系の OSを搭載した計算機上でこのような

機能を持つプログラムを実装することは容易であると

考えられる．

以上から，存在しないコネクションに対する問合せ

があった場合でも，ISPはエラーを返すことができ，

ユーザ名が不正取得される危険性を回避することがで

きる．

3.3 ユーザ認証の手順

サーバプログラム SPに対する RCi のユーザ Ui の

クライアントプログラムを CPi とし，CPi が用いる

ポート番号を PRi とする．このとき，本論文で提案

するユーザ認証の手順を整理すると以下のようになる．

( 1 ) Ui は RCi で CPi を起動する．CPi は SPと

の間にコネクション Ci を確立する（図 3 (a)）．

このとき，R は Ci の確立を認識し，その両
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図 3 ユーザ認証の手順
Fig. 3 Process to authenticate users.

端の IPアドレスおよびポート番号を記録する

（図 3 (b)）．

( 2 ) SPは Ci の相手側の IPアドレス ARi および

ポート番号 PRi を取得する．

( 3 ) SPは IPアドレス ARi・ポート番号 113との

間に IDENTプロトコルのコネクションを確立

しようとする．Rはこのコネクションを用いる

通信に関して，SPの通信相手の IPアドレス・

ポート番号を，ARi・113から AI・PIi になる

ように変換して中継する．この結果，IDENT

プロトコルのコネクションは，SPと IPSとの

間に確立される（図 3 (c)）．

( 4 ) SPは IPSにコネクション Ci の両端のポート

番号を送る（図 3 (d)）．

( 5 ) IPSは受信したポート番号から ARi を取得し，

SPとの間のコネクションの情報より SPの動

作している計算機の IPアドレスを得る．

( 6 ) IPSは ( 5 )で得られた Ci の両端の IPアドレ

スおよび ( 4 )で得られた Ci の両端のポート番

号を Rに渡し，Ci の有無を問い合わせる．R

は現在確立されているコネクションの記録を調

べ，Ci の有無を IPSに返す（図 3 (e)）．

( 7 ) IPSは Ci の存在が確認できなかった場合には

SP にその旨を伝え，処理を終了する．Ci の

存在を確認した場合には，ASに ARi を渡し，

RCi のユーザ名を問い合わせる．ASは問合せ

に対して Ui を返す（図 3 (f)）．

( 8 ) IPSは SPに Ui を返す（図 3 (g)）．SPは CPi

のユーザが Ui であることを確認し，処理を続

ける．

( 9 ) SPは処理を完了し，コネクション Ci を解放

する（図 3 (h)）．Rはこの解放を検出し，Ci に

関する記録を削除する（図 3 (i)）．

前述した手順の本システム上での流れを図 3 に示

す．各矢印あるいは Rに付した処理内容 (a)～(i)は，

各手続きの括弧内に記した (a)～(i) に対応している．

前記の手順から明らかなように，本論文の方法では，

RCi に新たにソフトウェアを導入する必要がないの

で，ユーザに負担をかけずにユーザ認証が行える．ま

た，SPを改造する必要がないため，管理者の負担も

小さい．

4. ユーザ認証システムの実装

4.1 試作システムの構成

これまでに述べた方式の有効性を確認するために，

ユーザ認証システムの試作を行った．試作したシステ

ムの構成を図 4に示す．この図から分かるように，こ

のシステムでは 1台の計算機にリモートアクセスサー

バ（pppd），IDENT代理サーバ（ ident proxy），ルー

タ（natd）のすべての機能を持たせている．この構成

では，ユーザ認証のための情報がこの計算機自身で管

理されているため，認証サーバは不要となっている．

この計算機はいわゆる AT 互換機で，OS として

FreeBSD-2.2.7 を搭載している．リモートアクセス

サーバとしては IIJ-PPPを用いている．仮定 (c)に

おけるユーザ名と IPアドレスの対応の記録は，IIJ-

PPPにより wtmpファイルに記録される．また，3.3

節の ( 7 ) におけるユーザ名の取得は，IDENT 代理

サーバが lastコマンドを用いて wtmpファイルから

取得するようにしている．ルータの機能は OS自身が

有しているが，コネクション管理機能ならびにアドレ

ス変換機能は natdプログラムを一部修正したものを

用いて実現している．主な修正点は，アドレス変換を

必要としない通信についてもコネクションを管理する

ようにした点と，コネクションの確立・解放をファイ

ル（connection log）に記録するようにした点である．

3.3 節の ( 6 )におけるコネクションの存在の確認は，

ファイルに残されたコネクションの確立・解放の記録

を分析するプログラムを新たに作成し，このプログラ

ムに担当させている．また，IDENT代理サーバも新

たに作成したプログラムであり，RC1 および RC2 に

対応したポートで問合せを待つ inetd により起動さ

れる．
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図 4 試作システムの構成
Fig. 4 Structure of trial system.

4.2 動 作 確 認

図 4 の構成において，IDENT代理サーバが正しく

機能するか否かを確認するために，試験運用を行った．

以下その結果を述べる．

まず，IDENTプロトコルによりユーザ情報を得る

ためのプログラムの代表として sendmailを取り上げ，

試験した．sendmailは標準で IDENTプロトコルに

よる発信者情報の取得を行い，ヘッダに付加する機能

を有している．そこで試験では sendmailをサーバ計

算機上で動作させ，リモートアクセス計算機からメッ

セージを送信した．その結果得られたヘッダの一部を

図 5に示す．リモートアクセス計算機はユーザ kenya

が利用しており，IPアドレスとして 150.46.254.3が

割り当てられている．ユーザ kenyaはメッセージを

サーバ計算機 ruinに発信する際，その Fromアドレ

スを 1行めに示すように yamai@cc.okayama-u.ac.jp

と偽ったが，2行めに示すように Receivedヘッダには

(kenya@[150.46.254.3])のようにリモートアクセス計

算機のユーザ名と IPアドレスが記録されている．こ

れにより，IDENT代理サーバは正しく動作している

ことが分かる．

次に，IDENTプロトコルを用いてアクセス制御を

行うプログラムとして tcpdを取り上げ，試験を行っ

た．tcpdは TCPによる種々のサービスへの接続要求

を監視し，アクセスを制御したり通信記録をとったり

するためのプログラムであり，その中には，IDENT

プロトコルによりクライアントのユーザ名を求め，得

られたユーザ名とクライアントの IPアドレスの組に

基づいてアクセス制御を行う機能が含まれている．

試験では，サーバ計算機 ruin 上で tcpd を動作さ

せ，tcpdの設定ファイルに対してユーザ kenyaから

のアクセスだけを許可するように設定して，shimaと

kenya の 2通りのユーザ名でリモートアクセス計算機

を接続し，fingerコマンドでサーバ計算機にアクセス

した．その結果，kenyaからのアクセスだけが許可さ

れることが確認された．また，このとき tcpdが出力

したログを図 6に示す．これらにより，IDENT代理

サーバは正しく動作し，tcpdがユーザ kenyaからの

アクセスだけを許すように機能していることが分かる．

以上の 2例から，IDENT代理サーバはリモートア

クセス計算機のユーザを認証でき，IDENTプロトコ

ルを用いる既存のプログラムと組み合わせて用いるこ

とができることが確認された．

4.3 評 価

本論文で述べたユーザ認証システムの有効性を示す

ために，同時にリモートアクセスしているユーザの数

nが 1の場合に限定して，図 4 の構成のもとで，以下

の測定を行った．このときの pppdとリモートアクセ

ス計算機との間の通信速度は 33600 bpsであった．

まず，サーバプログラムが IDENTプロトコルのコ

ネクションを確立し，認証終了後にこのコネクションを

解放するまでの時間を測定した．また，従来の IDENT

プロトコルを用いた方法と比較するために，図 4にお

いて IDENT代理サーバの代わりに IDENTサーバを

動作させ，これに対して IDENTプロトコルを行った

場合について，同様の測定を行った．その結果，100

回の測定における平均処理時間は，本システムの場合

は 27msであり，従来の方法の場合は 4.7 msであっ

た．従来の方法と比較すると，本システムの処理時間

は増加しているが，IDENTプロトコルを利用するプ

ログラムの全体の処理時間（sendmailにおいては数

秒程度）を考慮すると，十分小さいといえる．

次に，リモートアクセス計算機とサーバ計算機との

間での，コネクション確立・解放時間および伝送速度

の測定を行った．このうち，コネクション確立・解放

時間については，リモートアクセス計算機上で，コネ

クション確立を行い，確立後ただちにこれを解放する

というプログラムの実行時間を 100回測定し，その平

均値を求めた．また，伝送速度については，リモート

アクセス計算機とサーバ計算機との間で ftpを用いて

387189 bytesのデータを伝送し，その速度を 10回測

定して，その平均値を求めた．なお，本システムを導

入しない場合と比較するために，図 4 において natd

を経由しないようにシステムを構成し，同様の測定

を行った．これらの結果を表 1 に示す．この表より，

natdを経由する場合としない場合との間には差がな
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From yamai@cc.okayama-u.ac.jp Fri Jan 22 22:09:01 1999

Received: from cc.okayama-u.ac.jp (kenya@[150.46.254.3])

by ruin.cc.okayama-u.ac.jp (8.8.8/8.8.8) with ESMTP id WAA02023

for <kenya@ruin.cc.okayama-u.ac.jp>; Fri，22 Jan 1999 22:11:52 +0900 (JST)

(envelope-from yamai@cc.okayama-u.ac.jp)

図 5 sendmailにおける認証例
Fig. 5 Authentication example on sendmail.

Feb 6 18:24:07 ruin fingerd[1044]: refused connect from shima@150.46.254.3

Feb 6 18:24:22 ruin fingerd[1045]: connect from kenya@150.46.254.3

図 6 tcpdにおける認証例
Fig. 6 Authentication example on tcpd.

表 1 リモートアクセス計算機とサーバ計算機との間の通信特性
Table 1 Communication characteristic between remote

access computer and server computer.

natdを natdを
経由する場合 経由しない場合

コネクション確立・解放時間 0.13ms 0.13ms

伝送速度 6.7KB/s 6.7KB/s

いといえる．

ここでは，同時にリモートアクセスを行っているユー

ザの数 nが 1の場合の測定を行ったが，1つの組織の

ネットワークでは，nは数百程度まで増大しうる．そ

こで次に，nが 1の場合の測定結果をもとに，nが数

百程度まで増大した場合の認証時間の考察を行う．n

が 1の場合における 27 msという認証時間は，前記の

ように，IDENTプロトコルを利用するプログラムの

全体の処理時間に比べて十分小さい．このため，n の

値が数百程度まで増大しても，同時に複数の IDENT

プロトコルによる認証が行われる状況は稀である．そ

こで，以下，同時に複数の認証はないものとして検討

する．

3.3節に記述した提案システムの手順において，( 3 )

の IDNETプロトコルのコネクションの確立から ( 8 )

のユーザ名の取得までが認証の処理である．これらの

各手順の中で nの増大が処理時間に影響を及ぼす可能

性があるのは，( 3 )の IPアドレス，ポート番号の変換

のための検索，( 6 )のコネクション存在確認のための

検索および ( 7 )のユーザ名取得のための検索である．

まず，IPアドレス，ポート番号の変換のための検索に

ついては，実装に用いた natdでは，ハッシュ表を利用

しているため，n の増大は検索時間にほとんど影響を

与えない．また，コネクション存在確認のための検索

でも，実装した ident proxyは connection logからコ

ネクションの存在を示すハッシュ表を生成し，その表

を利用して検索しているため，n の増大は検索時間に

ほとんど影響を与えない．これに対して，ユーザ名の

取得は，その実装において，リモートアクセス計算機

から接続されるポートに対応した端末で限定して last

コマンドを実行しユーザ名を取得している．このとき

lastコマンドは現時点から当該ユーザがダイアルアッ

プ接続した時刻までの間のwtmpファイル中のアクセ

ス記録を線形探索するため，nが増大すると，この間

のアクセス記録が増加して lastコマンドの実行時間

増加につながると考えられる．この問題は次のように

実装を変更することで解決できる．ident proxyにお

いて，ポートに対応した端末とリモートアクセス計算

機に割り当てる IPアドレスの対応をあらかじめハッ

シュ表として保持させておく．そして，wtmpファイ

ルを監視し，ダイアルアップ接続しているユーザとそ

の端末の対応を取得して，その対応をハッシュ表とし

て保持させる．これら 2つの表を利用すれば，ident

proxyは IPアドレスからそのリモートアクセス計算

機を利用している者のユーザ名を知ることができる．

このようにすれば，ハッシュ表を用いるため，n の増

大は検索時間にほとんど影響を与えない．また，この

変更によるオーバヘッドもほとんどないと考えられる．

以上から，n の値が増大した場合においても，認証時

間の増大はほとんどないといえる．

また，natdによる IPアドレス，ポート番号の変換

に要する時間は n の増大の影響を受けないことから，

通信特性に関しても，n の増大の影響を受けないと考

えられる．

5. ま と め

本論文では，リモートアクセス環境の下でアプリ

ケーションレベルでのユーザ認証を簡便に行う方法

として，IDENT代理サーバを導入し，これにダイア

ルアップ接続時に認証したユーザ名を応答させる方法

を提案した．また，この方法を実装し，既存のアプリ

ケーションプログラムから IDENTプロトコルにより

ユーザ認証が行えることを運用試験により確認した．

さらに，この実装されたシステムに対して，認証の処

理速度およびシステム導入による通信への影響度を測
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定し，このシステムが実用的な性能を有することを確

認した．

この方法は既存のアプリケーションプログラムに何

ら変更を加える必要がないため，多くのリモートアク

セス環境に適用できると思われる．しかし，現在の構

成では組織外で動作しているアプリケーションから見

ると IDENT代理サーバが信用できるかどうか分から

ないため，本方法は IDENT代理サーバと同一組織内

で動作しているサーバプログラムから認証を行う場合

にしか適用できない．今後の課題としては，他組織の

IDENT代理サーバが信頼できるか否かを認証できる

機構を導入し，前記の問題点を解決することがあげら

れる．
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