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ネットワーク上での情報統合に対するプライバシー保護

本 村 憲 史† 橋 本 誠 志†

井 上 明†† 金 田 重 郎†

ネットワーク上にあふれている個人情報は，デジタルデータであるがゆえに，複数ソースからの
データを統合できる．このため，紙に書かれた個人情報と比べ，個人のプライバシー侵害を招く危険
性が大きい．欧米には，この種の情報統合の危険性を視野に入れたプライバシー保護法制が存在する．
たとえば，ドイツ身分証明書法は，個人 IDによる情報統合を禁止しており，民間部門に対するプラ
イバシー保護法制自体が存在しないわが国と大きく異なっている．ただし，先進的な欧米のプライバ
シー保護法制といえども，ここで想定されているのは，キー属性による統合である．しかし，非キー
属性であっても，複数属性を併用すれば，実質的にキー属性と等価に働くことに注意をすべきである．
いずれにせよ，デジタルデータ化された個人情報は，統合が容易であり，データ主体・データ管理者
の予知範囲を超えて侵害が発生する．特に，インターネットで広く利用されている Cookieは，この
情報統合の有力な手段であり，米国のみを視野に入れた仕様であるために，わが国では情報統合の危
険がより大きい．情報統合によるプライバシー侵害は，個々のデータ管理者の善良なる管理監督のみ
では防ぎえない．わが国でも，情報統合を前提とする法制度の確立と，あわせて，データ主体が個人
情報の存在をつねに把握しうる，個人情報流通管理システム/データ監察官の設置が必要である．

Privacy Protection against Infringement by
Combination of Personal Data

Kenji Motomura,† Satoshi Hashimoto,† Akira Inoue††

and Shigeo Kaneda†

This paper discusses data combination, which is a new type of privacy infringement in a
computer network. It is someone combines plural data in the network according to a key
attribute and gets complete profiles of a target person. It is one of the most effective means
of Database marketing in the present information society. But it has a risk of serious privacy
infringement at the same time. This paper tries to show positive policies to this problem.
Firstly, it surveys West European privacy protection law systems, which suppose data con-
solidation and discusses how to evaluate the possibility of privacy infringement. Thirdly this
article clarifies the functions of “Cookie” in the Internet, experimentally. Our experiment
shows we can easily exchange “user ID” between two companies in Japan. Because there are
no privacy protection law systems, which suppose a private sector, data combination and pri-
vacy infringement with “Cookie” are to be more serious in Japan. As a conclusion this article
suggests necessities of positive counterplans: construction of law and information systems
supporting personal data exchange and protection fitted to data consolidation.

1. は じ め に

わが国では，プライバシーの保護に対する意識が薄

く，総合的なプライバシー保護規制は存在しない☆．そ

のうえ，インターネットの普及により，WWW上の

ホームページ（以下，HP）の情報を収集・統合するこ
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とによって，個人のプライバシーが侵害される恐れが

生じている．本論文においては，ネットワーク上の情

報を統合することよって生まれる新しいプライバシー

侵害の形態を示し，さらにそれがプライバシー保護規

制のないわが国で起こった場合の特有の問題を具体例

によって明らかにする．そこから今後のプライバシー

保護規制のあり方を考察する．

以下，2章では，プライバシー保護制度の流れを概

観する．次に，3章では，HP上の個人情報を統合す

☆ 本論文執筆時点．包括的個人情報保護法の議論は行われている．
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ることによるプライバシー侵害の危険を示す．4章で

は，情報統合に関する諸外国（特にドイツ）の法制上

の扱いについて触れる．5章では，複数属性の併用に

よる統合の危険度を示す目安として，「データ弁別度」

を導入する．6章では，インターネットのWWWブ

ラウザの利用に際して広く利用され，情報統合の有力

な手段であるCookieの問題に言及する．7章では，情

報統合を視野にいれたプライバシー保護政策を論じ，

プライバシー情報の登録機関のシステム構成を提案す

る．8章では，本論文の結論をまとめる．

2. プライバシー保護制度

最初に，プライバシー保護制度の流れ18),19)を概観

する．

2.1 プライバシー保護制度成立までの流れ

1890年にウォーレンとブランダイスが，「プライバ

シーの権利」という論文を『ハーバード・ロー・レ

ビュー』に発表し，プライバシー権を「ひとりで放っ

ておいてもらう権利」として定義づけて以来，プライ

バシー権は，「私的」生活上の利益または自由の権利と

して，私法上，特に不法行為法上の保護法益として発

展してきた．

しかし，その後 1960年代中頃からのコンピュータ

の発達により個人の情報が大量に蓄積，処理されるよ

うになると，データ主体である個人とまったく関係の

ないところでその全体的イメージが作り出されるので

はないかといったことが指摘されるようになった．そ

のため，プライバシー権を従来の受動的な（「私的」

情報を公開させない）権利から，能動的な（自己情報

がどのように利用されているかを知る，また間違って

いれば訂正できる）権利としてとらえるべきであるこ

とが，ウェスティン29)やミラー30)らによって提唱さ

れるようになり，そこからプライバシー権を「自己に

関する情報の流れをコントロールする権利」ととらえ

るいわゆる「自己情報コントロール権」が生まれた．

そしてこれらの権利の保護には，(1)プライバシー

保護を結果不法から考えないこと，(2)秘匿性の強弱

を一応捨象して個人情報すべてを一応権利の射程内に

とらえること，(3)個人情報の収集・蓄積・利用のすべ

ての過程に対して，防御的でない積極的・能動的な性

格を付与すること，といった要請に応えることが必要

不可欠であるとして，「自己情報コントロール権」を保

護法益とするプライバシー保護法やデータ保護法が，

1974 年アメリカにおいて制定された「プライバシー

法（Privacy Act of 1974）」を皮切りに欧米を中心と

した世界各国において制定された．

ただし，これらの法律は，それぞれの国内事情を反

映した独自の規制対象，規制方法を持つため，多くの

ばらつきが見られた．そして，この問題は，個人情報

の国外処理規制条項を有するヨーロッパ各国と，世界

規模の情報ネットワークを保有する情報産業を抱える

アメリカとの対立といった形をとって現れた．そのた

め，1970年代の終わりには，その調整を OECD（経

済開発協力機構；Organization for Economic Coop-

eration and Development）に委ねた．これにより，

OECDは，1980年に「プライバシー保護と個人情報

の国際流通についてのガイドラインに関する理事会勧

告」（以下，OECD理事会勧告）を採択した41)．

2.2 OECD理事会勧告

上記の OECDによって示されたガイドラインは現

在の世界のプライバシー保護の共通の原則となってい

る．ただし，この原則に基づく制度化だけでプライバ

シー保護が達成されるのではなく，あくまでミニマム・

スタンダードである．

また，現在においてはこの OECD理事会勧告によ

るプライバシー保護原則の適用範囲を，さらに広範囲

にかつ明確に規定したガイドラインとして EU指令が

ある33)．この指令は，定義において，「『個人データの

処理』を自動的な手段であるかどうかにかかわらず個

人データに対して行われる作業または一連の作業を意

味するものとする」（第 2条 b項）と規定する等，従

来のガイドラインよりも広範囲にわたる個人情報の保

護を求めている．そのうえ，この指令はその名称が示

すとおり，個人情報の EU域外の第三国に対する移動

に対しても規定していることからも，今後の個人情報

保護とデータ流通の世界的なガイドラインとなると考

えられる．

2.3 わが国におけるプライバシー保護政策

わが国のプライバシー権は，1959年の「宴のあと」

事件によってその最初の一歩を示す．この事件は，プ

ライバシー権という，過去に争われたことのない新た

な権利のため各方面から大きな注目を集めたが，東京

地方裁判所判決において，「私生活をみだりに公開され

ないという法的保障ないし，権利」としてその権利を

認めた．この事件をきっかけにして 1960年代にはわ

が国においてもプライバシー権が活発に議論されるよ

うになったが，それはあくまでプライバシー権を「ひ

とりで放っておいてもらう権利」とする伝統的プライ

バシー権に関する議論でしかなかった19)．

1980 年代に入るとこのような閉塞的な状況に変化

がみられるようになる．その最大の原因は，前節にお

いて示した OECD理事会勧告の採択である．1981年
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1月から 1982年 7月にかけて行政管理庁においてプ

ライバシー保護研究会が開催された．そこでは「個人

情報処理にともなうプライバシー保護対策について新

たな制度的対応が必要」であることを明確化し，10項

目の具体的方策を示した．この方策は OECD理事会 8

原則に則って打ち出されたものである．しかし，「自己

情報コントロール権」を法制度的に確立するための総

合的なガイドラインを示したことの意義は大きかった．

そして，1987 年度の行革大綱において「行政機関

の保有する電子計算機処理に係る個人情報の保護の制

度的方策については，法的措置を講ずる方向で，その

ための具体的検討を行う」とし，1988 年に「行政機

関の保有する電子計算機処理に係る個人情報の保護に

関する法律」が成立する．本法律が，わが国における

唯一のプライバシー保護法制である☆．

また民間企業における個人情報の保護については，

1987 年に（財）金融情報システムセンター（FISC）

が，「金融機関等における個人情報保護のための取扱

指針」35) を，1988 年には（財）日本情報処理開発協

会（JIPDEC）が，「民間部門における個人情報保護の

ためのガイドライン」を策定した．そして，さらに，

JIPDECのガイドラインは，1989年の通商産業省の

情報化対策委員会個人情報保護部会での審議の後，「民

間部門における電子計算機処理に係る個人情報処理保

護について（指針）」として公表され，業界関係者に

同指針の遵守を通達した．その後 EU指令への対応を

念頭に，同指針の改訂作業を行い，1997年 1月に新

たなガイドラインを発表している38)．

それ以降，通産省や郵政省等において行政指導や，

通達によって自主規制の方向で個人情報の保護対策は

行われている．ガイドラインも多数存在し，何種類か

のプライバシーマークの発行が行われているが，登録

している団体の数も少なく，一般に広く知られている

とはいい難い36),40)．

以上のように，わが国でも，個人情報保護制度の一

定量の確立はみており，また，通産省をはじめとする

ガイドラインについても，その果たした役割も大きい．

しかし，民間部門を対象とするプライバシー保護法制

は，本論文執筆時点では，存在しない．世界における

プライバシー保護制度と比較すると，現状では大きな

差異がある．

☆ 実際には，福岡県春日市，神奈川県等，地方自治体の中には，プ
ライバシー保護条例を設けている場合があるが，本論文ではそ
の詳細は割愛する6),7)．ただし，春日市の例でも，対象は市が
所有する個人情報に限定される．

3. 情報統合によるプライバシー侵害

以上見てきたように，わが国の個人情報保護制度は，

本来の意味においてのプライバシー保護制度としては

機能しない．一方，インターネットの広範な普及とと

もに，ある特定個人の情報が，断片的に，複数の HP

で公開されるようになっている．このような状況では，

インターネット上の情報を統合することにより発生す

る新たなプライバシー侵害の可能性が生じている．そ

して，前述のようなプライバシー保護法制の不備なわ

が国では，より深刻な問題となる．以下，まず，情報

統合によるプライバシー侵害について示す．

3.1 発 生 形 態

HP情報を利用したプライバシー侵害は以下の手順

で行われる．概念化して図 1 に示した．

(StepI) サーチエンジンでターゲットとなる人物 A

に関する情報を検索．

(StepII) 各情報（ab，ac，ad）を収集．

(StepIII) これらの情報を統合（a，b，c，d）し，

ターゲット Aのプライバシーを侵害するほどの

情報を得る．

すなわち，個々のホームページの情報は，「aと b」

「aと c」「aと d」といったように，限定されていて

も，それらを総合すると，結局，「aと bと cと d」な

る全プロフィールが判明してしまっている．

一般には，このとき，「a」はキー属性（国民背番号

のように，その値で，一意に当該データ主体が特定で

きるものをいう）12)でなければならないと思われがち

である．しかし，後述するように，この際，「a」は，国

民背番号のようなキー属性である必要はない．それが，

本論文の主要な論点の 1つである．

図 1 侵害のモデル
Fig. 1 Privacy infringement by combination of personal

data.
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図 2 情報統合による侵害実行例
Fig. 2 An Example of privacy infringement.

3.2 問 題 点

インターネット情報の統合によって起こるプライバ

シー侵害には，従来からインターネットにおける問題

点として指摘される準拠法と管轄権の問題☆や，オー

プンネットワークの特性からの従来のプライバシー保

護規制における規制対象となる情報管理者の不在の問

題も含まれる．しかし，ここにおける最大の問題は，

それぞれにおいては合法的な HP を統合的に利用し

て，プライバシー侵害が行われた場合，HPの責任を

問えるのか，という問題である．

しかも，たとえ責任を問うとしても，該当人物の個

人情報を掲載した HPすべてに責任を問うのか，それ

とも時間的にみてプライバシーを侵害するに至る最後

の情報を掲載したHPのみの責任を問うのかといった，

責任の所在の範囲の問題までもが含まれる．

上記の問題は，事実上，プライバシー保護制度のない

わが国では，さらに大きくなる．インターネットの広範

な普及とともに，ある特定個人の情報が，断片的に，複

数のHPで公開されるようになっている．このような状

況では，情報を統合することにより発生する新たなプ

ライバシー侵害の可能性がある．以下，具体的に示す．

3.3 侵害実行の具体イメージ

図 2には，侵害実行のより具体的な例を示した．以

下，順に説明する．

【前提】

女性 Aは，大学の助手であり，最近，県 HPに，受

賞者として写真と名前のみが掲載された（自宅住所，

☆ 1 台のサーバマシンを世界中からアクセスできるインターネット
の世界では，どこの国の法律を適用するかが分からない（準拠
法の問題），問題が生じたときに，どこの国の裁判所が事件を審
理するのかが分からない（管轄権の問題）がしばしば生じる．

自宅電話番号，年齢，生年月日等は掲載せず，プライ

バシー保護に配慮している）．ただし，Aに関する情

報は，所属大学 HPにおいて，出身大学，加入学会が

掲載されていた．

【侵害の実行】

県広報 HPの Aに興味を持った人物 Bが，

(Step1) goo 等のサーチエンジンで A の氏名で検

索し，

(Step2) ヒットした大学や，学会の HPから，Aの

出身大学，所属，加盟学会等の情報を得る．

(Step3) これにより，県広報に載った女性が (Step2)

の助手と分かる．

(Step4) 名簿屋に行き大学職員名簿から自宅住所，

電話番号等が判明する．そして市役所で住民票を

閲覧すれば（閲覧規制があれば，適当な人物にな

りすまし，戸籍や住民票の写しを請求），

(Step5) Aが一人暮らしであることや，大学の HP

中に表示されたカリキュラムから自宅にいない時

間まで割り出せる．

ここで注意しなければならないのは，各ホームペー

ジがそれなりにプライバシーに配慮している点である．

実際，名前だけで，このような情報統合が可能か否か

が問題となる．この点を明確にするために，若干の実

験と解析を行った．

3.4 数値的評価

3.4.1 検索サーバによる検索実験

最初に，著者らの周囲に実在する氏名を利用して，

上記の手法で，個人情報の検索を行った．

結果を表 1に示す．人物 A，D，F，Gについては，

すべてターゲットである本人の情報が検索された．し

たがって，検索された HPの情報を統合して，当該個
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表 1 実在人物による検索実験（検索は goo による）
Table 1 Search experiment using real name

(http://www.goo.ne.jp).

氏名 検索結果数 該当情報数 結果判定
A 7 7 ○
B 89 3 ×
C 34 2 ×
D 15 15 ○
E 5 3 △
F 7 7 ○
G 25 25 ○
H 53 10 △

人の全体像を把握できる．

ありふれた姓であっても，名前と組み合わされると，

意外に特定が可能なようである．一方，人物 B，Cは，

ほとんどがターゲット人物以外の情報が収集されてし

まった．姓，名ともにありふれた氏名については，予

想されたことではあるが，ほとんどが他人の情報で

あった．

3.4.2 統計的な推計

次に姓の分布データを用いて，解析を行ってみる．

日本ユニバックによれば44)，約 100の姓で姓全体の

37%を占める．100 万人の被検索対象がある場合に，

上位 100種の姓で，1つの姓に平均

370, 000/100 = 3, 700

人がひしめく．一方，名前の分布は，姓よりも分布が

広いと思われるが，安全側にとって，姓と同様とする．

この場合，上位 100種の名前と姓の組合せで，特定氏

名を持つ同姓同名の人数は，

3, 700 × 3, 700/1, 000, 000 = 13.69

人と少ない．しかし，これでは，情報統合はできない．

一方，姓の 500位から 1,000位までの人数は，全体

の 10.79%である．この場合，同一の性を持つ人数は，

0.1079 × 1, 000, 000/500 = 215.8

人にまで減少する．したがって，この 500位から 1,000

位にある範囲にある名前と，ありふれた 100位までの

姓を組み合わせると，同姓同名の人数は，

215.8 × 3, 700/1, 000, 000 = 0.798

人となり，個人を特定できる確率が高い．実際の名前

の分布は，さらに広がりが激しいものと思われ，被検

索人数が 100万人から増加しても，姓または名前の少

なくとも一方が多少珍しいなら，氏名による情報統合

が十分に可能と思われる．

3.5 わが国固有の問題点

このようにプライバシー保護規制がなされていない

わが国においては，前述の侵害の実行における (Step4)

のように，ある程度，個人を特定できれば，収集可能

な情報量も多く，実際にこのようなプライバシー侵害

が行われやすい．

では，(Step4)はどの点において問題といえるのか．

まず，名簿図書館等の存在に代表されるような民間業

者における個人情報の二次利用の問題である．わが国

では，ある程度の特定さえできれば簡単に住所や電話

番号が分かってしまう．しかもこのような民間データ

ベース業も電子マネーの普及によって，インターネッ

ト上においてサービスを行うことも想定され，ますま

す容易に，侵害者は，自らの名前/顔を明かさずに，情

報を収集できる．

しかし，各種名簿の情報は，本来一般に公表を目的

としたものとはいえず，JIPDECのガイドラインにお

いても，公開情報とは考えにくいとしている．にもか

かわらず，現時点においてこれらの流通に何ら法的措

置は講じられていない．次に，いまだに戸籍や住民票

といった個人情報そのものに対してさえ，制度的なプ

ライバシー保護措置を講じていないという行政機関の

対応の甘さがある23)．

現在，個人情報保護条例によってプライバシー保護

の対策は一見進んでいるかに見える．しかし，戸籍や

住民票の取扱いは，戸籍法や住民基本台帳法のために

保護条例の対象外とされ，（現在その公開に規制をかけ

る自治体も増えたものの）原則として何人にもその請

求を（住民票は閲覧も）認めており，戸籍・住民票が

プライバシー保護の対象となる個人情報とは法律的に

は考えられていない．

以上のようにわが国のプライバシー保護制度の未整

備は，すでに顕在化している問題とともに，ネットワー

ク上のプライバシー侵害をもより深刻なものにする．

その被害を最小限にとどめるためにも，諸外国なみの

総合的なプライバシー保護制度の成立が急務である．

4. 諸外国の法制度

では，ここで，目を転じて，海外の法制度が，情報

統合に対して，どのような対策を考慮しているかを概

観したい．具体的には，この種の配慮があるのは，ド

イツを中心とするヨーロッパ諸国である5),16),26)．

4.1 EU 指 令

海外には，不十分ながらも，情報統合への配慮を

行っている法制が存在する．1995 年，ヨーロッパ連

合（EU）は，1998年 10月までの域内各国の法的対

応を義務づけた，プライバシー保護のための指令「個

人データ処理に係る個人の保護及び当該データの自由

な移動に関する欧州議会及び理事会の指令」33)を出し

た．EU指令は，今後の世界各国のプライバシー保護
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政策の指針となるものと考えられ，情報統合に関係し

た記述がある．一方，最も進んだ法制度を有するのは，

ドイツである．情報統合を意識した条文が存在する．

次にドイツ法について紹介する．

4.2 ドイツにおける個人情報保護法制

4.2.1 ドイツの IDカード

ドイツでは，住民の氏名，住所等の情報を記録した

IDカードの携帯が義務づけられている15)．IDカード

には，各行政機関が住民に対してなした行政サービス

の履歴を記録できる仕様のものがあり，これと国民背

番号制が結合され，インターネットによる情報統合が

絡めば，個人情報は丸裸同然となる．

しかし，1986年の身分証明書法の中で，IDカード

記載事項は，もっぱら IDカード作成以外の目的では

利用してはならず，使用後ただちに消去しなければな

らない（第 3条第 3項）．一連番号は，電子計算機ファ

イルから個人情報を呼び出したり，データベースを結

合したりするために利用してはならない（第 4条第 1

項）．と規定している．キー属性である IDカード番号

の利用に歯止めをかけている．

また，ID カードの有効期限は 10 年（26 歳未満は

5年）として，更新時には，別番号を振って，個人識

別に利用できないように配慮している点からも，立法

時の配慮が感じられる．しかし，この法律は，あくま

で IDカードに関するものであり，より一般的なプラ

イバシー保護は，次のテレサービスデータ保護法に見

られる．

4.2.2 テレサービスデータ保護法

1997 年に制定されたこの法律は，テレサービスで

流通する個人情報が加工，利用される際，データ主体

がそのことを把握できない状況に鑑み，従来の個人情

報保護法規を補完するために制定されたものであり，

「ユーザ・プロフィールの形成・開示の回避」を狙い

とする．

取得された情報の分散保存を要求することで，ネッ

トワーク上での情報統合によるユーザ・プロフィール

の醸成に歯止めをかけようとの主旨である．本法のテ

レサービス提供者を対象とした規定の適用に，業務性

の有無は関係しない．テレサービス提供者は，サービ

ス提供に用いる技術においても，最低限の個人情報で

稼働するようシステムを構成する「省個人情報型シス

テム」への転換を要求している等，興味深い．詳細は

文献 5)，26)に譲るが，情報統合に関して特徴的なの

は，以下の部分である．

• テレサービス利用データの抹消義務：ユーザのテ
レサービスへの接続その他利用について提供者が

取得した情報は，利用料金請求のために必要とさ

れない限り，当該ユーザの利用終了後，ただちに

抹消されねばならない．そして，同一ユーザによ

る多種のサービス利用に関して生じた個人データ

は，利用料金請求目的以外に統合できない．

• 仮名よる利用履歴の蓄積：利用履歴の作成は，仮
名でのみ可能．当該利用履歴と仮名と本名の情報

を同一に保存することはできない．これは，誰の

ものかを抹消して，データを流通させようとする

ものである．

5. 情報統合への対策

5.1 現行法制の分析

以上紹介したドイツ法の制定によっても，なお，準

拠法の問題等を解決するための手段は提起されていな

い．しかし，マルチメディア法は，情報通信における

企業活動促進のための出発点となる枠組みを提供した

点で評価しうる．特に，個人と特定できる情報の消去

を迫るドイツ法は，民間部門に対するプライバシー保

護法制を持たないわが国とは大きな差がある．

しかし，情報技術的に考えると，多少の疑問を感じ

ざるをえない．以下に列挙する．

• データ主体のプライバシー情報確認のための具体
的手段の不明確さ：ドイツマルチメディア法は，

データ主体のプライバシー情報提供了承において

も，マウスクリックの利用を忌避する等，厳密で

ある．しかし，具体的に，どこにどんなデータが

存在するかを報知するシステムの構成については

未検討である☆．

• キー属性による結合（JOIN）のみを想定してよ

いか：どの法制度でも，結合は，その属性値によ

り一意に個人を特定できるキー属性を前提として

考察している．しかし，氏名等という，非キー属

性であっても，高い確率で情報を統合できる．さ

らに複数属性の併用が効果的である．たとえば，

氏名と生年月日の双方を利用すると，かなり，特

定個人が絞り込める．

同様な現象はインターネットでも存在する．たとえ

ば，インターネットユーザがプロバイダや企業内部の

ネットワークからインターネットへアクセスしている

状況では，実際のクライアントマシンそのものの IP

アドレスは，サーバ側には秘匿できる．しかし，ユー

☆ W3C コンソーシアムのプライバシー保護施策である P3P 42)

は，クライアント側での定型化された個人情報の準備と，マウ
スクリックによる承諾を前提としている．このあたりにも，米
国とヨーロッパの立場の違いが感じられる．



Vol. 41 No. 11 ネットワーク上での情報統合に対するプライバシー保護 2991

ザごとにプロキシサーバの IPアドレスは特定である．

図 3には，このユーザが，ある検索サーバから一般の

ホームページへとサーフィンした場合を模式化した．

このケースでは，利用者はプロキシサーバの IPアド

レス以外では識別できないが，時刻が正確なので，航

空会社へのアクセス記録と，検索サーバへのアクセス

記録は簡単に統合できる．これにより，氏名・住所が

分かった人物の興味の範囲を簡単に検索サーバのアク

セス記録から特定できる．つまり，IPアドレスとタ

イムスタンプの組合せがキー属性を構成している．こ

のような，非キー属性による統合への配慮は，現行法

制には存在しない．

さらに，日本では，業界団体ごとに独自の管理機関

が存在し，個人の信用情報は，銀行 → サラ金という

ように，業種を越えて交換される．しかし，登録され

た信用情報のその後の流通について，利用者は，知る

術もほとんどない．少なくとも社会制度の面からは，

(1) 情報統合そのものを禁止すること，(2) 利用者が

自己に関する情報を検索しやすくなる（個人情報に関

する相談コーナー設置，ドイツの法制にあるデータ保

護観察官制度の導入，サーバ会社の公的機関への登録

義務とレイティング等）制度を考える必要がある．

図 3 タイムスタンプによる情報統合
Fig. 3 Privacy data integration using time-stamp.

図 4 複数リレーション統合による個人データ抽出
Fig. 4 Privacy data extraction using integration of multiple relations.

5.2 データ弁別度

データ統合の危険性を測る尺度として，データ弁別

度を導入する．データモデルはリレーションナルモデ

ルとする．

リレーション R1(A1, A2, . . . , An) および R2(B1,

B2, . . . , Bm) を考える．このとき，R1 のあるタプル

と，R2 のあるタプルが同一個人のデータであること

を，その属性値または属性値の組から推定できるとき，

これを統合可能であると呼ぶ．

一般に考えられているデータ統合とは，この 2 リ

レーションの統合であろう．しかし，本論文では，さ

らに，以下の複数リレーションの統合を考える．

【定義 1】複数リレーション統合

3個のリレーション R1(A1, A2, . . . , An)，R2(B1, B2,

. . . , Bm)，R3(C1, C2, . . . , Cp) を考える．このとき，

R1，R2，R3が互いに統合不能とする．すなわち，R1

上のあるタプル t を考えるとき，tと JOIN可能なタ

プルが R2にも複数個（これらを，「R2 候補タプル」

と呼ぶ），R3にも複数個（R3候補タプル）あるとす

る．R2候補タプルと R3候補タプルの中で，統合可能

なタプルが唯一あるとき，最終的に，各リレーション

から唯一のタプルが選定される．ここでは，3リレー

ションの例を示したが，さらに多数のリレーションに

対しても同様の操作を実行可能なとき，これを「複数

リレーション統合」と呼ぶ． ✷

上記の複数リレーション統合を，図 4により具体的

に示す．

【前提条件】名簿業者甲は，購入者リスト（表 B），お

よび○△学会の会員名簿（表 C）を保有している．一

方，公開情報として，年齢，勤務先，趣味が記録され

たデータベース（表 A）が公開されていた．この表 A

は，統合に配慮して，氏名やキー属性が存在しないの
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で，問題なしとして公開したデータである．一方，甲

は，競馬の予想業者乙から依頼を受け，予想紙の講読

会員募集の DM 送付先リストを作成することとなっ

た．なお，乙からは，58歳で NTTに勤務する人のリ

ストが特に欲しいと要請が出ている． ✷

上記前提のうえで，以下の処理により情報統合が可

能である．

( 1 ) 甲は，B表から A表にある年齢 58歳に該当す

る人を検索し，山田尚久，藤原紀香，鈴木憲花，

田中晃一の 4人が該当することが分かった．

( 2 ) 次に，甲は，C 表から A 表にある年齢 58 歳，

NTT勤務のデータに該当する人を検索，山田

尚久，鈴木まみ，藤原花子の 3名が該当する．

( 3 ) B，C表の対応関係を考えると，山田尚久氏の

データが共通している．一方，C表の鈴木，藤

原については，B表中に存在しないので排除さ

れる．

( 4 ) 以上のように 3の表を統合的に観察して，統合

を行えば，公開情報に氏名，住所がなくても，

山田尚久氏は，東京都に在住し，NTTに勤務

するギャンブル好きな 58歳の男性であること

が判明し，結果として，住所も分かる．

上記の例で注目したい点は，公開されるリレーショ

ンと他リレーションの間では，完全な統合ではなく，

あいまい性がある点である．完全なキー属性を持たな

いデータであっても，プライバシー侵害の危険がある

ことになる．そこで，この統合の危険性を測る目安と

して，以下のデータ弁別度を導入する．

【定義 2】データ弁別度

属性 Pがとりうる値の集合を，ドメイン DPと呼び，

そのサイズ |DP |をドメインサイズと呼ぶ．このとき，
当該リレーション中の全属性に対するドメインサイズ

の積 Descri をデータ弁別度と呼ぶ．

Descri = |D0| ∗ |D1|∗, . . . , ∗|Di|∗, . . . , ∗|Dn−1|
　 ✷

データ弁別度を最も素直に計算できるのは，属性値

が数値で，かつ，分布がランダムな場合である．たと

えば，生年月日については，データ弁別度は Descri =

50 ∗ 12 ∗ 31 = 18, 600である．ただし，ここでは，個

人データを保有する期間を 50年とした．

氏名のような非数値データの場合には，データ弁

別度の計算はやっかいである．きわめて珍しい氏名で

あると，事実上，1億 3,000万のデータ弁別度に等し

くなる．一方，比較的ありふれた氏名であると，そこ

までのデータ弁別度とは見なせない．氏名のような

固有名詞の場合には，平均的なデータ弁別度しか議

図 5 複数リレーション統合とデータ弁別度
Fig. 5 Multiple relation integration and data

discrimination power.

論できない．たとえば，極論であるが，名字も名前も

500 通りしかないとすると，氏名のデータ弁別度は，

Descri = 500 ∗ 500 = 250, 000 である．

この結果，氏名と生年月日の組合せは，Descri =

250, 000 ∗ 18, 600 = 4, 650, 000, 000 となって，国民

人口総数をはるかに超える．厳密な議論ではないが，

よほどありふれた氏名の組合せでないかぎり，氏名と

生年月日で，ほぼ，個人が特定できることがこのデー

タ弁別度からも分かる．

5.3 データ弁別度と統合可能性

次に，複数のリレーションを統合することにより，

ターゲット人物の情報を得る場合を考える．リレーショ

ンの統合は，制約充足問題21) で，2 つの制約表（リ

レーション）が統合されて，より大きな制約表を構成

する状態に相当する．この問題を図 5 を用いて考察

する．図 5には，3つのリレーション A，B，C があ

り，以下の前提条件を設ける．

【前提条件】

• Aと B が属性 α，B と C が属性 β，そして，C

と Aが属性 γ を共有している．

• Aには，ターゲット人物のタプルが含まれている．

B，C には，ターゲット人物のデータが含まれて

いることは分かっているが，どのタプルがそれで

あるかは特定できていない☆．

• Aがデータ管理者により新たに公開される情報で

ある．B，C は，侵害者が有する情報である．B，

C については，非公開情報であるか，公開情報で

あるかはここでは問わない． ✷

上記の前提で，A の公開により，侵害者が A，B，

C を統合するとする．A 中のターゲット人物のタプ

☆ すなわち，A，B，C の全リレーションにターゲット人物のタ
プルが含まれている．これは，かなり厳しい前提条件である．当
該前提条件が成立しない場合については，後述する．
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ル，B，そして C が統合されて全体の制約表を構成

する．

まず，リレーション B，C のみを統合する．当該

制約表中にターゲット人物のタプルが 1個あるはずで

ある．しかし，属性 β のみによる統合では，データ

弁別度が低いため，タプルは絞り込まれていない．す

なわち，どれがターゲット人物かは不明である☆．こ

の状態は，図 4で下 2つのリレーションの統合を行っ

た状態に相当する．

次に，ターゲット人物の新たな情報（リレーション

A）が公開されたとする．侵害者は，リレーション A

中の特定タプルをターゲットとする．このタプルを，

先ほどのリレーション B，C の統合結果と統合する．

これは，B，C から生成された制約表と，別の制約表

（ターゲット人物のタプル）との統合である．加えられ

た制約表（A 中のタプル）が有する属性（α，γ）は，

すでに B，C に含まれている．新たな制約表の統合

は，タプルの個数を増加させない．解を刈り込むのみ

である．

ここで，新規公開情報である Aが含む，ターゲット

人物の属性として既知な属性は，α，γ のみである☆☆．

一般的にいって，心あるデータ管理者であれば，プラ

イバシー侵害に生じないように，属性 α，γ が構成す

るデータ弁別度を意識的に，低めに制御するはずであ

る．たとえば，250,000を選択したとする．公開され

る個人情報が持つ生年月日等の属性から得られるデー

タ弁別度が 250,000程度ならば，全国民 1億 3,000万

人には，500人程度該当者がいるので，プライバシー

侵害の原因にはならないと考えたわけである☆☆☆．

これに対して，侵害者は，リレーション Aを公開し

たデータ管理者側には不知であるリレーション B，C

を有している．この制約表のサイズが，250,000以下

であった場合には，この新たな個人情報の公開は，プ

ライバシー統合のキーとなりうる．この場合，データ

管理者は，どの程度のサイズの制約表を第三者が持っ

ているかを知ることができないので，データ弁別度の

制御によりプライバシー侵害の防止をすることは難

☆ この際の属性 β のデータ弁別度が小さいと，B と C から生
成される制約表のサイズが巨大となる．この場合，後ほど，リ
レーション A と統合しても刈り込みが難しい．属性 β のデー
タ弁別度は大きい方が望ましく，後述のユーザ ID，IP アドレ
ス，Cookie 値等が効果的である．

☆☆ 属性 β は，B と C の統合には利用しているが，この段階では，
ターゲット人物がどんな属性値を持っているかは分かっていな
いものとしている．

☆☆☆ ここでの議論で，数字 500には特段の根拠があるわけではない．
データ管理者が感覚的に選択したと考えていただきたい．

しい．

以上から，以下の結論を得る．

【分析結果 1】データ弁別度許容限界の推定不能性

新たに公開されるデータが低い弁別度しか持たない場

合であっても，他のデータをそれにより刈り込むこと

が可能となり，実質的にキーを構成する場合がある．

この限界許容値は，データ統合対象データを有しない

データ管理者側には，それを推定できない． ✷

たとえば，現状の情報公開法では，「他の情報と結合

して個人を特定可能なものを除く」として，プライバ

シー保護に配慮している．しかし，他の情報の存在が

不知である場合には，この規定は，技術的にも実務上

も意味を持たない．

以上の議論では，ターゲット人物のデータが含まれ

ていることを前提としていた．ターゲット人物のデー

タが含まれていることが分かっていると，リレーショ

ン中のタプルの個数が少ないので，小さなデータ弁別

度でもターゲットを特定できる．言い換えると，所属

学会や出身大学等の情報は，年齢等の個人属性とはま

た別の意味で，重要な個人情報である．たとえば，勤

務先として従業員が 20名しかいない企業名が表示さ

れていれば，その 20名の中から，個人を特定すれば

よい．この場合，データ弁別度が 50程度のごくあり

ふれた属性（年齢，本籍等）であっても，個人特定の

ためのキー属性となる．

また，3.4.2 項で論じたように，固有名詞属性の問

題として，その分布が一様でない点がある．姓にして

も，名前にしても，分布には偏りがある．したがって，

自明な以下の性質がある．

【分析結果 2】固有名詞のデータ弁別度計算不能性

リレーションのデータ弁別度が，数学的に推定可能な

のは，リレーションを構成する属性が，すべて数詞・

一般名詞により構成され．かつその分布がランダムな

ときに限定される．その場合，データ弁別度は，定義

2に従う．しかしながら，属性として，固有名詞を含

む場合には，平均的には大きなデータ弁別度を有する

場合でも，ある固有の姓名等が大きなデータ弁別能力

を有する場合がありうる． ✷

以上の議論では，ターゲット人物のデータが，必ず

統合対象のリレーションに含まれていることを前提と

していた．しかし，図 5で，ターゲット人物のタプル

がリレーション B，C に含まれていることが保証さ

れていない場合には，B，C の双方にターゲット人物

のタプルが含まれている確率は非常に低い．したがっ

て，公開情報と統合されて得られたタプルをターゲッ

ト人物のものと判定することはかなり難しい．その意
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味からも，ターゲット人物が所属している団体名等の

情報の扱いには注意が必要である．

統合に利用する属性のデータ弁別度は大きいほど，

結果として生成される制約表のサイズを絞り込める．

たとえば，コンピュータの世界でよく利用されるユー

ザ IDは，キー属性であり，かつ，探索範囲が絞り込

まれるため，強力な統合手段である．Intelの PSN☆や

Cookieがこれに該当する．次章では，Cookieの問題

について考えてみたい．

6. わが国におけるCookieの問題

個人 IDは有力なデータ統合キーであり，その危険

性は，外部データの有無にかかわらず，大きなものが

ある．その IDをネットワーク上で取得する有力な方

法に Intelの PSNと Cookie 43)がある．PSNについ

ては，パソコン雑誌等でも取り上げられている．しか

し，Cookieの詳細は，ほとんど紹介されていない．

特に問題なのは，Cookieを利用すれば，複数の企

業で，利用者の IDを共有できることである．これに

より，どちらかの企業のホームページで氏名，住所等

を入力した瞬間に，それらのデータは他社のデータと

統合可能となる．以下，この問題点について，実験的

に明らかにする．

6.1 Cookieとは何か

Cookieは，Netscape社により提案され，Internet

Explorer，Netscape Navigator に実装されている．

ホームページ側から送信された変数名と変数値を，ク

ライアント側 Cookie ファイルに保存する31),32),39)．

クライアント側の内部ファイルを読み取ることを目的

とするものではない☆☆．

Cookieデータは，設定したサーバからは読み取れる．

サーバは Cookie値設定の際，自分自身のドメイン名

☆ Intel 社が Pentium IIIプロセッサに内蔵した，個々のチップ
を識別するための ID 番号である．Pentium III の発売当時に
大きな話題となって，米国のプライバシー保護団体の圧力によ
り，Intel 社は，出荷時には，この機能を止めて出すこととなっ
た．ただし，わが国では，プライバシー保護への意識が薄いため
か，あまり議論になったとはいい難い．すべての Pentium III

には内蔵されて出荷されているものと思われ，大規模な企業等で
のパソコンの管理を考えると，技術的には魅力的な機能である．

☆☆ 最初にホームページを参照した瞬間に，Webブラウザを立ち上
げている側のパソコン内部に，変数名と変数値がホームページ
から書き込まれる．たとえば，変数名として，ユーザ ID であ
ることを宣言し，あわせてユニークな値をこの変数にセットす
る．後日，同一パソコンが当該ホームページをアクセスするた
びに，この変数名と数値が読み取られる．すなわち，ユーザ ID

を参照することにより，同一人がアクセスしてきたことをサー
バ側は認識できる．ユーザ ID は情報統合の手段（属性）とし
て利用できることとなる．

図 6 設定されていた Cookie

Fig. 6 An example of Cookie file.

図 7 Cookie の読み取り実験
Fig. 7 Experimental block diagram for Cookie extraction.

の上部概念部分（たとえば，サーバが「foo.hoo.com」

であれば，「.hoo.com」といった上位部分）を同時に設

定している．この場合，「x.hoo.com」「y.hoo.com」と

いった，同一企業内サーバならば，Cookie 値を読み

取れる．しかし，「z.zoo.com」といった，他社のサー

バからは読めない．あまり上位のドメイン名を登録で

きると問題があり，Netscape社32)は，「 .foo.com」は

許容するが，「.co.jp」は認めず，「 .ntt.co.jp」は認める

仕様を公開している．これにより，米国においても，

わが国においても，Cookieに設定したユーザ IDを共

有できるのは，同一企業内部のサーバに限定される．

しかし，上記の Netscape 社の仕様は，W3Cの正

式な Cookie 仕様 RFC2109 43) には反映されていな

い．わが国では，「 .ac.jp」といった，複数の団体から

自由に参照できる Cookieが設定できる．実際，著者

らのパソコンにも，このような Cookieが設定されて

いた（図 6）．

6.2 実験による確認

Cookie の機能を確認するため，以下の実験を行っ

た．実験の構成を図 7 に示す．

( 1 ) 同志社大学のホームページ（doshisha.ac.jp）に

Cookieを設定するために JavaScriptプログラ

ムを設定した．設定するドメイン名は「.ac.jp」．

( 2 ) 上記ホームページをある大学（doshisha.ac.jp

でも oit.ac.jpでもない）にアクセス依頼した．

これにより，Cookie値がセットされた．



Vol. 41 No. 11 ネットワーク上での情報統合に対するプライバシー保護 2995

( 3 ) 次に，クライアントには，大阪工業大学（oit.ac.

jp）のホームページを参照してもらった．大阪

工業大学のホームページには，上記の Cookie

値を読み取るプログラムを設定しておいた．

実験の結果，読み取りうることが確認できた．実際に

は，同志社のホームページを参照した回数を読み取っ

た．以下の問題が提起される．

• 異なる企業の間で，ユーザ IDを共有できる．こ

れは，Intelの PSNと同様の効果を生む．たとえ

ば，検索エンジンで（本人は匿名のつもりで）検

索を行い，別途，ある企業のホームページに入り，

そこでは懸賞応募等に参加して，住所・氏名・電

話番号を登録したとする．この場合，誰がどのよ

うな検索を実行したかを特定できる☆．また，情

報統合の立場からすると，異なる企業が得た情報

を統合するための属性として，Cookieを利用で

きる可能性が，わが国にはあることになる．

• Netscape には，Cookie に関する設定があり，

「Cookie を拒否する」「Cookie の設定を確認す

る」「設定したサーバのみに Cookieを返送する」

を選択できる．ここで，「設定を確認する」とす

ると，確かに Cookie の設定時には確認するが，

Cookie 値を送信するときには，環境変数値とし

て返送するので，ユーザには警告しない．しかし，

現状の日本語の確認メッセージは，あたかも，メッ

セージが出ているときに確認するかのごとき印象

を与える．

• ブラウザのデフォルトでは，上記 Cookieに関す

る確認画面は示されない．このため，理系ユーザ

であっても，多くのユーザは Cookieの存在すら

知らない．一方，データをインターネット上で送

信するときには，警告はデフォルトで表示される．

同様に，ファイルダウンロードでも，デフォルト

で警告が出る．これらの条件に従うなら，Cookie

確認をデフォルトとすべきである．

Cookie は Netscape 社の主張のとおり，基本的に

は便利なツールである．バナー広告が，自分の興味に

合致したものとなることはむしろ望ましいし，ホーム

ページを久しぶりに参照しても，以前の投入データが

残っていることは，ユーザインタフェースとしても快

適である．Cookieそのものを否定するつもりは著者

らにはない．

しかし，一方，懸賞募集と Cookieを組み合わせて，

☆ わが国には，プライバシー保護の法律はないので，企業間で，個
人データを流通することはまったく自由である．これは，マー
ケティング上は，興味深いデータである．

個人データの収集が本人の認知しない範囲で行われて

いるとすれば，これは，個人データは本人に告知して

行うべきであるとする通産省ガイドラインにも合致し

ない38)．

6.3 個人情報流通管理システムの提案

情報統合によるプライバシー侵害を防ぐには，デー

タ主体が，自己のデータの所在場所を知ることが重要

である☆☆．所在が分かれば，開示請求でき，いかな

る情報統合が可能であるかも判定できる．そこで，本

節では，データ主体が認証したデータ管理者以外には

データが流通せず，かつ，自分のデータがどこに存在

するかを確実に認識できるシステムの一構成法を提案

する．

6.3.1 前 提 条 件

個人情報流通管理システム構成の検討の前提として，

以下の条件を設定する．

【要件 1】データ主体による認証：

個人情報は，データ主体の認証がない限り，記憶して

はならない．ただし，個人情報は，次々と転記される

場合もあると思われるので，その場合には，転記元の

認証でよいとする．

【要件 2】データ存在場所の確認：

データ主体は，いつでも，自分のデータがどこにある

かを確認できなければならない．この実現手段として，

本システムでは，個人情報を保持するデータ管理者は，

データ保持していることを，公的機関に開示する必要

がある．言い換えれば，認証された個人情報の存在は，

公的機関にデータの存在が開示されていないと罰則を

受けるものと想定している．認証されていようがいま

いが，公的機関に開示されていないデータが発見され

れば，それは違法である．

【要件 3】データ具体値の守秘：

上記公的機関は，誰のデータがデータ管理者により保

持されているのか，それが，いかなるデータ値である

かを登録されたデータから解析できない必要がある．

これは，公的機関自身による，プライバシー侵害を防

止するものである．

6.3.2 システム構成

上記 3要件を満たすシステムの一例として，以下の

構成を提案する（図 8 参照）．

☆☆ 本節で提案する個人情報流通管理システムは，あくまで，データ
主体自らが，プライバシー情報がどこに存在するかを知りうるよ
うに保証するものであり，統合そのものを防ぐものではない．し
かし，いかなる個人情報が流布しているかを認識できることが，
統合の可能性をデータ主体が判断するためには必要と考える．
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図 8 個人情報流通管理システム
Fig. 8 Block diagram of privacy management system.

【個人情報の保存方法】

個人情報は，

IDi：データ主体 iが作成した秘密の ID番号

Dp：個人情報

MD：データ管理者名（企業等の名称）

S(d)：データ dへのデータ主体 i のデジタル署名☆

で表すとき，

IDi, Dp, MD, S(IDi + Dp + MD)

として，データ管理者において保存されるものとする．

ただし，S(IDi + Dp + MD) は，IDi，Dp および

MD 全体に対するデータ主体によるデジタル署名18)

である．これにより，データ主体の了承のもとに，個

人情報がデータ管理者に渡されていることが認証され

る．データ主体の ID番号は，きわめて大きな桁数の

整数からランダムに選択する．これにより，ID番号の

衝突の危険は，限りなくゼロに近づくことになる．な

お，ここでは省略しているが，データとともに，デー

タ主体の公開鍵の CA証明書を添付する．

データ管理者は，あらかじめデータ主体との契約に

より，他データ管理者に写しを渡すこともある．写し

を作成するたびに，データ主体の署名を受けるのは実

際的ではないので，データ管理者が他のデータ管理者

にデータを転送するときには，自分で認証をする．す

なわち，この場合の受け取り側が管理するデータは，

IDi, Dp, MD′, S′(IDi + Dp + MD′)

となる．ただし，ここで，MD′ は受け取り側のデー

タ管理者名であり，S′(IDi +Dp +MD′)は，コピー

元データ管理者によるデジタル認証を意味する．添付

される CA 証明書は，コピー元データ管理者の公開

鍵に対する証明書である．なお，このようなデータ管

☆ 個人のデジタル署名を付すことは，結果として，不正に当該デー
タが流出したときに，それを否認できない．この問題を解決する
には，認証に，かならず個人に戻る必要がある否認不可署名11)

の利用が効果的である．以下の議論は，否認不可署名であると
考えても，同様である．

理側による署名は，データ管理者以外の（データ参照

があらかじめ許可された）企業等が検索を実行した際

に，検索結果に付加して送られるべきものでもある．

以上のデータ形式以外の個人情報保存を認めないこ

ととすれば，認証できるのはデータ主体のみであるか

ら，データ管理者が勝手にデータを作成することはで

きない．

なお，以上のシステム構成案では，データの二次流

通の場合において，ソース側であるコピー元データ管

理者が，ID番号を改竄することは考慮に入れていな

い．コピー元データ管理者は，適当な ID番号 IDi を

創出し，これに個人情報をつけて，全体に，コピー元

データ管理者がデジタル署名することが可能である．

この場合，ID 番号が適当な番号なので，データ主体

が自己のデータがどこに存在するかを確認できなくな

る．したがって，このようなケースにも対応するには，

個人情報として，データ主体がつけた署名を含む個人

情報全体を，個人情報のように扱い，コピー元データ

管理者は，これに自分の名前を付加して，そこに署名

する方法を用いる必要がある．この場合，データ管理

者の手を経るごとに，署名の個数が増えるが，基本的

には，上に述べたシステム構成で対応可能である．

【公的機関への個人情報存在の登録】

データ管理者は公的機関に個人情報を登録しなければ

違法とする．ただし，実データを登録すると公的機関

にプライバシー漏洩するので，データ主体の ID番号

である IDi をデータ管理者識別名称とともにペアと

して登録する（(IDi, MD) あるいは (IDi, MD′) で

ある）．なお，何個のデータを保持しているかはデータ

管理者の法人プライバシーであるとも考えられ，デー

タ管理者は適当に生成した IDによる偽データを登録

してもよい．

データ主体は，自己の ID番号で，公的機関のデー

タを検索する．ただし，この際，データ主体は，自分

の ID 番号で直接検索することはしない．たとえば，

IDのビット列の部分値を検索条件として，きわめて

冗長なデータを取得し，真の IDにより選択する．こ

の際，偽の部分値を入力してもよい．

以上の対策により，公的機関は，データ主体の真の

IDが何なのか，すなわち，どこにデータ主体の個人

情報があるのかを知ることはできない．そして，デー

タ主体は，データ管理者に開示請求をして，その具体

値を確認できる．なお，ここで論じたのはデータのあ

りかを確認するシステムであり，いうまでもなく，ど

のデータを誰が参照しているかを登録・表示するホー

ムページも必要であることはいうまでもない．データ
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ベースとして保有していなくても，参照可能であれば，

その参照値を統合に利用できるからである．

7. 現実的な対応策

以上，(1)個人データについては，流通させれば，ど

んなデータでも，プライバシー侵害のきっかけとなる

危険があること，(2)わが国では，Cookieを用いて，

企業間でユーザ IDを共有可能であることを明らかに

した．本章では，このような状況に対して，どのよう

な対処（政策）が可能かを考察したい．

7.1 教育のあり方として

著者らの簡単な聞き取り調査の範囲でも，わが国に

はプライバシー保護の法律があると考えている ITエ

ンジニアが数多く存在した．一方，企業の中では，業

務用電話の利用量・宛先を上司が参照しようとすると

きにも「プライバシーの侵害である」との反発がある

場合があり，そもそも，プライバシーが何であるかに

ついて，ITエンジニアの間に，まったくコンセンサ

スがない．一方，ITエンジニアの多くが，自分のパ

ソコンだけは，Cookieファイルを消去したり，受付

けを禁止している．

ほとんどの ITエンジニアは，自己情報コントロール

権13),24),25)等には，知識も興味もない．しかし，一般

のユーザとは異なり，彼ら ITエンジニアは，Cookie

を利用したホームページの設計やサーバ管理，あるい

は，個人データを大量に扱うシステムの設計を行う立

場である．プライバシーの考え方，法制度等について

無関心であるのは問題である．

一方，一般のユーザは，プライバシー保護の法律の

現状についても知らず，Cookieによるデータ収集自

体にも不知である．著者らは大学で生活している立場

なので，教育の場についていえば，以下の対策が考え

られる．著者の所属する研究科では，ネチケット等と

ともに，カリキュラムに取り入れている．

• エンジニア教育：近年では工学部でも知的所有権
についての科目が設けられている．大変に意義深

いことと思われるが，この中で，プライバシー権

の現状，法制度等についても，紹介してもらえる

と効果的である．

• コンピュータリテラシー教育：近年は文系の学生
に対しても，広く，情報リテラシー教育が実施さ

れている．しかし，情報を提供する側に将来なる

であろう，これら文系の学生については，Word，

Excel，ネチケットだけでなく，ウイルスやプラ

イバシー保護について紹介してゆく必要がある．

7.2 法制度の制定

現行の法律では，企業が収集した個人データを販売

することに対して，何らの規制はない．実際，ある名

簿業者が，以前，「購買データ買います」との広告を

インターネットの HPのトップに掲示していたことが

ある．CDレンタルショップ等で，会員のデータをア

ルバイト学生が半ばおおっぴらにコピーして小遣いを

稼いでいる話もよく聞く．前述したように，どのよう

な個人データでも，それが漏れてしまえば，プライバ

シー侵害の危険を増大させる．情報が増えると，それ

だけ解が絞り込まれるからである．

このような状況にあって，良心的な ITエンジニア

がいて，プライバシー保護に配慮したシステムを提案

しようとしたとする．この場合でも，(1)プライバシー

保護は儲からないので，企業としては優先順位が低い，

(2)もともと，ITエンジニアは顧客から発注を受けて

仕事をしており，立場上，コストアップ要因となる提

案は出しにくいに違いない．しっかりしたコンピュー

タシステムをエンジニアが提案できるためにも，プラ

イバシー保護の法律が必要である．

また，本論文で示したように，どのような低いデー

タ弁別度を持つ個人データであっても，それを開示し

たために，個人が特定されてしまうケースがどこかで

生じる恐れがある．その意味では，自分にとってセン

シティブなデータを含む個人データは，絶対にデータ

管理者以外には流通してはならない．そのためにも，

法的な規制は必須である．そして，ドイツ法のように，

データ統合を禁止する条項を法的に規制することも，

今後は，視野に入れる必要がある5),10),26)．

一方，1999 年 3 月にプライバシー保護のための

JIS Q 15001が制定をみた1)．この JISは，ISO14000

のように，絶え間ない見直しと改善を主旨とする．お

そらくは，今後，プライバシーに関するコンサルティ

ング・教育を，ビジネスチャンスとしてみる団体が現れ

るであろう．しかし，それが，一部エージェンシーや

コンサルティング会社の利益のみに終わり，インター

ネット利用者全体のプライバシー保護の意識が変化し

ないなら，JIS Q15001の意義は薄いものとなる．

自分の Cookieファイルを消してよしとするエンジ

ニアが多いのも，多少気になる現象である．あまり，

前向きの態度とはいえない．JIS Q 15001が手本とし

た環境分野では，環境対策を前向きにとらえて，むし

ろ，ビジネスチャンスとして生かすことを考えている．

プライバシー保護を，「一部のうるさい人が言っている

こと」ではなく，顧客の囲い込み手段，サービスの向

上施策として，活かすべきである．
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8. 終 章

ネットワーク上の情報を統合することによるプライ

バシー侵害の可能性について問題提起した．そして，

情報統合のために利用する属性として，ドイツ法で想

定しているようなキー属性（ドイツ法では国民背番号

に相当する個人 ID）を利用しなくても，氏名や複数

属性による統合が可能であることを明らかにした．さ

らに，民間部門を対象とするプライバシー保護法制の

存在しないわが国では，特に，いわゆる「名簿屋」の

存在が問題となることを指摘した．

次に，データ統合に向いたデータを取得する手段で

ある Cookieに注目した．わが国では，異なる企業間

で，インターネットユーザを識別するための個人 ID

を Cookie経由で共有できる．この Cookieの問題は，

ドメイン名構造が同一の EU諸国でも生じるが，明確

なプライバシー保護法やデータ監察官を持つ EUとは

異なり，民間部門を対象とする保護法制すら持たない

わが国では，より危険である．

一方，わが国には，通産省等のガイドラインが存在

する．これらガイドラインの果たしてきた役割は大き

いものと思われる．しかし，プライバシー侵害が，複

数ソースからの情報の統合によって行われ始めようと

している今，個々のソースに対応する規制（=業界ご

とのガイドライン）のみで，全体としての実効性を確

保できるか否かは十分に議論する必要がある．

図 9 にも示したように，情報公開，データベース

マーケティング（顧客データベースを利用した販売促

進），そして，プライバシー保護は相互に相矛盾する

側面を有し，相互に関係が深い．東京都条例，大阪府

条例等，情報公開条例はプライバシー保護に配慮して

いる9)．都情報公開条例では，「個人に関する情報で特

定の個人が識別できるもの」とある．国の情報公開法

も 1999年 2月に成立をみた．しかし，そもそも，「特

定の個人が識別できる情報」が，当該情報のみでは決

図 9 情報公開・プライバシー保護そしてデータベースマーケティ
ング

Fig. 9 Open policy, privacy protection and database

marketing.

まらないのである．

ホームページを利用して商品購入した経験のある

ユーザなら分かるように，相手の顔や店構えを見られ

ない状況で，住所・氏名・クレジットカード番号等の個

人情報をインプットするのは，恐いものである．しか

し，このことは，どんな情報を取得しているかをユー

ザに開示できれば，より大きな安心をユーザに与えう

ることを示唆している．収集した個人情報は他の目的

に利用しませんとホームページに掲示するだけではな

く，取得したデータそのものをユーザに開示するアプ

ローチを想定しうる．そのようなアプローチの方が，

自己情報コントロール権の立場にも合致する．

周知のように，環境保護分野では，「もうからない

環境対策」から，「ペイする環境対策」へと，大きく流

れが変化している17),28)．コンピュータ・エンジニア

は，「自分のパソコンの Cookieファイルを消してよし

とする」ような，後ろ向きの取組み姿勢から一歩進ん

で，広くプライバシー保護の法制度に興味を持ち，そ

のありようを考えるべき時代に入りつつあると思われ

る．そして，日本人が新しいプライバシー保護と流通

の観点に立てるような，新たなプライバシー収集・活

用のビジネスモデルの構築へと，企業エンジニアの意

識が変革することを，強く念ずるものである．
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