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教育用大規模計算機システムにおける管理の省力化手法

齊 藤 明 紀†

教育用の計算機システムは，一般に利用者数，および，管理すべき計算機の台数の両方が多いため
に，システム管理の負荷が大きい．さらに，利用者が移動すること，広範囲に分散配置されているこ
と，24 時間稼働していること等も問題となる．本稿では，このような多人数が利用する，多数の計
算機をネットワークで接続したシステムの維持・管理を省力化するための方法として，多数の計算機
の初期設定や設定変更等を集中管理で行うパッチシステムおよびそれを有効に稼働させるためのいく
つかの手法をを提案する．パッチシステムでは，設定変更や更新すべきアプリケーションプログラム
をパッチ・スクリプトの形でサーバが提供し，管理対象端末で動作する管理プログラムが必要に応じ
てパッチを端末自身に適用する．パッチシステムの耐故障性を向上させるため，最低限のシステム設
定情報は個々のローカルディスク上に置いている．これら設定ファイルの内容は，パッチシステム自
身によって更新される．

Maintaning Campus-wide Educational Computer System

Akinori Saitoh†

Campus-wide educational computer system is consist of many personal computers or work-
stations. They have enormous users registerd and location of computers are spread over uni-
versity campus. However maintaining such systems imposes heavy workload to keep systems
well-managed. We have shown several methods for reducing such workload on such system
administration for campus wide educational systems. To reduce those workload, we propose
a method called “patch-system” and related subsystems for configuration management and
application program remote installation. On the system, system configuration modification
information and application binary updata are registerd on a center server as a series of patch
script files. Each terminal autonomously refers to server to find new patch to apply. To
improbe fault tolerancy of the patch-system for network trouble, minimum administrative
information are stored on each local disk. Those files are maitained through patch-system
itself.

1. は じ め に

本稿は，大阪大学情報処理教育センター☆で 1996年

3月から 2000年 2月まで利用した NEXTSTEPを端

末OSとする情報教育用電算機システム1),2)の管理運

用を行った際に用いた方式3)のおよび運用上得られた

知見についてまとめたものである．

大学等における教育用計算機システムとして，多

数のパソコンやワークステーションをネットワークに

よって接続した分散型のシステムが多く利用されるよ

うになってきた．

現在ではこのような教育用ネットワークは IPベー

スの技術を用い，インターネット/イントラネットと

して構築することが普通になっている．そこでは，IP
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をはじめとして NFS，NIS，SMTP，POP/IMAP，

NNTP 等オープンな標準規格や業界標準規格を用い

て，既存のツールやアプリケーションを組み合わせる

だけで相当の応用システムが構築できるようになって

いる．

しかし，システム全体が正常にサービスを提供し続

けるための維持管理作業はシステマチックなサポート

は用意されておらず，このような教育用計算機の環境

をつねに良い状態に保ってシステムを維持管理するに

は，非常に多くの手間がかかる．

2. 問題点と目標

大学等の学生全体を対象とした教育用計算機システ

ムでは，利用者数が多いこと，および，管理すべき計

算機の台数が多いために，上記の作業負荷が大きくな

☆ 現在ではサイバーメディアセンターに改組されている．
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る．さらに，これらの作業に加えて，環境の特殊性を

考慮しなければならない．

まず，端末の配置が地理的に分散していることがあ

る．たとえば本センターでは 2つのキャンパス全体に

わたって各学部に分散端末室を設置しており，端末室

まで保守作業のために訪れること自体が運用上の重大

な問題点となっている．

このようなシステムでは会社等の個人用パーソナル・

コンピュータとは異なり，利用者自身にシステム管理

の一端（OSパッチの適用等）を担わせることができ

ない．一部の運用スタッフで全体を管理運用する必要

がある．

本稿では，多人数が利用する，多数の計算機をネッ

トワークで接続したシステムの維持・管理を省力化す

るためのいくつかの方法を示し，その有効性を明らか

にする．本稿で取り上げるのは，管理業務のうち特に

端末管理の省力化の手法である．

本稿で取り上げる管理方式の設計の基本方針は以下

のようなものである．

• 端末の管理作業の発生を抑止することを目標と
する．

• 人手による管理作業をできるだけ避け，自動化
する．

• できるだけネットワークごしに遠隔管理を行う．
全端末を巡回するような作業が発生しないように

する．

• 削減しきれない人手による管理作業は，難易度を
軽減し，できるだけ簡便な作業にする．

さらに，以下の前提条件に留意して設計されている．

• 本質的な省力化を実現する．
たとえば，更新導入する新システムにシステムイ

ンテグレーション（SI）や運用サービスを含める

等することにより省力化をはかることはできる．

しかしこれは作業担当を大学スタッフから業者に

移しているだけで実質的には省力化ではない．

• ソフトウェア的トラブル等で稼働していない（ハ
ングアップしている）端末や故障や停電で電源が

切れている端末が常時存在することを想定する．

「全端末が電源を投入され正常に稼働している瞬

間」を要求するような管理方式は採用しない．

3. パッチシステム

多くの端末を一元管理する場合，構成管理は重要な

問題である．アプリケーションの追加や各種設定変更

等は，台数に比例した作業量になりがちであり，多数

の計算機を分散配置したシステムの維持管理の作業人

員のピーク需要の要因である．

構成管理は，ファイル配布ツールを用いて設定ファ

イルやアプリケーションファイルを管理対象に配布す

ることによって行うことが多い．我々は，ファイルの内

容ではなく，各種設定を行う手続き（スクリプト）を

情報サーバで提供し，各端末でそれを実行することで

設定内容の更新を行う方式を採用した．これを “パッ

チシステム”と称している．

ここで紹介するパッチシステムは，以下の目的のた

めに使用している．

• 多数の計算機の個別の設定を集中制御する．
• 故障等で HDDを交換したときの再設定を行う．

• 各端末の状況（利用中，停電中等）に関係なく作
業できる，すなわち，深夜や休日等，利用者が少

なくなる勤務時間外の作業を作業を強いられない．

このパッチシステムの原型は筆者が大阪大学基礎工

学部情報工学科の計算機演習室システムの構成管理

のために開発したものである．管理対象台数の増加と

24 時間運転の分散端末室の存在に対応して機能を拡

充した．

本パッチシステムの特長は，端末側が自律的に動作

して情報サーバを参照するプル型サービスであるとこ

ろにある．多くのシステム管理ツールは，中央の管理

サーバが端末にポーリングを行うプッシュ型サービス

として実現されている．プッシュ型の場合，管理対象

が大規模になると故障等種々の理由で通信できない端

末の存在が無視できなくなる．また，ハードディスク

の故障の際等設定状況が過去に戻る場合は，それを検

出して送付済みのファイルを再度送付しなければなら

ない．

さらに，端末がネットワークごしの制御を受け付け

ない状態になった場合は，プッシュ型のシステムは対

処できない．対象台数が非常に多くなると，動作負荷

も問題になってくる．

3.1 パッチによる構成管理

各端末は，「パッチレベル」の値をローカルファイ

ル（/LocalAdmin/conf/PATCHLEVEL）に持つ．設置

当初はパッチレベル 0である．パッチファイルおよび，

「現在のパッチレベル」情報はサーバから NFSで提供

される．ファイル名は setup.{パッチレベル }となっ
ており，setup.nには，端末のパッチレベルを n− 1

から n にする手続きが格納されている．

現在の自身のレベルとサーバに登録されたレベルを

比較し，違っていれば対応する setup.nを順次実行す

る．このとき，何らかのエラーが起きればその時点で

以降のパッチファイルの実行をとりやめる．エラーを
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#! /bin/sh
#SINGLEUSER
# clear above line if this can do in MUITIUSER mode
VERSION=25
# by toyonaka!saitoh ttyp3 Apr 14 04:38 (tgray15)
# by Sat Apr 20 20:35:02 JST 1996
while read DIR file ;do
export DIR
(cd $DIR && tar xvfp -) < files.$VERSION/$file || exit 2
done <<EOF
/ develop.tar
/LocalAdmin/conf fstab.tar
/LocalAdmin hourly.tar
/tmp rc.tar
EOF
[ $? -eq 0 ] || exit 2
[ -f /tmp/rc ] || exit 2
mv /etc/rc /etc/rc.sav
mv /tmp/rc /etc/rc

case ‘hostname‘ in
toyonaka*|ecipt[0-9]*) code=tc;; #toyonaka center
suita*|ecips*) code=sc;; #suita center
jinka*|igaku*|hoken*|sigaku*|yakugaku*|kougaku*) code=sb;; #suita bunsan
*) code=tb;; #toyonaka bunsan
esac
cp /LocalAdmin/conf/fstab.$code /etc/fstab.new || exit 2
rm -f /etc/fstab.sav
ln /etc/fstab /etc/fstab.sav || exit 2
mv /etc/fstab.new /etc/fstab || exit 2
ln -s /Net/toyonaka/home-toyonaka /home-toyonaka
ln -s /Net/suita/home-suita /home-suita
niload -d -r -t /mounts localhost/local < /dev/null
niload -t fstab localhost/local < /LocalAdmin/conf/fstab.neti.$code
chmod 751 /private/spool
#
sync; sync; sync
echo $VERSION > /LocalAdmin/conf/PATCHLEVEL
sync; sync; sync
fbshow -B -I "Configration changed to $VERSION. Rebooting..." -z 47
reboot

図 1 パッチファイルの例
Fig. 1 Patch file example.

起こしたレベルのパッチは，次回のブート時あるいは

定時チェック時刻（5 章）に再度行われる．エラーが

起こって中断された setup.nは次回再度実行されるの

で，それを考慮した書き方をしなければならない．

パッチスクリプトの実行エラーが繰り返し起こって

いる端末は，パッチレベルを調べて検出し，個別に対応

する．このような端末は存在しても例外的な少数なの

で，運用の手間の点では大きな問題とはならなかった．

図 1はパッチファイルの例（setup.25）である．第 2

行の SINGLEUSERは，この作業がリブートの過程（利

用者がログインしていないとき）にしか行えないこと

を表す．setup.25の場合は，fstabの更新にともない

最後に再起動が必要となるためである．

シェルスクリプトを用いるため，設定の記述能力は

十分にある．たとえば，case文や if文を使うことで，

個別に異なる設定が可能になる．この例でも，設置し

た地区（豊中，吹田）とセンター教室か分散端末室か

を case 文で判断して，それぞれ異なる fstabを適用

している．

3.2 個別化設定の分離

システム導入後 1～2年経過すると，プリンタの移

設や端末の移設で個別設定をやり直す必要が生じる

ようになる．当初のパッチシステムでは，全端末に対

する共通の設定変更やソフトウェア配布と個別の設定

項目（たとえばパラレルポートにプリンタが接続され

た端末だけの設定や，吹田地区特有の設定）が個々の

パッチスクリプトの中に混然一体となって記述されて

いた．

このため，プリンタの移設（接続した端末を変更）

といった作業だけでも，パッチレベルを人為的に 1ま

で戻すか，状況をよく知ったエキスパートが必要な変

更を手動で行うといった，時間や手間がかかる手法を

とる必要があった．

そこで，パッチスクリプトから，端末個別の設定作

業を別ファイルに括り出した（図 2）．

たとえばファイルサーバの構成変更が行われて NFS

クライアント設定（ fstab）を変更する必要が生じた場

合を考える．当初のパッチスクリプトでは図 1 のよう
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#!/bin/sh

sh setup.hosts || exit 1

sh setup.crontab || exit 1

sh setup.homelink || exit 1

sh setup.mounts || exit 1

sh setup.snmp || exit 1

sh setup.ntp || exit 1

sh setup.printcap || exit 1

図 2 個別化再設定スクリプト
Fig. 2 Reconfiguration script.

に fstabを書き換えるコマンドを直接記述していた．

これを，fstabを端末ごとの設定に書き換えるスクリ

プト setup.fstabとして括り出し，パッチスクリプト

では setup.fstabを呼び出すようにした．

これにより，端末の個別化設定だけやり直すにはホ

スト名変更後に括り出された個別化設定スクリプトを

順に実行すればよくなった．

4. 初期設定の構築

計算機の設置調整は最も集中的に労力を必要とする

工程である．

我々は，パッチシステムを前提にすることで，設置

調整を効率的に行うことができた．また，端末機の納

入業者が大学のネットワークに接続することなく動作

確認を行えるように配慮した．

教育用の演習室では，すべての端末計算機で同様の

環境を提供することを目的とする．そこで，各計算機

（NEXTSTEP 3.3Jを搭載した AT互換機）の設定は

ほぼ同じであるが，ハードウェア構成は，

• MO/CDROMの有無，

• ローカルプリンタの有無，
• セカンド Ethernetカードの有無（ゲートウェイ

モデル）

という差異がある．ソフトウェア的には，ホスト名，

IPアドレス，使用できる（同一教室内に存在する）プ

リンタ，経路情報，使用するファイルサーバ等を個別

に変更しなければならない．

OSのインストールおよび個別設定作業を多く（本

システムの場合は 500台）について繰り返すのは非常

に手間がかかる．そこで，以下のような設定の端末計

算機の雛型（マスタディスク）を大学側で作成し，工

場ではその複製を生産するように依頼した．

• ハードウェア構成の違いにかかわらず，ハードディ
スクの内容はまったく同じである．

当初設定（生産した状態）ではネットワークやサー

バ計算機に依存せずにブートし，単独で動作確認

が可能となっている．

• 最低限の個別設定機能を持つ．
このマスタディスクは，必要なオプションソフトの

インストールや不要なソフトウェアの削除，およびセ

キュリティ対策等事前に必要性が予想できたカスタマ

イズはすべて済ませたものである．

マスタディスク作成時には，実運用状態で必要な設

定のすべてが予想できるわけではない．そこで，初期

設定プログラムでは，ネットワーク関係の設定を最低

限に初期化して，パッチシステムが動作するようにす

ることを主目的としている．

各教室に端末計算機を設置したときの個別作業は，

以下のようなものである．

• ネットワークケーブルを接続せずに単体で起動す
ることを確認し，

• ネットワークに接続して再起動し，
• 日時（カレンダ）情報とホスト名と SCSIの有無

を入力する．プリンタの有無は入力しない．これ

は，実際に設置した際の実態に合わせてサーバに

登録し，後日パッチシステム経由で設定した．

ホスト名を受け取るのはあらかじめ搭載した初期設

定プログラムで，自機 IPアドレスを算出し，サーバ

への経路情報を設定する．端末は初期設定後は稼働状

態のまま（電源を切らずに）置かれ，パッチシステム

によって個別設定が継続される．この段階では，ログ

イン可能なのはシステム管理用ユーザのみであり，利

用者用ファイルサーバもマウントはしていない．

ハードディスクの初期設定をすべて同じにできたた

め，工場での組立て時にハードディスクの物理コピー

ツールで OS 一式をインストールすることが可能と

なった．

また，輸送の際にもどの部屋に設置する端末かを意

識せず，単に設置台数だけを数えて輸送することがで

きた．このようにして，工場での生産だけでなく出荷・

輸送・搬入作業も効率化された．設置後の作業も，個

別に OSを導入すれば数十分を要するものが数分に短

縮された．

4.1 パッチによる設定回復

ハードディスクの故障や復旧不可能なファイルシス

テムの損傷で，端末の OS の再インストールがある

程度起こるのは避けられない．通常の保守契約では

ハードウェアの交換とせいぜいファームウェアレベル

（BIOS 設定）の再設定までしか行われない．ソフト

ウェアの細かい再セットアップは大学側の作業となる．

これは煩雑な作業であるだけでなく作業の発生が予測

できないため，運用上の負担は大きい．

パッチシステムを前提とすると，OSの初期インス
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トール状態が 1種類でよいため，修理用の予備ハード

ディスクにあらかじめマスタディスクからコピーして

おけば，交換するだけで修理を済ませることができる．

その後は当初の設置時と同じく時刻とホスト名を入力

してしばらく待てば，その時点での正しい状態にまで

自動的に設定される．

マスタディスク製作には手間がかかる．本システム

の場合約 1人月程度の手間を要したが，4年間のシス

テム運用期間を通じて単一のマスタディスクを使用し

続けることができたので全体通じてみると労力の削減

が実現できたと考えられる．

5. 定時自己診断

パッチシステムによって各種の設定変更が自動化さ

れるが，場合によってはシステムの再起動が必要とな

る場合もある．たとえば，NFSのマウントパラメー

タの変更がそうである．しかし，新しいパッチが発行

されたからといって利用者がログインして作業してい

る最中に再起動してしまうことは望ましくない．

再起動しても構わない状況かどうかを中央サーバか

らのポーリングで調べることは効率が悪い．またネッ

トワークごしの遠隔操作での再起動はつねに可能だと

は限らない．たとえば，ファイルサーバで何らかの作

業を行った結果 “stale NFS file handle” 等のエラー

が端末側で起こってログイン不能になることがある．

一方，端末の障害回復の手段として再起動を行うこ

ともある．サーバ機では停止の与える影響が大きいの

で，再起動はできるだけ避けるが，端末では障害の追

求ために人手をかけることができないため，再起動を

第 1に試みることが多い．

そこで，各端末で定期的（1時間に 1回）にパッチ

システムが動作する際に，簡単な自己診断も行って，

必要に応じて再始動するようにしている．

基本的にはログイン中のユーザの使用継続を優先す

ることで，実質的可用性の向上を実現している．

調査項目は以下のとおりである．

• ファイルサーバにアクセスできるか？
ディレクトリは参照できるか？ ファイルの書き

込みアクセスは成功しているか？

• スタンドアローンモードで動作中か？
• パッチシステムで，再起動が必要な未適用パッチ
が存在するか？

• パッチスクリプトの異常終了ははなかったか？
• 前回の自己診断プロセスがハングアップしてい
るか？

何らかの障害が発見された場合はさらに以下の点を

調べる．

• ファイルサーバおよびネットワークが正常か？
rup コマンドでサーバが確認できない状況では，

再起動よりもサーバ（への通信）の回復を待つ方

が適切である．

• 障害の深刻度は？
• 障害が何回（何時間）連続して起こったか？
• 現在ログインしている利用者はいるか？
これらを総合して，現在の利用者がログアウトし

た際にリブートするよう予約するか，再起動を行う

（shutdown -r）かいずれかの対処を行う．

自己診断作業そのもの異常に対処するため，まず最

初にエラー回数のカウンタを進め，エラーがなければ

最後にカウンタをリセットしている．

たとえば，パッチのための再起動が必要という軽度

の場合には，ログインしている利用者がいる状態では

再起動しない．軽度の再起動必要性が 3回起こると，

中度と見なし「ログアウト時再起動」を予約する．5

回（5時間連続）起こると，重度と見なし，利用者が

ログインし続けている場合でも，再起動する．これは，

ログアウトし忘れて放置された端末への対策でもある．

一方 NISが動作していないという重度の障害があり

かつサーバが動作しているときは，1回めの検出で再

起動する．

以上の作業は 1時間に 1回ずつ各端末で行われる．

多くの端末が同時にサーバにアクセスすることは望ま

しくないため，ホスト名や IPアドレスを用いた簡単

なハッシュ計算の結果で定期チェックの時刻（のうち

分）を決めて，負荷分散を行っている．

6. 端末の自律性確保

パッチシステムと定期自己診断機能は，どちらも端

末機自身で動作するプログラムで実現されているため，

端末の動作異常の際にはこれら機能自身が働かないお

それがある．たとえば，NISを用いたシステムは起動

時に NISサービスの障害時にはネットワーク経由の操

作がいっさいできなくなる状態に陥ることさえある．

本システムでは，パッチシステムが動作するための

最低限の情報（自局とサーバのホスト名，IPアドレ

ス，NFS マウントテーブル，プログラム・ファイル

等）はローカルファイルに置くことでネットワーク関

連の障害時にもパッチシステムと自己診断機能だけは

自律して動作するようにした．

このようにローカルディスクに置く情報を増やすこ

とはトラブルに対する耐性を高める効果がある反面，

各端末に分散した設定情報の管理/更新のコストが増
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大するおそれがある．本システムでは情報配布の手間

はパッチシステムを用いることで問題ないレベルに低

減することができる．

6.1 IPアドレスの設定方式

多数の計算機の集中管理を行う場合，IPアドレス

等のネットワーク設定は個別には持たせず，bootp，

rarp，DHCP 等で集中管理することがよく行われて

いる．また，管理負荷の軽減を目的として，NIS 等

のディレクトリサービスを用いてシステム管理情報を

ネットワーク経由で参照させることが多い．

しかし，我々はローカルファイルに持たせる方式を

とった．

これは，以下の 3つの目標のためである．

• コストを削減し，1台でも多くの端末を導入する．

• 当初の設置調整の際に，端末設置作業が端末側だ
けで完結する．

• 故障修理に関してセンター職員の作業負担をな
くす．

DHCP等の利用にはブロードキャストドメイン内に

必ずコンフィグレーションサーバが存在するような構

成にする必要がある．ルータベースのキャンパスネッ

トワークをまたいで小規模（数台～）の分散端末室を

多く置かなければならない構成では，それぞれのブ

ロードキャストドメインにサーバを置くのは難しかっ

た☆．

また，トラブル追求等管理の都合上，IPアドレスの

割当ては固定的に行うことが必要である．このため，

DHCPを用いる場合でもサーバには端末のMACアド

レスを登録しなければならない．工場でのキッティン

グの際にMACアドレスを調べたうえで 1個体ごとに

設置場所を指定して輸送することは時間的にもコスト

的に無理がある．また，設置当初に端末ごとのMAC

アドレスを調べてサーバに登録するまでは端末が動き

出さないというのでは設置調整の作業効率が悪い．さ

らに，MACアドレスを収集するのはそれぞれにキー

ボードからホスト名を与えるよりも手間がかかる．

また，故障修理によってMACアドレスが変わった

ときにMACアドレス登録変更作業等が必要になって

しまうことも問題である．一般には，端末の故障修理

の結果MACアドレスが変わるかどうかは修理作業を

行ってみなければ分からない．MACアドレスに依存

した管理形態をとっていると，サーバへのMACアド

レス登録を更新しない限り修理が完了した端末が動作

☆ 利用できるネットワークの機能およびネットワーク系に費やす
ことのできる予算規模によりこの判断は変わりうる．

しない．すなわち，現場でのハードウェア修理のほか

にサーバマシンでの特権ユーザ（root）権限を用いた

作業を同期して行う必要がある．

サーバに遠隔ログインしてMACアドレス登録が行

える修理技術者を想定することも，修理作業時にサー

バ室で別の技術者を待機させることも，コスト的には

容認し難い．

これらを総合して考えて，IPアドレスはローカル

ディスク上に保持することにした．この結果，ハード

ディスク以外の部品は何を交換してもソフトウェア的

設定作業は生じない．

ハードディスクの交換後には導入当初の初期設定時

と同じくホスト名をキーボードから与えるだけで済む．

ハードウェア保守エンジニアが，端末，サーバとも

に（運用段階での）特権パスワードを知る必要がない

ので，大学側もベンダ側も互いに安心である．

6.2 フェイルセーフな起動

NISや NFS等でに依存した端末は，ネットワーク

系の障害が起こるとシステムがマルチユーザモードに

起動しなかったりブート過程でハングアップしたりす

る．これでは，工場やネットワーク工事中の教室での

設定作業や動作確認作業が困難である．また，ネット

ワークの障害時に端末操作がいっさいできないという

問題も起こる．

また，ネットワークトラブル等が生じた際にシング

ルユーザモードに落ちたり haltしたりすると，その

端末まで人が行って復旧作業をしなければならない．

そこで，本システムの端末はサーバにアクセスでき

ない場合は自動的にスタンドアロン状態で起動するよ

うにした．端末はブート過程で，まずサーバのパッチ

システム情報の部分だけを NFSでマウントすること

を試みる．これがタイムアウトや手動操作による割込

みで失敗した場合は，NIS 機能を使用しない．その

ため，ハングアップせずにマルチユーザモードに移行

する．

このスタンドアロン状態は NFSや NISに依存しな

いというだけでネットワーク機能は利用可能である．

これにより，工場での組み立て時等にはネットワー

クに接続しないままコンソールからのログインや GUI

アプリケーションの起動テストを行うこともできる．

また，サーバの障害時にも管理者だけは普通に遠隔ロ

グインして作業を行うことができる．

何らかの障害によりスタンドアロン状態で起動した

あと放置された端末は，5 章で述べる自己診断により，

サーバへのアクセスが可能になると自動的に再起動し，

一般利用者へのサービスを再開する．
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Fig. 3 Patch system usage.

7. 評価と考察

上記のシステムの運用方式について評価し，考察

する．

7.1 運 用 結 果

図 3は，大阪大学におけるパッチシステムの利用回

数の月ごとの記録である．導入当初だけでなく，全利

用期間を通じて散発的に設定変更の必要は生じている

ことが分かる．

導入当初は 2月 29日検収，4月 8日開館というス

ケジュールであったため，初期設定を順次行った 2～4

月の利用回数が増えている．毎年 3～4月には，追加ソ

フトウェアの購入やネットワークの構成変更（VLAN

導入等）や学部/学科改組にともなうファイルサーバ

の構成変更を行うためパッチシステムの利用が発生し

ている．その他の時期は，ソフトウェアのバージョン

アップや発見されたセキュリティホール，y2kへの対

応等である．

このパッチシステムの運用上の問題は，パッチスク

リプトの記述が難しいことである．図 1 の例では，書

き換えに失敗すると起動しなくなるファイル（ fstab）

に関しては，上書きするのではなく別名のファイルを

作ってから置き換えている．このような細かな配慮が

ゆきとどいたスクリプトを作成するのは難しい．実際，

図 3 にみるように 4年間に発行したパッチは 69個で

あるが，うち 11個（薄い色の部分）はパッチ・スク

リプトの書き損ね等の復旧のためのパッチである．

本パッチシステムは，同じく NEXTSTEPを採用

した大阪市立大学（平成 8年 10月運用開始）や高知

工科大学（平成 9年 4月運用開始）のシステムでも用

いられた．大阪市立大学のシステムでは，3年 9カ月

で 51件のパッチを発行しており，大阪大学とほぼ同

じ頻度である．

7.2 評 価

パッチスクリプトで行っているような設定変更は，

リモートシェルを用いてサーバから端末を操作しても

行える．しかし，サーバでの作業時に停電や故障で停

止している端末は，記録したうえで次に正常稼働する

まで待たなければならない．また，端末の再起動を要

する変更作業が生じたときには，閉館時間（情報処理

教育センターでは 21 : 50）まで待つ，休日に出勤する

あるいはサービス停止のアナウンスを行ったうえで端

末室を一時的に閉室して作業しなければならない．

本システムでは，端末が適切な時刻に自主的に設

定をダウンロードするので，端末の状態を気にせず，

サーバにパッチを登録できる．再起動を要する設定変

更の際も，通常は利用者がログアウトした際に 5分ほ

どその端末が利用できなくなるだけで済む．そこで，

授業時間中だけを避けて，自習利用時間帯にはいつで

もパッチを発行することができた．

意図したとおり，パッチシステムにより，全端末を

巡回しての設定変更作業は 4年間を通じて行う必要が

なかった．不具合を発見してから対処が完了するまで

の時間は，巡回しての作業では，投入する作業員の人

数にもよるが数日を要する．パッチシステムを用いる

ことで，所要時間が数時間（スクリプトの記述とテス

トに 1～2時間，登録してから各端末で適用されるの

を待つ時間が 1時間）に短縮された．

つづいて，本管理方式によって節約できた管理作業

量を見積もってみる．

本センターの端末台数は 500台で，2つのキャンパ

スの 20の教室に分散して設置されている．

各端末の設定変更作業は，単純に端末のコンソール

からログインして行ったとすると再起動の待ち時間を
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入れて 15～20分程度を要する．全端末を巡回して作

業するのに，延べ 125人・時間という計算になる．実

際にはこれに移動時間が必要で，さらに修理中等の理

由で一斉巡回時に作業を行えなかった端末は別途後日

訪れて作業を行う必要があるので，約 1人月の作業量

と考えられる．

パッチシステムを用いると，故障している端末を除

き設定変更は 1時間程度で完了するが，作業員が巡回

して作業を行うとすると，設定変更の要求が生じてか

ら完了まで 2～3日の猶予を置いたとしても，設定変

更 1回あたり 5人程度の作業要員が節約できたことに

なる．ただし，パッチを記述するためには，高技能の

スタッフが 1時間程度作業しなければならない．

なお，本パッチシステムでは利用者のログアウトを

待ってパッチ適用を行うことで，作業によるサービス

停止を避けることができる．手動作業による設定変更

作業で，使用中の端末は利用者がログアウトするまで

待ったとすると膨大な待ち時間が生じ，作業人員の必

要数が数倍になると考えられる．

パッチシステムにより，初期導入時の設定作業は 1

台あたり 2～3分で完了する．本来の GUIの設定ツー

ルで個別設定を行ったとすれば，1台あたり OS導入

に 1 時間☆，その後の個別設定に約 30 分を要したと

考えられる．

また ，設 定 作 業が 非 常に 簡 単に な り，OS

（NEXTSTEP）に精通している必要がない点も重要

である．そのため，端末の設置とケーブリングの担当

エンジニアに，ついでに設定を依頼することができた．

単純計算で，OSの導入・カスタマイズが可能なエ

ンジニアの作業量が 200～600人・時間☆☆節約できた

ことになる．また，ネットワーク工事が完了していな

くても設定作業が行えた（後日，サーバまでのネット

ワークが開通した時点でパッチシステムが働く）点も

作業日程の短縮に貢献した．

導入作業の容易化は，システム稼働後の保守作業の

効率化にも役立った．ハードディスクの故障等で OS

の再インストールを必要とする端末は月に数台生じ

る．本システムでは OSの再設定の際の作業は実質的

にはキーボードからのホスト名入力だけなので，ハー

ドディスクの交換を行った修理要員に任せることがで

きた．パッチシステムがなければ，これは本来別途 SE

☆ CD-ROM 等インストールメディアの高速化は著しいが，ハー
ドディスクの容量の増加も急激であるので他のシステムに適用
した場合でもこの所要時間は大きくは変わらないと考えられる．

☆☆ 一斉導入の対象となったのはレンタルの端末で，500 台中 400

台である．

かセンター職員が 30 分～1 時間ほどかけて行わなけ

ればならない．また，端末の前まで行かなければなら

ないので，往復 1時間（豊中地区から吹田地区に設定

に赴く場合）の移動時間も必要である．

自己診断機能により，端末の設置場所を訪れて再起

動を行う必要性が低下した．4年間の運用期間を通じ

て自己診断の結果の再起動は各 200回程度起こってい

るが，工事停電による通信の途絶等単一の原因で（1

～6時間ごとに）複数回再起動した事例を考慮すると，

実質的には 1カ月に 1回強の頻度である．これは，全

体の台数を乗ずると，毎日 20台程度を再起動する手

間が省けたことを意味する．端末の地理的分散も考慮

すると，これは再起動専業の要員を 1人置くことが必

要な作業量である．

7.3 一般性に関する考察

本方式の特長は，各端末の設定情報を設定手続き

（スクリプト +データファイル）の形で保管すること，

各端末が自律的に設定の更新や自己診断を行うこと等

にある．個別設定ファイルをあえて端末に配布するこ

とで自律性を向上させている．個別端末上で設定ファ

イルを維持するための管理の手間の問題は，更新の自

動化によって解決している．

Unixおよび類似・近縁のOS（BSDや linux等）で

は，システム管理・設定は GUIだけでなくコマンド

ラインからも行えるのが通例なので本方式との親和性

は良い．また，定時実行機能（cron）から特権で動作

する監視・管理プログラムを起動することも容易であ

る．ただし，書籍やマニュアル等で解説されている管

理作業は GUIや対話的コマンドでのものなので，こ

れを非対話的スクリプト経由の作業に翻訳する負荷が

運用担当者にかかってくる．

Windowsでは，パッチシステムの基本アイディアは

適用可能であるが，設定手続きをシェルではなく，バッ

チスクリプト，VBA（Visual Basic for Applications），

WSH（Windows Scripting Host），perl/win32等で

記述することになろう．また，GUIによるソフトウェ

アのインストールや設定変更を，変更されるファイル

およびレジストリ項目情報の形に変換する手間がかか

る．ただし，レジストリの変更項目を検出・把握する

ことは大規模集中管理環境では通例行われることなの

で，パッチシステムの利用のための追加の作業が膨大

になることはないと考えられる．

その他の OSの場合，管理作業をスクリプト言語の

形で記述する機能を持つものならば，本方式は適用可

能と考えられる．

続いて，有効性について考察する．



3206 情報処理学会論文誌 Dec. 2000

本管理方式の中核は設定の配布・復元を自動化する

パッチシステムである．

本方式は全端末でほぼ同じ環境を提供する，コン

ピュータセンター的端末群の管理に適しているといえ

る．管理対象端末の設定が個別に大きく異なる場合に

はパッチスクリプトの記述が困難となる．また，部門

ごとの独自管理が行われている場や各利用者個人が管

理者特権を持つ個人常用 PCの場合は，パッチシステ

ムによる中央集権的管理とローカル管理が干渉するの

で不適と考えられる．

また，本センターのように端末の設置場所が地理的

に分散しており管理スタッフが少数でスタッフが常駐

しない（必要に応じて訪問する）設置場所が多い場合

に有効性が高い．

本方式ではパッチスクリプトの記述のためにとりわ

けスタッフの熟練度を必要とする．よって，全端末を

訪問して作業を繰り返すことが許容可能な場合，すな

わち，端末台数が比較的少なく管理者の常駐場所の近

隣（たとえば隣室）に集中して設置されている場合に

は本管理方式の導入による作業量の節約は大きくはな

いと考えられる．

ただし，教室利用時間の都合で平日昼間に閉館でき

ず，設定変更の巡回を深夜勤務や休日出勤で行わなけ

ればならないようなシステムでは，より少ない台数で

も本方式が有用となる．

本方式では，全端末での設定の変更やファイル配布

は，作業時間としてはパッチスクリプト開発，待ち時

間は各端末のパッチシステム実行間隔（本学では 1時

間）で完了する．よって，この時間と全端末を巡回し

て設定を行った場合の所要時間の差が，本方式の採用

で得られる省力化量と見積もることができる．

7.4 他の管理方式・提案との比較

システム管理を省力化する手法やツールは多くのも

のが提案されている．

NIS，NDS，LDAP等はユーザアカウント等の情報

を集中管理するものである．教育用計算機システムで

は利用者や管理者の階層的権限関係や階層的権限委譲

はないフラットな空間で十分なので LDAPのような

高度な管理機能は必ずしも必要ではない．

既存の管理システムと称するものの多くは，以下の

ような機能を持つことが多い．

• 個々の機器のハードウェア構成・ソフトウェア構
成を検知する．

• ネットワークの構成を自動検知する．
• 機器の状況を監視し，障害の発生を検知する．
• 障害の解析を補助する．

また，文献 4)のトラブルチケットシステム等は，運

用管理にかかわる事務作業を計算機で支援するもので

ある．

以上の管理方式・システムは本稿の管理手法とは観

点が異なるもので，省力化の対象が異なる．また，本

方式の運用と並行して利用可能である．

ただし上記のうち障害検知システムは，MTTR短

縮等管理の質の向上には役立つが，実際の修復作業の

量を減らすものではない．

端末の集中的な構成管理は，設定ファイルの自動コ

ピー機能を用いることが多い．たとえばサーバ/クラ

イアントともに OSが UNIXである場合には，ファイ

ルシステムの内容の同期させる rdistや rsyncが用い

られる．これらは，サーバに格納した設定ファイルの

雛型と各被管理ホストの設定ファイル群を比べ，異な

るファイルを転送する．

ファイルシステム同期化ツールは，ひとたび設定す

ると更新されたファイルを自動的に検出して転送する

ので運用が楽である．しかし，被管理ホストの構成が

複数種類ある場合にはその種類ごとに雛型を用意しな

ければならない．また，ファイル比較の負荷も問題で

ある．上書き更新を行うことが不適当なファイルが存

在するという問題もある．

さらに，近年の OSによく取り入れられている設定

データベース☆の問題がある．これらは，多種多様な

設定を 1つのデータベースファイルに格納している．

設定の特定項目だけを変更/カスタマイズするために

は，ファイルコピーでは不可能で，データベースの特

定レコードを変更する操作を行う必要がある．

また，大規模システムでは更新作業実行時に停止し

ている端末の扱いが問題になる．この点でも，3 章で

論じたように端末側が能動的に動作するプル型が優れ

ている．

分散配置した端末の設定内容更新手法としては，ネッ

トワークワームを用いた手法5)も提案されている．ワー

ムを用いた場合，ワームの生存時間の間停止し続けた

端末が存在した場合対処できない．一方，ネットワー

クトラブルの場合本方式は回復するまで待つだけだが，

ワームの場合は迂回路があれば設定更新情報を行うこ

とができる．ただし，本センターのようなシステムで

はセンターサーバとの直接通信ができない状況では利

用者へのサービスもいっさい行えないので，そのよう

な状況で設定の変更だけができても得るところは少な

いと考えられる．

☆ NEXTSTEP では netinfo．
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8. ま と め

本稿では，多人数が利用する，多数の計算機をネッ

トワークで接続した分散型システムの維持・管理を省

力化するための方法を提案した．

設定内容をスクリプトの形で記述したことと，各非

管理端末が自律的に動作する方式をとったことで，設

定内容の更新および復元の手間を大きく省くことがで

きた．
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