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情報ネットワークシステムのポリシー制御
“PolicyComputing”の適用と実装

菅 野 政 孝† 田 中 俊 介† 坂 田 祐 司†

小熊 慶一郎† 白 鳥 則 郎††

インターネットのビジネスでの利用が多様化すると，たとえば通信制御やセキュリティの設定レベ
ルなどのリソース配分についてもユーザごとに様々な利用方法が要求されるようになる．このとき，
ユーザの多様な要求に対してリソースの配分をどのような基準・考え方によって行うかというルールが
ポリシーであり，このポリシーに従ってユーザに有効にリソースを配分する方法がポリシー制御であ
る．従来ポリシー制御ではポリシーをディレクトリサーバに格納し一元管理することが一般的であっ
たが，ポリシーの数が多い場合にはパラメータの設定など管理コストがきわめて大きいことが問題で
あった．本論文ではリソースを管理するためのポリシー（個別ポリシー）の上位概念として管理者に
とって設定しやすい「マスターポリシー」を定義し，これを用いて個別ポリシーを自動生成することに
よって管理コストを削減する仕組み「PolicyComputing」を考察した．また，これを通信品質制御や
セキュリティ管理のアクセス制御へ応用することにより有効性を評価した．さらに PolicyComputing
を実装し動作させることによりシステム管理者の管理コストを削減できることを確認した．

Application and Implementation of Policy Control Method
“PolicyComputing” in Computer Networks
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The more usage of Internet in the business area becomes various, the more resource alloca-
tion such as a communication bandwidth or a security level is required to be various according
to user levels. The resource allocation will be done under rules of some criteria or thoughts,
which are called “Policy”, while effective methods of the resource allocation to every users
are called “Policy Control”. Formerly policies were generally stored in the “directly servers”
where they could be managed in a same way in a system. In this case, costs of setting up
parameters for systems were extremely large and this has been one of the biggest problems for
the system installation. In this paper, we define master policies, which are easy to set up for
the system by installers, and discuss about the method “PolicyComputing” for eliminating
the cost of installing the system, as well.

1. は じ め に

近年，インターネットがインフラストラクチャとし

て重要な位置を占めてくるに従い，企業情報システム

やエレクトロニックコマースに利用される事例が急速

に増加・多様化してきている．

ビジネス利用が多様化するとたとえば通信帯域やセ

キュリティの設定レベルなどもユーザごとに様々な利
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用方法が要求される．しかしながら有限なリソースの

範囲内ではアプリケーションプログラム（以下，AP

と略す）間でリソース確保が競合することは避けら

れない．このとき，インターネットのようなベストエ

フォート型のネットワークにはこれらの競合を制御す

るメカニズムが備わっていないため，上位のプログラ

ムでこのような制御を実現する必要がある1)．

APの緊急度により実行優先度をつけそれに対応し

て通信帯域を割り当てたり，ユーザによってアクセス

できるリソースに差をつけるセキュリティレベルの制

御を行ったりするためには複数の APをネットワーク

内で観察し AP間の優先度やリソースの配分をコント

ロールする仕組みが必要である．また，それと同時に
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運用時にこのような各APの実行優先度やリソース配

分をどのような基準・考え方で行うかというルールを

決めておく必要がある．

ここであらかじめ決めておくルールがポリシーであ

り，こういったメカニズムで IPネットワークのリソー

スを有効に活用しユーザの多様なニーズにこたえるの

がポリシー制御である2)．

通信品質のポリシー制御についてはインターネット

に関する標準化グループである IETF（Internet Engi-

neering Task Force）の RAP（Resource Allocation

Protocol）WGにおいて検討がなされている．

ここでは，「イベントに対する処理の判断（ポリ

シー）をサーバへアウトソーシング（クライアントか

ら問合せを出して応答を受ける）するための仕組み」

やそのときに必要となるプロトコルを検討しており，

関連 RFC（2748～2753）が発行されている．

さらに，IETFではこれらのポリシーをすべてディ

レクトリサーバに格納することで，きめ細かいシステ

ム管理を実現するための概念（DEN: Directory En-

abled Network）に基づきディレクトリのスキーマ（ど

の情報をディレクトリサーバ内のどこに格納するか）

に関する標準仕様を作成してきた3)∼5)．

DENを利用するとすべてのポリシーおよびリソー

スの設定情報をディレクトリ上で一元管理できるよう

になる．これにより以下のような点から「各リソース

の設定に必要な管理コスト」を軽減することができる．

• 同一の情報を複数回入力する必要がなくなる．
• すべての情報に同一の手段でアクセスできる．
しかし，DENを利用するとしても，設定する項目

の内容自体は変わらないので，以下の 2つの問題点が

残っている．

• 設定する項目の数が多い．
• システムの知識が豊富な人でなければ管理でき
ない．

すなわち，DENを利用した場合でも「各リソースの

設定に必要な管理コスト」は多く残っているといえる．

管理コストを減らす方法としてはポリシーの策定

自体を容易とする方法が考えられ，セキュリティポリ

シーの策定をツールで実現した例もある6)．しかし，

この場合でもシステム知識の豊富な人が管理する必要

性がある．

筆者らは「各リソースに必要な管理コスト」を削減

することを狙いとして，一般の管理者でも容易に設

定できる表現形式であるマスターポリシーによって，

情報システム内の機器，サーバプロセス，ユーザなど

すべてのリソースを一元的に管理するための仕組み

「PolicyComputing」と実際のネットワークへの応用

方法を検討してきた7),8)．

本論文ではポリシー制御を実現するための Policy-

Computingの考え方とその応用方法を提案する．ま

た，PolicyComputingを具体的にセキュリティのアク

セス制御に応用し実装・評価を行った．

以下 2章でポリシー運用管理コスト削減のための仕

組みである PolicyComputingについてその考え方と

機能を提案する．3章で PolicyComputingを通信品

質（QoS: Quality of Service）制御，およびセキュリ

ティ管理へ適用した例を，4章で PolicyComputingを

適用したセキュリティのアクセス制御について実装結

果と評価を示す．5章でまとめと今後の課題を示す．

2. PolicyComputingの提案

2.1 目 的

PolicyComputing の目的は，運用管理コストを削

減し，少ない運用管理コストでもきめ細かいシステム

管理（資源の効果的な活用，セキュリティの向上など）

ができるようにすることである．

各リソースの設定に必要な管理コストを削減する考

え方は以下のとおりである．

• マスターポリシーから個別ポリシーを自動的に作
成する．これにより管理者は少数のマスターポリ

シーを入力すればよくなる．

• マスターポリシーは管理者にとって理解しやすい
表現形式で記述できる．これによりシステムに精

通していない管理者でも十分に管理が行えるよう

になる．

2.2 PolicyComputingの機能

PolicyComputingを適用するネットワークシステ

ムのイメージ図を図 1 に示す．

PolicyComputingでマスターポリシーに基づく一

元管理を実現する機能は図 2 のとおりである．

図 2 の各要素の役割を以下に示す．

• 管理者
PolicyComputingが対象とするネットワークシ

ステムの管理者

• Governor

管理者とディレクトリサーバ，サービスコントロー

ラとのインタフェース

• Directoryサーバ

マスターポリシー，個別ポリシー，リソースのプロ

ファイル，知識データを格納しておくデータベー

スである．PolicyComputingではこれらの情報

を一元管理できるよう LDAPを利用する．
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図 1 ネットワークシステムイメージ図
Fig. 1 Network system model.

• サービスコントローラ
QoSコントローラ，Webアクセスコントローラ

などサービス種別ごとにそれぞれのサービスコン

トローラがある．

• 管理リソース
PolicyComputingが対象とするリソースである．

また，図 2 の 1©～ 9© までのそれぞれの処理内容を

以下に示す．
1© 管理者がリソースに「PolicyComputingに加え

るための最小限の設定」を行う．

リソースを PolicyComputingに組み込む場合には，

リソースがディレクトリサーバと通信できなければな

らない．そこで，管理者はリソースのアドレス，ディ

レクトリサーバ（もしくはポリシーサーバ）のアドレ

スなどをリソースに設定する．
2© 各リソースがプロファイルを自動的に格納する．

各々のリソースは起動時に自分が所持している動作

状況をプロファイルとしてディレクトリサーバに格納

する．また，起動中に動作状況に変化が生じた場合に

は変化分の情報をディレクトリサーバに格納する．プ

ロファイルとは以下のようなデータである．

［プロファイルの例］

• 属性：ファイルの情報種別
内容：ファイル Xは人事情報

• 属性：端末にログインしているユーザ
内容：Host Aにユーザ Yがログインしている．

リソースの中には，ディレクトリサーバと直接通信

できないものがある．ディレクトリサーバと直接通信

できないリソースは，ポリシーサーバなどを介してプ

ロファイルをディレクトリサーバに格納する．

3© 管理者がプロファイルを格納する．

プロファイルの中には，管理リソースが自動的（機

械的）に格納することができないプロファイルがある．

たとえば，ユーザ・アカウントなどである．自動的（機

械的）に格納できないプロファイルは，管理者が手作

業でディレクトリサーバに格納する．
4© 知識データが登録されている．

知識データとはシステムに依存しない運用ノウハウ

のような情報である．システム管理者はあらかじめ

ディレクトリサーバに知識データを格納しておき，シ

ステム運用中には変更する必要がないようにしておく．

知識データとは以下のようなデータである．
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図 2 PolicyComputingの処理内容
Fig. 2 Processing method of PolicyComputing.

［知識データの例］

• 属性：アプリケーションのポート番号
内容：ポート番号 N番は IP-Phoneである．

• 属性：サービスの品質
内容：IP-Phoneは 100 kbpsの帯域があれば高品

質である．
5© 管理者がマスターポリシーを格納する．

マスターポリシーも「属性」と「内容」によって構

成されている．内容は「A = B」という形式に容易に

変更できるような文章である．属性の値によってAお

よび Bに入る単語の種類を定義しておく（たとえば，

「属性」が「文書セキュリティ」である場合は Aには

情報別とユーザグループの組が入り，Bには閲覧の可

否が入る）．マスターポリシーとは以下のようなデー

タである．

［マスターポリシーの例］

• 属性：文書セキュリティ
内容：人事情報は管理職のみ閲覧可とする．

• 属性：サービスQoSポリシー

内容：管理職のコミュニケーション・ツールの通

信は高品質にする．
6© マスターポリシー，プロファイル，知識データの

うち必要な情報を取得する．

ディレクトリサーバ内のどの属性の情報を参照する

かは，サービス・コントローラごとに異なっている．

サービス・コントローラにはそれぞれ必要なマスター

ポリシー，プロファイル，あるいは知識データなどの

属性情報が定義されていて，管理者によりあらかじめ

設定されておくものとする．サービス・コントローラ

は自分にとって，必要な属性のデータのみを取得する．
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図 3 個別ポリシーの生成方法
Fig. 3 Method of generating the individual policy.

7© 取得した情報を利用して個別ポリシーを自動生成

する．

個別ポリシーも「属性」と「内容」によって構成さ

れる．内容はリソースの詳細な設定情報である．個別

ポリシーとは以下のようなデータである．

［個別ポリシーの例］

• 属性：ファイル・アクセス
内容：ユーザ Yは xxxにアクセス不可

• 属性：ネットワーク QoS

内容：端末 A–端末 B間のポート N 番の通信を

100 kbpsで帯域を確保する．

個別ポリシーの作成は，数式Aに定理Xを適用する

と数式 Aと等価で表現が異なる数式 Bが作成される

という「数式の変換」に似ている．マスターポリシー

にプロファイル・知識データを適用して，マスターポ

リシーと等価で表現が異なる個別ポリシーを作成す

る．数式の変換では複数の数式を変換させて 1つの数

式を作成する場合が多いが，ポリシーの変換（個別ポ

リシーの作成）では，少数のマスターポリシーを変換

させて多数の個別ポリシーを作成する場合が多くなる

（図 3 参照）．

プロファイルの中には，「端末を利用しているユー

ザ名」など，現在の動作状況を表すものがある．こうし

たプロファイルの内容が変化した場合には，ポリシー

変換をやり直して，関係がある個別ポリシーを作成し

直す．

どのマスターポリシーからどのプロファイル・知識

データをどのように利用して個別ポリシーを生成する

かは，サービス・コントローラごとに異なっている．

本論文では，QoS Controllerにおける個別ポリシー

の生成方法についてのみ示す（図 4 参照）．

8© 個別ポリシー（設定情報）をディレクトリサーバ

に格納する．
7© で作成した個別ポリシーをディレクトリサーバ

の所定の場所に格納する．
9© 各リソースが個別ポリシー（設定情報）を取得

する．

リソースは自分にとって，どの属性の個別ポリシー

が必要であるかを知っている（あらかじめ定義されて

いて，前もってリソースに設定しておく）．ディレクト

リサーバ内のどの属性の情報を参照するかは，リソー

スごとに異なる．たとえばある属性の情報はルータと

Firewallという 2つのサービス・コントローラから参

照されるが，ある属性の情報は端末からしか参照され

ない場合もあり，同種類のリソースでも異なる属性の

情報を参照する場合もある，などである．

3. PolicyComputingの応用例

3.1 通信品質制御への応用

（1）通信品質の管理におけるポリシー制御の導入

組織内には様々な業務が存在し，これらの業務が扱

う情報もまた，数値データ，テキスト，画像や映像な

ど多岐にわたる．これらの情報がネットワーク内で転

送されるとき，業務の重要性や緊急度合い，情報の大

きさなどによって通信APに異なった転送速度や通信

帯域を付与することによりネットワークを有効に活用

することができる．このためネットワークのトラフィッ

クの状況によって各通信APにどの程度の通信品質を

与えるかという通信品質制御の考え方（通信品質制御

ポリシー）を規定しておき，これに基づきシステムの

管理を行うことが一般的となってきている．

（2）通信品質制御の一元管理の有効性

ネットワーク内で複数の通信APにどの程度通信品
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図 4 QoS個別ポリシーの生成方法
Fig. 4 Method of the QoS individual policy.

質を与えるかということを決めるためには，たとえば

ネットワーク内での通信APのトラフィック状況を監

視し，ネットワークの状況に合わせて各通信APにど

の程度の通信品質を与えるかというポリシーを決めて

おく必要がある．また通信APがネットワーク内で相

互に矛盾なく動作するためには，このときに適用する

ポリシーが同一の考え方に基づくものでなくてはなら

ない．このため，ネットワーク内で適用する通信品質

制御ポリシーは一元的に管理する必要がある．

これにより，通信品質制御ポリシーに Policy-

Computingを適用することは非常に有効である．

（3）PolicyComputingの通信品質制御ポリシーへの

適用

PolicyComputingを応用する場合の例として，通

信品質制御ポリシーを管理する場合を図を用いて説明

する（図 5 参照）．

この例では管理職社員がある業務（0A）を行うと

き，情報は高品質で通信するものとする．

この場合システム構築時には以下の処理を行う．

( 1 ) 管理者はマスターポリシーを Governorに入力

図 5 PolicyComputingの通信品質制御への応用
Fig. 5 Application of PolicyComputing to the

communication quality control.

する．

( 2 ) QoS Controllerがマスターポリシーから通信

品質個別ポリシーを生成する（図 4 参照）．

( 3 ) ポリシーサーバは通信品質個別ポリシーをディ



132 情報処理学会論文誌 Feb. 2001

表 1 アクセス制御に関するマスターポリシーの例
Table 1 Examples of master policy for access control.

レクトリサーバから読み出す．

仮に，PolicyComputingを利用しないとすれば，管

理者は，図 4 のフローに相当する作業を自分で行い，

直接ディレクトリサーバに通信品質制御のポリシーを

設定する必要があり，負担が大幅に増大する．

3.2 セキュリティ管理への応用

（1）セキュリティ管理におけるポリシー制御の導入

業務の効率化のために組織内に分散した各種情報を

相互に参照することが必須になってきている．特にイ

ントラネットのように基本的にクライアントサーバシ

ステムで構成されたネットワークでは組織内の機密情

報をはじめとする重要な情報が各サーバ間に分散して

いるため情報の適切なアクセスの必要性が認識されて

いる．

具体的なアクセス制御の例としては以下のようなも

のがあげられる．

• WWWやメールサーバ（社内，社外向け）への

アクセスの制御

• 各サブ組織が持っているサーバ類のアクセス制御
（サブ組織内，あるいは他サブ組織間，組織外）

• 各自が持つファイルのアクセス制御，等々
このようなアクセス制御が必要なシステムではセ

キュリティの管理を厳格に行うことが急務である．

セキュリティ管理に関しては企業などそれぞれの組

織が管理における考え方（セキュリティポリシー）を

規定し，これに基づきシステムの管理を行うことが一

般的となっている．

社内で利用する情報に関するアクセス制御に関する

マスターポリシーの例を表 1 に示す．

分散環境下でセキュリティポリシーを適用するには

以下のような仕組みが必要であると考えられる．

• セキュリティポリシーを集中的に管理することが
可能な仕組み

• 分散された環境にそのセキュリティポリシーを反
映することが可能となる仕組み

• セキュリティ管理者が自分の決めたポリシーが反

映されていることが把握できる仕組み

上述の仕組みを導入する場合，最も問題となるのが

コストの増大をいかに回避するかということである．

コスト増大の要因を以下に示す．

• リソースが分散されている場合，これらのリソー
スが格納されているアドレスをすべて知っている

必要がある．

• 各サブ組織のシステム管理者が別 に々セキュリティ

制御に関するパラメータの設定を行わなければな

らない．

• また，管理者がリソースの相違を知っている必要
がある．

• 新しいリソースを追加するたびに各管理者が新規
にセキュリティパラメータを理解しシステムに追

加する必要がある．

たとえば，Webサーバと Firewallで同一アクセス制

御を行いたいときは，セキュリティパラメータをWeb

サーバ用から Firewall 用に変換する必要があるなど

が考えられる．

（2）セキュリティ情報の一元管理の有効性

（1）で示した問題を解決するためにはこれらセキュ

リティ情報を一元管理することが有効である．

以下にセキュリティポリシーおよびユーザ情報の一

元管理による有効性を示す．

（A）セキュリティポリシーの一元管理の有効性

ネットワークセキュリティの対象となる脅威には盗

聴，改竄，なりすまし，不正アクセスなどがあげられ

るが，対策としては暗号化などのように情報自体に対

策を施すものと，ネットワークを通してリソースに不

正にアクセスされることを防ぐための対策を施すもの

とある．今回，ネットワークの管理の観点からアクセ

ス制御に着目した場合の問題は以下のとおりである．

たとえばWWWサーバを例にとった場合，ユーザ

の異動やセキュリティポリシーの変更，情報の追加な

どに対してセキュリティ管理者からWWWサーバ管

理者に対し変更の依頼を行うが，依頼者と作業者が異
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なるため確認に稼働がとられたり，相互の行き違いか

らトラブルが発生したりすることが少なくない．

これらは分散システムでサーバが各所に設置されて

いる場合にはなお顕著となる．

したがって，これらの問題を解決するには，i)分散

されたサーバ，クライアントなどのリソースに対して，

集中的な管理を可能とする，ii) 管理者がリソースの

相違，物理的・論理的な位置を意識することなくパラ

メータを設定することを可能とする，iii)新しいリソー

スが追加されても管理上の変更を容易とする，ことが

望ましい．

このためにはサーバなどのリソースの情報を一元的

に管理する仕組みを作ることが有効となる．

（B）ユーザ情報の一元管理の有効性

ネットワークシステムの中では，実際のユーザが持

つ氏名がたとえばディレクトリサーバ，ドメインのア

カウント，IPアドレスなどで異なって（違った形式

で）管理されている．このため，システム運用者，セ

キュリティ管理者，そしてときには本人がこれらの情

報を間違いなく管理するにはかなりの労力を要する．

また，組織では人事異動などが頻繁に発生するがこの

場合の管理稼働はきわめて莫大なものとなる．

したがって，これらの問題を解決するには管理元が

異なる場合でも同じユーザである限りは一元的に管理

する仕組みを作ることが有効となる．

（3）PolicyComputingのセキュリティポリシーへの

適用

PolicyComputingの特長はポリシーを一元化する

こと，および管理の対象となる情報を一元管理するこ

とである．

以上から（2）で示したとおりセキュリティポリシー

に PolicyComputingを適用することはきわめて有効

であると考えられる．

この場合，i)ポリシーをどのように一元化するか，

ii)管理の対象となるセキュリティポリシーとユーザ情

報をどのように一元管理するか，ということが課題と

なる．

以下にその方法について検討した結果を示す．

（A）ポリシーの一元化

今回の実装ではセキュリティポリシーを対象として

検討してきたが，本来の PolicyComputingでは，セ

キュリティのみでなくネットワーク運用時，あるいは

ネットワーク利用時の通信品質に関するポリシーなど

も含め統一した考え方で管理したい．

従来通信品質についても PolicyComputingで対応

することを検討してきており，ここでの検討結果を

図 6 セキュリティポリシー情報の管理
Fig. 6 Management of the security policy information.

図 7 階層的ポリシー管理
Fig. 7 Hierarchical policy control.

ふまえセキュリティポリシーに関してもディレクトリ

サーバを利用し他のポリシーと統一的に扱い，2章に

示したメカニズムで管理していくこととする（図 6）．

（B）情報の一元管理

（1）で示したポリシー制御導入時のコスト増大を回

避するには分散されたリソースの情報を把握している

こと，あるいは新しいリソースが追加されても問題な

く管理情報を更新できることなどを柔軟にかつ拡張性

をもって行うことが必要になる．

一方，実社会の組織構造は一般的に階層化されてお

り，各階層ごとに管理者がいてその管理者は自分の所

掌する範囲を管理しておけば全体的に管理ができると

いった仕組みになっている．

今回は，このアナロジーによりポリシー情報につい

ても階層化された構造により一元管理することを提案

する．

ポリシーコンピューティングによりポリシーを集中

管理する概念図を図 7 に示す．
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図 8 システムアーキテクチャ
Fig. 8 Overview of system architecture.

4. セキュリティのアクセス制御におけるPol-
icyComputingの実装と評価

4.1 実 装

（1）アーキテクチャ

今回の実装ではWWWサーバとして NETSCAPE

ENTERPRISE SERVER，グループウェアサーバと

して LOTUS社の dominoを用いた．

最初に，明文化されたポリシーをコンピュータが理

解できる形式で電子的に保存する必要がある．

PolicyComputingではそのレポジトリとしてディレ

クトリサーバを用いる．情報システムが存在するサー

バに追加されるリソースエージェントはディレクトリ

サーバに蓄積されている情報を解釈し，個別の設定が

そのポリシーを満たすように自動的な変更を行う．

また通常ディレクトリサーバは変更の通知を行うこ

とができないため，アクセスコントローラがディレク

トリの変更情報を各リソースエージェントに通知する．

情報作成者は直感的な設定が可能なユーザインタ

フェースにより，情報の種別を選択するのみでポリ

シーが適用される．

本システムのアーキテクチャを図 8 に示す．

（2）アクセス制御ポリシーの変換

（1）で述べたようにアクセス制御ポリシーはディレ

クトリサーバのエントリとして表現される．

表 1で示されるように，アクセス制御ポリシーは情

報システムに依存しない記述方法で記載されるもので

あり，そのような抽象的な記述を定義できるようにす

る必要がある．

アクセスコントロールの仕組みは認証（Authenti-

cation）と許可（Authorization）に分類することがで

きる．

許可のための設定は一般的にアクセスコントロール

リスト（ACL）で記述され，あるネームスペース内で

認証されたユーザもしくはロール（役割）ベースでグ

ループ化されたユーザがあるリソースに対する対象行

為をある条件下（時間など）で許可/拒否されるとい

う形式で記述されている．個々の情報システムにより

これらの設定方法は異なるが，その形式は同様である

ため，これらの情報をディレクトリのエントリとして

定義することとする．

また，エントリのためのスキーマ定義を検討するに

あたり以下のような点を考慮した．
1© 同じ意味を持つ情報の冗長性の排除

たとえば［秘密扱い］ポリシーの内容を変更した場

合，この［秘密扱い］ポリシーを表現する情報のみを

変更すれば［秘密扱い］ポリシーを採用している情報

のポリシーが変更されるようにする．
2© 責任範囲に従ったアクセス制御の指定

ドキュメント管理者，システム管理者，セキュリティ

管理者などが異なる際に管理範囲に応じて変更できる

ようにアクセス制御がなされる必要がある．また，ディ

レクトリの主な特性から以下の点も考慮する．
3© 変更頻度に応じたエントリ定義

一般にディレクトリは高速な検索が可能であるが更

新処理に時間がかかる．そのため，更新頻度が異なる

情報を同じエントリで定義することは全体的な性能低

下をもたらすため避ける（たとえばポリシーの変更と

人事異動の頻度は異なるため，ポリシーを示すエント

リに人事異動ごとに変更を必要とするような情報を含

めない）．

4© 関連付けの定義方式の検討

ディレクトリはその情報モデルからエントリの属性

間の関係を示すことが難しい．そこでその関係を示す

ための情報の持ち方を検討する必要がある．

以上の検討課題を基にポリシー定義を行った．その

内容を図 9 に示す．

図 10 は検討の結果，表 1 で示されるようなポリ

シーを実際にエントリとして定義した例である．

ここに示すとおり，あるエントリがその属性値とし

て他のエントリを指定するという形式でポリシーの定

義を行っている．

このように定義することにより
1© リソースの種類によらないポリシー定義が可能と

なり，将来的に様々なリソース（XML文書など）

が追加可能となる，

2© ユーザ情報を一元的にディレクトリに統一するこ

とが可能となる，
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図 9 ディレクトリにおけるポリシーの定義
Fig. 9 Definition of the policy in the directory server.

図 10 セキュリティポリシーエントリの例と関連するWWWサイトエントリの例
Fig. 10 Example of security policy entries and related www site entries.

3© アクセス制御ポリシーを管理する管理者自身は

個々の情報システムの設定を考慮する必要がなく

直感的な設定が可能である，

といった利点を得ることができる．

（3）リソースエージェントによる個別設定の変更

リソースエージェントはディレクトリサーバ上のポ

リシー情報を解釈し，個々の情報システムがそれに従

い動作するように設定を変更するためのものである．

4.2 評 価

（1）システムの特長

4.1節に示した仕組みを実現することによる本シス

テムの特長は以下のとおりである．



136 情報処理学会論文誌 Feb. 2001

ここでは，Webサーバを対象として管理する場合

を示す．

（ i）PolicyComputingによりセキュリティポリシーは

一元化してディレクトリサーバに格納される．こ

れにより情報セキュリティポリシーについてはこ

の情報だけを管理すればよい．また，これを行う

ことができるのはセキュリティ管理者のみである．

（ ii）Webサーバ管理者は情報と情報種別を関連付け

ておき，後は情報の管理を行えばよい．

これによって管理者の所掌範囲が明確となり，

相互の連携不足から生じるミスを削減することが

できるとともに，責任範囲も明確となる．

（2）管理コストの削減

情報作成者はアクセス制御ポリシー遵守のために

ポリシーの解釈，設計/設定，監査/保守を行う必要が

ある．

この流れにおいて PolicyComputingの導入により

情報の情報種別項目を選択するのみでその遵守が可能

であるため，管理業務が削減される．

実際に削減できた管理業務の内容を以下に示す．

• 管理者は個々のドキュメントに対してアクセス制
御を設定する必要がない．

• 管理者はユーザが増減したときにはグループへの
登録削除だけを行えばよく，アクセス制御の設定

を変更する必要がない．

• WWWサーバとグループウェアサーバで同じ設

定を 2回する必要がない．

一方，ツール操作の習得に時間がかかったなどのマ

イナス要因もあったが，これは新たなソフトウェアを

利用するときの初期段階ではごく一般的に発生する

ことであり運用が定常状態となれば解消できる問題で

ある．

また PolicyComputingの導入により，管理業務の

煩雑さのためにアクセス制御ポリシーから逸脱する

ような設定がなされているような状況が回避できるこ

ともセキュリティの向上をもたらすこととして期待で

きる．

5. お わ り に

本論文では，ディレクトリサーバを用いてポリシー

を一元管理する際の問題点である運用管理コストを削

減する仕組みである「PolicyComputing」を提案し，

通信品質制御やセキュリティ管理のアクセス制御に関

して適用することが有効であることを示した．

また，実際に PolicyComputingを実装してアクセ

ス制御に適用し運用管理コストが削減できることを確

認した．

PolicyComputingの仕組みはマスターポリシーを

定義することにより管理コストを削減することが特

長であるが，各リソースの管理を行うための個別ポリ

シー間には矛盾が発生する可能性もありうる．

今後はこの矛盾を自動的に解決するための方式を検

討していく．また，PolicyComputingを実商用システ

ムに適用することにより実際の運用コストの削減程度

を測定し有効性を検証していく
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