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暗号VLSIプロセッサのための固有電力消費アーキテクチャ

松 原 裕 之† 渡 邊 孝 博†† 中 村 維 男†

現在の暗号 VLSIプロセッサは電力消費解析を行うことで，演算処理内容や暗号そのものを解読す
ることが可能である．本論文では，暗号や演算処理内容にかかわらずつねに一定の電力消費パターン
を発生させることで暗号解析を困難とする，暗号 VLSIプロセッサのための固有電力消費アーキテク
チャを提案する．本アーキテクチャは二線式ダイナミック回路網で実現し，どのような入力信号系列が
与えられても演算終了時までに一定回数のスイッチングを発生させ，消費電力および電力消費パター
ンを一定にすることを特徴とする．また，提案する固有電力消費アーキテクチャを用いて，0.6µm
設計ルールの 64ビット DES のデータパスを設計した．HSPICEによるシミュレーションの結果，
従来の一線式 CMOSでの実装と比較して電力消費解析が困難になることが明らかとなり，暗号プロ
セッサ用のアーキテクチャとして優れていることが分かった．

An Architecture for Secure Encryption VLSI Processors Using
a Constant-characteristic Power Dissipation Concept

Hiroyuki Matsubara,† Takahiro Watanabe††

and Tadao Nakamura†

As the power dissipation of present encryption VLSI processors fluctuates in operation,
their processing contents and/or secret keys can easily be broken by power analysis methods.
However, using a characteristic power dissipation concept, we propose an architecture for se-
cure encryption processors whose power dissipation pattern is always constant-characteristic
in spite of the behavior of the arithmetic contents. Our approach using dual-rail dynamic
logic makes both the total power consumption and the number of switching times of a VLSI
processor constant whatever series of input values may be input. We design a data-path of
64 bits DES by using our approach, and measure the current values and power dissipations
using the HSPICE simulator in 0.6µm CMOS technology. Experimental results show that in
implementing the architecture based on the very difficult analysis of the power dissipation,
our approach is more excellent than using conventional single-rail CMOS technologies. As a
result, our concept is suitable for the implementation of encryption VLSI processors.

1. は じ め に

コンピュータやインターネットの普及にともない，

安全な利用を確保するために暗号技術が重要となって

いる．一方，システム LSIの設計・製造技術の発展か

ら，暗号処理は VLSIプロセッサやそれを組み込んだ

ICカードなどで身近に利用される機会が増している．

しかし，現在の暗号 VLSIプロセッサは電力消費解析

を行うことで，演算処理内容や暗号そのものを解読す

ることが可能であり，安全上，きわめて大きな問題で
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ある4)．

一方，ここ数年来，VLSIプロセッサをはじめとす

るシステム LSI設計技術の研究開発では，集積度向上

にともなう消費電力の正確な見積りや電力密度の管理

の必要性に注目してきた2),7)．低電力かつ高性能とい

う両立困難な仕様のシステム LSIを実現するために，

様々な VLSI設計技法やアーキテクチャが提案されて

いる1),3),6)．しかし，システム LSIのアプリケーショ

ンによっては単純に電力削減するだけでは解決できな

いものもあり13)，それらに対して従来とは異なる体

系的な電力評価に基づく設計技法の確立が望まれてい

る．たとえば，電力消費の総和が低減されても部分的

に電力密度が高まる場合や，電力消費の様子が可観測

であるために，システム利用に不適切な場合があげら

れる．本論文で対象とする暗号 VLSIプロセッサはそ

の典型的な例である．
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暗号プロセッサを VLSI化するにあたって，実装が

容易であること，暗号が強度であることが重要である．

さらに，暗号プロセッサの演算処理内容を解析するこ

とで暗号そのものを解読することが可能であるため，

外部からの解析が困難なより安全な機構が望まれて

いる．特徴的な暗号解析法として Differential Power

Analysis（DPA）手法が知られている4)．これは組込

暗号 VLSIプロセッサが暗号処理を行うときに発生す

る電力消費量を解析し，そこから暗号を解析し埋め込

まれている鍵を発見する手法である．最近の研究では

DPAは演算アルゴリズムのみの改良では防ぐことが

困難であることが判明している．そこで本論文では固

有電力消費アーキテクチャを提唱し，原理的に DPA

を困難にする回路技術と固有電力消費モデルについて

言及する．また，一例として電力消費の面から安全な

演算器を設計し，その評価を行う．

本論文の構成は，まず次章で従来の固定電力手法と

提案手法の概要について示す．3章では提案する固有

電力消費アーキテクチャを示すとともに，固有電力消

費を実現するための二線式ダイナミック回路網を用い

た固有電力消費モデルについて述べる．4 章では 64

ビット DES の一部を実装したデータパスを設計し，

入力データ系列による消費電力の測定とその電力消費

パターンを定量的に評価する．最後にまとめと今後の

研究の展望について述べる．

2. 従来手法と提案手法

本章では提案する固有電力消費の概要を従来手法と

比較して説明する．図 1はある VLSIプロセッサの演

算時に発生する電力消費波形を，1演算サイクル単位

で示したものである．電力消費波形は演算の種類，演

算順序，データ，ハードウェア構成などに依存するた

め，すべてが同一でない限り異なる波形を示す．図 1

の例では，3通りの異なる条件下では 3通りの異なる

波形をとることを示している．結果的に，電力消費波

形より演算内容やハードウェア構成の類推や解析が可

能となる．そこで，消費電力や電力消費波形から処理

内容の推定を困難にする回路方式や設計手法を包含す

る設計思想（アーキテクチャ）が必要である．

2.1 従来の調整手法

従来手法は図 2 で示すように演算の処理内容にか

かわらず，つねに最大の電力消費を発生させる．演算

データや演算アルゴリズムによらず消費電力を最大値

に保持することで実際の演算処理内容を隠蔽する手法

である．最大の電力消費発生手法の実現はソフトウェ

ア，ハードウェアのいずれでも可能である．

図 1 電力消費波形の例
Fig. 1 Power dissipation curves.

図 2 最大化
Fig. 2 Maximizing power dissipation.

図 3 固有電力化
Fig. 3 Constant-characteristic power dissipation.

• ソフトウェア的な調整
演算器の稼動状態を実行時にソフトウェア的に監

視し，稼動率が低下しているときに無駄な演算を

補うことで電力消費を一定にする．

• ハードウェア的な調整
同一演算機能で消費電力のみ異なる演算器を複数

用意し，組合せで電力消費を一定にする．

しかし，これらの手法は設計時の工夫や演算実行中

の逐次監視が必要なために，非常に大きな負担となる．

また，つねに最大電力に合わせた電力消費を発生させ

る必要があるため，低電力消費設計が原理的に困難で

ある．
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2.2 提案する固有電力消費手法

提案手法は図 3 で示すように入力するデータ系列

にかかわらず，つねに演算器固有の電力消費を実現す

る．演算手順が同一でありさえすれば，どのような演

算処理を行ってもつねに演算器固有の電力消費パター

ンとなる．この結果，演算データそのものの解析が困

難になる．また，従来手法と比べて低電力化が期待で

き，ハードウェアの規模や対称性に実装上の制約がな

いという利点もある．以上により強度な暗号 VLSIプ

ロセッサを実現できる．

3. 固有電力消費アーキテクチャ

前章で述べたように，固有電力消費の特徴を暗号

VLSIプロセッサに適用できる．しかし，CMOSで構

成するゲートは入力信号の遷移パターンによって消費

電力が大きく変動する．そこで，本章ではまず，入力

信号の遷移パターンによらずつねに一定の電力消費を

発生させる固有電力消費アーキテクチャの概要を示す．

次に，従来の CMOSによる電力消費モデルと提案す

る固有電力消費モデルを比較することで，固有電力消

費を実現するための設計方法論を述べる．

3.1 固有電力消費アーキテクチャの概要

提案する固有電力消費アーキテクチャ（設計思想）

は暗号プロセッサの設計思想に直接，対応する．そこ

で，固有電力消費アーキテクチャをコンセプト，回路

方式，設計方法論の 3点から概観する．

• コンセプト 電力消費波形を演算器固有化し個々

の電力消費パターンの特徴を隠蔽することで電力

消費解析を困難にするアイディアである．詳細は

2章で述べたように，演算の種類・順序や入力デー

タによらず，つねに同一の電力消費波形（パター

ン）を発生させる．

• 回路方式 入力データによらず，つねに一定の電

力消費パターンを発生させる論理回路（ハード

ウェア）として，本論文ではダイナミック二線式

回路を採用する．3.3節で述べる．

• 設計方法論 ハードウェアの実装の容易さおよび

設計の自由度を高めるために，電力消費パターン

の調整が容易である必要がある．そのために 2つ

の設計方針を用いる．(1)入力データに依存せず

つねに電力消費（充放電）を発生させる回路方式

を用いて，一連の演算完了までに一定回数の充放

電を行い，全体の消費電力を一定にする．(2) 1

回の基準となる充電または放電の電力消費を一定

にする．詳細は 3.2，3.3節で述べる．

outin

(a)

out

Vdd

in

(b)

(c)

図 4 電力消費モデル（NOT）．(a) ゲートモデル，(b)トランジ
スタモデル，(c) QL の状態遷移モデル

Fig. 4 Power dissipation model (NOT). (a) gate model,

(b) transistor model, (c) transition probability of

output QL model.

3.2 CMOSの電力消費モデル

電力消費のモデルを用いて，入力データのパターン

に依存せず，つねに固有電力消費を実現するための指

針について述べる．

図 4は電力消費の 3つのモデルを，NOTゲートを

用いて示したものである．(a)は出力負荷としてキャ

パシタンス（CL）を考慮したゲートレベルのモデルで

ある．入力ノードとして IN，出力ノードとして OUT

がある．(b)はトランジスタレベルのモデルである．

CMOSでは PMOSトランジスタと NMOSトランジ

スタで構成される．等価の出力負荷としてキャパシタ

ンス（CL）を考慮する．(c)は出力負荷の電荷（QL）

の状態を状態遷移で記述したものである．QL は “0”

または “1”の二値をとるため，状態遷移は次の 4通り

となる：

( 1 ) QL が “0” に保持している状態の消費電力を

αCLV 2 とする．

( 2 ) QL が “0”から “1”へ遷移する状態の消費電力

を βCLV 2 とする．

( 3 ) QL が “1”から “0”へ遷移する状態の消費電力

を γCLV 2 とする．

( 4 ) QL が “1” に保持している状態の消費電力を
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表 1 二線式論理の符号例
Table 1 An examples of dual-rail logic code.

Input value Logical value State

(in, in)

“00” Valid “-” Inactive

“01” False “0” Active

“10” True “1” Active

“11” Valid “-” -

CLOCKCLOCK

CLOCK

OUTOUT
IN_1

IN_1

IN_2
IN_2

IN_n
IN_n

     nMOS 
pass transistor
    network

図 5 二線式 n-MOS の基本ゲート構成
Fig. 5 A structure of dual-rail n-MOS dynamic logic

circuit.

δCLV 2 とする．

CMOSで回路を構成する場合は，QL が “0”から

“1”，または “1”から “0” へと変化する ( 2 )と ( 3 )

の場合のみ動的な電力消費が発生し，( 1 )と ( 4 )で

は動的な電力消費は発生しない．つまり，β = γ = 1
2
，

α = δ = 0 と考えることができる．一般に CMOS回

路は出力値が変化する場合のみ電力消費が発生し，変

化しない場合は電力消費が発生しないため低電力であ

るといえる．しかし，入力信号のパターンにより出力

信号がつねに変動する場合は，消費電力が変動する．

本論文ではすべての状態遷移において，NOTゲート

の例であれば α = β = γ = δ = const . となる固有電

力消費を実現しようとするものである．この手法を次

節に説明する．

3.3 固有電力消費モデル

本節では，まず固有電力消費アーキテクチャに採用

する二線式論理を説明し，次に固有電力消費モデルに

ついて述べる．

固定電力アーキテクチャは二線式 n-MOSを用いる．

二線式論理は 2 本の線を用いて論理を伝達する方式

である5),8),10)．表 1 に符号の割当ての例を示す．符

号として “00”は演算を行ってない状態である．符号

“01”に論理値 “0”を，符号 “10”に論理値 “1”を割

り当てる．符号 “11”は無効とする．

二線式 n-MOSの基本ゲート構成を図 5 に示す10)．

図 6 各ゲートの構成要素．(a) AND，(b) NAND，(c) NOR，
(d) OR

Fig. 6 Circuit structures of (a) AND, (b) NAND,

(c) NOR, (d) OR gates.

(b)

Q =L 0
Q =L 1

Q =L 0
Q =L 0

Q =L 1
Q =L 0

e1

e2 e3

e4

(a)

CL

CLOCKCLOCK

CLOCK

IN

OUT

OUT

CL
     nMOS
pass transistor
    network

図 7 二線式 n-MOS ゲートの電力消費モデル．(a)トランジスタ
モデル，(b) 出力ノードの状態遷移

Fig. 7 Power dissipation model (dual-rail n-MOS). (a) tran-

sistor model, (b) transition probability of output

QL, Q
L
.

演算部は nMOSパストランジスタを用いて論理を構

成する5),8),10),11)．図 6 に nMOSパストランジスタ

を用いたゲート（AND，NAND，NOR，OR）の例

を示す．パストランジスタは CMOSと比較して配線

容量が少ない性質があるため，ゲート遅延時間は短く

消費電力は低い8)∼10)．

図 7 は二線式 n-MOSで構成したゲートのモデル

である．(a)は負荷容量 CL，C
L
を考慮したトランジ
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表 2 出力ノードの状態遷移と消費電力（NAND ゲート）
Table 2 Transition and power dissipation of output nodes (NAND gate).

Logical Value Single rail CMOS (Static) Dual-rail n-MOS (Dynamic)

(Logical value) (QL) Consumption Power (QL, Q
L
) Consumption Power

Fales to Fales “0” to “0” 0 “01” to “00” to “01” CLDV 2

Fales to True “0” to “1” 1
2CLCV 2 “01” to “00” to “10” CLDV 2

True to Fales “1” to “0” 1
2CLCV 2 “10” to “00” to “01” CLDV 2

True to True “1” to “1” 0 “10” to “00” to “10” CLDV 2

スタモデル，(b)は CL に蓄えられる電荷を QL，同

様に C
L
の電荷を Q

L
とする場合の状態遷移を示し

た図である．図 7 (b)の e1 および e3 の矢印はエバ

リュエーションを表し，e2 および e4 はプリチャージ

を表す．ここで，固定電力を実現するために e1，e2，

e3 および e4 の電力消費をすべて同一にする必要があ

る．つまり，キャパシンタンス CL と C
L
の大きさが

等しければよい．

表 2は CMOSと二線式 n-MOSの消費電力と出力

の論理値（符号）の遷移をまとめたものである．両方

式では負荷容量が異なると仮定しているので，CMOS

の負荷容量を CLC [F]，二線式 n-MOSの 1線あたり

の負荷容量を CLD [F]とする．これらの変数を用い

て消費電力を記述する．CMOSでは出力の論理値と

キャパシタンスの電荷の値が 1対 1に対応する．二線

式ダイナミック論理は前回の評価値を，プリチャージ

を経由して再評価する必要があるため，符号が “xx”

→ “00”→ “xx”と変化する．符号が 1つ変化するた

びにキャパシタンスの電荷が充電または放電されるた

め，消費電力は 1
2
CLDV 2 [J]となる．2回の符号変化

で 1回の状態遷移完了となるため，すべての状態遷移

は一定の CLDV 2 [J]の消費電力となる．

4. 実 験

本章では固有電力消費アーキテクチャを 64ビット

の DESのデータパスに実装し，入力信号の変化にと

もなう電力消費パターンを測定した結果を示し，考察

を述べる．

4.1 電力消費の評価指標

電力消費パターンの評価指標として，消費電力と電

流波形の振幅誤差の 2つを用いる．

4.1.1 消 費 電 力

従来のCMOS実装では，入力信号のパターンによっ

ては演算器の中間ノードまたは出力ノードのスイッチ

ングが発生しないことがあるため，消費電力が大きく

変動する．提案する方式は逆につねに一定電力が発生

する．そこで，測定した消費電力を最小値，最大値，

平均値，分散の統計処理を行うことで定量的に評価す

ることにした．分散が小さいほど消費電力のばらつき

が小さく，つねにある範囲内の一定の消費電力を示し

ているといえる．

4.1.2 電流波形の振幅誤差

電流波形の振幅誤差は演算器の電流を観測し，統計

処理を行って算出する．具体的には 1演算サイクルの

電流波形を同一グラフ上にプロットし，その誤差を求

めることにした12)．HSPICEシミュレーションで過

渡解析の時間刻みを 0.05 nSに設定した場合，たとえ

ば時間間隔 5 nSの解析では 100点の測定が得られる．

そこで，i 回目のシミュレーションの任意時刻 t の時

点での電流値を Ii(t)とするとき，N 個の Ii(t)に対し

て各々統計処理を行い，このときの電流波形の振幅誤

差 Err (t) を以下のように定義する．

Err (t) = (Max(I(t)) - Min(I(t)))

ただし

Max(I(t)) = Max((Ii(t)) for all i’s

Min(I(t)) = Min(Ii(t)) for all i’s

i = 1, 2, . . . , N

4.2 実 験 方 法

演算器（DESのデータパス）を設計し，入力信号

の変化にともなう消費電力を測定する．図 8 は DES

演算の基本単位であり，図 9 は DES の非線形変換

f(Rn−1, Kn)を示す14)．DES演算は非線形演算を繰

り返す処理が主であり，演算の大多数は EXOR演算

が占める．そのため本実験では図 9に示す非線形演算

を行う EXOR演算を主とするアルゴリズムをデータ

パスとして実装し，その電力消費の測定を行う．入力

信号は乱数を用いて 100パターン生成し，測定データ

は統計的に処理を行う．実験では 0.6µm CMOS設計

ルールのデータを用いて，電流波形と消費電力を Star

HSPICEで測定する．入力ベクトル生成と測定データ

の統計処理はオブジェクト指向スクリプト言語である

Ruby ver. 1.4.6（Sun Ultra2，CPU: 200MHz × 2，
Memory: 512Mbyte，OS: Solaris 7）を用いる．

4.3 実験結果と考察

表 3 に 64ビットの DESの消費電力とその分散を

示す．提案手法の消費電力の平均値は従来手法と比較
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表 3 消費電力の測定結果（電源電圧：3.3V，動作周波数：200 MHz）
Table 3 Experimental results on consumption power (3.3V, 200 MHz).

Function Power (mW) Variance

Min. Average Max. (S2)

64-bit Conventional 20.39 24.10 26.15 2.956

DES Proposed 29.74 29.83 30.00 0.008

図 8 DES 暗号化の基本演算
Fig. 8 Basic unit of DES algorithm.

図 9 DES の非線形変換 f(Rn−1, Kn)

Fig. 9 Non-linear f(Rn−1, Kn) of the DES.

して 24%増加している．消費電力が単純に 2倍となら

ないのは DESが EXORゲートを主とした実装であ

ること，二線式ダイナミック回路は負荷容量が小さい

N-MOSの構成が主であること，従来手法（CMOS）

の稼動率は入力データによって大きく変化することが

あげられる．図 10，図 11は消費電流 I(t)の重ね合わ

せ波形の最大振幅Max(I(t))と最小振幅Min(I(t))を

示す．図 12 は振幅誤差 Err (t) を示す．図 12 より

従来手法と提案手法は振幅誤差の違いが明らかであり，

電力消費パターンに差があることが読み取れる．以上

より，提案した手法は実験データより消費電力の分散

が小さく振幅誤差が小さいといえるため，従来の一線

式 CMOSでの実装と比較して電力消費の変動が小さ

く固有の電力消費であるといえる．つまり電力消費パ

図 10 電流波形（従来）
Fig. 10 Current curves (conventional).

図 11 電流波形（提案）
Fig. 11 Current curves (Proposed).

図 12 電流波形の振幅誤差
Fig. 12 Amptitude error of the current curves.



956 情報処理学会論文誌 Apr. 2001

ターンが相対的に固有化されているため，電力消費解

析が困難となる．以上より，本提案手法は暗号 VLSI

プロセッサの実装に適していることが確認できた．

5. お わ り に

本論文では，演算処理内容にかかわらずつねに一定

の電力消費パターンを示す固有電力消費アーキテク

チャを提案し，二線式ダイナミック回路網を用いて符

号変化にともなう電力消費の詳細を検討した．本提案

の固有電力消費アーキテクチャを採用して，64ビット

DESデータパスを 0.6µm設計ルールで設計した．提

案する構成と従来の一線式 CMOSで実装した場合と

を比較し，提案手法の方が電力消費の解析が困難にな

ることを定量的に評価した．結論として，我々の提案

する固有電力消費アーキテクチャが電力消費からの暗

号解読を困難にするという点で，安全な暗号 VLSIプ

ロセッサ向きであることが示された．

今後はより大規模回路への適用と，振幅誤差を小さ

くするためにより精度の高いモデルの確立が必要で

ある．
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