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ノードの移動性を実現するモビリティ技術

高 杉 耕 一† 片 山 穣†

久 保 田 稔† 小 柳 恵 一†

通信ノード（端末）の移動をともなった場合においても，サービスの連続性（通信切替え時にデー
タの欠損や通信手順をやり直すことなく連続的に行うこと）を保証する技術について提案する．ノー
ドの移動においては従来，サービスを要求するクライアントの移動のみを考慮していたが，将来のモ
バイルコンピューティング環境においては，サービスを提供するサーバの移動を含めた，移動性のサ
ポートが必須である．そこで，サーバの移動を含め，すべてのノードが移動性を有するようなネット
ワークにおいてもノードの移動性を確保する技術とノードの効率的な位置管理方式に関して提案する．
また，プロトタイプ，計算機シミュレーションによる評価を報告する．評価の結果，短い切断時間で
データの欠損なしに，ネットワークデバイスを変更することが可能であることと，更新コストを削減
したノードの位置管理が行えることを確認した．

Technology for Node Migration

Koichi Takasugi,† Minoru Katayama,† Minoru Kubota†

and Keiichi Koyanagi†

This paper proposes technology for guaranteeing continuity of service when a communica-
tion node moves and changes network device or network address. So far, only movement of
the client has been considered. In the mobile computing environment in the future, however,
support for mobility that includes movement of the server will be indispensable. Therefore, we
propose a movement concealing system where all nodes including the server have mobility and
an efficient location administration system. We report on an evaluation of a prototype and
computer simulations. The prototype evaluation showed that it was possible to change net-
work device at a short interruption time without losing any data and to perform the location
administration that reduced the update cost.

1. ま えが き

近年，端末の小型化，無線技術の進展にともない，

情報家電，ロボット等さまざまなものがノード（PC，

PDAに代表される通信装置をともなう端末）となり

ネットワークのさまざまな接続点に動的に接続され

るようになってきている．まさに，ユービキタスコン

ピューティング1) の実現が間近にせまってきている．

一方，ユーザが直接ネットワークに接続するアクセ

ス系において，有線においては光ケーブル，無線にお

いては IMT-2000 の導入により，広域かつ高帯域の

通信環境が構築されようとしている．それにともな

い，音声，動画像をはじめとする高帯域通信において，

サービスを中断することなく，利用可能な最適通信媒

体を適宜選択し利用することがますます重要となる．

† 未来ねっと研究所
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異種媒体で構成されるネットワークの例を図 1 に

示す．本論文ではこのようなネットワークにおいて，

移動ノードが使用する媒体（有線 LAN，無線 LAN，

PHS）を切り替えたり，同一媒体を用い異なるネット

ワーク接続点に切り替えたりする（ネットワークアド

レスを変更する）際，サービスの連続性を保証する技

術について議論，提案する．

サービスの連続性はアプリケーション間でやりとり

される通信手順をデータの欠損が発生したり，通信を

最初からやり直したりすることなく，連続的に行うこ

とである．また，ノードの移動性はノードが移動し，

通信媒体やネットワークアドレスを変更した場合にお

いても，サービスの連続性を保証できることである．

これまでに，我 は々サービスの連続性を保証するノー

ドの移動性の実現方式として，MEDLAR（Mobile En-

vironment and Distributed Resource Collaboration

by Mobile Agents）を提案してきた2),3)．ここでは，

クライアントアプリケーションとサーバアプリケー
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図 1 想定ネットワーク
Fig. 1 Network image.

ションの間に送信するデータの蓄積，転送を行うプロ

キシを 2 つ挟み，プロキシ間での通信媒体の変化や

切断，再接続をプロキシで隠蔽することで，ノードの

移動性を実現してきた．このとき，プロキシはアプリ

ケーションに対して，あたかもつねに接続状態である

ように振る舞うことで，サービスの連続性を保つこ

とが可能である．ここでは，クライアントアプリケー

ションが存在するクライアントノード側の移動性だけ

に注目してきたため，サーバアプリケーションが存在

するサーバノードは移動しないことを前提とし，サー

バノードとクライアントノードには異なる専用の機構

を持ったプロキシを想定してきた．

ところが，近年のノードの小型化，多様化，センシ

ング技術の進展にみられるように，サーバノードが容

易に移動できる環境が整いつつある．また，本来，ク

ライアント，サーバはプロセス，スレッドレベルのも

のであり，ノード内に共存可能であるから，クライア

ント，サーバが同一ノード内に混在しているといった

状況も考えられる．そこで，サーバ，クライアントの

区別なく，すべてのノードが移動可能な枠組みを作る

ことが重要である4)．

サーバノードとクライアントノードの双方を移動

させるためのアプローチとして，(a)強力な別の固定

ノードを設置し，サーバノードの情報を固定ノードに

送ることにより，サービスを提供する集中的アプロー

チ，(b)対等なノード関係のもと，さまざまなノード

で提供されるサービスを別のノードから直接利用する

といった分散的なアプローチの 2つが考えられる．(a)

では中央に固定かつ強力なリソースを持つ蓄積ノード

を介して，サービスを提供しているため安定性がある．

しかし，蓄積ノードが必要であるし，蓄積ノードを経

由するため，冗長なルートを通る可能性が高くなる等，

柔軟性を犠牲にしている．

今後のユービキタスコンピューティングでは動的に

接続形態やネットワーク構成が変化し，これに柔軟に

適応していく必要がある．この場合，数万のノードを

対象とするような大規模なサービスではなく，数十，

数百単位の小規模でアドホック的なサービスが対象と

なる．ところが，(a)では，大規模サービスに対し，安

定的，効率的なサービス提供ができるが，固定ノード

を必ずしも前提としない小規模のサービス形態にお

いては，固定ノードが利用できなかったり，利用でき

る固定ノードが非効率であったりする可能性がある．

したがって，ノード間で直接通信を行う (b)に基づく

サービスの形態のほうが望ましい．

そこで，本論文では分散的なアプローチをとること

とし，各ノードが対等な立場で，通信するモデルを想

定する．ここで対等とは一方的に管理する，されると

いった従属関係でないことをいう．本論文では，すべ

てのノードの移動性を実現する技術について提案し，

プロトタイプを用いて HTTPによる動画像転送の評

価実験を行い，その実現性を明らかにする．また，対

等なノード関係のもと，ノードの移動性を確保するた

めには新たな位置管理が必要である．そこで，再接続

時に再接続先のアドレスを検索可能な位置管理方法を

提案し，プロトタイプによる検証と計算機シミュレー

ションによる位置情報更新効率の評価を行う．

2. 要求条件および解決すべき課題

ノードの移動に関する要求条件を以下に示す．

( 1 ) すべてのノードが移動性を有している（サーバ

アプリケーションを搭載したノードも移動可能）．

( 2 ) 通信しあう 2つのノードがネットワークから切

断されても，再接続時に再接続先のアドレスを

検索可能な位置管理機能を備えている．

ノードの移動には瞬時に切替えが行われるリンク

切替えと急な切断からの回復をするリンク断（ネット

ワーク離脱状態）からのリンク回復の 2種類がある．

ノードの移動性を実現する技術に関しては，サーバ

も移動等に対応するため，従来技術2)では実現されて

いなかった，下記の課題を新規に検討する．

(課題 a)同時に切替え要求がきた場合の順序制御

(課題 b)切断時間の短縮

(課題 c)切断時のデータ欠損の防止

(課題 d)リンク断からのリンク回復 (再接続)の処理

(課題 e)再接続の際のノードの認証

また，位置管理はすべてのノードが移動可能である

という状況に対応するために新たに検討する必要が

ある．
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この際，位置情報を各ノードで管理する必要がある

が，すべてのノードですべてのノードの位置情報を保

持し，これを変更ごとにすべてを更新すると更新コス

トが増大するという問題がある．そこで，位置管理に

関する以下の課題を検討する．

(課題 f)更新コストの削減（位置検索成功率が大き

く劣化しない範囲で位置情報の更新における通信コス

トを削減する）．

3. 関 連 研 究

ノードの移動，位置管理のそれぞれに関し，関連研

究との位置付けを示し，本提案の特徴を明らかにする．

3.1 ノードの移動性を実現する技術

本論文ではアプリケーション間の通信にプロキシ

を挿入することにより，移動性を実現する．つまり，

TCP/IPより上位の層でノードの移動性を実現する．

情報発信 Toolkit 5)は移動ノードからの情報発信に

おいて，切断時に通信を回復する機能を有する．しか

し，異なる通信媒体を変更してサービスを継続するも

のではない．

Mobile IP 6)はクライアント，サーバの両ノードが

移動性を持つシステムに IP層で IPの一意性を保ち移

動性をサポートする．また，TCP層での実現方式7)も

提案されている．しかし，これらの方式は，ノードが

ネットワークから離脱（リンク断）した場合にアプリ

ケーション間のサービスの連続性を損なう可能性があ

る．さらに，TCP/IP層での実装は，OSごとの実装

を必要とする．さらに，Mobile IPでは移動先のノー

ドに転送するために固定ノード（ホームエージェント）

の設置が必要であるとともに，固定ノードによる転送

を行うため，冗長ルートを通る可能性がある．また，

異種媒体間の切替えを Mobile IPで実現するために

は通信回線を構築したり，複数の通信可能な通信媒体

の中でどの媒体を利用するか等，IPより上位の層で

解決すべき問題は残る．

本提案による移動性の実現ではプロキシによって IP

の変更を吸収するため，IPアドレスは一意性を保つ必

要はない．また，LAN，電話網等 IPにおける送受が

可能なすべての媒体で，移動性をサポートすることが

可能である．さらに，Mobile IP等の移動性でサポー

トしきれていない移動（リンク断からのリンク回復）

等においてもサービスの連続性を実現できる．また，

TCP層の上位に存在するため，OSを選ばず，本シス

テムを即座に導入することが可能である．

半面，Mobile IPのようにすべての IP上のアプリ

ケーションに即座に対処できるものではない．つまり，

TCP層の上位にあるプロトコルごと（HTTP，FTP

等）の実装を必要とする．しかしながら，TCP層の

上位プロトコルは数種類（HTTP，FTP 等）が支配

的である．また，これらのプロトコルが異なってもプ

ロキシの移動性をサポートする部分は共通に利用す

ることが可能である．つまり，プロトコルごとに実装

すべき部分はアプリケーションからの情報を取得し，

MEDLARの機構に流す部分と，MEDLARの機構か

らの情報を適切なアプリケーションに転送するといっ

たアプリケーションへのインタフェースに関する部分

のみである．そのため，プロトコルごとの実装は容易

に実現できる．また，プロトコルごとに最適なコンテ

ンツのキャッシングや変換処理（QoSに応じた間引き

等）を行うことも可能である．

3.2 位置管理方法

位置管理を行う仕組みとして，WIND project の

INS 8)，Jini 9) のような Look-up サービスは，固定

ノードの存在を前提としている．

また，階層型の名前サービス10) のような移動ノー

ド向けの位置管理機構もある．しかし，DNSのよう

にすべてのノードを階層的に管理するトップダウン的

なアプローチをとっているため，すべてのノードを 1

つの位置管理機構の下に管理する必要があり，管理コ

ストが高い．

本論文で提案する方式は，ノードの移動性を制約す

ることなく，かつ容易に位置管理できる．そのため，

それぞれのノードで全体の位置管理を分担していく手

法をとっている．

4. 提案方式の構成

本章では，提案する MEDLAR の各機能とノード

の移動と位置管理における課題の解決方法を述べる．

4.1 ネットワーク構成

本論文で想定する各構成要素間の関係について述

べる．MEDLARでは，アプリケーション間にプロキ

シを挟んだセッションを構築することで，サービスの

連続性を実現する．まず，セッションを構築した例を

図 2に示す．セッションはサーバアプリケーションと

クライアントアプリケーションを接続してサービスを

提供する単位である．コネクションはアプリケーショ

ンとプロキシ，またはプロキシ間に設定される通信路

である．また，セッションはアプリケーション間の通

信路でいくつかのコネクションから構成される．コネ

クションの構築には TCP/IPを用いる．

4.2 ノードの移動性を実現する技術

本節では各移動ノードが持つ構成要素について説明
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図 2 各構成要素間の関係
Fig. 2 Relationship among components.

図 3 ノードにおける構成要素
Fig. 3 Functional composition in a node.

する．図 3 にノードの構成要素を示す．

( 1 )ノードの構成要素

プロキシは通信の蓄積転送を行いコネクション下のリ

ンクの切断，変更を隠蔽する．DS（Device Switcher）

は新しいリンクへの接続，リンクの切断，ルーティング

管理を行う．エージェントは，DSに対しリンク切替え

を命令するとともに，リンク切替え後，プロキシにコ

ネクションの再開処理を依頼する．SM（Session Man-

ager）は，ノードの移動をサポートするため，セッショ

ンに関係する各種機能（プロキシ，アプリケーションの

接続関係，プロキシで保持している情報）を管理する

ことにより，セッションの管理を行う．LR（Location

Register）はノードの位置の管理を行う．SMと LR

は，全体の制御，判断を行うエージェントを介して接

続されている．

( 2 )プロキシプロトコル

プロキシプロトコルはプロキシ間でのデータの送受，

通信状態の監視（QoS測定等）や通信再開の制御を行

うことで，プロキシ間のリンクの変化に対応し，サー

ビスの連続性を保証する．

プロキシ間は以下のような内容を設定したフレーム

を用いMEDLARプロトコルによって通信する．

• 制御コマンド（通信開始の connect，通信再開の

reconnect等）

• 制御パラメータ（ack番号等）

• セッション ID

• シーケンス番号（送信フレーム数）
• 総データ量（通信予定のデータ量があらかじめ既
知である場合設定）

• 通信済データ量（現時点までやりとりしたデー
タ量）

• データ（プロキシで転送するデータ）
4.3 LR

位置管理を行う LRは各ノードに配置される．これ

は自ノードの LR を検索し，各ノードのアドレスを

知ることに加え，自ノードの LRで検索に失敗し，他

ノードの LRを検索する際，この検索の問合せをかけ

るノードのアドレスを知る必要があるからである．

現在の固定ネットワークでは IPアドレスでノード

識別していたが，IPアドレスは 1つのノードに対し

て，1つ以上存在し，しかも動的に変化するため，新

たに，ノードを一意に識別するノード識別子が必要と

なる．そして，このノード識別子を用いた検索要求に

対し，LRは該当ノードの IPアドレスを返す．

このように，LRは主にノード識別子と IPアドレ

スのマッピングを行うが，位置管理の更新コストの削

減と，リソースの少ないノードにおいても実現可能と

するため，ノードの移動量と位置情報の保持可能容量

の管理も行う．また，管理するノードの範囲限定する

ために，ノードのグルーピングを行う．

管理すべき主な属性と機能を以下に示す．属性はグ

ループに所属する任意の複数ノードに対して作成され

るテーブルとなる．

( 1 ) 属性

• ノードの識別子
• 所属しているグループの識別子（複数）
• IPアドレス（複数）とその状態（利用可否）

• 移動量（移動，固定，半固定）
• 各ノードの LRの位置情報保持可能容量

• 更新時刻
( 2 ) 機能

• IPアドレスの状態変更（接続中，未接続，

障害）
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• エージェントに変更を通知
• グループの参加，離脱

すべてのノードに対し一意性を保証したノード識別

子を付ける必要がある．このような，ノード識別子を

付与するには，デバイスのMACアドレスや CPUの

IDを利用する等の方法がある．

また，グループ識別子はノード識別子の一意性が保

証されれば，グループ内の親ノードのノード識別子を

もとに生成することができる．ただし，親ノード内で

他グループの識別子と重ならないように管理する必要

がある．

しかし，これらの識別子の一意性を保証する技術に

ついては適切なものを利用するとし，本論文では，識

別子の一意性は保証されるものと仮定し議論する．

5. 提案方式の実現

ここでは，2章で示した課題の解決方法について述

べる．

5.1 ノードの移動性の実現

プロキシは通信の蓄積転送とともに，セッションを

識別するデータ（セッション ID）の管理を行う．した

がって，プロキシ間の通信方式の状態が変化してリン

ク（プロキシ間の通信）が切断された場合においても，

リンク接続処理の後，セッション IDを用いて再接続

することにより，従来の通信を再開し，コネクション

を維持することが可能である．

このように，プロキシを介してセッションを構築す

ることにより，各ノードは自由にリンクを切り替える

ことが可能となる4)．また，その際，アプリケーショ

ンに通信デバイスやネットワークの変化を意識させな

い．たとえば，HTTPに適用した場合，Webブラウ

ザは 2つ以上のプロキシを介して，サーバに接続され

る．したがって，Webサーバから動画等のデータが流

れている間に，プロキシ間の通信デバイスを切り替え

ても，Webブラウザからは何の変化もないように見

える．また，プロキシ間の通信が切断されても，Web

ブラウザ，Web サーバはそれぞれプロキシと接続し

ている．このため，セッションを保持することが可能

で，プロキシ間の通信の再開にあわせて，データの送

受信を再開することが可能である．

従来の MEDLARではアプリケーションによって

異なる専用のプロキシを用いていたが，提案モデルで

はクライアントアプリケーション，サーバアプリケー

ションで同一のプロキシを共有できる．また，プロキ

シ間に新たなプロキシをはさむようなモデルにも対応

できる．それにより，両端のプロキシが移動する際に

中間のプロキシを一時的に固定しておいて，安定性を

確保するといったことも可能である．

次に 2章で述べた，ノードの移動に関する課題の解

決方法について述べる．

(課題 a)リンク切替え時に下記の問題がある．リン

ク切替えの場合でも，トランスポート層以下の通信を

切断し，再接続する必要がある．そのため同時に切替

えが生じると両方のプロキシから切断の命令が発信さ

れ，両方のプロキシから再接続の命令がくる．このよ

うに両方のプロキシからのリンク切替えを同時にする

と同期やアドレスの通知等，処理は複雑になり処理時

間の増加を招く，そのため，あらかじめどちらのプロ

キシの処理が優先されるかを決めておくことにより切

替え要求実行の順序制御を行う．たとえば，クライア

ント側のプロキシを優先するとしておけば，競合した

場合，サーバ側のプロキシからの再接続要求を無視す

ることで，クライアント側のリンク切替えは達成でき

る．このときサーバ側のプロキシはリンク切替えが失

敗に終わったことが認識できるため，再度，切替え処

理を行うことで，サーバ側の切替えも完了する．

(課題 b)切替え時の切断時間の短縮を行う．切替え

の際，一番時間を要するのはルーチングテーブルの更

新である．そのため，古いTCPソケット（以下ソケッ

トと呼ぶ）をクローズしてから，ルーチングテーブル

の変更を行うと切断時間が増加してしまう．そこで，

あらかじめ切替え先通信デバイスの確認，ルーチング

テーブルの更新をしてから古いソケットをクローズし，

新しいソケットをオープンする．この場合，ルーチン

グテーブルの更新が完了した時点では，上りと下りの

通信で別の経路を通ることになる．

(課題 c)切断時のデータ欠損の防止について述べる．

リンク切替えはソケット通信の切断，再接続とルーチ

ングテーブルのデフォルトルート変更によって行われ

る．このとき，ソケットの切断，再接続は必須である．

これは，TCP/IPはホップバイホップの全二重通信な

ので，逆方向の IPパケットは切替え元のルートを通

り，経路が変更されないからである．

通信中のソケットの切断にともなって，データの欠

損が起こる．そこで，ソケットに書き込むノードで OS

やデバイスのバッファ，ネットワーク上にあるデータ

等，切断により欠損すると思われる量のデータを送信

後にも保持しておき，再接続のとき未送信のものを再

送することにより，データの欠損を防ぐ．

他の方法として，writeしている側からの切断，ハー

フクローズといった方法もあるが，同時にソケットを

read，writeしている場合や，突然のリンク断に対処
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することができない．

(課題 d)リンク回復に関して，リンク断したノード

がリンク回復（再接続）の処理を行う．これはリンク

断したほうのノードが再び通信デバイスがネットワー

クに接続されたことを容易に認識できるためである．

再接続するアドレスが分かれば，逆方向から，ポーリ

ングすることも可能あるが，リンク断したノードはデ

バイスの状態を調べれば，ネットワークに接続したこ

とが分かるので再接続のタイミングをより的確にとら

えられる．また，両方のノードがリンク断した場合に

おいても，リンク断したノードの通信デバイスがネッ

トワークに接続したときにリンク回復を行うようにし

ておけば，両方のノードがネットワークに接続した時

点でリンク回復の処理が完了する．

(課題 e)リンク切替えおよびリンク回復の際に行わ

れる再接続時に，もとのノードと同一であるか認証す

る必要がある．そのため，最初にプロキシ間で接続し

たときに，認証鍵の交換をしておく（今回は実装して

いない）．

5.2 位置管理方法

4.3節で述べた LRを用いて 2章に示した位置管理

に関する課題を解決方法について述べる．

(課題 f) 通信を行うノード間でグループを形成し，

各ノードで管理する位置情報の数を限定する．これに

より，不必要なノードに関する位置情報を管理する等，

LRの容量の増加とそれにともなう更新コストの増加

を防ぐ．グループは複数のサブネットをまたがり，各

ノードは複数のグループに属することができる．

また，更新情報を送信する優先順位を導入し，すべ

てのノードへの位置情報更新命令の送信を制限する．

これにより，更新にかかる通信コストの削減が可能で

ある．

グループの構成や更新にかかる通信コストをできる

だけおさえるために，位置管理方法として以下のよう

な動作を規定する．

(a)グループ加入時

グループに加入しようとするノードは IPアドレスを

取得し，グループ検索要求をサブネットワーク内にブ

ロードキャストするか，既知のノードに対して送信す

る．その後，グループ検索要求を受け取ったノードか

らのグループ検索応答を取得し，加入するグループを

選択する．その後，選択したグループに関するグルー

プ検索応答を送信したノードに対し登録要求を送信し，

登録要求を送信したノードからそのグループの位置情

報を取得することでグループ加入を完了する．また，

グループ登録要求受け取ったノードは，LRに記載さ

図 4 ノード移動時の位置情報更新命令
Fig. 4 Location update instructions.

れているこのグループに関する位置情報を送信すると

ともに加入したノードの位置情報を LRの位置情報に

付け加えることでグループの加入登録を完了する．

(b)ノード検索時

自ノードで保持している LRの位置情報を検索する．

検索できなかった場合は LRに記述されている，任意

のノードに検索要求をかける．検索結果が返ってきた

ら，LR に付け加える．

(c) リンク切替え，リンク回復時（位置情報の更新

動作）

切替えにともない保持している LRの位置情報を更新

すると同時に通信相手がいれば位置情報更新命令を出

す．また，移動後，LRに記載されている任意のノー

ドに位置情報更新命令（Update the location）を出

す（図 4）．

(d)位置情報更新命令の優先順位

また，(c)において，以下のように位置情報更新命令

を送信する宛先のノードに優先順位をつける．

• ノードの移動量が少ないノード
• ノードの位置情報を保持できる容量の高いノード
以上のように振る舞うことで，同じグループに所属

しているノードに対して位置検索を行うことが可能と

なる．

逆にいうと，所属しているグループ外のノードに対

する検索方法は有していないが，グループ内のノード

で他のグループに所属しているノードが存在すれば，

そのノードにグループ検索要求をかけることにより，

別のグループにも加入し，新たに加入したグループの

ノードに対して位置検索を行うことが可能となる．

また，グループ加入時にグループ検索要求を送信す

る際，送信先の既知のノードが移動してしまう可能性

があるので，既知のノードを複数用意したり，ある時

間の経過後に再検索したり，一時的に既知のノードを
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図 5 プロキシの実装
Fig. 5 Implementation of proxy.

固定したりする必要がある．このような制約はあるも

のの，従来の固定されたノードを前提としたシステム

に比べはるかに柔軟にノードの移動に対処することが

でき，お互いの位置を捕捉することが可能である．

6. 実装と評価

6.1 実 装

マルチプラットホームにおける動作を考慮し，Java

で各機能を実装した．Windows，Linuxの環境で動作

を確認したが，評価に関しては Linux環境で行う．

図 5に構成図を示す．プロキシは複数の接続に同時

に対応するためスレッド化を行い，複数の接続に対し

並列処理を行う．

プロキシプロトコルによる通信は，クラスを Serial-

izeすることにより行った．Serializeのオーバヘッドと

MEDLARプロトコルのオーバヘッド（4.2節 (2)の

フレーム構成のうちデータ以外の部分の 24 byte）は

クラス内の送信データ（4.2節 (2)のフレーム構成の

うちデータの部分の 1024 byte）と比較して 3%以内

に収まっている．

6.1.1 リンク切替え

切替えのシーケンスを図 6に示す．図 6 (1)はMpeg

TVとWeb Serverを接続するシーケンスである．接

続方法は最初にクライアントアプリケーションである

Mpeg TVから HTTPの Getコマンドを用い要求が

出され，プロキシが中継することにより，Web Server

に送られる．Web Serverでは指定された URLにあ

るMPEG画像ファイルを送信し，プロキシはこれを

Mpeg TVに転送する．

図 6 (2)はクライアントの移動を示すシーケンスで

ある．クライアントから切断し，異なる通信デバイス

を使い再接続し，切り替えている．その後，データ中

継が再開される．

図 6 リンク切替え
Fig. 6 Link switch.

図 6 (3) はサーバの移動を示すシーケンスである．

サーバから切断し，異なる通信デバイスを使い再接続

している．その後データ中継が再開される．

(2) (3)の切断処理では TCPの RSTフラグによる

中断リリースを用いることにより，送信中のデータを

無視し，即時に切断している．これは，切替え速度の

向上に貢献する．

また，(2)，(3)の再開処理を，以下に示す．実装し

たプロキシはマルチスレッドで動作するコンカレン

トサーバであるため，再接続の要求を，以前利用して

いたスレッド（thread B1，A1）が直接，受け付ける

ことができない．そこで，再接続要求を受け取ったス

レッド（thread B2，A2）が再接続要求の中で指定さ

れた Session IDを用いて再接続したソケット識別子

を SMに登録する．データ中継を中断していたスレッ

ド（thread B1，A1）は，この SMへの登録をトリガ

に wait 状態から復帰し，SMからソケット識別子を

取得することで，データの中継を再開する．

このように，リンク切替えを行うことで，Mpeg TV

を利用しているユーザは通信媒体が変わっても連続的

に映像を閲覧することが可能であり，連続的なサービ

ス提供が実現する．

6.1.2 リンク断からのリンク回復

急なリンク断からのリンク回復のシーケンスを図 7

に示す．図 7 (1)は図 6 (1)と同じであるので説明は省

略する．図 7 (2)は急なリンク断からのリンク回復の

シーケンスである．このような急な切断の場合，カー

ネル内のソケット処理でとどまり，古いソケットをク

ローズすることはできない．そこで，リンク切替えの

場合と異なり，再接続を受け取ったスレッド（thread

B2）により，中継が再開され，それまで中継を担って

いたスレッド（thread B1）を強制終了させる．いつリ
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図 7 リンク回復
Fig. 7 Link recovery.

ンクが切断されても対応可能なように，SMはデータ

転送再開に必要なな情報（セッション ID，ソケット識

別子，通信済データ量等）をつねに保存し，その情報

に基づき再接続を受けとったスレッド（thread B2）は

それまでのスレッド（thread B1）の状態を引き継ぐ．

このように，リンク回復を行うことで，Mpeg TV

を利用しているユーザは通信媒体が利用できなくなっ

た場合でも，通信媒体が再び利用できるまで待ったり，

他の通信媒体に切替えたりすることで，映像の受け取

りを再開することが可能であり，連続的なサービス提

供が実現する．

6.1.3 LR

各ノードの LRはプロキシとは別の通信機構を用い

て，お互いの位置情報をやりとりしている．また，自

ノードプロキシから，自ノードの位置情報を受け取っ

たり，位置検索要求に対し，その結果を返したりする．

グループを構成は，サブネット内のブロードキャス

トまたはノードを直接指定し，その応答をもとにグ

ループを構成していく．

プロトタイプでは 5.2 節の (a)～(c) までを実装し

た．(d)の優先順位の設定，情報の交換は行えるが，実

験では十分な数のノードを用いなかったので，位置情

報更新命令の優先順位付けは行っていない．

6.2 評 価

ノードの移動性および効率的な位置管理の実現に関

し，プロトタイプおよび計算機シミュレーションによ

る評価を行う．

6.2.1 ノードの移動性

ここではリンク切替えとリンク断からのリンク回復

処理の動作確認を行い，それぞれの切替え時間に関し

て評価する．実験環境を図 8に示す．評価に利用する

図 8 実験環境
Fig. 8 Experimental environment.

端末を減らすために IPエイリアスを用いた仮想ホス

トを利用している．この仮想ホストの IPアドレスを

指定しプロキシに接続することで，サブネットを越え

てルーチングされるためデフォルトルートの変更によ

り，2つの Ethernet（10BASE-T）を切り替えること

ができる．OSは RedHat 6.2，クライアント側のブラ

ウザに Mpeg TV，サーバノード側のWebサーバと

して Apatchを用いる．また，データは 366 kbpsの

フレームレートを持つ音声付きの MPEG1の画像を

用い，10 回の切替えの平均値をとった．また，プロ

キシが再送のために保持するバッファは 200 kByteと

した．

切替え時間に関しては要求が来てから終了するまで，

通信が切断されている時間の 2つの時間間隔を測定す

る．ここでは前者を切替え要求処理時間，後者を切断

時間とする．時間の測定はプロキシのプログラム内で

行う．

デバイスのチェックには ifconfigコマンドの出力を

もとに切替え先のデバイスが動作を確認する．また，

ルーチングテーブルの変更は反映されるまで，Linux

の場合，2秒ほどかかるため，2000 msの sleepコマ

ンドを挿入している☆．

図 9 から，切替え要求処理時間はルーチングテー

ブル変更時間（約 2秒）に加え，約 400ms～1600 ms

で，切断時間は約 90msであることが分かる．

次にネットワークから離脱し，違う通信デバイスを

用い，リンク回復したときの評価を図 10 に示す．通

信中に LANのハブからケーブルを抜くことによって，

ネットワーク離脱の状況をつくった．この場合，ソケッ

トの切断処理を行う必要がないため，2133 msと，リ

ンク切替えのときより高速に再接続可能である．

評価実験の結果，動画再生時に切り替えても，アプリ

ケーションやプロキシのバッファによる補間が 100ms

☆ この時間は OS によって異なる．
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図 9 リンク切替えの評価
Fig. 9 Evaluation of link switch.

図 10 リンク断，リンク回復の評価
Fig. 10 Evaluation of link recovery.

ほどあれば，ユーザに切替えをまったく意識させるこ

となく切替え可能であることを確認した．また，この

とき，データの欠損も起こらない．これは TCP層で

移動性を実現した場合の切替え時間 1000 ms 7)に比べ

ても短い時間である．さらに，ネットワークからの離

脱時に復旧が可能であることが分かる．

6.2.2 位置管理方法

位置管理方法の評価を行うため，LRのプロトタイ

プを用い 5.2節 (a)～(c)の動作確認をした．さらに計

算機シミュレーションにより位置情報更新の通信コス

トと位置検索成功効率を評価する．シミュレーション

諸元を表 1 に示す．

すべてのLRの情報を正しく設定した状態から，1200

分間に発行された位置情報更新命令の数と LR検索成

功率を 400試行分，測定した．ただし，最初の 100分

間は無視している．なぜなら，最初の部分は位置情報

が正しく設定された理想的な状況と考えられるからで

ある．また，位置情報更新命令は自らが保持している

すべての位置情報を送信し，受信側で位置情報のタイ

ムスタンプにより，取捨選択し自らノードの LRを更

新するものとする．

ここでは位置情報更新命令の優先順位の異なる位置

更新方式A，Bの 2つの方式に関して評価する．位置

表 1 シミュレーション諸元
Table 1 Simulation environment.

端末の移動間
隔

10 min（指数分布）：1/3 のノード

30 min（指数分布）：1/3 のノード
通信待機時間 20 min（指数分布）
通信時間 50 min（指数分布）
位置情報保持 すべてのノードの位置：1/3 のノード
可能容量 1/2 のノードの位置：1/3 のノード

1/4 のノードの位置：1/3 のノード

図 11 位置情報更新命令の発行数
Fig. 11 Number of location update instructions.

更新方式 Aは自らの位置情報を更新した際，位置情

報更新命令（図 4）をすべてのノードに送信した場合

である．また，位置更新方式 Bは移動間隔が 30分で

かつすべてのノードの位置情報の保持可能な容量を持

つノードのみがすべてのノードに位置情報更新命令を

送信し，その他のノードは前述のノードのみに位置情

報更新命令を送信するものである．つまり，位置更新

方式 Aは 5.2節で提案した位置管理方法 (a)～(c)に

相当し，位置更新方式 Bは (a)～(d)に相当する．位

置更新方式 Aは各ノードの位置が更新されるごとに

すべてノードに位置情報更新命令を送信する方法のた

め，更新に要する通信コストは最も多くなるが，位置

管理の能力の一番高いものとして評価の比較に用いる．

ノードに対する位置情報更新命令の発行数を図 11

に示す．また，自ノードの LRの情報またはその情報

に基づいて，他のノードに位置情報を問い合わせて，

正しい相手のノードの位置を取得できた割合を図 12

に示す．

図 11，12 の結果から位置更新方式 Aに比べ，位置

更新方式 Bの方が，少ない通信コスト（60～80%減）

でかつ位置検索能力の劣化も少ないことが分かる．ま

た，この効果はグループを構成しているノード数が大
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図 12 位置検索成功率
Fig. 12 Success rate for searching location.

きいほど顕著であり，位置検索成功率の差も小さくな

ることが分かる．各ノードの位置管理の負荷を分担し，

位置情報更新に関する通信コストの抑制が図れるとと

もに，検索成功率の劣化も大きくないことが分かった．

また，ここで，検索に失敗した場合でも，検索できた

ノードにさらに問い合わせていくことにより，限りな

く 100%に近づけることも可能である．

また，優先度の設定により，位置管理分担の分散度

合を制御することができる．そして，位置管理の分散

度合に応じた，通信や位置管理コストで位置管理する

ことが可能である．つまり，提案方式は少数の固定位

置管理サーバを置く場合から，すべて移動ノードで構

成され，それぞれのノードで位置管理を行う方法まで

対応できる．

6.3 考 察

評価実験より，本提案が要求条件を満たしているこ

とを確認する．

ノードの移動性に関しては，すべてのノードにプロ

キシとリンク切替え機能を装備することによりリンク

切替え可能であり，その際，サービスが途切れること

なく，連続的に行える．また，リンク断の場合も通信

セッションを維持しリンク回復することができる．し

たがって，要求条件 ( 1 )を満たしている．

また，LRによりノードの移動にともなうアドレス

の変更を管理し，これを高い確率で取得できる．さら

に，リンク断時にも各ノードの LRを検索することに

より，再接続の手がかりを得ることが可能である．し

たがって，要求条件 ( 2 )を満たしている．

次に，評価実験を通して判明した課題を述べる．

移動性をサポートする仕組みを構築するとき，既存

の TCP/IPの実装では必ずしもルーチングテーブル

を瞬時に切り替えることができない．これは，従来

ルーチングテーブルは半静的に用いられるものであっ

たため，Linux等ではその参照速度をあげるためテー

ブルそのものを直接参照するのではなく，そのキャッ

シュを参照しているため，キャッシュの更新まで完了

しないと更新結果が反映されないからである．しかし

ながら，リンク切替えの高速化のためには参照速度だ

けでなく，更新速度も向上させる必要がある．本論文

は OS非依存を目指しているため，更新に時間を要し

ても切断時間に影響が出ない方式をとることにより，

この問題をいくらか吸収することに成功している．し

かし，この方式を用いても切替え要求処理時間の短縮

にはつながらないため，さらなる性能向上を実現する

ためには，OSにおけるルーチングテーブル更新速度

の改善が必要となる．

また，アプリケーション側の課題も存在する．アプ

リケーションは通信がつながっているように見えても，

長時間にわたり応答がなければ何らかの障害が発生

したとして，終了処理を行ってしまう．一方的にデー

タを送信するアプリケーションの場合はプロキシにす

べて吐き出すことで回避できるが，応答を待つアプリ

ケーションの場合はタイマを十分長く設定できる必要

がある☆．また，プロキシにデータを貯める場合，容

量，保存期間の適正値を決定する必要がある．

次に LRについて考察する．今回は，移動量（アド

レスの変更）が少なく，リソースの多いノードが LR

に全体の位置管理の主要な部分を担うことにより，管

理コストの削減効果があることを確認した．また，グ

ループ内のノードの数が 50ノード程度，各ノードの

アドレス変更が平均 17分ごとの場合，グループ内を

流れる更新メッセージは 13.6 メッセージ/分であり，

実用上問題がないことが分かった．しかしながら，グ

ループの単位がこれ以上大きくなったり，移動がより

頻繁に起こったりするような環境ではさらに更新メッ

セージが増えるため，グループ間の連携方式やより上

位の位置管理方式を考える必要がある．また，マルチ

キャスト技術による効率化も考えられる．

このように，実際にはすべてのノードが自由に移動

した場合には位置管理のコスト増等の課題あるが，す

べてのノードが必ずしも頻繁には移動しないが，移動

させることは可能であるといった状況には十分対応で

きる．

このように，本提案システムはネットワーク規模が

☆ 実験で用いたブラウザ Mpeg TVはタイムアウトを無限に設定
できる．
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比較的小規模で，固定された強力なサーバを設置して

管理するほど厳密な管理を必要とせず，多様な通信媒

体を利用し自由にノードが移動していくような状況に

対し最も有効である．

従来このような状況に対して，固定の管理サーバを

立ち上げ，厳密に管理していく必要があったり，管理

サーバ経由でしか通信できなかったりといった問題点

があったが，本提案は必要とされるノードだけを利用

し，より柔軟なネットワーク環境を提供することがで

きる．

また，具体的な適用先としては，簡易な移動放送局，

特定のメンバ間でアドホックに構築するオフィスネッ

トワーク，キャンパスネットワーク，イベントホール等

での情報交換ネットワーク，個人の所有する端末間で

構成するプライベートネットワーク，ロボット間ネッ

トワーク，車々間ネットワーク11)といったものが考え

られる．

7. む す び

本論文ではサーバ，クライアント双方の移動性を実

現する仕組みに関し提案し，評価した．またその際，

固定ノードを用いることなく位置管理を行う方法を提

案し，評価した．これにより，ネットワーク上のすべ

てのノードが移動した場合においてもサービスを連続

的に提供，享受することが可能である．また，ネット

ワークの構成も固定ノードを想定することなく構築す

ることが可能であるため，より柔軟なネットワークを

構築することができる．
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