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複数の機密画像を埋め込み可能な
グラフタイプ視覚復号型秘密分散方式の拡張

須 賀 祐 治† 岩 村 恵 市†

櫻 井 幸 一†† 今 井 秀 樹†††

(k, n)-しきい値視覚復号型秘密分散法は，復元するための権限としては平等に分散情報が分配され
るため，さまざまなアクセス構造が想定される実利用においてはうまく適用できないことが多い．以
上の背景のもと，グラフで表現されたアクセス構造を持つ視覚復号型秘密分散法が提案されている．
本稿ではこの概念を拡張して，辺の有無ではなく 2頂点間の距離に基づいたアクセス構造を持つ視覚
復号型秘密分散法を提案する．2枚のシェアを重ねあわせたときに，シェアの距離により復元される
機密画像が異なるような視覚復号型秘密分散法を構成することを実現した．また復元画像のコントラ
ストの改善を検討し，より見やすい構成方法についても新たに提案する．

Extended Graph-type Visual Secret Sharing Schemes
with Embedded Plural Secret Images

Yuji Suga,† Keiichi Iwamura,† Kouichi Sakurai††
and Hideki Imai†††

Visual secret sharing schemes with (k, n)-threshold access structure are not feasible for real
world, then the schemes with access sturcture based on graph have been proposed. In this
paper, we propose new visual secret sharing schemes with graph access structures based on
the distance of 2 vertices instead of the existence of edge, in which reconstructed secret image
can be made different on the distance if we stack 2 shares. And we propose new constructions
to achieve higher constract of the reconstructed image.

1. は じ め に

秘密分散法（Secret Sharing Scheme）の一例であ

る (k, n)-しきい値秘密分散法は，機密情報 S を n 個

の分配情報（シェア）wi (1 ≤ i ≤ n)に符号化する方
式であり，任意の k (k ≤ n) 個の分配情報から機密情
報 S を復号することは可能であるが，k− 1 個以下の
分配情報からは機密情報 S に関する情報はまったく

得られないという性質を持つ．多項式を用いた (k, n)-

しきい値秘密分散法は Shamirにより構成された18)．

新しいタイプの秘密分散方式として，機密情報お

よび分散情報に画像を用いる視覚復号型秘密分散法
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（Visual Secrect Sharing Scheme，VSSS）16)が提案

されている．機密画像を複数のシェア画像にあらかじ

め分散し OHPスライドのように透過性を持ち物理的

に重ねあわせが可能なものに印刷しておく．元の機密

画像を復元する際にはそれぞれのシェア画像を重ねあ

わせる操作により，特に計算機のリソースを使うこと

なく，目の錯覚を利用して機密画像を復元することが

できる．

VSSSは (k, n)-しきい値秘密分散法に基づく方式

（以下 (k, n)-VSSS）が構成16)され，これまでに

• 復元時のコントラスト（見やすさ）の改善11),12)

• グレースケール・カラー画像への適用14),17)

• 一般的な復元のためのアクセス構造の検討1),5)

などの切り口で研究の進展がなされており，本稿では

最後のアクセス構造に着目して新しい方式を提案する．

(k, n)-VSSSは各シェア画像に対して平等に復元の

ための権限が与えられている．しかし機密情報の分

散を目的に実際に VSSSを利用する場合には，復元

のための特権を持つメンバーが存在したり，特定のグ
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ループ内のメンバーだけでは復元が許可されないなど

の多様なアクセス構造が必要とされる．以上の背景の

もとグラフで表現されたアクセス構造（graph-based

access structure）を持つVSSS 1)であるグラフタイプ

VSSS（以下 GVSSS）が提案されている．

GVSSSでは，グラフの頂点集合をシェア画像の集

合と対応づけ，2 頂点間に辺が存在する場合には（2

頂点に対応する 2 つのシェア画像から）機密画像が

復元され，辺がない場合には復元されないというアク

セス構造を持つ．(2, n)-VSSSは，上記のグラフとし

て完全グラフを利用した場合に相当するため GVSSS

は (2, n)-VSSSの拡張と考えることができる．本稿で

はさらに GVSSSの概念を拡張して，辺の有無（つま

り距離 1かどうか）ではなく 2 頂点間の距離に基づ

いたアクセス構造を持つ GVSSSを提案する．既存の

GVSSSでは 1つの機密画像のみがシェア画像に埋め

込まれていたが，本稿で提案するスキームでは 2枚の

シェア画像を重ねあわせたときに，シェア間の距離に

応じて復元される機密画像が異なるような GVSSSを

構成することを実現した．このように複数の機密画像

を埋め込むことができるため，既存の GVSSSに比べ

利用用途が広がると考えられる．また，特に強正則グ

ラフに対して機密画像のコントラストの改善を検討し，

既存方式に比べより見やすい構成方法についても新た

に提案する．

2. 従来の視覚復号型秘密分散法

2.1 視覚復号型 (k, n)-しきい値秘密分散法

Naorらによる (k, n)-VSSS 16)の構成方法について

説明する．機密画像 SI は 2値（白黒）画像とし各画

素成分 SI(x, y)は画素が白（透明）の場合には 0，黒

の場合には 1と表現するものとする．機密画像 SI を

構成する各画素は，シェア画像においては m 個の画

素で表現される．つまり成分 SI(x, y) はシェア画像

において m 画素で構成される (x, y)ブロックに対応

し，シェア画像は機密画像の m 倍に拡大される．こ

の m を画像拡大率と呼ぶ．mが平方数であればシェ

ア画像の縦横比を変更しないで構成できるが，非平方

の場合には，比率を変える，画素形状を変える，平方

数になるように冗長部分を付けるなどの処理が必要と

なる．

複数枚のシェア画像を重ねあわせた際に各ブロック

（m 個の部分画素）における黒画素数の差（コントラ

スト）によって，白か黒かが視覚的に認識され，機密

画像を得ることができる．

シェア画像の構成には後述する生成行列を用いる．

以下 (k, n)-VSSSにおける (1)生成行列の定義，(2)分

散画像の構成方法，(3)具体的な生成行列の例を示す．

2.1.1 生成行列の定義

(k, n)-VSSSにおけるシェア画像の構成には 2種類

の生成行列（Basis Matrix）S0 および S1 を用いる．

これらの各生成行列は，ともに n×m のバイナリ行
列（成分が 0か 1）であり，行列の各行はシェア画像

の集合 W = {wi|1 ≤ i ≤ n} により添字付けされる．
2つのしきい値 d0，d (1 ≤ d0 < d ≤ m) に対して，
生成行列 S0，S1 は次の 3つの性質を持つ．

(i) S0 の任意の異なる k 個の行ベクトルを選択し，

OR（論理和）演算を施したベクトルの重みは

d0 以下である．

(ii) S1 の任意の異なる k 個の行ベクトルを選択し，

OR 演算を施したベクトルの重みは d 以上で

ある．

(iii) 1 ≤ q < k を満たす q 個の任意の部分集合
W ′ = {wi1 , . . . , wiq} ⊂ W に対し，S0，S1 の

行をそれぞれ W ′ に制限した 2つの q ×m 行
列は，列の入替えにより同じ行列となる．

相対差 αを α = (d−d0)/mと定義する．相対差は
復元する際に白か黒かを判別する際の重要なパラメー

タであり，できるだけ大きいことが望まれる．また視

覚的に復元可能な αの値は 1/25 程度までとされ，そ

れ以上小さくなると機密画像の復元が困難になる．

2.1.2 シェア画像の構成方法

前項の性質を持つ生成行列 S0，S1 を用いて機密

画像 SI からシェア画像を作成する方法を説明する．

機密画像 SI の各成分 SI(x, y) に対して次の処理を

行う．

( 1 ) 生成行列として，SI(x, y) = 0 の場合は S0，

SI(x, y) = 1 の場合は S1 を選択する．

( 2 ) m 次の置換群から置換 φ を任意に選ぶ．

( 3 ) 各シェア画像 wi (1 ≤ i ≤ n) の (x, y)ブロッ

クは，生成行列の wi 行成分（m 変数のベクト

ル）に置換 φ を施したものとする．

2.1.3 生成行列の例

(3, 3)-VSSSを構成する生成行列の例をあげておく．

この例では m = 4，α = 1/4 である．

S0 =


 1 1 0 0

1 0 1 0

0 1 1 0


, S1 =


 0 0 1 1

0 1 0 1

1 0 0 1


.

2.2 グラフタイプ VSSS

Ateniese ら1)によるグラフタイプ VSSS（Graph-

type VSSS，GVSSS）について説明する．グラフ G
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とは，頂点集合 V と，辺（V × V の元）集合 E と
のペアであり，G = (V,E) と記述される．本稿では，

多重辺やループを持たない無向グラフと仮定する．

GVSSS 1)は，頂点集合 V を VSSSにおけるシェア

画像の集合 W = {wi|1 ≤ i ≤ n}と同一視し，2つの
シェア画像（2頂点）間に辺が存在する場合には機密

画像が復元され，辺がない場合には復元されないとい

うアクセス構造を持つ．

以上の定義のもと，一般のグラフに対して（グラフ

を固定したときの）画像拡大率の最小値 m∗ に関する

いくつかの定理と，頂点数が 4までのすべての無向グ

ラフに対して m∗ と生成行列が分類されている1)．

2.2.1 スターグラフ分割による構成

一般のグラフに関してシステマティックに GVSSS

を構成する方法1)を紹介する．グラフ Gをスターグラ

フ，つまり 1頂点（中心）からしか辺が存在しないグラ

フに分割する．スターグラフは，S0 の各行を {1, 0}，
S1 の各行を中心頂点のみ {1, 0}それ以外を {0, 1}と
した画像拡大率 2 の生成行列を持つ GVSSSが構成

できる．この画像拡大率 2の生成行列を利用し，分割

されたスターグラフの生成行列を連結（各分割スター

グラフの生成行列を横に並べる☆）することでグラフ

Gに対する生成行列を構成することができる．分割さ

れたスターグラフの個数を β とすると，画像拡大率

は m = 2β であり，相対差は α = 1/m = 1/(2β) で

ある．

図 1（左）のグラフ G6 をスターグラフ分割する場

合には最低 4つのコンポーネントを必要とする．その

ため本構成法では最小で画像拡大率が 8（つまり相対

差は最大 1/8）の生成行列を持つGVSSSしか構成で

きない．しかし次の生成行列により画像拡大率 3（つ

まり相対差は 1/3）の GVSSSを構成することが知ら

れている．

S0 =




1 1 0

1 1 0

1 1 0

1 0 0

1 0 0

1 0 0



, S1 =




1 1 0

1 0 1

0 1 1

0 0 1

0 1 0

1 0 0



.

上記の例は，スターグラフ分割法は必ずしも相対差

が最大となる構成方法ではないことを示しており，コ

ントラストを改善する研究の余地が残されている．次

☆ 生成行列の連結方法については 3.3.1 項における方式に準じる．

図 1 グラフ G6, P (5)

Fig. 1 The graphs G6, P (5).

章では辺の有無による機密画像の復元の可否というス

キームを拡張して，新しいアクセス構造を持つGVSSS

を提案するが，スターグラフ分割法を利用した構成方

法よりも相対差を大きくする手法についても検討して

いる．

3. GVSSSの拡張

本章にて GVSSSの拡張を行うが，まずいくつかの

記号の定義をしておく．n 頂点グラフ G = (V,E) の

最大距離を D としたとき，V × V は 2点間の距離に

より E0, E1(= E), . . . , ED に分割することができる．

つまり Ei: = {(x, y) ∈ V × V |x, y の距離が i} とす
ると V × V = ⋃D

i=0
Ei となる．さらに Ei に対する

n× n 隣接行列 Ai を次のように定義する．

(Ai)xy: =

{
1 if (x, y) ∈ Ei,

0 if (x, y) /∈ Ei.

Γ := {1, . . . ,D} を Γ =
⋃l

i=1
Γi となるような互い

に素な l 個の部分集合 Γ1, . . . ,Γl に分割する．特に

Γ0: = 0 とおく．このとき EΓk : =
⋃

j∈Γk
Ej とする

と，V × V = ⋃l

k=0
EΓk となる．

以上の定義のもと 2頂点の距離に基づき次のような

2つのスキームを導入することができる．

アクセス構造（1）

特に l = 2つまり V ×V = E0∪EΓ1∪EΓ2 と仮定する．

異なる 2頂点 wi，wj を選択したとき (wi, wj) ∈ EΓ1

の場合は機密画像が復元されるが，(wi, wj) ∈ EΓ2 の

場合は復元できない．

アクセス構造（2）

異なる 2頂点 wi，wj を選択したとき (wi, wj) ∈ EΓk

の場合は機密画像 SIk が復元される．つまり l 個の

機密画像 SIk (1 ≤ k ≤ l) のうちいずれかが復元さ
れる．

以下，それぞれのアクセス構造に対して構成する方
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式を検討する．

3.1 アクセス構造（1）

Γ1 = {1} すなわち EΓ1 = E を満たす場合は，

従来型 GVSSS に相当する．つまり，異なる 2 頂点

wi，wj を選択したとき (wi, wj) ∈ EΓ1 の場合は機

密画像が復元されることから，新しいグラフとして

G1 = (V,EΓ1) を考えることにより，従来型 GVSSS

に帰着することができる．

3.2 アクセス構造（2）

l ≥ 3 の場合も 2l 個の拡張生成行列を考えるこ

とにより同様に構成可能であるため，本節では特に

l = 2 の場合についてのみ取り上げる．2つの機密画

像を SI1，SI2 としそれぞれの画素成分を SI1(x, y)，

SI2(x, y) とする．また SI1，SI2 の画素数は同一で

あるとする．

3.2.1 拡張生成行列の定義

従来のように 2つの生成行列を用いるのではなく，

S(0,0)，S(1,0)，S(0,1)，S(1,1) の 4 (= 22) つの拡張生

成行列を利用する．これらの拡張生成行列は次の 3つ

の性質を持つように生成する．ただし W = {wi|1 ≤
i ≤ n} で添字付けされたバイナリ行列 B に対して，
(wi, wj) 成分を B の wi 行目のベクトルと wj 行目

のベクトルのOR演算を施したベクトルの重みと定義

した対称行列を R(B) とおく．

(i)′ R(S(1,0))−R(S(0,0))は
∑

i∈Γ1
Ai の定数倍で

ある．

(ii)′ R(S(0,1))−R(S(0,0))は
∑

i∈Γ2
Ai の定数倍で

ある．

(iii)′ R(S(1,1))−R(S(0,0)) は
∑

i∈Γ1∪Γ2
Ai の定数

倍である．

3.2.2 シェア画像の構成方法

機密画像 SI1，SI2 の各成分 SI1(x, y)，SI2(x, y)

に対して，SI1(x, y) = a かつ SI2(x, y) = b の場合

に生成行列として S(a,b) を選択する．以降の処理は

2.1.2 項と同様である．

3.2.3 生成行列の例

図 1（右）のグラフ P (5) に対して，Γ1 = {1}，
Γ2 = {2}となるアクセス構造（2）を構成する m = 7

の生成行列は次のとおりである．

S(0,0) =




1 0 0 0 0 1 1

0 1 0 0 0 1 1

0 0 1 0 0 1 1

0 0 0 1 0 1 1

0 0 0 0 1 1 1


 ,

S(1,0) =




0 1 0 0 1 1 0

1 0 1 0 0 1 0

0 1 0 1 0 1 0

0 0 1 0 1 1 0

1 0 0 1 0 1 0


 ,

S(0,1) =




0 0 1 1 0 1 0

0 0 0 1 1 1 0

1 0 0 0 1 1 0

1 1 0 0 0 1 0

0 1 1 0 0 1 0


 ,

S(1,1) =




1 0 0 0 1 0 1

1 1 0 0 0 1 0

0 1 1 0 0 0 1

1 0 1 1 0 0 0

0 1 0 1 1 0 0


 .

図 2 はそれぞれ wi (1 ≤ i ≤ 5) に対応したシェア

画像（ただし m = 9 に拡張）と，シェア画像を重ね

あわせたときの復元画像として w1 + w2，w1 + w3，

w2 + w3 の例を示した．距離 1の場合には機密画像

SI1「1」が，距離 2の場合には機密画像 SI2「2」が

復元される．

3.2.4 既存方式との違い

アクセス構造（2）は複数画像を埋め込むことので

きる従来の提案と類似しているようにとらえられるが，

提案方式は次を満たし，既存方式とは異なることに留

意されたい．

• 複数の画像が埋め込まれている領域が異なる方
式12)ではない．

• 重ねあわせる枚数により異なる復元画像を得る方
式9),11)ではない．

• シェア画像を 1画素分ずらすことにより異なる復

元画像を得る方式7)ではない．

3.3 一般的な構成方法と考察

3.3.1 生成行列連結による構成法

従来型 GVSSS からアクセス構造（2）を持つ

GVSSSを構成する単純な方式を述べる．グラフ G1 =

(V,EΓ1) に基づく GVSSS の生成行列を S0(G1)，

S1(G1)，画像拡大率を m(G1) とし，グラフ G2 =

(V,EΓ2) においても同様の記号を用いる．このとき

S(a,b): = [Sa(G1)|Sb(G2)]とする画像拡大率m(G1)+

m(G2) の 4つの生成行列を用いてアクセス構造（2）

を持つGVSSSが構成できる．しかし lが増大するに

従い画像拡大率が大きくなる欠点がある．
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図 2 シェア画像と復元画像
Fig. 2 The share images.

3.3.2 強正則グラフの利用

本節では以下の考察によりグラフに対して強正則と

いう制約を設けたうえで検討を行った．以降において，

I は単位行列，J は成分がすべて 1の行列を表すもの

とする．一般に，バイナリ行列 B のすべての行ベク

トルが同じ重み（ここでは kB）を持つとき R(B) は

(r1) R(B) = 2kBJ −BBT

と書くことができる．式 (r1)から，Γ′ ⊂ Γ に対し

(r2) MMT = kI+
∑

i∈Γ′ Ai

となるようなバイナリ行列 M を見つけることにより，

本稿で提案するアクセス構造（1）を持つ GVSSSを

構成することが可能であることが分かる．

最大距離が 2，頂点数 n のグラフが

(r3) A1A1
T = kI + λA1 + µA2

（ただし 0 < µ < k < n− 1 とする）
を満たすとき，強正則（Strongly Regular）と呼ぶ．

このとき各パラメータ n，k，λ，µ 間には次の関係が

成立している2),15)．

(r4) k(k − λ− 1) = µ(n− k − 1).
グラフ P(5)は (n, k, λ, µ) = (5, 2, 0, 1) のパラメータ

を持つ強正則グラフの例である．以降，式 (r2)と式

(r3)を比較し λ と µ の差を利用して従来型 GVSSS

を構成する手法について詳細に述べる．

Mat{(A)a(B)b}を行列 Aを a 回，行列 B を b 回
横に並べた行列とする．このとき上式を満たす強正則

グラフに対して次が成立する．

(m1) R(Mat{(I)a(1n)b}) = (a+b)J+a(A1+A2).

(m2) R(Mat{(A1)1(1n)c}) =
(k + c)J + (k − λ)A1 + (k − µ)A2.

ただし 1n はすべての成分が 1の n × 1 行列とする．

式 (m1)，(m2)より λ < µ を満たすとき，J の項と

A2 の項の係数が一致するように方程式を解くことに

より，a = k − µ，b = µ，c = 0 を選択することで従
来型 GVSSSが構成できる．さらに，

(m3) R(Mat{(A1 + I)1(1n)d}) =
(k+1+ d)J +(k−λ− 1)A1+(k−µ+1)A2

と，アダマール行列3),4)により構成可能な

(m4) R(H) = (2p+ 1)J + (p+ 1)(A1 +A2)

を満たす 4p + 3 次正方行列 H を用いると，

µ = λ+ 1 が成立する場合にのみアクセス構造（2）を

持つGVSSSが構成できる．このとき a = p = k−µ，
b = a + 1，d = k − 2µ，c = d + 1 を選択すればよ

い．また，画像拡大率を mとすると相対差は 1/mと

なる．

3.3.3 評 価

以下の 2つのアクセス構造（2）を持つ GVSSSの

構成方法を相対差の比較により有効性を評価する．

•（既存方式）2.2.1 項のスターグラフ分割法により
構成された従来型GVSSSを用いて 3.3.1 項の生

成行列連結法で構成する手法

•（提案方式）3.3.2 項の式 (m3)，(m4)を用いて構

成する手法

両方式ともに，画像拡大率を m とすると相対差は

1/m で表され，相対差は画像拡大率にのみに依存す
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表 1 画像拡大率の比較
Table 1 Comparison of pixel expansions.

グラフ☆ n k λ µ 方式 3.3.1 方式 3.3.2

L2(2) 4 2 0 1 8 7

P (5) 5 2 0 1 12 7

L2(3) 9 4 1 2 30 21

Petersen 10 3 0 1 32 23

P (13) 13 6 2 3 50 43

る．つまり画像拡大率が小さいほど相対差は大きくな

り，よりコントラストを改善することを意味する．

評価対象とするグラフは，頂点数 13以下のすべて

の強正則グラフとした．3.3.2 項の手法に適用するた

めには µ = λ + 1 を満たす必要があるが，頂点数が

13以下の強正則グラフはすべて µ = λ+ 1 を満たす

ことが知られている15)．また，頂点数が 13を超え，

µ = λ + 1 を満たす強正則グラフは P (17) などがあ

げられるが，相対差が現実的ではないため評価対象か

ら除外した．

表 1 は上記の 2方式を適用したときの画像拡大率

を比較したものである．3.3.1 項の生成行列連結法に

比べ 3.3.2 項の構成方式は画像拡大率 m を削減して

いることが分かる．

4. 今後の展開

4.1 提案方式の利用例

VSSSは秘密分散機能を備えた印刷装置への適用ば

かりでなく，ユーザの個人認証と同時に（信用できな

いかもしれない）端末に対する認証が可能7),10),13)で

あり，ヒューマンクリプト6)において非常に有効なア

プリケーションであると考えられている．

本節では本稿で提案した GVSSSを対面型属性証明

に適用した例を示す．各シェア画像は各エンティティ

に配布され，直接対面を通して互いのシェアを重ねあ

わせることで相手がどのような属性を保持するか，ど

のようなグループに属するかを示す用途に用いるこ

とができる．このとき従来は同じグループのメンバー

かどうかを認識するという目的で利用される方式が

想定されるが，本提案の GVSSSを用いることにより

各エンティティごとにあるエンティティから見た他エ

☆ 各グラフの定義を行う．Lattice graph L2(m) (m ≥ 2) は
V = S × S（S は位数 m の集合）とし，相異なる直積の
元が同じ座標成分を持つときに辺を持つグラフである．Paley

graph P (q)（q は q ≡ 1 (mod 4) を満たす素数べき）は
V = GF (q)（位数 q の有限体）とし，相異なる元の差が平方
数であるときに辺を持つグラフである．Petersen graphは V

を位数 5の集合における位数 2の部分集合の集まりとし，相異
なる部分集合が互いに素のときに辺を持つグラフである．

ンティティとの関係が異なるという性質を用いて，次

のような用途に利用できる．各シェア画像を持つエン

ティティの年齢がどのくらい離れているかを，グラフ

上の 2エンティティ間の距離で表現しておく．これに

より互いの年齢を公開しないで相手の年齢が自分とど

のくらい離れているかだけを知る手段に利用できる．

4.2 提案方式の拡張

本稿におけるGVSSSはさらに次のように拡張可能

であると考えられる．

重み付けグラフへの拡張 本稿ではグラフとして無向

グラフのみを扱ったが，2点間の距離を辺の重みに置

きかえることで，重み付けグラフを用いる方法への拡

張が可能である．

k ≥ 3 への拡張 本稿では (2, n)-VSSSの拡張のみを

取り上げたが，k ≥ 3においても定義を拡張可能であ

る．その場合 k 個の頂点間のそれぞれの距離から (1)

距離の和，(2)最小距離，(3)最大距離を考慮する方式

などが考えられる．

5. ま と め

文献 1)で提案されているグラフタイプ視覚復号型

秘密分散方式を拡張して，辺の有無ではなく 2頂点間

の距離に基づいたアクセス構造を持つ視覚復号型秘密

分散法を提案した．本稿で提案しているスキームの特

徴は，複数の機密画像をシェア画像に埋め込むことで，

2枚のシェア画像を重ねあわせたときに，シェア間の

距離に応じて復元される機密画像が異なるように構成

可能な点にある．特に強正則グラフに対して，よりコ

ントラストを改善した具体的な構成方法を与えた．さ

らに，このスキームを利用した応用例として対面型属

性証明方式について紹介した．
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