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分布推定手法を用いた電子透かしの検出誤り確率推定方式

越 前 功† 吉 浦 裕†

安 細 康 介† 佐々木 良 一††

電子透かしは不正コピー者の特定や機器の制御に用いるので，挿入した情報とは異なる情報を誤っ
て検出し，それを信用して処理を進めると，不正者の誤認や機器の誤動作などの重大な問題を引き起
こす可能性がある．この問題への 1つの対策は，誤検出を防止することであるが，完全な防止は困難
である．そこで，検出した情報が誤っている確率を知り，その大きさによって検出情報を適切に利用
することが重要である．ところが，この誤り確率を推定する方式は従来提案されていなかった．本論
文では，画像の統計量に基づく電子透かし方式を前提として，誤り確率の推定方法を提案した．提案
方式は，検出情報のビットに対応した統計量を分析し，これら統計量が従う正規分布の推定を通じて，
誤り確率を推定する．正規分布の推定手段として EMアルゴリズムを用いることで具体的なシステム
を実現し，実際の画像を用いて，情報埋め込み直後および様々な圧縮強度の JPEG 処理を行った画
像からの検出実験を行った．その結果，誤り確率の実測値と推定値の比は，0.4から 2.2であり，安
全係数を 2.2とすることで，提案方式を信頼して利用できることを明らかにした．

Estimating the Bit-error-rate in Digital Watermarking
Using Inferential Statistics

Isao Echizen,† Hiroshi Yoshiura,† Kousuke Anzai†
and Ryoichi Sasaki††

Bit-errors in detecting digital watermarks could cause critical failures because the detected
bits are used to identify persons who illegally copied the digital contents and to control
equipment that copy and playback the contents. It is difficult, however, to prevent bit-error
completely. Estimating the ratio with that the detected bits are not correct is therefore im-
portant to use these bits appropriately and to avoid critical failures. This paper proposes
a method for this estimation. The proposed method can be applied to statistic-based wa-
termark methods. The method takes statistical values corresponding to the detected bits to
infer Gaussian model that exists behind these values. It then estimates the ratio based on
this model. Experimental evaluations have shown that the actual error ratio divided by the
estimated ratio is 2.2 in the worst case and that the method can be reliably used with this
margin.

1. は じ め に

絵画や音楽，映画などのコンテンツをデジタル化し

て配信するコンテンツビジネスが近年さかんになって

きた．しかし，デジタルコンテンツは，取扱いが容易

な反面，不正コピーにより著作権が侵害されやすいと

いう問題がある．そこで，配布先名称やコピーフラグ

などの情報をコンテンツ自身に挿入することで不正コ

ピーを防止し，著作権を保護する電子透かし技術が注
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目されており，多方面で研究が進められている1),2)．

電子透かし技術により情報を挿入したコンテンツ

は，制作や流通の過程で様々なメディア処理が施され

る．たとえば，コンテンツが静止画の場合には，圧縮，

フィルタリング，部分切り出し，拡大・縮小，回転な

どがある．さらに，不正コピー者により，挿入した情

報を除去するための意図的なメディア処理が施される

場合もある．このような多種多様なメディア処理の結

果，情報検出時に，挿入した情報とは異なる情報を検

出する可能性がある．電子透かしの情報は，不正者を

特定したり，機器を制御したりするために用いる場合

が多いので，上記の透かし情報の検出誤りにより，不

正者の誤認や機器の誤動作などの重大な問題が生じて

しまう．
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図 1 ビット誤り確率
Fig. 1 Bit-error-rate.

透かし情報の検出誤りに対処する方法は，従来から

研究されているが，その多くは誤りの防止方法に関係

するものである．ところが，コンテンツに施されるメ

ディア処理は多種多様で，かつ予測できないので，誤

りがないことの保証は困難である．そこで，検出した

情報が誤まっている確率を推定し，それに従って検出

情報を適切に利用することが重要であり，そのために

は，誤り確率の推定が必須である．

本論文では，静止画用電子透かしを対象として，検

出情報の検出誤り確率を推定する方式を提案する．以

下，2 章では，従来の電子透かしにおける検出誤り対

策を概観し，その問題点を述べる．3 章では，確率分

布の推定手法に基づく検出誤り確率の推定方式を提案

し，4 章では，提案方式の有効性を評価する．

2. 従来の電子透かしにおける検出誤り対策

2.1 電子透かしの検出誤り

電子透かしの検出誤りには，以下の 2種類がある．

( 1 ) False Positive（FP）

情報を挿入していない画像から，情報を検出

する．

( 2 ) ビット誤り

情報を挿入した画像から，挿入情報とは異なる

情報を検出する．

FPの従来研究としては，文献 3)，4)などがある．

本論文では，上記のうち，( 2 )のビット誤りについ

て論ずる．図 1 は，画像，検出，ビット値の状態を

表した遷移図である．図中の点線部分で示した遷移確

率をビット誤り確率と定義し，PBE で表すことにす

る．本論文では，上記のビット誤り確率を推定する方

式を提案し，次節でビット誤りに関する従来研究を概

観する．

2.2 従来のビット誤り対策方法

電子透かしのビット誤り対策としては，以下の 3種

類が提案されている．

( 1 ) ビット誤りの防止

画質が劣化しない範囲で，できるだけ透かしを

強く挿入する1),5)∼7)，透かし挿入箇所を多重化

する8)，画像処理の影響を受けにくい低周波成

分に挿入する9),10) などの方法がある．

( 2 ) ビット誤りの検知および訂正

本来挿入したい情報以外に誤り訂正符号を挿入

することで，検出情報の誤り検知および訂正を

行う方法11)がある．

( 3 ) ビット誤り確率の推定

ビット誤り確率の傾向を分析，推定する12)．

電子透かしでは，上述したように，対象となる画像

は多種多様で，施される画像処理も多種多様である．

したがって，上記 ( 1 ) の誤りの防止を行っても，誤

りがないことを保証するのは困難である．また，上記

( 2 )のような誤り訂正符号を用いた方法では，挿入し

たい情報のほかに誤りの検知および訂正を行う符号を

挿入しなければならず，画質劣化や実情報量の制限な

どの新たな問題が生じる．このように，誤りの防止や

誤りの検出および訂正は，いずれも完全な対策ではな

く，これを補う対策として ( 3 )のビット誤り確率の推

定が必要である．( 3 )の誤り確率の推定が可能であれ

ば，検出情報をその誤り確率に従って適切に利用する

ことで，誤りの問題を回避あるいは緩和することがで

きる．

たとえば，不正コピーされたコンテンツから購入者

の IDを検出し，不正者を特定するという応用を考え

る．この応用では，検出した購入者 IDの誤り確率が

十分に小さい場合には，検出した購入者を不正者と特

定することができる．しかし，購入者 IDの誤り確率が

十分に小さくない場合には，ただちに検出した購入者

を不正者と特定せずに，その誤り確率に応じて，他の

不正コピーコンテンツから，透かし情報の検出を試み

るのが妥当であろう．このような意思決定のためには，

検出情報からの誤り確率の分析，推定が必須である．

ビット誤り率の推定に関する従来研究としては，特

定画像処理後の誤り率の分析12)がある．文献 12)は，

動画用透かしを対象として，画像処理の影響によって

ビットの判定値の生起確率が変化する結果，ビット誤

り確率が増大することを明らかにし，MPEGなどの

数種類の画像処理について，ビット誤り確率の最悪値

を明らかにした．しかし，文献 12)は，検出者の手元

にある個々の画像におけるビット誤り確率の推定方法

については，提案していない．

本論文では，「個々の検出情報のビット誤り確率を推

定する方式」を提案する．
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3. 分布の推定手法を用いた検出誤り確率推定
方式

以降では，まず最初に，提案方式の前提となる透か

し方式について説明し，次に提案方式の詳細を述べる

こととする．

3.1 前提となる透かし方式

本節では，提案方式の前提となる情報挿入および情

報検出方式を説明する．この方式は，上述した誤り確

率推定の従来方式12) において前提とされており，電

子透かしの基本方式の 1つである．

この方法では，透かし情報を表すパターンを画像に

重畳して透かし画像を作成し，検出時には，そのパター

ンと透かし画像との相関をとることで，相関値の大き

さから透かし情報を統計的に判定する方式である．以

下では，簡単のため，まず最初に 1ビットの透かし方

式についてその原理を述べた後，複数ビット（mビッ

ト）の透かし方式の原理を述べることとする．

3.1.1 1ビット透かし方式

透かし挿入 nピクセルからなる原画像の輝度値の集

合を I = {Ii | 1 ≤ i ≤ n} とする．透かしパター
ン M = {Mi | 1 ≤ i ≤ n} を透かし情報のビッ
ト値 bに従って，次式により重畳し，透かし画像

I′ を生成する．

I′ =

{
I + δM if b = 1

I − δM if b = 0
(1)

ただし，δ は透かしの挿入強度を表す．

透かし検出 透かしパターン M と透かし画像 I′ と

の相関をとり，ビット判定値 v を算出する．すな

わち，

v =
1

n

∑
i

MiI
′
i =

1

n

∑
i

Mi(Ii ± δMi)

=
1

n

∑
i

MiIi ± δ

n

∑
i

M2
i (2)

である．原画像での判定値 v は，式 (2)の第 1項

のみとなる．上式の Mi を平均 0の擬似ランダム

列にすることで，画像内からランダムに Ii を選択

することと等価になる．すなわち，1/n
∑

i
MiIi

の各項 MiIi は，任意の自然画像の輝度値集合に

対して，互いに独立な確率変数と考えることがで

きる8),12)．したがって，中心極限定理により，透

かしパターンの要素数 n(M) = n が十分に大き

ければ，原画像の v は，平均 0，分散 σ2 の正規

分布

v ∼ N(0, σ2) (3)

図 2 透かし挿入による分布の遷移
Fig. 2 Transition of the distribution by watermarks.

図 3 1ビット検出でのビット誤り確率
Fig. 3 The bit-error-rate of the one-bit-detection.

に従い，透かし画像の v は，式 (2)の第 2 項を

δ/n
∑

i
M2

i = µ とおくと，

v ∼
{

N(µ, σ2) if b = 1

N(−µ, σ2) if b = 0
(4)

に従う．

図 2 は，透かし挿入による透かしビット判定値

v の確率分布の遷移を表している．透かし挿入に

より v の分布が N(0, σ2) から N(µ, σ2) または

N(−µ, σ2) に遷移する．上記の分布の性質から，

あるしきい値 T を用いて，|v| > T であれば「透

かし検出」と確率的に判定できる．

ビット値判定 判定値 v としきい値 T の大小を比較

して，ビット値 b を判定する．すなわち，

b =




1 if v ≥ T

0 if v ≤ −T

“未検出” if −T < v < T

(5)

である．

図 3は，ビット値 “1”を透かし挿入した直後のビッ

ト誤り率について模式的に表した図である．図に示す

ように，ビット値 “1”を挿入した場合のビット誤り確

率は，ビット値 “1”を誤まって “0”と判定する確率，

すなわち，確率分布 N(µ, σ2) の灰色部分の面積とし

て次式で表される．

PBE|b=1 =

∫ −T

−∞
f(v;µ, σ2) dv (6)

ただし，f(v;µ, σ2) は，正規分布 N(µ, σ2) の確率密
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度関数である．同様に，ビット値 “0”を挿入した場合

のビット誤り確率は，

PBE|b=0 =

∫ ∞

T

f(v;−µ, σ2) dv (7)

で表される．式 (6)，(7) において，PBE|b=1 =

PBE|b=0 であるので，任意の挿入ビット値に対する

ビット誤り確率は，f(v;µ, σ2) を用いて次式で表さ

れる．

PBE =

∫ −T

−∞
f(v;µ, σ2) dv (8)

3.1.2 複数ビット透かし方式

複数ビット（mビット）の場合には，画像を m 個

の領域に分割して，各領域で各ビットに対応した透か

しパターンにより 1ビットの情報挿入・検出を行うな

ど，1ビットの場合の拡張により対処する．

透かし挿入 3.1.1 項で述べた原画像の輝度値の集合

I を m 個の領域に分割し，I(k) = {I(k)
i | 1 ≤

k ≤ m, 1 ≤ i ≤ 	n/m
} とする．分割された画
像領域ごとに，透かしパターン M(k) = {M (k)

i |
1 ≤ k ≤ m, 1 ≤ i ≤ 	n/m
} を式 (1)と同様に，

透かし情報の k 番目のビット値 bk に従って，次

式により重畳し，透かし画像 I′(k) を作成する．

I′(k)
=

{
I(k) + δM(k) if bk = 1

I(k) − δM(k) if bk = 0
(9)

透かし検出 透かしパターンM(k)と透かし画像 I′(k)

との相関をとり，m 個のビット判定値 vk を算出

する．すなわち，

vk =
1

	n/m

∑

i

M
(k)
i I

′(k)
i (10)

3.1.1 項の透かし検出と同様に，式 (10)の m 個

の透かしパターン M(k) として，互いに独立な擬

似ランダム列を用いると，各透かしパターンごと

に，画像内からランダムにピクセルを選択するこ

とと等価になる．すなわち，1ビットの例と同様

に，M(k) の要素の数 n(M(k)) = 	n/m
が十分
に大きければ，m 個の判定値 vk は，中心極限定

理より，任意の自然画像の輝度値集合に対して，

以下の正規分布に独立に従う．

vk ∼
{

N(µ, σ2) if bk = 1

N(−µ, σ2) if bk = 0
(11)

ビット値判定 判定値 vk としきい値 T の大小を比

較して，k 番目のビット値 bk を判定する．すな

わち，

bk =




1 if vk ≥ T

0 if vk ≤ −T

“未検出” if −T < vk < T

(12)

である．

m ビットの情報検出におけるビット誤りは，m

ビットのすべてが「透かし検出」され，かつ，そ

のうちの少なくとも 1ビット以上が誤まって判定

される事象である．すなわち，任意の挿入ビット

値に対する m ビットでのビット誤り確率は，1

ビットと同様の考察により，f(v;µ, σ2)を用いて

次式で表される．

PBE =

{
1−

∫ T

−T

f(v;µ, σ2) dv

}m

−
{∫ ∞

T

f(v;µ, σ2) dv

}m

(13)

3.2 ビット誤り確率推定における問題の明確化

ビット誤り確率を算出するには，式 (13)の誤り確

率算出の式が示すように，正規分布の平均 µ と分散

σ2 が必要である．すなわち，判定値 vk が従う正規分

布を知る必要がある．ところが，この正規分布の推定

を行うには，下記の問題を解決する必要がある．

( 1 ) 判定値からの分布の推定

与えられた透かし画像から得られる情報は，判

定値 vk であり，判定値が従う正規分布ではな

い．すなわち，ある判定値 vk が得られたとき

に，そこから，判定値の背後にある正規分布を

推定する必要がある．

( 2 ) 判定値の分布判別の必要性

検出しようとするビットの値として，“0”と “1”

の 2つの可能性がある．したがって，µ，σ2 を

推定するためには，判定値が式 (11)のどちら

の正規分布に属するのか判別し，その判別結果

に基づいて，µ，σ2 を推定する必要がある．

( 3 ) 画像処理による判定値の変化

透かし画像に画像処理を施すと，画像の劣化が

進むに従って，判定値の正規分布の平均値 µ，

分散 σ2 が変化する12)．たとえば，透かし画像

にランダムノイズを重畳した場合には，画素間

の変動が増大するので分散 σ2 が大きくなり，

平滑化フィルタを施した場合には，隣接画素間

の平均化処理により，画素間の変動が減少する

ので，分散 σ2 が小さくなる．一方，画質の観

点から，透かしパターン内の輝度増減の単位を，

1×1，あるいは 2×2ピクセルのように小さく

する，すなわち，透かしパターンを高周波化す
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図 4 画像処理による分布の遷移
Fig. 4 Transition of the distribution by the image

processing.

ることで，透かし挿入による画質劣化を防止す

る場合が多い．このような透かし画像に，JPEG

圧縮のような画像の高周波成分を除去する処理

を施すと，透かしパターンが除去されるととも

に，画素間の変動が減少するので，図 4のよう

に判定値の正規分布の平均値 µが 0に近づき，

分散 σ2 が小さくなる．

上記のような判定値の分布変化の中でも特に，

分布の平均値が 0に近づいたり，分散が大きく

なると，式 (11)の 2つの分布の重なりが大き

くなるので，個々の分布の判別が困難になる．

このような場合においても，分布の判別および

µ，σ2 の推定を正確に行う必要がある．

3.3 ビット誤り確率推定方式の提案

本節では，上記問題の解決策となる誤り確率の推定

方式を提案する．

3.3.1 判定値からの分布の推定

与えられた透かし画像から，判定値 vk が従う正規

分布を推定するために，m 個の判定値をすべて利用す

ることで，正規分布の µ，σ2 を推定することを考え

る．以下，説明のために，まず最初に，挿入情報の m

個のビット値が既知であり，かつ，ビット値をすべて

“1”とした場合 (∀k, bk = 1)について，提案手法の基

本的な原理を述べた後，一般の未知なビット値を挿入

した場合について，その原理を述べることとする．

( 1 ) 挿入ビット値がすべて “1”の場合

m 個の判定値 vk によるヒストグラム

（横軸：vk，縦軸：頻度）をとると，各判定値

は 3.1.2 項で述べたように独立に正規分布

N(µ, σ2) に従うので，ヒストグラムは，図 5

に示すような正規分布の形状になる．したがっ

て，m が十分大きければ，次式により µ，σ2

を推定することが可能である．

図 5 vk のヒストグラム（正規分布）
Fig. 5 The vk-histogram (normal distribution).

図 6 vk の k 分布（正規混合分布）
Fig. 6 The vk-histogram (mixture normal distribution).

µ =
1

m

∑
k

vk (14)

σ2 =
1

m

∑
k

v2
k − µ2 (15)

( 2 ) 一般の未知な挿入ビット値の場合

m 個の判定値 vk は，挿入ビット値 bk に依存

して，正規分布 N(µ, σ2) または，N(−µ, σ2)

に独立に従う．したがって，m 個の判定値 vk

によるヒストグラムは，( 1 )のような正規分布

の形状ではなく，図 6 に示すように 2 つの正

規分布が混合した分布（正規混合分布）の形状

になる．このような混合分布から µ，σ2 を推

定するために，まず各々の判定値が，2つの正

規分布のどちらかに属するかを判別し，混合分

布（図 6のヒストグラムに対応）から正規分布

（図 5のヒストグラム）への変換を行った後に

µ，σ2 を推定する．

以降では，上記 ( 2 )における判定値の判別および推

定手法について，複数の統計量を用いた分布の推定手

法である EMアルゴリズム14)∼16) を取り上げ，その

原理を述べるとともに，EMアルゴリズムを用いた具

体的な µ，σ2 の推定方式を提案する．

3.3.2 EMアルゴリズムによる分布推定の具体例

EMアルゴリズムは，確率分布に従ったデータから確

率分布のパラメータを推定する手法である．図 6のよう

に，確率分布が 2つの正規分布 N(µ, σ2)，N(−µ, σ2)

による混合分布の場合，本アルゴリズムにより，m 個
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の判定値 vk から，以下の内部パラメータを得ること

ができる．

( 1 ) 判定値 vk が正規分布 N(µ, σ2) に属する確率

wk（N(−µ, σ2) に属する確率は，1− wk）．

( 2 ) 正規分布の µ，σ2．

上記 ( 2 )の µ，σ2 は，上記 ( 1 )の確率 wk を用いて，

次式で表される．

µ =
1

mα

∑
k

wkvk (16)

σ2 =
1

mα

∑
k

wkv
2
k − µ2 (17)

ただし αは，混合分布に対する正規分布 N(µ, σ2)の

寄与率 α = 1/m
∑

k
wk を表し，挿入ビット値の “0”，

“1”の割当て数と画像処理に依存する．式 (14)，(15)

と式 (16)，(17)を比較すると，図 6 の混合分布に従

う m 個の判定値 vk を，確率 wk で重み付けするこ

とにより，図 6 の混合分布から図 5 の正規分布への

変換が行われていることが分かる．

すなわち，3.3.1項で述べた判定値の判別および推定

において，上記 ( 1 )が判定値 vk の判別に対応し，上

記 ( 2 )が正規分布の µ，σ2 の推定に対応する．本論

文では，この EMアルゴリズムを用いることで，図 6

の混合分布に従う m 個の判定値 vk から，正規分布

の µ，σ2 を推定する（具体的な µ，σ2 算出の手順に

ついては，付録を参照のこと）．EMアルゴリズムに

より推定した µ，σ2 から，式 (13)の誤り確率の算出

式により，ビット誤り確率を算出する．

3.3.3 ビット誤り確率の推定

下記のステップにより，3.1.2 項の mビット透かし

方式におけるビット誤り確率を推定することができる．

Step 1. 入力した透かし画像から，各ビットに対応

した M(k) (k = 1, . . . ,m) の挿入位置を特定し，

式 (10)より，m 個の判定値 vk を求める．

Step 2. 上述した EMアルゴリズムなどの手法によ

り，m 個の判定値 vk から µ，σ2 を推定する．

Step 3. 式 (13)により，µ，σ2 からビット誤り確率

PBE を求める．

4. 評 価

4.1 評 価 方 法

3.1 節の挿入方式に従って，2000× 2000ピクセル

の 8ビットグレイスケール画像の輝度成分に透かしを

挿入した．生成した透かし画像に対して，様々な圧縮

強度で JPEG圧縮を行った後，3.3.3 項の処理フロー

に従って，ビット誤り確率の推定を行い，JPEGの各

圧縮強度ごとに，提案方式により推定したビット誤り

確率（推定値）と実際のビット誤り確率（実測値）と

の比較を行った．透かし挿入・検出に必要な各種パラ

メータおよび評価画像については，以下の値を用いた．

( 1 ) 透かしパターンの要素数 n(M(k))

3.3.1 項で述べたように，m 個の透かし判定値

vk が正規分布に従うためには，透かしパターン

M(k) の要素数 n(M(k))を十分に大きくする必

要がある．文献 17)によると，n(M(k)) = 4000

にすれば十分であるので，本評価では，その要

素数とした．

( 2 ) 挿入ビット数 m

挿入ビット数mは，評価画像のピクセル数 nを

上記要素数で分割した値 2000× 2000/4000 =

1000ビットとした．

( 3 ) 透かし判定しきい値 T 本評価では，ビット誤

り確率を評価するので，式 (12)の判定しきい

値 T を T = 0 とし，検出ビットが “未検出”

にならずに必ず判定が行われるようにした．

( 4 ) 透かし強度 δ

挿入時の透かし強度 δが小さすぎたり大きすぎ

たりすると，JPEG圧縮後の誤り確率の大半が，

1または 0となり，JPEG圧縮強度や画像内容

による誤り確率の傾向を分析できなくなる．そ

こで，誤り確率が 0から 1へ全域で分布するよ

うに透かし強度 δ を設定することにした．予備

実験の結果，適切な透かし強度として δ = 4に

設定した．なお，透かし強度が小さい場合（誤

り確率がほとんど 1の場合），および透かし強

度が大きい場合（誤り確率がほとんど 0 の場

合）を含め，様々な強度により，さらに詳細な

評価を行うことが，今後の課題として必要と考

える．

( 5 ) EMアルゴリズムの繰返しステップ数 τ

EM アルゴリズムは，m 個の判定値 vk から

µ，σ2 を逐次改良していく繰返しアルゴリズム

である（付録を参照のこと）．文献 14)での数

値実験によれば，µ，σ2 が十分な精度を得るた

めに必要な繰返しステップ数 τ は，m = 1000

の場合，τ = 3500 程度であるので，本価では，

そのステップ数とした．

( 6 ) 評価画像

前提としている透かし方式のビット誤りは，透

かしパターン M(k) と輝度値集合 I との相関

値である判定値 vk の変化により生じ，その変

化の度合いは，画像内の輝度値分散 V ar(I)に

大きく依存する．そこで，V ar(I) の異なる 3
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図 7 評価画像
Fig. 7 Experimental images.

種類の 2000 × 2000 ピクセル 8ビットグレイ

スケール画像を評価画像とした．具体的には，

文献 8)が平均的な画像の輝度値分散としてい

る V ar(I) = 3500 程度の画像を標準画像とし，

それに加え，分散がより大きい画像とより小さ

い画像について評価を行った．評価画像とその

輝度値分散は以下のとおりである．

• 分散小画像（航空写真）：V ar(I) = 1644

• 標準画像（波止場）：V ar(I) = 3413

• 分散大画像（庭園）：V ar(I) = 5007

図 7 (a)，(b)，(c)に上記 3 種類の評価画像を

示す☆．

ビット誤り確率の推定値と実測値の比較評価は，各

評価画像ごとに以下の手順で行った（図 8 参照）．

(a) 評価画像に 1000通りの異なる透かしパターン

を挿入し，1000枚の透かし画像を生成する．

(b) (a)で生成した 1000 枚の透かし画像に JPEG

圧縮を施し，圧縮された 1000枚の透かし画像

から透かし情報を検出する．

（検出を誤まった透かし画像の枚数）/（透かし

画像の枚数＝ 1000枚）により，誤り確率の実

測値を求め，誤り確率の推定値と比較する．

☆ 図 7 (a) は，国土地理院より提供していただいた．

図 8 評価概要
Fig. 8 An overview of the evaluation.

(c) 上記 (b)を 10種類の異なる JPEG強度につい

て測定する．すなわち，各評価画像ごとに 10

の測定ケースにおいて，推定値と実測値を比較

する．

上記手順の (a)，すなわち，透かし挿入は，3.1.2 項

の透かし挿入方式に従い，下記ステップ（Step 1～4）

により透かしパターンの異なる 1000枚の透かし画像

を生成した（図 9 参照）．

Step 1. 疑似乱数 S1 を用いて，挿入ビット数

m = 1000 に対応して，原画像の輝度値の集合

I （2000 × 2000 ピクセル）を 1000 個の領域
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図 9 評価手順
Fig. 9 The procedure for the evaluation.

I(k) = {I(k)
i | 1 ≤ k ≤ 1000, 1 ≤ i ≤ 4000}

に重複のないようにランダムに分割．

Step 2. 疑似乱数 S2 により，上記 1000 個の各

領域 I(k) (k = 1, . . . , 1000) に重畳する透かし

パターン M(k) を生成する．M(k) の要素は，

M
(k)
i = + 1 or −1 (i = 1, . . . , 4000) からなる

擬似乱数列である．

Step 3. 透かし情報の挿入ビット値 bk = +1 or −1

(k = 1, . . . , 1000) をランダムに生成．生成した

挿入ビット値 bk に従い，式 (9)により，領域 I(k)

に透かしパターン M(k) を重畳する．その結果，

1000ビットの透かし情報が挿入される．

Step 4. 1000 通りの乱数の組 S1，S2 により，透

かしパターンの異なる 1000枚の透かし画像を上

記 Step 1～3に従い作成する．

上記手順の (b)，すなわち，各 JPEG圧縮強度にお

ける，推定値と実測値の測定方法は，文献 3)の測定

方法に倣い，下記ステップ（Step 5，Step 6）に従っ

た（図 9参照）．

Step 5. Step 4で作成した 1000枚の透かし画像に，

所定の圧縮強度で JPEG圧縮を行った後，重畳時

と同じ透かしパターンとの相関により，1000 枚

の画像から情報を検出する．この検出の過程で，

ビット誤り確率の推定を行い．1000 個の誤り確

率の推定値を算出する．本ステップにより，検出

情報（m = 1000ビット）と誤り確率の推定値の

組が 1000通り得られる．

Step 6. 上記 1000 個の検出情報を，各々挿入情報

と比較することで，検出誤り数をカウントし，誤

り数/1000をビット誤り確率の実測値とする．

すなわち，各測定ケースにおいて，1000 個の推定値

と 1個の実測値が得られることになる．

4.2 評 価 結 果

図 7 (d)に，本評価に用いた透かし挿入画像（標準

画像の場合）を示す．また，図 7 (e)，(f)に透かし挿

入画像と原画像の拡大図（図 7 (d)の黒枠部分 50×50

ピクセル）をそれぞれ示す．透かし挿入画像の PSNR

は，強度 δ = 4 の透かしパターンを重畳しているの

で，3種類の評価画像とも 36.0dBであった．PSNR

は，式 (18)により算出した．

PSNR = 10 log10

(
2552n/Σn

i=1(I
′
i−Ii)

2
)
(18)

図 10に，前述した各測定箇所に対する，ビット誤

り確率の推定値と実測値の測定結果を示す．

図 10 の横軸は，JPEGの圧縮強度パラメータであ

る量子化ステップサイズ q (q = 1, . . . , 99) であり，q

の値が大きいほど強い圧縮が施される．図 10 の縦軸

は，ビット誤り確率を表す．図中の • 印は，実測値を
表す．推定値については，1000枚の透かし画像で変動

があるので，1000 個の推定値の変動を線分で表して

いる．たとえば，図中の量子化ステップサイズが 5の

箇所の • 印は，実測値が 0.059であることを表し，同
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図 10 JPEG 量子化ステップとビット誤り確率の関係
Fig. 10 Relation between the quantum-step-scale of

JPEG and the bit-error-rate.

じ箇所の線分は，1000 枚の透かし画像での推定値が

最大 0.122，最小 0.027であることを表している．な

お，図の見易さの観点から，一部の測定箇所での推定

値と実測値のデータを図中から省略した．

図 10 の評価結果から，各測定箇所における推定値

の性質について，次のように考察される．

( 1 ) 推定値は，実測値を中心として変動している．

このことは，提案方式が基本的に妥当であるこ

とを表している．

( 2 ) 上記変動の大きさは，推定の誤差に相当する．

実測値を Pr，推定値の最大値と最小値をそれ

ぞれ Pmax，Pmin とすると，推定の誤差の最大

値は，実測値と推定値の比を用いて

max
(

Pr

Pmin
,
Pmax

Pr

)
で表される．

次に，提案方式の精度を評価するために，図 10 の

評価結果に基づいて，各評価画像の実測値と推定値の

比を算出した．算出結果を図 11に示す．図の横軸は，

ビット誤り確率の推定値であり，縦軸は，実測値/推定

値の最大値 γmax と最小値 γmin を表している．図 11

から，推定値と実測値の定量的関係，および提案方式

の精度に関して以下が考察される．

( 1 ) ビット誤り確率の推定値が P である場合に，

推定値 P に依存した係数 γ
(P )
max，γ

(P )
min により，

γ
(P )
minP < Pr < γ

(P )
maxP の誤差範囲で，提案方

式は実測値 Pr を推定可能である．たとえば，

透かし画像の推定値が 0.2の場合，図 11 より，

γ
(0.2)
max ∼ 1.75，γ

(0.2)
min ∼ 0.45 なので，実測値

Pr は，0.09 < Pr < 0.35 の範囲に存在し，上

記透かし画像の検出情報は，最大 0.35 のビッ

ト誤り確率を持つといえる．

図 11 実測値/推定値
Fig. 11 Measurement/estimate ratio.

( 2 ) 本評価で測定した推定値 P の範囲 (0.05 ≤ P <

1) における実測値/推定値の最大値と最小値は

それぞれ，

max
P

γ(P )
max = 2.2, min

P
γ

(P )
min = 0.4

であり，いずれも P = 0.05 の場合に最大，最

小となる．

( 3 ) 電子透かしの実用化において，特に問題となる

のは，推定時に実際のビット誤り確率を少なく見

積もる場合である．この問題の対策としては，実

測値/推定値の最大値である maxP γ
(P )
max = 2.2

を推定値 P の係数とすればよい．すなわち，安

全係数を 2.2にすることで，提案方式を信頼し

て利用することができる．

( 4 ) 提案方式による推定値 P の誤差範囲は，評価

画像や JPEGの圧縮強度に依存せず，ほぼ同じ

である．すなわち，提案方式は，推定値 P の

みに依存して，ビット誤り確率の誤差範囲を見

積もることができる．

上記の推定値 P の範囲が P < 0.05 の場合につい

ては，実測値の測定に用いた透かし画像のサンプル数

が 1000であるため，推定値と実測値の関係について

十分な測定ができなかった．このようなビット誤り確

率が小さい領域についての提案方式の分析は，より多

くのサンプルを用いた評価実験が必要であり，今後の

課題である．

5. 結 論

電子透かしの検出においてビット値の誤り確率を推

定することは，検出情報の適切な利用のために必須

であり，電子透かしの実用化における本質的な課題で

ある．ところが，この課題は従来ほとんど研究されて

おらず，ビット誤り確率の推定方式は提案されていな
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かった．

本論文では，統計量に基づくビット誤り確率の推定

方法を提案した．また，EMアルゴリズムを用いて具

体的なシステムを実現し，実際の画像を用いて評価実

験を行った．その結果，誤り確率の実測値と推定値の

比は，0.4から 2.2であり，安全係数を 2.2とするこ

とで，提案方式を信頼して利用できることを明らかに

した．

提案方式は，ビット値を判定するための統計量が，

それぞれ独立に正規分布に従うことを本質的な前提と

している．そこで，3.1 節で述べた透かしパターン重

畳型の以外の電子透かし方式，たとえば，量子化誤差

を利用する電子透かし方式2)についても，上記の本質

的な前提条件を満たす場合には，提案方式の適用が可

能であると考える．また，静止画だけではなく，動画

や音楽用の電子透かし方式への適用も考えられる．そ

こで，提案方式の適用範囲をより明確化するとともに，

方式を一般化することが今後の課題となる．

他の課題としては，以下があげられる．

( 1 ) 実測値と推定値の誤差の原因を（たとえば，EM

アルゴリズムによる推定時の誤差の原因につい

て）より詳細に分析することで，提案方式をよ

り精密化する．

( 2 ) より多くのサンプルを用いた評価実験により，

誤り確率が 0.05 以下について提案方式の評価

を行う．

( 3 ) JPEG以外の画像処理（各種のフィルタ，拡大・

縮小など）を施した場合について，提案方式の

信頼性を明らかにする．
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付録 EMアルゴリズムによる µ，σ2 算出
の手順15),16)

図 6 の混合分布の確率密度関数 g(v;α, µ, σ2) を次

式により定義する．
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g(v;α, µ, σ2) = αf(v;µ, σ2)

+(1− α)f(v;−µ, σ2) (19)

ただし，f(v;µ, σ2)，f(v;−µ, σ2) は，正規分布の確

率密度関数であり，α (0 ≤ α ≤ 1) は，3.3.2 項で述

べた正規分布 N(µ, σ2) の寄与率である．

上式の混合分布に従う m 個の判定値 vk から，下

記に示す繰返しステップにより，µ，σ2 を推定する．

Step 1. 式 (19)の正規分布のパラメータ α(t)，µ(t)，

σ2(t) の初期値を適当な値 α(0)，µ(0)，σ2(0) に

とる．

Step 2. t = 0, 1, 2, . . . , τ に対して，以下のステッ

プを繰り返す．

Step 3. m個の vk に対して，次式に従って w
(t)
k を

算出する．

w
(t)
k =

α(t)f(vk;µ
(t), σ2(t))

g(vk;α(t), µ(t), σ2(t))
(20)

w
(t)
k は，判定値 vk が，式 (19)の第 1項の正規

分布 N(µ(t), σ2(t)) に従う確率を表している．す

なわち，w
(t)
k により，判定値 vk が，2つの正規

分布のどちらに従うかを確率的に判別している．

Step 4. Step 3で算出した w
(t)
k から，各正規分布

のパラメータ α(t)，µ(t)，σ2(t) を以下の式で更新

する．

α(t+1) =
1

m

m∑
k=1

w
(t)
k (21)

µ(t+1) =
1

mα(t+1)

m∑
k=1

w
(t)
k vk (22)

σ2(t+1) =
1

mα(t+1)

m∑
k=1

w
(t)
k v2

k − µ(t+1)2 (23)

式 (22)と式 (23)は，w
(t)
k で重みづけされた平均と分

散を表している．
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