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印鑑と電子印鑑の歴史と類似性の分析

佐々木 良 一† 宝 木 和 夫††

インターネットの普及にともない拡大している電子商取引の安全性を確保するための基本技術が電
子印鑑（米国ではデジタル署名）である．その電子印鑑をさらに使いやすく，安全なものにするため，
（1）印鑑と電子印鑑に関し，それぞれの歴史と基本機能，登録と証明方法，不正使用方法などを調査
し，（2）そのうえで，それらの類似性と相違点を分析した．その結果，電子印鑑の（1）証拠能力持続
に関する信頼性の向上対策や，（2）捺印の実感欠如対策などが重要な課題であることなどを明らかに
することができた．

Analysis on History and Similarity of Seal and Electronic Seal

Ryoichi Sasaki† and Kazuo Takaragi††

Digital Signature or Electronic Seal is a basic technology for achieving security of extending
Electronic Commerce on the Internet. In order to make Electronic Seal safer and easier to use,
we researched the history, function, registration authority, certification authority, and illegal
usage of the Seal and the Electronic Seal. By comparing those of the Seal and the Electronic
Seal, we found that (1) evidence ability of Electronic Seal for long duration and (2) reality of
using Electronic Seal are important issues.

1. は じ め に

インターネットの普及にともない，電子商取引が急

速に拡大してきている．この，電子商取引の安全性を

確保するための基本技術が印鑑と同じような機能を持

つ電子印鑑（電子捺印ともいう．米国ではデジタル署

名 Digital Signatureと呼ぶ）である．電子印鑑の技

術があったからこそ電子商取引が可能になったという

意味で，電子印鑑とその基礎となった公開鍵暗号の技

術は 20世紀の最大の発明の 1つといってよいだろう．

電子印鑑は広く用いられ始めたが，今後さらに普及

し，社会の大切な基盤となることが予想される．した

がって，これをさらに使いやすく安全なものにするた

めに，各方面から分析を行い，その対策を検討するこ

とが必要となる．本論文では，印鑑と電子印鑑に関し，

それぞれの歴史，基本機能，登録と証明方法，不正使

用方法などを明確化するとともに，類似性の分析結果

から電子印鑑をさらに使いやすく，安全なものにする

ための方式と研究課題の提案を行う1),2)．
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2. 印鑑と電子印鑑の歴史

2.1 印鑑と署名の歴史3)∼6)

印鑑（印章やハンコともいう）は表 1に示すように

今から 5300年ほど前にシュメールの祭司や役人が初

めて使用したといわれている3)．一方，文字は今から

約 5100年前，同じくシュメール人が発案した古拙文

字が世界で最初のものであり，その後，楔形文字に発

展していったといわれているから，文字のない時代に

印鑑が使われていたことになる．文字のない時代に印

鑑は，以下のようにすることにより大切なものの不正

な抜き取りの防止に使われたようである．

（1）粘土でできた小さな物体であり，品物の種類を

示す「数え駒」（トークン）を品物の数だけ用意し，全

体を粘土で丸く包んだものの上に捺印し，それを品物

と一緒に相手に送ったり，貯蔵したりしたといわれる．

（2）また，特定の財貨を入れた荷物を縄で縛り，そ

の結び目を粘土隗で覆って，その上に印章を捺したと

いわれる．いわゆる封印である．

この当時の印鑑は円筒印章と呼ばれるもので，大理

石などでできた円筒の周りに刻印を施し，それを粘土

などの上で押し付けつつ回転させることにより印鑑の

持ち主しかつけられないマークをつけたのである（図

1参照）．その後，文字が現れ，粘土板などの上に文
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表 1 印鑑と電子印鑑の歴史
Table 1 History of Seal and Electronic Seal.

図 1 円筒印章の一例
Fig. 1 Sample of Cylinder Seals.

字を書き，それに双方の印鑑で捺印を施すことにより

契約を行うようになっていった．

中国での印章の使用は，メソポタミアなどに比べか

なり遅く，実物によって確認できる最も古い印章は，

周王朝後期の戦国時代（紀元前 480―221年）のもの

だといわれている．一方，紙は紀元 105年に中国の蔡

倫が発明したといわれており，5世紀には紙が広く使

われるようになってきた．これにともない，6世紀初

頭になって，朱泥を使い紙に直接的にハンコを捺す現

在のような方式になってきたという．

日本における印章は，金印などのように中国から与

えられたものは古くからあったようである．しかし，

官印として広く使われ始めたのは奈良時代になってか

らである．私印が広く用いられ始めたのは戦国時代で

あり，武田信玄や上杉謙信などの戦国武将が私印とし

て印鑑を好んで用いた．江戸時代には農民や町人もハ

ンコを使っていたようであり，ハンコを彫ることが職

業として成り立っていたという4)．

なお，ヨーロッパでは 15世紀ごろから印鑑の代わ

りに署名が用いられるようになる．これは，（1）教育の

普及により読み書きのできる人が増え識字率があがっ

たことと，（2）ルネッサンス以降の人文主義の昂揚に

より，個人の人格に対する自覚が生まれたことによる

といわれている．19 世紀にはいるとヨーロッパでは

印鑑はほとんど用いられなくなっていった．

2.2 電子印鑑の歴史1),2)

電子商取引においてトラブルを防止するためには，

取引者の双方が，取引内容を承知し，改ざんも行われ

ていないことを証明できなければならない．この解決

策として出現したのが公開鍵暗号技術を利用する電子

印鑑技術である．これらの具体的実現手段はすでにい

ろいろな本（たとえば文献 7)の p.195–p.196）に記述

されているのでここでは省略する．

公開鍵暗号の概念が 1976年に Diffieと Hellmanに

よって，IEEE Transaction on Information Theory

の招待論文12)として発表され，同じ論文の中で電子印

鑑の概念が提案されている．ただし，ここでは具体的な

公開鍵暗号の方式は提案されておらず，概念的検討に

とどまっている．その後，1978年（特許としては 1977

年に出願）にMerkleと Hellmanによって開発された

具体的公開鍵暗号であるナップサック暗号は，1982年

に Shamirによって解読されてしまった．現在でも使

われている具体的な公開鍵暗号方式RSAは，1978年

に当時 MITにいた Rivest，Shamir，Adlemanの 3

人によって開発された13)．論文の表題からもデジタル

署名（電子印鑑）の実現を最重要な課題にしていたこ

とが分かる．

その後，公開鍵暗号方式としては，ラビン暗号や，

エルガマル暗号，楕円曲線暗号などが開発され電子印

鑑に用いられている．また，電子印鑑専用の方式であ

る DSAや ESIGNなども開発された．

いろいろな印鑑（署名）の形態を電子の世界で実現

するための種々の方式の開発も行われてきた．たとえ

ば，多重署名や電子仮署名17)，しきい値署名，ブラ

インド署名，否認不可署名などがある．これらの中で

も，1983 年にオランダの Chaumによって開発され

たブラインド署名11)の活用範囲は大きい．これにより

電子投票や電子マネーにおける匿名性の確保が可能と

なった．

公開鍵暗号や電子印鑑が暗号の専門家以外に広く知

られるようになったのは，Zimmermannがデジタル署

名の機能を組み込んだ PGP（Pretty Good Privacy）

を配布した，1992 年頃からだろう．現在では電子商

取引用プログラムやWWW用のブラウザソフトなど

の中で広く用いられている．

なお，公開鍵暗号については，イギリスの CESG

（British Communications-Electronics Security

Group）や米国の NSA（National Security Agency）

などの諜報機関において，1976年以前に発明されてい

たという説もある14),15)．すなわち，イギリスにおい

ては 1970年に James Ellisが，“Non-Secret Encryp-
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tion”という名で公開鍵暗号に相当する概念を考案し，

1973年にはClifford Cocksが，RSAと類似の方式を考

え付いたとしている14)．また，NSA（National Secu-

rity Agency）のBobby Inmanは，DiffieとHellman

の発明の 10年前に NSAは公開鍵暗号を持っていた

と主張している15)．しかし，これらはいずれも公開鍵

暗号を暗号化に用いるためのものであり，電子印鑑の

技術を提案するものではない．したがって，電子印鑑

の発明の栄誉は引き続き，主に，Diffieと Hellmanに

帰すべきであろう．

日本においては，Diffieと Hellmanによって公開鍵

暗号や電子印鑑に関する発表があった直後から，調査，

研究が開始されていたようであり，1980年に出版さ

れた一松信の「暗号の数理」という入門書24)にはすで

に公開鍵暗号の解説がなされている．

電子印鑑システムが最初にいつごろ実用化されたか

は不明である．日立の宝木，白石，佐々木は，1987年

ごろには，2者間で安全な取引きを可能とするため電

子仮捺印を利用した双方向電子捺印のプロトシステム

を開発し，実験を行っていた17)．そこでは，RSA処

理の高速化のために，ハードウエアとファームウエア

の開発も行い，RSA暗号の 512ビット鍵長の印影（署

名）を 1つ作るのに 0.13秒で実現している（当時の

パソコンでは 5分以上かかっていた）．

3. 印鑑と電子印鑑の登録と証明2)

3.1 印鑑の登録と証明

印鑑の登録と証明ならびに無効化については，今か

ら 3700年ほど前のハムラビ王治下のバビロニアです

でに行われていたという．印章をなくした場合には，

悪用を防ぐため紛失の事実が公告されるような仕組み

になっていた3)．

日本においても印鑑登録や印鑑証明は戦前から行わ

れていたようであるが，具体的にいつから始まったか

は筆者には不明である．現在の日本では，印鑑登録や

印鑑証明（より正確には印鑑登録証明）は，以下のよ

うに行われている．

（1）個人用印鑑

（a）登録先：市役所や町村役場

（b）背景となる法律：法律はなし．条例などで対応．

（2）法人用印鑑

（a）登録先：登記所（法務省）

（b）背景となる法律：商業登記法

このうち，個人用印鑑に関する印鑑登録は通常，以

下に示すようにして行われている25)．

( 1 ) 申請者は，住所，氏名，年齢などを書いた申請

書と，印鑑と，免許証など写真つきの証明書を

用意し，市役所などに提出する．

( 2 ) 市役所では，本人性を免許書などによって確認

し，住所，氏名，年齢などを住民基本台帳に照

合することで実在性を確認する．

( 3 ) そのうえで，印影を登録するとともに申請者に

印鑑登録証（印鑑登録カードというところもあ

る）を発行する．

このようにして登録した印鑑の証明書は以下のよう

にして入手し，利用することができる．

( 4 ) 登録したのと同じ役所に行き，登録時に得た印

鑑登録証を示し，印影つきの印鑑登録証明書を

入手する．

( 5 ) 登録したのと同じ印鑑を契約書などに捺印し，

上記の印鑑登録証明書を，それに添付する．こ

れにより，契約書などに捺された印影が登録し

たものと同じであることが人間の目によって確

認できる．

なお，印鑑をなくしたり，本人が死亡したりした場

合に，届出によって印鑑登録を停止する仕組みになっ

ている．

3.2 電子印鑑の登録と証明

電子の世界の印鑑や署名に対し，このような印鑑登

録と印鑑登録証明を行う機構を認証機関（あるいは，認

証局．英語では Certification Authority略して CA）

という．すなわち，Cさんの作った公開鍵 Pcを Aさ

んの公開鍵 Paであるというのを防ぐためのものであ

る．認証機関の機能については 1978年には MITな

どですでに研究が行われてきたようである16)．実際に

広く使われ始めたのは商用インターネットが普及した

1990年代中盤からでないかと思う．日本で認証機関

のサービスが開始されたのは 1996年からで，日本ベ

リサイン（株）によるものが最初であろう．

なお，デジタル署名（電子印鑑）に用いている公開

鍵を認証機関が認証する場合は文字どおり印鑑登録，

印鑑証明の機能になるが，認証機関は，メールなどの

暗号のための鍵交換用公開鍵暗号の鍵の認証にも用い

られる場合がある．したがって，認証機関の機能はよ

り正確には，公開鍵の持ち主を認証することにあると

いえる．

認証機関の処理の概要は以下に示すとおりである10)

（図 2参照）．

( 1 ) 申請者 Aさんは公開鍵と秘密鍵の対を生成

( 2 ) 公開鍵証明書の申請者が公開鍵と必要な情報を

認証機関に提出

( 3 ) 認証機関が公開鍵証明書に記述する内容の正当
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図 2 認証機関の目的と機能
Fig. 2 Objectives and function of Certification Authority.

性を確認

( 4 ) 認証機関が公開鍵証明書を作成し，自らの秘密

鍵によって署名

( 5 ) 公開鍵証明書を申請者に送付するとともに，第

三者もアクセス可能な場所に保管

( 6 ) 必要に応じて公開鍵証明書の破棄（無効化）を

行い，公開鍵破棄リスト（CRL：Certificate Re-

vocation List）の形で破棄した公開鍵証明書を

周知

( 7 ) 申請者 Aさんはデジタル署名付きの取引文書

と上記の証明書を取引相手の Bさんに送付

( 8 ) Bさんは，認証機関の公開鍵 Pnを入手し，証

明書に含まれているAさんの公開鍵 Paを取り

出したうえで，本物の Aさんが取引文書に記

述された内容に同意していることを確認

なお，( 1 )に関しては，公開鍵と秘密鍵の対を利用

者側のパソコンや ICカードで生成する方式が一般的

であるが，ドイツでは認証機関で生成し，秘密鍵を IC

カードなどに入れて利用者に渡す方式も採用されてい

る．( 6 )において，公開鍵証明書の破棄（無効化）は，

秘密鍵を申請者が紛失したような場合に実施される．

また，認証機関で公開鍵証明書に書いた内容の正当

性を確認すると書いたが，認証機関の機能から登録対

応の事務と正当性の確認の部分を取り出し，登録機関

（RA：Registration Authority）という別の組織とし

て扱う場合もある．認証機関を認証する認証機関を階

層的に設置する場合もあり，最上位の認証機関をルー

ト CAと呼ぶ．

4. 印鑑と電子印鑑の比較

4.1 基本機能と歴史に関する比較

紙の世界では取引において証拠性を保つため，図 3

に示すように，（1）紙の上にインクなどの消えないも

ので取引文書を書き，（2）双方が印鑑を捺し合うとい

う形で対応してきた．これにより，（1）文書が改ざん

図 3 印鑑と電子印鑑の比較
Fig. 3 Comparisons of Seal and Electronic Seal.

されてないことを示すとともに，（2）印鑑という本人

しか持ってないものを使うことにより，本人がその取

引に合意していることを示している．（1）は万国共通

のものであるが，（2）は，それぞれの国の文化に依存

するものであり，米国やヨーロッパでは署名が用いら

れてきた．なお，（1）の機能をメッセージ認証機能と

呼び，（2）の機能をエンティティ認証機能とかユーザ

認証機能と呼んできた．

このような機能をコンピュータの世界で実現するに

あたり，印影などの原情報をそのままデジタル化して，

電子商取引文書につけたのでは簡単に不正を行うこと

ができる．コンピュータを用いればその取引文書を修

正したり，印影などを他の取引文書に移すことは容易

だからである．このような問題を解決するのが公開鍵

暗号を利用する電子印鑑（デジタル署名）である．こ

こでは，（1）本人しか知らない公開鍵暗号の秘密鍵を

用いることにより，本人が承知していることを示し，

（2）ハッシュ値などの一致性を検証することにより改

ざんすれば分かる仕組みになっている．

印鑑と電子印鑑の歴史を比較すると前者が，5000年

以上の歴史を持つのに対し，後者はたかだか 30年で

ある．印鑑については，シュメール人が印鑑を使い始

めてから日本人が使うまでに約 4000年の歳月が経っ

ているのに対し，電子印鑑の場合は，米国と日本では

ほとんど差がない形（数年以内）で，研究や実用化が

なされている．

4.2 電子印鑑の長所と欠点

以上述べたように，印鑑と電子印鑑は基本的には同

じような機能を果たしている．しかし，電子印鑑の長

所には次のようなものがある．

( 1 ) 離れたところで印影付きの文書の作成が可能：

ネットワークを経由して電子的な商取引が可能

である．
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( 2 ) 捺印後の文書の改ざんが困難：ハッシュ値を用

いることにより，文書の追加や改ざんが容易に

検知できる．一方，紙の世界では，文字を追加

しても気がつかない場合がある．

( 3 ) 電子印鑑はデジタルデータなので物理的な表現

形態を選ばない23)：いかなる表現形態の電子文

書にも添付することができ，文書と印影のデー

タを紙に印字することもできる．

一方，電子印鑑の短所は以下のようなことが考えら

れる．

( 1 ) 証拠能力の持続に関する信頼性13)：紙の世界

では，50 年以上にわたり，多くの印影付きの

文書が保管され，証拠として有効に機能してき

た．電子印鑑は，50 年以内に秘密鍵を入れた

IC カードが壊れたり，公開鍵暗号が破られた

りする可能性が否定できない．

( 2 ) 印影付き書類全体のコピーと再使用の可能性22)：

紙の世界では，印影付き文書全体をコピーした

ものは証拠とならなかった．電子印鑑では，印

影と文書を丸ごとコピーすると，それらは証拠

として機能してしまう．したがって，電子マネー

や電子小切手に，電子印鑑を適用する際はこの

問題の解決が必要である．

( 3 ) 印鑑が盗まれた場合の検知22)：紙の世界では印

鑑が盗まれれば，実際に印鑑がなくなっている

のですぐに分かり，紛失などの対応により対策

を講じることができた．これに対し，電子印鑑

では秘密鍵がコピーされ盗まれてもすぐに検知

できるとは限らず，対策が遅れ，被害が大きく

なる可能性がある．

( 4 ) 実感の欠如：紙の世界の捺印は，取引文書が読

めれば，どんな取引かが分かり，捺印したこと

も，自分の印鑑に対応し，文書に朱肉がつくこ

とによって確認が容易である．一方，電子印鑑

における捺印機構は，本人の意思どおりに動い

ているかどうか確認するのが困難である20)．

いずれも大切な研究テーマである．特に ( 1 )と ( 4 )

については，まだ緒に就いたばかりである．これらの

研究の進展が待たれる．

上記の ( 1 )に関連して著者らは，暗号が破られて

も電子印鑑の安全性を確保するための一方式を提案し

た21)．今後も，いろいろな方式の研究が大切になって

いるだろう．

また，( 4 )は東大の今井秀樹教授が名づけたヒュー

マンクリプトといわれる分野の研究である．完全な問

題の解決は難しいが，少なくとも，意識しないで捺印

してしまうことのないようにしていく必要がある．ま

た，不正などがあれば自分の持ち物である ICカード

がアラームを出すようになっていれば安心して使える

だろう．今後，このヒューマンクリプトの研究はます

ます重要になっていくと考えられる．

4.3 登録と証明に関する比較

印鑑の登録と証明ならびに無効化については，先に

も述べたように今から 3700年ほど前のハムラビ王治

下のバビロニアですでに行われていたという．ここで

は，印章の特徴，所有者の名前，紛失の日時などが記

載され，証人および書記が捺印することにより，該当

する印章の効力停止が正式に公示されたのである．電

子の世界の認証機関においても失効リストの管理は

重要な機能であり，類似の処理が行われている．した

がって，両方の機能ならびに方式はよく似ているとい

える．しかし，厳密に検討すると以下に示すような違

いがある．

( 1 ) 印鑑の場合は，登録されているものと同じかど

うかは，目で見ることで確認するのに対し，電

子印鑑の場合は公開鍵暗号を用いパソコンの中

で実施される．したがって，電子印鑑の場合は，

チェック結果が実感の乏しいものになるという

短所はある．ただし，きちんと運用さえしてお

けば，偽造などは印鑑の場合に比べ非常に難し

いと考えられる．

( 2 ) 電子印鑑に対する認証の安全性は，認証機関の

秘密鍵の秘匿性に依存する．したがって，安全

性を確保し，しかも何らかの理由により鍵情報

が消失しても復元できる技術が大切になる．こ

のため，閾値秘密分散法などの技術が研究され

ている10)．

( 3 ) 印鑑の場合には登録と証明を官庁が行うため，

認証機関そのものをどこが認証するかというこ

とはあまり問題にならなかった．法体系や官僚

機構の階層構造によって抽象的に作られている

と見ることも可能であろう．一方，電子印鑑の

認証の場合は民間も認証サービスを行っている

こともありこれが問題になり，認証機関の認証

のチェーンをどう構築するかが課題になる．通

常は階層的な構造をとり，最上位にルート CA

をもつことになる場合が多い．これにともない，

別のルート CA傘下の認証機関が発行した証明

書を貰った場合に，どうやって簡単に正しい電

子印鑑かを証明するために仕組みが必要になる．

特に，国際間でこれを行うための仕組みの開発

が重要になってくる．
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4.4 不正に関する比較1)

印鑑に関する不正は印鑑の偽造と取引文書の偽造が

考えられ，印鑑の偽造は，以下のようにすることによ

り実現できる．

( 1 ) 他人の実際の印鑑と類似のものを偽造する：優

秀なハンコ職人を確保することで可能である．

最近のパターン認識技術と，印をロボットに作

らせる技術を使えば容易に実現できるであろう．

( 2 ) 他人になりすまして，偽の実印を登録する：本

人になりすませれば予想以上に簡単な処理で登

録することができる．

また，取引文書の偽造は以下のようにすることにより

可能である．

( 3 ) 実際に朱肉を使い捺した印影を，ハトロン紙な

どで押さえて写し，それを別の契約文などの捺

印欄に押し付けうつす：20年ほど前に銀行で実

際にこのような事件が起こっている．

( 4 ) 文書を作成し，印を捺させ，その後，文を追加

する：文を追加すれば分かるような書面を通常

作るが，だましてブランクにしておいて，後で

追加するなどは可能である．

紙の世界の印鑑は安全だと考えられがちだが，いず

れも，不正が予想以上に簡単である．これを防止する

ために，（a）対面処理を行うことにより実行の意思を鈍

らせたり20)，（b）重い処罰を設けることにより不正の

発生を抑止したりしてきた．しかし，印章の偽造やこ

れを用いた文書の偽造は昔から繰り返し行われてきた

ようであり，いろいろな罰則が記述されている3)．中

世の日本では，「御成敗式目」の中に，「謀書」の罪は，

武士の場合は領地を没収し，所領のないものは流罪，

庶民の場合は焼印と規定されている．江戸時代は文書

偽造の首謀者は引き回しのうえ獄門，共犯者も死罪を

課せられたという3)．さらに，外国でも，ヨーロッパ

の古文書学は，文書の真偽を究明しようとする努力の

中で発達したものだといわれている3)．

印鑑に対するそれぞれの不正方法に対応する電子印

鑑に関する不正は以下のようなものがある．

(1′) 公開鍵暗号の秘密鍵を不正に入手する：公開鍵

暗号の解読や ICカードに対する耐タンパー攻

撃により可能である．耐タンパー対策がますま

す重要になってくる．

(2′) 自分の作成した公開鍵を他人の公開鍵だと偽る：

認証局への登録時に，他人になりすますことに

より可能である．認証機関における登録方法を

安全で効率的なものにする努力が望まれる．

(3′) 直接的に対応する不正はない：ただし，捺印付

きの取引文書自体をコピーするなどによる不正

は可能である．

(4′) 電子印鑑についてはこれも直接的に対応する

不正はない：ただし，ブラインド署名において

は，印鑑と同様にだまして意図するものと異な

る内容について印を捺させる（署名させる）と

いう攻撃が考えられる．これらに対してはカッ

トアンドチューズ法などの対策方式が提案され

ている．

このように，印鑑に関する不正方法を明確化し，電

子印鑑への不正が考えられないかという検討をするこ

とにより電子印鑑をさらに安全なものにしていくこと

ができると考えられる．

5. お わ り に

以上，印鑑と電子印鑑に関し，それぞれの歴史と基

本機能，登録と証明の方法，不正使用方法などの類似

性と相違点を明確化した．その類似性の分析結果から

電子印鑑をさらに使いやすく，安全なものにするため

方式の提案や，そのために大切となる研究項目の提案

を行った．

電子印鑑の歴史の部分については，発表されていな

いことや，調べきれていないことも多いと思う．関係

者からの情報によってさらに充実したものにしていき

たいと思っている．
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