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組込み向けセキュアモニタとTUNデバイスを用いた

セキュアなネットワーク通信機構

金井 遵1 橋本 幹生1 磯崎 宏1,2

概要：本稿では IoT機器向けの軽量なセキュア仮想化モニタ LiSTEE(TM)と Linux向けの TUN/TAPデ

バイスを用いて，セキュアな VPN（Virtual Private Network）システムを構築する方式を提案する．従来

の Linux向け VPNソフトウェアでは，マルウェア等により Linuxへ侵入され，不正操作により VPN通信

が迂回される可能性がある．これにより意図しない通信先への情報のアップロードによる情報漏洩が起き

る危険があった．本方式ではプロトコルスタックとネットワークインタフェースのデバイスドライバから

なるネットワーク機能を LiSTEEモニタ上に実装し，Linuxの VPNソフトウェアは本ネットワーク機能

を経由して通信するようにした．これにより Linuxへの不正侵入時にも確実に通信のフィルタリングを行

うことができ，IoT機器からの情報漏洩を防げる．また VPNパケットの暗号化や認証処理を LiSTEE側

で行っており，通信鍵の改竄・漏洩からも保護できる．さらに本方式では Linuxのネットワーク通信の捕

捉を TUN/TAPデバイス等の広く利用されるソフトウェアにより行うなど，Linuxアプリへの透過性を維

持しつつも特権モードで動作する独自ソフトウェアの導入が最小限に抑えられ，信頼性が高い構成となる．

本機能の実装と評価を行った結果，多くの IoT機器において必要な通信性能が得られることが解った．

1. はじめに

近年，ネットワークに接続される組込み機器（IoT機器）

の増加や高機能化に伴い，組込み機器においてもセキュリ

ティが重要な課題となっている．しかし，IoT機器の OS

としても広く利用されるようになった Linuxは OSの規模

が非常に大きく，攻撃の糸口となる脆弱性が混入しやす

い．中でも Linuxの管理者権限が奪取されると Linux元

来のファイルやプロセスへのアクセス制御が効かなくな

るため情報の不正な取得を目的とした攻撃の糸口となり

うるが，実際に管理者権限への権限昇格が可能なセキュ

リティホールが毎月のように発見されている [1]．これを

背景として，我々は ARM社 Cortex-Aプロセッサ搭載の

IoT機器向けに TrustZone[3]と呼ばれるハードウェア機能

を用いて，Linuxと独立した環境でセキュアにソフトウェ

アを実行することができる仮想化環境“セキュアモニタ

LiSTEE(TM)”を開発している [2]．

一方，インターネットを跨がってプライベートネットワー

クを拡張する技術として VPN（Virtual Private Network）

技術が広く用いられている．IoT 機器においても特定の
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ネットワークから IoT機器のリモートメンテナンスを行

う場合や，IoT機器が収集したセンサデータをセキュアに

アップロードする場合に VPNが有効である．VPN通信

を実現する機器には，ルータのようにハードウェア自体が

VPNサーバやクライアントとして振る舞うものと，PC向

け VPNクライアントのように VPNソフトウェアを導入

し，そのVPNソフトウェアがネットワーク通信をVPN通

信に変換するものがある．ハードウェア VPN機器は主に

拠点間の VPN接続などで利用され，クライアント機器を

修正せずに VPNを導入できるメリットがある．一方，ソ

フトウェア VPNはモバイル PCなどで利用され，専用機

器のコストが不要である．モバイル PCなど直接インター

ネット接続されるクライアント機器の場合，ハードウェア

VPN機器を設置したとしても，PCからハードウェアVPN

機器までの通信経路は保護されないが，直接 VPNクライ

アント機能を PC内にソフトウェアとして導入すれば，通

信路上で平文が流れない利点もある．この場合，VPNサー

バをハードウェア VPNで，VPNクライアントをソフト

ウェア VPNで構築する例も多い．IoT機器は宅外設置さ

れる場合も多く，ソフトウェア VPNの導入が好ましい．

しかし Linux上で動作する従来のソフトウェア VPNの

主な問題点として，VPN通信を強制することが困難な点が

挙げられる．VPNシステムの構成例として，プライベート
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ネットワークへのゲートウェイを VPNサーバ，インター

ネット上にある IoT機器やモバイル PCを VPNクライア

ントとする構成を考える．このとき，不正なVPNクライア

ントからプライベートネットワークへの接続は VPNサー

バ側での認証で弾くことができる．一方で VPNクライア

ント側では，VPNサーバに限らず任意のサーバへの接続

が可能である．すなわち，不正な VPNクライアントへの

VPN内の情報漏洩は防げるが，正規の VPNクライアント

から不正なサーバへの情報漏洩は防げない．重要情報を扱

う IoT機器において，これは大きな問題である．

そこで我々は，Linux用のVPNクライアントソフトウェ

アに手を加え，セキュアモニタ LiSTEEと連携して通信を

行うことで VPN通信が迂回困難な仕組みを設計，実装し

た．また本方式は Linux側の通信先が特定ネットワークに

限定されるため用途は限定されるものの，単に複数 OSで

ネットワークデバイスを共有するためのネットワークデバ

イス仮想化の仕組みとしても利用できる．本稿では本機能

の設計，実装，評価結果について述べる．

2. 既存技術の問題点とセキュアなVPNクラ

イアントソフトウェアの要件

本節では既存 VPNクライアントソフトウェアとネット

ワークデバイス仮想化の問題を説明し，問題を解決するセ

キュアなVPNクライアントソフトウェアの要件を述べる．

2.1 一般的なVPNシステムの構成

既存 VPNクライアントソフトウェアの問題点を議論す

るために，まず一般的な Linux向け VPNクライアントソ

フトウェアを用いた VPNシステムの構成を図 1に示す．

図 1 一般的な VPN システムの構成

一般的なVPNシステムでは，VPNクライアントとVPN

サーバ（ゲートウェイ）間で仮想的なトンネルが張られ，

組織内ネットワークなどのプライベートネットワーク内の

サーバへアクセスが可能になる．

このとき，多くの Linux向け VPNクライアント [7][8]

では Universal TUN/TAP[6] デバイスと呼ばれる仮想的

なネットワークデバイス（図中では VPNクライアントの

tun0）が機器内に作られる．TUN/TAPデバイスを用いる

とユーザモードで動作する VPNソフトウェアが，Linux

上で動作するアプリケーションからのネットワーク通信要

求を捕捉することができる．ネットワーク通信を行うプロ

グラムがOSに対してネットワーク通信要求を出したとき，

TUN/TAPデバイスはユーザモードで動作する VPNソフ

トウェアに対して通信要求を転送する．この要求内容を元

に VPNソフトウェアは VPNパケットへのカプセル化を

行い，今度は物理ネットワークデバイス（図中では VPN

クライアントの eth0）を通じて VPNサーバへの通信要求

を出すことで，レイヤ 3（TUN）もしくはレイヤ 2（TAP）

の VPN通信を実現する仕組みとなっている．

2.2 VPNクライアントソフトウェアにおける問題点

VPNのクライアント端末に導入する既存のVPNソフト

ウェアの主な問題点として，(1)VPN通信の迂回が可能，

(2)通信暗号路や認証に用いる鍵の改竄や漏洩危険性が高

い，以上の 2点が挙げられる．

(1)については，物理ネットワークデバイスのデバイス

ドライバを LinuxやWindowsなどの VPNソフトを導入

するOSが持つため，VPNソフトを経由せずに，直接物理

ネットワークデバイスを指定して通信できることによる問

題である．この対策として，Linuxではルーティング設定

により VPN接続優先の通信や，iptablesによるパケット

のフィルタリングが可能である．しかし，管理者権限の不

正奪取によりこれらの設定も変更される可能性がある．さ

らに OSの強制アクセス制御機能 [4]を用いた設定変更の

制限や，マルウェア対策ソフトやホスト型侵入検知ソフト

を用いた対策を行うこともできるが，OS自体の脆弱性を

突いて機器に侵入された場合には，これらの対策自体が無

効化される恐れがある．すなわち OSの脆弱性の存在を想

定すると，VPNを経由したネットワーク通信を強制する

ことは困難で，情報漏洩を招く可能性がある．

(2)については，ユーザ入力のパスワードから通信路暗号

化用の共通鍵を生成するような場合には，キーロガー等に

よりパスワードが漏れると通信路暗号化用の共通鍵が解っ

てしまう．また，鍵生成は乱数に依存することも多く，DH

（Diffie-Hellman）法による鍵交換を例に取ると，DH法で

は鍵の生成に使う乱数が漏洩すると通信路の暗号化鍵が容

易に求められてしまう．Linuxで鍵生成を行う場合には，

Linuxに侵入したのちに乱数生成器が返す値を固定する攻

撃も考え得る．一度乱数生成器の返す値を固定してしまえ

ば，あとは通信路上に流れる情報を盗聴するだけで暗号化

鍵が解ってしまい，もう一度 Linuxに潜入せずとも通信路

上に流れる情報の復号が可能になってしまう．

2.3 ネットワークデバイス仮想化における問題点

一方，LiSTEEのような仮想化環境においては，VMM
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上で動作する複数のゲスト OSでのネットワークデバイス

共有や，ゲストOSの通信のフィルタリングを行うために，

ゲスト OS内に専用ネットワークドライバを導入したり，

仮想化環境内にネットワークデバイスへのアクセスをト

ラップする機構を導入したりすることも多い．しかしなが

ら，これらのソフトウェアは大規模であることが多く [5]，

脆弱性が混入するリスクが高い．また特定用途に向けて独

自開発されたものも多く [9]，汎用ソフトウェアを利用した

構成のほうが信頼性で勝る．セキュリティ上，カーネル内

に導入するソフトウェアは小規模で枯れているソフトウェ

アのみで構成されることが望ましい．

2.4 セキュアなVPNクライアントソフトウェアの要件

以上の問題点を解決する，セキュアな VPNシステムを

構築する上での要件として以下の四点を挙げる．

( 1 ) VPNクライアントソフトウェアが動作する Linuxへ

の侵入時にも VPN通信の迂回が困難であること

( 2 ) VPNクライアントソフトウェアが動作する Linuxへ

の侵入時にも通信路暗号化や認証に用いる鍵の漏洩を

防止でき，改竄が困難であること

( 3 ) 上記 2要件を実現する際に，特権モード（TrustZone

の場合には後述のセキュアワールドで動作するユーザ

モードプログラムも含む）で動作する独自ソフトウェ

アの導入が最小限ですむこと

( 4 ) ネットワーク通信を行う一般の Linuxアプリに対する

変更や再コンパイルが不要であること（透過性の維持）

以降では，これらの要件を満たすセキュアな VPNクラ

イアントソフトウェア（以下，セキュア VPNクライアン

トと呼ぶ）の仕組みについて説明する．

3. LiSTEEとTUN/TAPデバイスを用いた

セキュアVPNクライアント

本節ではセキュア VPNクライアントの仕組みとソフト

ウェアの設計について説明する．

3.1 システム構成

我々は ARM Cortex-A コア搭載の IoT 機器において，

Linux と Linux と独立した環境でセキュアにソフトウェ

アを並行実行することができる仮想化環境“LiSTEEモニ

タ”を開発している．LiSTEEモニタでは TrustZoneと呼

ばれる仮想化支援機能を活用して OSの並行実行を実現し

ている．TrustZoneではプログラムを実行するワールドが

セキュアワールドとノーマルワールドに分離され，一般

的にノーマルワールドでは Linux などの汎用 OS を，セ

キュアワールドではセキュリティを担保すべき処理のみ

を実行する．両ワールドはソフトウェア例外命令（Secure

Monitor Call：SMC 命令) で遷移でき，連係動作が可能

である．なお，セキュアワールドのメモリ領域は TZASC

（TrustZone Address Space Controller）と呼ばれる機構で

保護され，ノーマルワールドからセキュアワールドのプログ

ラムが扱うメモリ領域にアクセスすることはできない．ま

た，ペリフェラルについてもTZPC（TrustZone Protection

Controller）と呼ばれる機構でデバイス毎に保護すること

ができ，ノーマルワールドからの操作を禁止できる．

これらの仕組みを用いてセキュアワールド側のみで物理

ネットワークデバイスを扱うようにすることで，ノーマル

ワールド側からは直接物理ネットワークデバイスにアクセ

スすることができなくなる．ノーマルワールドからもネッ

トワーク通信を行いたい場合，セキュアワールド側にノー

マルワールドからの通信要求を受け付け，代理でネット

ワークアクセスを行う機能を設けることとなる．つまり，

ノーマルワールド側からは必ずセキュアワールド側を介し

て通信を行う必要があるため，セキュアワールド側で確実

に通信のフィルタリングを行うことが可能となる．VPN

通信についてもセキュアワールド側を経由して行う仕組み

とすれば，例え Linuxに侵入されたとしても VPN通信を

迂回して，意図しないサーバに情報を送信することは困難

となる．この場合のVPNシステムの構成図を図 2に示す．

図 2 セキュアな VPN システムの構成

単に物理ネットワークデバイスアクセスをセキュアワー

ルドで行うだけでなく，鍵管理や鍵を扱う認証処理，VPN

パケット暗号化をセキュアワールドで行うことにより，

Linux侵入時にも鍵の漏洩や改竄を防止でき，2.4節の要

件 (1)に加えて (2)を充足するシステムを実現できる．

3.2 ソフトウェア構成と通信の流れ

3.1節で述べたシステム構成を実現するために今回設計

したセキュア VPNソフト（VPNクライアントソフトウェ

ア）のソフトウェア構成を図 3に示す．今回導入するソフ

トウェアは大別して，Linux側に導入するセキュア VPN

モジュールとワールド間通信用のドライバ，LiSTEEのセ

キュアワールドで動作するセキュア VPNモジュールから

なる *1．各機能について以下に述べる．

*1 これ以外に TUN/TAP デバイスドライバや LiSTEE モニタも
導入するが，これらは既存ソフトウェアをそのまま利用するた

め，本稿では説明を省略する．
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図 3 ソフトウェアスタックと通信の流れ

(1) Linux側セキュアVPNモジュール

　 TUN/TAPデバイスからパケット送受信要求を受け取

り，データ圧縮やVPNヘッダ付与などの後，セキュアワー

ルドで動作する LiSTEE側のセキュア VPNモジュールに

通信要求を渡すための機能を持つ．本機能はオープンソー

スの VPNソフトウェア VTun[8]を流用して実装した．オ

リジナルの VTunは UDPもしくは TCPを用いた独自方

式で VPNサーバと通信を行うが，今回は UDPのみに対

応することとした．VTunへの変更点として，オリジナル

のVTunは物理ネットワークへの通信に socketで生成した

ディスクリプタに対する readv/writevシステムコールを

利用しているが，これをワールド間通信用ドライバを使っ

た通信要求内容の共有メモリへの read/writeとワールド

間遷移命令に置き換えた．また，VPNサーバとのハンド

シェイク処理は VPNパケットの送受信に UDPを使うか

TCPを使うかの設定によらず TCPで行われるが，この部

分を UDPにより行うように設計を変更し，UDP通信のみ

で通信が完結するようにした．一方，セキュリティ強度に

関わらないデータ圧縮やヘッダの付与などの処理について

は極力 Linux側に残してセキュアワールドの処理を最小限

に留め，セキュアワールドへの脆弱性混入リスクを小さく

している．また，VPNサーバとの認証処理も LiSTEE側

の VPNモジュールを経由して行うように変更した．

(2) Linux用ワールド間通信用ドライバ

　 Linux用デバイスドライバであり，ワールド間で共有さ

れる共有メモリに対する読み書き機能と，SMC命令によ

るワールド間遷移機能を提供する．本ドライバはキャラク

タデバイスとして実装され，Linux側のセキュア VPNモ

ジュールから呼び出される．

(3) LiSTEE側セキュアVPNモジュール

　共有メモリに置かれた Linux側セキュア VPNモジュー

ルからの通信要求を解釈し，パケットの暗号化およびVPN

パケットへのカプセル化（UDP/IP パケットの生成）を

行い，物理ネットワークに送信する機能を持つ．また，パ

ケットの受信時には VPNパケットのカプセル化解除と復

号と共有メモリへの配置を行う．このため，ネットワーク

通信を行うためのプロトコルスタックとイーサネットのデ

バイスドライバについても実装した．プロトコルスタック

に関してはオープンソースプロトコルスタックの lwIPを

流用している．lwIPは TCP/IPなど多くのプロトコルに

対応しているが，今回はセキュリティの観点から UDPや

ARP など必要最低限の機能のみを導入している．また，

VPNサーバへの接続時の認証（チャレンジアンドレスポ

ンス）でのレスポンスの生成や，経路暗号化鍵の生成にも

対応している．これらの鍵はセキュアワールドでのみ扱わ

れ，Linux側から読むことはできない．

以上のソフトウェアを用いた通信の流れ（送信の場合）

は次のようになる．Linux上のユーザタスクが Linuxカー

ネルに対して sendシステムコール等により送信要求を出す

と（図 3の１），TUN/TAPドライバは Linux側セキュア

VPNモジュールに要求を転送する（同２）．続いて，Linux

側セキュア VPNモジュールは VPN関連のヘッダを付加

して LiSTEE OS間通信ドライバを呼び出して共有メモリ

にパケットを書き込み，さらにワールド間遷移要求を出す

（同３）．ワールド間通信ドライバはワールド間遷移命令を

発行し（同４），LiSTEEモニタはコンテキスト待避・復

帰によりワールドを切り替える（同５）．続いて，LiSTEE

側セキュア VPNモジュール内の暗号化モジュールは，自

身で管理する暗号化鍵を用いてパケットの暗号化を行い，

UDPパケットとして VPNサーバへの送信を要求する（同

６）．プロトコルスタックは UDPおよび IPヘッダの付与

ののち，イーサネットフレームを生成してネットワークイ

ンタフェースドライバを呼び出し（同７），ネットワークイ

ンタフェースドライバは物理ネットワークインタフェース

を操作してイーサネットフレームを送信する（同８）．

６の段階での通信先のフィルタリングにより VPN通信

の迂回は困難である．また，通信路暗号化鍵の生成や認証

に用いるレスポンス生成もセキュア側で行い，鍵の扱いは

セキュアワールドに閉じるので Linux侵入時にも漏洩や改

竄の心配がない．また，Linuxアプリからは通常の socket

関連のシステムコールを利用してネットワークアクセスが

でき，2.4節に示した要件 (4)の透過性も維持される．

4. 実装

セキュアVPNクライアントの実装対象として，ARM社

製リファレンスボードVersatile Express（Coretile A9x4搭

載）を今回利用した．CPUコアとしては 400MHz動作の

Cortex-A9を搭載し，メモリ容量はDRAMが 1GB，SRAM

が 40MBとなっている．また，ノーマルワールドで動作さ

せる Linuxとしては Linux 3.6を利用している．

なお，メモリ空間としてはLinuxに 256MB(DRAM)，LiS-
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TEEモニタに 1MB(SRAM)，LiSTEE側セキュアVPNモ

ジュールを含むセキュアワールドのプログラム動作用に

残りの 39MBの SRAMを割り当てている．ワールド間の

共有メモリは DRAMの末尾に置かれる．SRAMに関して

は，TZASCによってノンセキュアワールドからの読み書

きを禁止している．

Versatile Express には，イーサネットデバイスとして

SMSC LAN 9118チップが搭載されており，デバイスドラ

イバとして u-boot から LAN 911x ドライバを移植した．

今回導入・開発した各ソフトウェアのコード量と，元々の

ソースコードがあるソフトウェアについては改変したコー

ド量，さらにソフトウェアの動作モードを表 1に示す *2．

セキュアワールドで動作するプログラムは LiSTEEモニ

タを除き，プロトコルスタックやイーサネットドライバを

含めてユーザモードで動作する．このため，イーサネット

デバイスのレジスタやバッファはユーザモードからもアク

セス可能な領域（仮想アドレス空間）にマップしている．

5. 考察・評価

本セキュア VPNクライアントのセキュリティ強度に関

する考察および，性能評価としてレイテンシとスループッ

トの計測を行った結果について述べる．

5.1 セキュリティ強度に関する考察

本手法では，Linuxへの侵入時にもアクセス先の変更な

どによる VPN通信の迂回が困難である．また，通信路暗

号化に用いる鍵の生成・管理や認証時のレスポンス生成，

暗号化処理も LiSTEE側で行うため，Linuxへの侵入時に

も各種鍵の保護が可能である．これらの特徴により一般的

なソフトウェア VPNを利用する場合に比べて，端末から

の情報漏洩の危険性は低いと言える．

一方，セキュアワールド側に VPN機能を導入すること

により，セキュアワールド側に導入するソフトウェアの量

が増え，セキュアワールドへの脆弱性の混入リスクが増え

る欠点がある．特に，プロトコルスタックやネットワーク

インタフェースドライバをセキュア側に導入することに

より攻撃界面が増えることとなる．しかし本構成では，セ

キュアワールドの特権モードで動作するコードの総行数は

5000行以下に抑え，脆弱性混入リスクを小さくしている．

また，セキュアワールドのユーザモードで動作するプロ

グラムもプロトコルスタックとしてサポートする機能を

UDP/IP通信を行うために必要な最小機能に抑えたほか，

VPN本体の機能も 2.4節で述べた (1)，(2)の要件を実現

するために必要最低限の機能のみ導入し，多くの機能は

Linux側に残している．これらの総行数は 2万行程度，そ

のうち独自部分は 2000行程度であり，残りは広く利用さ

*2 プロトコルスタックについてはコンパイル時にリンクされない

TCP/IP 等のモジュールを除く行数を概算した

れ「枯れている」コードである．加えて，Linux側に導入

する独自ドライバも 200行程度と小さい．

以上より，本構成は 2.4節の要件 (3)を満たし，VPN機

能を全てセキュア OS側で持つ構成に比べて脆弱性混入リ

スクを低減するのに適した構成であることは明らかである．

5.2 性能評価

セキュア VPNクライアントの性能計測として，レイテ

ンシとスループットの測定を行った．レイテンシについて

は，100Mbps接続の LAN環境において pingプログラム

を用いて VPNクライアントとサーバ間のラウンドトリッ

プタイム (RTT)を計測した．また，スループットについ

ては同じく LAN環境の httpサーバから wgetコマンドを

用いて zip圧縮された 10MBのファイルをダウンロードす

る時間を計測した．VPN機能を利用せずに直接サーバと

通信した場合，オリジナルの VTunによる通信，本 VPN

機能を使った通信の三種類で計測した結果を表 2に示す．

表 2 レイテンシおよびスループット評価の結果

通信方法 RTT[ms] スループット [Mbps]

直接通信 1.13 16.5

オリジナル VTun 3.13 9.3

セキュア VPN クライアント 4.67 3.0

結果より，直接接続に比べオリジナルのVTunではRTT

が 3倍弱に増加している．さらにセキュアソフト VPNで

は暗号化処理やOS遷移処理がオーバヘッドとして加わり，

オリジナルの VTunに対して RTTが 1.5倍程度になって

いる．ただし，本機能の利用が想定されるインターネット

接続では，日本国内から国内への RTTは数十ms程度，米

国へは 100ms程度，欧州へは 200ms程度の RTTがある

と言われている．本評価は LAN環境での測定結果であり，

インターネット環境で本機能を利用する場合には，オーバ

ヘッドは相対的に小さいと言える．

スループットについては，オリジナルの VTunにおいて

直接接続の約半分のスループットに低下している．さらに，

セキュア VPNクライアントによって 1/3～1/4程度の性

能（直接接続の 1/5～1/6程度の性能）となった．しかし，

3.0Mbps程度の通信速度は確保できるため，センサネット

ワークからのセンサ情報のアップロード，ファームウェア

アップデート，機器診断情報のやりとりなどといった，小

さなデータのやり取りや大きなデータであっても送受信頻

度が低い用途には利用可能と考えられる．

また，LiSTEE 内でのプロトコルスタックと暗号化モ

ジュール間，プロトコルスタックとネットワークインタ

フェースドライバ間におけるメモリコピー回数の削減な

どの余地があり，これらの最適化により性能向上が見込め

る．そのほかにも，より根本的にはワールド間遷移回数を

減らすことが有効と考えられる．現状 1パケットの送信毎
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表 1 ソースコード行数と動作モード

ソフトウェア 総行数 改変/追加行数 (内数) 動作ワールド 動作モード

Linux 側セキュア VPN モジュール 12066 418 ノーマル ユーザモード

Linux 側ワールド間通信ドライバ 212 同左 ノーマル 特権モード

LiSTEE モニタ (初期化コード等含む) 4814 同左 セキュア 特権モード

LiSTEE 側セキュア VPN モジュール（鍵管理/暗号化/認証機能） 1813 1200 セキュア ユーザモード

LiSTEE 側セキュア VPN モジュール（プロトコルスタック） 16954 228 セキュア ユーザモード

LiSTEE 側セキュア VPN モジュール（イーサネットドライバ） 948 167 セキュア ユーザモード

にワールド間の遷移を行っているが，例えば複数の送信パ

ケットがある際にはまとめて処理するといった工夫によっ

て性能を向上させることができる可能性がある．

6. 関連研究

VPN接続をセキュアに行う方法として，VPN接続時に

2要素認証を行う方法が広く用いられている．また，2要

素認証におけるワンタイムパスワードを専用ハードウェア

トークンではなく，一つの端末内で仮想化機構や専用チッ

プを用いて生成するようにした研究や製品も存在する [11]．

これらは不正な端末やユーザの VPNへの接続を防止する

ことができ，不正な VPNクライアントへの情報漏洩は防

止できる．しかし，VPNクライアント内での VPN接続の

迂回までは防止できない．よって，VPNクライアント機

器へのマルウェア侵入まで考慮すると，VPNクライアン

トからの情報漏洩の防止は困難である．提案方式では，不

正な VPNクライアントへの情報漏洩だけでなく，VPN接

続の迂回や暗号化鍵の改竄などによる VPNクライアント

からのネットワーク経由での情報漏洩を防止できる．

仮想化技術を用いてネットワーク通信をVPN通信化する

研究として BitVisor[9]の VPN機能 [10]がある．BitVisor

の VPN機能では，VMM内にネットワーク通信をトラッ

プする機能を設けて BitVisor内の VPNモジュールがゲス

ト OSのネットワーク通信を VPN通信に変換する．この

方式にはゲストOS側に対し，VPN通信が行われているこ

とを隠蔽できるという利点がある一方で，VMM内に組み

込む機能が多くなるため，脆弱性が混入するリスクが増え

るという欠点がある．提案方式では，Linux側からVPN通

信が行われていることは分かってしまうが，セキュアワー

ルド (VMM)に組み込む機能はプロトコルスタックとネッ

トワークドライバの他は小規模なプログラムのみで良く，

脆弱性の混入リスクを減らすことができる利点がある．

また，Cooperative Linux（coLinux）[12]ではWindows

上で動作する LinuxからWindowsのネットワークデバイ

スドライバを介して通信を行うために，TUN/TAPデバイ

スを用いる．ただしゲスト OSとなる Linuxではなく，ホ

スト OSのWindowsに TUN/TAPデバイスを導入する．

Xenや VMWare Playerなどでも同じく，ネットワーク共

有のためにホスト OSやドメイン 0に仮想的なネットワー

クデバイスを生成する．つまり，Linux側（ゲスト OS側）

にTUN/TAPデバイスを導入する本方式とはネットワーク

仮想化の実現方法が異なる．OS間でのネットワークデバ

イスの共有は両者とも可能であるが，coLinuxなどではゲ

ストOS上の VPN接続のセキュア化は想定されていない．

7. おわりに

本稿では IoT機器向けの軽量なセキュアモニタ LiSTEE

と Linux向けの TUN/TAPデバイスを用いて，セキュア

な VPNシステムを構築する方式を提案した．設計・実装

および評価を行った結果，多くの IoT機器において必要と

なる通信性能が得られることが解った．今後の課題として

は性能の最適化などが挙げられる．
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