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BloomFilterと Kinectを用いたプライバシーに考慮した屋内にお

ける迷子探索 
 

矢島卓†1  宇田隆哉†2 

 

近年，子供が巻き込まれる犯罪や事故が多発している．これらの犯罪や事故の多くは子供が親の目の届かない場所に
居る時に起こりやすい．この様な事故や犯罪を防ぐために様々な迷子探索の研究・製品の開発がされている．しかし，
既存の研究・製品は子供から目を離しやすいスーパーマーケットやデパートといった，Global Positioning System(GPS)

の測位精度が低くなる屋内での利用に適していない．これに対し，不審者の捜索に使われている監視カメラを用いて
類似する人物を映像から検索する技術は屋内であっても迷子探索に十分な効果が期待できる．しかし，これらのシス
テムは顔の情報を保存するため，プライバシーの問題があり，漏洩時にストーカー行為へ発展する懸念がある．また，

人物を探索するための特徴情報と映像を保存するには大容量の記憶装置が必要になる．このような情報の格納先とし
てクラウドストレージが注目を集めているが，外部のクラウドストレージを利用すると管理者が異なるため，情報漏
洩の懸念がある．そこで我々は，監視カメラの代わりに深度センサと RGB カメラを内蔵したデバイスである Kinect

を用いて顔の特徴を利用しないプライバシーに考慮した屋内での迷子探索を提案した．私が提案した手法では人物を
探索するのに用いる情報を Bloom Filter を用いてクラウドストレージに保存することで不正に閲覧された場合でも人
物を特定することを困難にしている．また，撮影した映像は秘密分散法を用いてそれぞれの異なるクラウドストレー

ジに保存される．秘密分散法を用いることでクラウドストレージの管理者が不正に映像を閲覧できないようにしてい
る． 

 

Lost Child Search Using BloomFilter and Kinect 
 

TAKU YAJIMA†1 RYUYA UDA†2 

 

In recent years, crime and accidents that children are caught are frequently. Many of these crimes and accidents are likely to occur 

when the child is in a place that is out of the reach of the parent of the eye. Has been the development of research and product in a 

variety of lost search in order to prevent such accidents and crimes. However, existing research and products, such as easy to 

supermarkets and department stores to release the eye from the children, not suitable for use in indoor positioning accuracy of 

Global Positioning System (GPS) is lowered. In contrast, a person of similar technology for searching from the image can be 

expected sufficient effect lost search even indoors using a surveillance camera that is used to search for a suspicious person. 

However, these systems for storing information of the face, there are privacy issues. There is a concern that development to stalking 

during leakage. Furthermore, the large-capacity storage device be required to save the feature information and the video for 

searching a person. The cloud storage as the storage destination of such information has attracted attention, but for the administrator 

to use the external cloud storage are different, there is a fear of information leakage. So we proposed a lost search in considering 

the privacy of not using the facial features using a device with a built-in depth sensor and RGB camera in place of the monitoring 

camera Kinect indoors. To the BloomFilter the information which can be used to search a person in this proposed method.I want 

to save this BloomFilter to cloud storage. And is it difficult to identify a person, even if the administrator has an illegal 

viewing.Also, images taken are stored in respective different cloud storage using a secret sharing scheme. Administrators cloud 

storage by using the secret sharing method is to prevent viewing illegally image. 

 

 

1. はじめに   

 近年，子供が巻き込まれる犯罪や事故が多発している．

警察庁の調べによると 13 歳未満の子供が被害者となった

刑法犯の認知件数は，平成 25 年中は 2 万 6,939 件となって

おり[1]，これらの犯罪や事故の多くは子供が親の目の届か

ない場所に居る時に起こりやすい．この様な事故や犯罪を

防ぐために様々な迷子探索の研究・製品の開発がされてい

る[2][3][4][5][6][7][8][9][10]．しかし，既存の研究・製品は

子供から目を離しやすいスーパーマーケットやデパートと

いった，Global Positioning System(GPS)の測位精度が低くな

る屋内での利用に適していない．これに対し，不審者の捜

索に使われている監視カメラを用いて類似する人物を映像
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から検索する技術は屋内であっても迷子探索に十分な効果

が期待できる[11][12][13][14][15][16]． しかし，これらのシ

ステムは顔の情報を保存するため，プライバシーの問題が

あり，漏洩時にストーカー行為へ発展する懸念がある．ま

た，人物を探索するための特徴情報と映像を保存するには

大容量の記憶装置が必要になる．このような情報の格納先

としてクラウドストレージが注目を集めている．しかし，

クラウドストレージの管理者はクラウドストレージに格納

された情報を自由に閲覧できるため，情報漏洩の懸念があ

る．そこで私は，監視カメラの代わりに Kinect を用いて顔

の特徴を利用しないプライバシーに考慮した屋内での迷子

探索を提案する． 
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2. 既存研究 

 本章では，迷子探索と類似の人物探索の既存の研究・製

品ついて記述する． 

2.1 迷子探索の既存研究 

GPS を用いた迷子探索では子供に GPS を搭載した携帯

電話端末機器を持たせておき，子供が迷子になった時 WEB

サイトから子供の居場所を調べることができる．GPS を使

って現在位置を求める原理はまず，GPS 衛星が電波を発信

した時刻と，受信した時刻の時間差に電波の伝播速度を掛

けることで，その衛星からの距離を知ることが出来る．次

に，この距離を 3 つ以上の異なる衛星について測定するこ

とで，地球上の現在位置を知ることが出来るという仕組み

である．2 つから 3 つの衛星からの距離を測定できる場所

では，経度と緯度を知ることができ，4 つの衛星からの距

離を測定できる場所では，経度と緯度に加えて高度を割り

出すことが出来る．しかし，上空からの電波であるため，

屋内や地下など受信機の上部が遮られる環境では，電波が

受信不能になり，測位出来ない事がある．また，ビル街な

どでは電波がビルによって屈折してしまうことで，正確な

位置を求める事が出来なくなる可能性がある．そのため屋

内での迷子探索に適していない．屋内の迷子探索を行う研

究としてイオン株式会社と NTT ドコモの迷子探しサービ

ス[2]がある．これは施設に子供連れで訪れた時に専用機器

を貸し出し，子供が迷子になった場合に，i モードなどのイ

ンターネット接続サービスを利用して施設内のどのエリア

にいるのかを確認できるサービスである．このサービスで

は，施設内に設置された屋内基地局設備 InbuildingMobile 

CommunicatinSystem(IMCS)を用いて位置の取得を行ってい

る．しかし，これらのサービスでは当然ながら事前に専用

機器を子供に持たせなくてはならず，IMCS を導入してい

ない施設では利用できない． 

2.2 人物映像検索の既存研究 

 人物映像検索の研究として[11][12][13][14][15][16]がある．

これらのシステムは監視カメラ等で録画した映像から，人

物の年齢・性別・身長・衣類などの特徴に該当する人物を

検索することができる．また，あらかじめ見つけたい人物

の特徴を設定することで特定の人物をリアルタイムで検出

可能である．これらのシステムは映像を録画し，顔のデー

タを抽出して記憶装置に保存するため，プライバシーの問

題がある． 

3. 提案概要と要素技術 

 本章では課題と提案概要を 3.1 節に，RGB の代わりに

HSV を用いる理由を 3.2 節に，本提案手法の要素技術であ

る秘密分散法を 3.3節に，BloomFilterを 3.4節に記述する． 

3.1 課題と提案概要 

既存の研究において第 1 に 2.2 節に記述したように，映

像から人物を探索するシステムは，人物の特徴を記憶装置

に保存する必要があるため，プライバシーの問題がある．

また，第 2 に情報量と容量の増加から大容量の記憶装置が

必要となる．これはクラウドサービスによって提供される

クラウドストレージを利用することで容易に解決が可能で

あるが，外部のサービスを利用することからクラウドスト

レージの管理者が不正な閲覧を行い，情報が漏洩する懸念

がある． 

本提案手法は迷子探索において本来監視カメラを設置

する場所に Kinect を設置し，店内を撮影する．この時に人

物が映った場合映った時間と場所，身長と衣類の上下の

HSV 値を Bloom Filter を用いてクラウドストレージに保存

する．また，撮影した映像は秘密分散法を用いてそれぞれ

の異なるクラウドストレージに保存される．迷子を探すユ

ーザは携帯端末で迷子探索システムを使い子供の身長，衣

類の HSV 値，入店時間を入力する．探索システムは入力さ

れた情報をもとに索引用の BloomFilter を生成し，クラウド

ストレージから類似する子供を探索する．類似する子供を

発見した場合，探索システムは子供が最後に映った Kinect

を特定してマップ情報と発見した場所をユーザの携帯端末

に送信する．人物の特徴情報が BloomFilter を用いて暗号化

されているため，クラウドストレージの管理者は不正に閲

覧を行ったとしても個人の特定をできない．また，秘密分

散法を用いることでクラウドストレージの管理者が不正に

映像の閲覧をするのが困難になる． 

3.2 HSVを用いる理由 

 衣類の色での探索は照明の明るさによって精度の低下が

起こる[14]．ユーザ情報に登録する衣類の色の情報を RGB

ではなく HSV にし，基準となる明度を決めておき照明の

明るさの違う場合に明度の差を補正することで精度の低下

を防ぐ．HSV とは色相(Hue)、彩度(Saturation)、明度(Value)

の三つの成分からなる色空間のことであり，色相環の赤を

0°として，反時計まわりに緑の位置が 120°，青が 240°

と色相を定められる人間から見て直感的に色を指定しやす

いカラーモデルである． 

3.3 秘密分散法 

 秘密分散法の手法の 1 つである（k, n）閾値法[17]は，秘

密情報を n 個の分散情報に分散し，この分散情報から任意

の k 個を収集すると秘密情報が復元できるが，k-1 個の分

散情報を収集しても元の秘密情報に復元できない．秘密分

散法は，その特長を生かして，主に暗号鍵などの管理に使

われているが，データの保護にも利用されている．秘密分

散して管理することで，一部の分散情報が紛失しても，情

報が漏えいしないので機密性の確保ができ，また，残りの

分散情報から復元が可能なため可用性の確保ができる．秘

密分散法は計算量的安全性ではなく情報理論的安全性に基

づいている．情報理論的安全性とは高性能の計算能力を有

するコンピュータを持ってしても，公開情報から暗号文を

復号することができないことをいう． 
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3.4 BloomFilter 

 BloomFilter とは，1970 年に Burton Howard Bloom によ

り考案された，空間効率の良いデータ構造である．主に要

素が集合に含まれているかどうかを検証するために使用さ

れる．BloomFilter は，mbit のビット配列であり，それぞれ

の要素が 0 又は 1 で表される．初期状態ではすべての要素

が 0 であるが，データを追加する度にいずれかの要素が 1

となる．1 となる要素の位置は，追加するデータのハッシ

ュ値で決まる．ある要素がその集合に含まれているかどう

かを検証する際は，その集合によって生成される

BloomFilter の，その要素のハッシュ値が示す位置のビット

を調べる．それらのビットがすべて 1 である場合，要素は

集合に含まれている可能性がある．そうでない場合，要素

は集合に含まれていない．ただし，BloomFilter は偽陽性を

持つため，要素が集合に含まれていないにも関わらず，含

まれていると判断されることがある．これは，ハッシュ値

の衝突によって引き起こされる．Bloom Filter における偽

陽性の確率 r は式(1) によって求められる．ここで，m は

BloomFilter のフィルタ長，n は集合に含まれる要素数，k 

は使用するハッシュ関数の数を表す．なお，Fan ら[18]によ

ると，最も効率よくフィルタリングできる k は，式(2) で

求められる． 

 

𝑟 = (1 − (1 −
1

𝑚
)

𝑘𝑛

)

𝑘

 
 

(1) 

  

 𝑘 = (
𝑚

𝑛
) 𝑙𝑛2 

 

(2) 

4. 提案手法 

 本章では，本提案手法の前提を 4.1 節に，想定環境を 4.2

節に，情報の格納方法を 4.3 節に，BloomFilter における近

隣数値の判定法を 4.4 節に，迷子の探索方法を 4.5 節に，分

散情報の収集手法を 4.6 節に記述する． 

4.1 前提 

 本提案手法はショッピングモールなどの子供が迷子にな

りやすい屋内で利用される．子供がショッピングモールに

いる間は服を着替えることはほとんどないため服の特徴が

変化しないものとする．アプリケーションは利用する施設

であれば簡単にいつでも使えるように QR cord でダウンロ

ードできるようにしておく.Kinect の配置は Kinect の撮影

範囲が約 4𝑚2であることから全体を撮影する様な配置には

できない．そのため図 1 の様に人が通路を出入りする時，

必ず Kinect の前を通過する様に配置される．最後に撮影し

たKinectがある通路に探索している人物がいるため全体を

撮影していない場合でも迷子の探索を行うことができる． 

図 1 Kinect の配置 

  

4.2 探索システムの想定環境 

 図 2 は探索システムの想定環境であり，各エンティティ

は下記のとおりとなる． 

 

 

図 2 探索システムの想定環境 

 

4.2.1 探索システムのサーバ 

探索システムのサーバ（以下 SS_S）は本提案手法の探索

システムが動作するサーバであり，各ショッピングモール

等のサーバである．SS_S はネットワーク経由でユーザにサ

ービスの提供を行う．SS_S 内のキーマネージャは暗号鍵の

生成と管理を行う．キーマネージャで生成される暗号

𝐾𝑒𝑦_𝑆𝑛は一定周期で更新され，更新には現在の暗号鍵のハ

ッシュ値を求め，得られたハッシュ値を次の暗号鍵

𝐾𝑒𝑦_𝑆𝑛+1とする．添字の n は生成されている暗号鍵のハッ

シュ回数を示している．キーマネージャの管理は SS_S の

管理者（以下 SS_S_A）が行う．また，キーマネージャで生

成された暗号鍵は SS_S_A のみが扱える． 

4.2.2 探索システムの管理者 

 SS_S の管理権限を持つ．またキーマネージャの操作権限

を持つ． 

4.2.3 クラウドストレージ 

 クラウドストレージ（以下𝐶𝑆𝑚）は探索システムにより

生成されたデータと映像の格納を行う外部のサービスであ

り，𝐶𝑆𝑚の管理者（以下𝐶𝑆_𝐴𝑚）に管理される．本提案手法

では複数の異なるクラウドストレージを利用し，添字の m

は利用しているクラウドストレージの数を示している． 

4.2.4 クラウドストレージの管理者 

 𝐶𝑆_𝐴𝑚はそれぞれの異なる𝐶𝑆𝑚の管理者であり，𝐶𝑆𝑚に保

存されるデータの管理権限を持つ．また，𝐶𝑆_𝐴𝑚は𝐶𝑆𝑚と同
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じ数だけ存在する． 

4.2.5 Kinect 

 Kinect はマイクロソフトから販売されたジェスチャーに

よって操作ができる．カメラ，深度センサ，マルチアレイ

マイクロフォンから構成される．ゲームデバイスであり，

本提案手法においてショッピングモールの監視カメラの代

わりに複数台設置される．監視カメラの変わりに設置され

る理由としてカメラからの距離を測定し，人物の身長が測

定できる深度センサのあるカメラが必要であり，Kinect は

深度センサとカメラがあり安価である．撮影した映像は

SS_S に送信される．それぞれの Kinect には個体を識別す

る必要があるため𝐾𝑎を振っておく．添え字 a は施設の

Kinect の数を示している． 

4.2.6 User 

 User は本提案手法の探索システムの利用者である． 

4.2.7 𝐶𝑢𝑠𝑡𝑜𝑚𝑒𝑟𝑠 

𝐶𝑢𝑠𝑡𝑜𝑚𝑒𝑟𝑠は Kinectに撮影された顧客であり，添字の sは

撮影された顧客の数を示している．また，User も顧客に含

む． 

4.3 映像と BloomFilterの記録 

 図 3 は探索システムが映像と BloomFilter をクラウドス

トレージに格納するまでの流れである．各エンティティは

下記のとおりとなる． 

 

図 3 映像と BloomFilter の格納 

 

4.3.1 𝐵𝑙𝑜𝑐𝑘𝑑 

 𝐵𝑙𝑜𝑐𝑘𝑑は映像を t秒毎に圧縮したもの．添字の dは𝐵𝑙𝑜𝑐𝑘𝑑

の番号を示している． 

4.3.2 𝑡𝑖𝑚𝑒𝑑 

 𝑡𝑖𝑚𝑒𝑑は𝐵𝑙𝑜𝑐𝑘𝑑が撮影された時刻である． 

4.3.3 𝑧𝑜𝑛𝑒𝑑 

 𝑧𝑜𝑛𝑒𝑑は𝐵𝑙𝑜𝑐𝑘𝑑を撮影した Kinect であり，𝑧𝑜𝑛𝑒𝑑の値は𝐾𝑎

となる． 

4.3.4 num 

 num は𝐵𝑙𝑜𝑐𝑘𝑑内に映った人物の総数であり，同一人物が

同じ𝐵𝑙𝑜𝑐𝑘𝑑内で再度映った場合はカウントしない． 

4.3.5 𝑢𝑠𝑒𝑟_𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑛𝑢𝑚 

 𝑢𝑠𝑒𝑟_𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑛𝑢𝑚は𝐵𝑙𝑜𝑐𝑘𝑑に映った人物の特徴をまとめ

た構造体であり，ℎ𝑒𝑖𝑔ℎ𝑡𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟

_𝑡𝑜𝑝_𝑣𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚

_𝑣𝑑で構成される．ℎ𝑒𝑖𝑔ℎ𝑡𝑑は𝐵𝑙𝑜𝑐𝑘𝑑に映った人物の身長で

ある．𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑣𝑑は𝐵𝑙𝑜𝑐𝑘𝑑に

映った人物が着用している衣類の上半身部分の HSV の各

値である．同様に，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟

_𝑏𝑜𝑡𝑡𝑜𝑚_𝑣𝑑は衣類の下半身部分の HSV の各値となる． 

4.3.6 𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚 

 𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚は秘密分散法の一つである(k,m)閾値法を

用いて𝐵𝑙𝑜𝑐𝑘𝑑を単独では意味の無い断片に分割したもので

あり，添え字の mは𝐵𝑙𝑜𝑐𝑘𝑑を分割した総数であり，データ

の保存先となる𝐶𝑆𝑚の総数である．この𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚から

任意の k個を集めると，元の𝐵𝑙𝑜𝑐𝑘𝑑を復元できる．一方，

任意の k-1 個の𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚を集めても，元の情報は全く

わからない．また，一部の𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚が紛失，漏洩して

も機密性の確保ができ，残りの𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚から復元が

可能なため可用性の確保ができる．(k,m)閾値法の原理を(2,

 3)閾値で説明する．傾き a をランダムに決定し，𝐵𝑙𝑜𝑐𝑘𝑑を

y 切片とする(3)式の直線から，任意の 3 点(x1, y1)，(x2, y

2)，(x3, y3)を選択し，これを𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚とする． 

 

  y = ax + 𝐵𝑙𝑜𝑐𝑘𝑑 (3) 

 

これにより，2 つの𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚で𝐵𝑙𝑜𝑐𝑘𝑑を復元でき，1

つの𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚では𝐵𝑙𝑜𝑐𝑘𝑑を復元できない仕組みが実

現する．なお，k≧3の場合は，(k-1)次曲線を利用する．𝐶𝑆_𝐴𝑚

は𝐵𝑙𝑜𝑐𝑘𝑑を閲覧するには𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚を k 個集めなけれ

ばならず，管理者の違う他の𝐶𝑆𝑚を探査し，各々の𝐶𝑆_𝐴𝑚が

結託して不正を行わないとならないため困難である． 

4.3.7 BFindex1 

 𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚，𝑡𝑖𝑚𝑒𝑑，𝑧𝑜𝑛𝑒𝑑，ℎ𝑒𝑖𝑔ℎ𝑡𝑑の 4 つの属性が

データベース登録用の要素として生成される．各々の登録

要素は𝐾𝑒𝑦_𝑆𝑛を鍵に k 個のハッシュ関数𝐻𝑎𝑠ℎ𝑘 を適用さ

れる．算出された k 個のハッシュ値の bit 列が 1 の

BloomFilter が生成され，生成された BloomFilter の論理和

が BFindex1 である．算出されたハッシュ値が重複した場

会，重複した bit列を 1にするために論理和が用いられる．

また，ℎ𝑒𝑖𝑔ℎ𝑡𝑑は num の値が 2 以上の場合，num の数値ぶ

んの異なる登録用の要素が生成される．各々の登録要素を

X とし，𝐾𝑒𝑦_𝑆𝑛を鍵に k 個のハッシュ関数𝐻𝑎𝑠ℎ𝑘 を適用

し，算出されたハッシュ値を𝐻𝑋𝑘𝑛とすると(4)の式で𝐻𝑋𝑘𝑛

を求めることができる．添字の k は適用しているハッシュ

関数の番号であり，添字 n は利用している暗号鍵の番号で

ある．BFindex1 の生成例を図 4 に示す． 

 

𝐻𝑋𝑘𝑛= 𝐻𝑎𝑠ℎ𝑘 (X||𝐾𝑒𝑦_𝑆𝑛 ) (4) 
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図 4  BFindex1 の生成例 

 

4.3.8 BFindex2 

 BFindex2 は𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑，

𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑣𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_

𝑏𝑜𝑡𝑡𝑜𝑚_𝑣𝑑の 7つの属性から BFindex1 と同様にして生成さ

れた BloomFilter である． 

4.3.9 BFindex3  

 𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑(𝑚+1)を𝐾𝑒𝑦_𝑆𝑛と連接して k個のハッシュ関

数𝐻𝑎𝑠ℎ𝑘適用する．算出された k個のハッシュ値の bit 列が

1 の BloomFilter が BFindex3 である．また，𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚

の添え字 mが n となる時は mを 0 として BFindex3 を生成

する．  

4.3.10 𝑡𝑎𝑏𝑙𝑒𝑑𝑚 

𝑡𝑎𝑏𝑙𝑒𝑑𝑚は𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚，BFindex1，BFindex2，BFinde

x3 を要素に持ち，𝐵𝑙𝑜𝑐𝑘𝑑毎に m 個生成されるデータの集

合である．m は𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚が生成された数と等しくな

る．同一の𝐵𝑙𝑜𝑐𝑘𝑑から生成された m 個の𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚の

ハッシュ値はそれぞれの値が異なるため BFindex1 と BFin

dex2 の値は毎回異なる．しかし，人物の特徴のハッシュ値

は同一のため，悪意ある𝐶𝑆_𝐴𝑚に𝐶𝑆𝑚に保存されている BF

index1 や BFindex2 を改竄されたとしても，他方の𝐶𝑆𝑚と比

較することで FalsePositive が増える可能性はあるが，False

Negative が増える可能性はなくなる．本提案手法では𝑧𝑜𝑛𝑒𝑑

のハッシュ値は暗号鍵𝐾𝑒𝑦_𝑆𝑛が更新されるまで同じ値に

なり，連続して𝐶𝑆𝑚に保存した場合𝐶𝑆_𝐴𝑚にビットパター

ンから𝑧𝑜𝑛𝑒𝑑の推測される恐れがある．そのため，生成され

た m個の𝑡𝑎𝑏𝑙𝑒𝑑𝑚を SS_S にキャッシュし，キャッシュデー

タの容量が設定された値以上になった時点で，キャッシュ

されている𝑡𝑎𝑏𝑙𝑒𝑑𝑚をランダムに異なる𝐶𝑆𝑚に分散し保存

する．それぞれの𝐶𝑆𝑚に複数の Kinect が撮影した𝑡𝑖𝑚𝑒𝑑の違

う映像が同時に保存されるため，CS_A_i は𝑧𝑜𝑛𝑒𝑑の推測が

困難になる． 

4.4 近い数値の登録要素の生成 

 BloomFilter を用いた場合，近隣の数値を判断することは

できないため，ℎ𝑒𝑖𝑔ℎ𝑡𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟

_𝑡𝑜𝑝_𝑣𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚

_𝑣𝑑はデータベースに格納された値と検索時の値が僅かで

も違う場合検索できなくなる．しかし，先行研究[19]におい

て数値を一定間隔で分割し各領域にバケット番号を振り，

該当するバケットの名前を属性名と合わせ語とすることで

数値の大小を判定する手法が提案されている．本提案手法

では大小ではなく近い数値が必要なため，入力された数値

に該当するバケット番号には「バケット番号:eq」として，

入力された数値の該当するバケット番号の±1 には「バケ

ット番号:ne」とする．「バケット番号:eq」，「バケット番号

+1:ne」，「バケット番号-1:ne」の 3 つ登録要素が生成される．

そのためℎ𝑒𝑖𝑔ℎ𝑡𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑣𝑑，

𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑣𝑑は生成

された 3 つの登録要素をもつ．なお HSV 値の H だけは 0

から 360 の範囲があり，0 と 360 は同じ色相となるため隣

接していることとなる．そのため H の値を 15 の間隔で分

割し，入力された数値に該当するバケット番号が 0 の場合

「バケット 24:ne」と「バケット 1:ne」となる．ℎ𝑒𝑖𝑔ℎ𝑡𝑑の

バケット番号を Hei とし di 番まで用意する．di は分割する

回数であり，di の最大値を大きくするほど語検出が減少す

る．𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑のバケット番号を TH，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑のバケ

ット番号を TS，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑣𝑑のバケット番号を TV，𝑐𝑜𝑙𝑜𝑟

_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑のバケット番号を BH，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑のバケ

ット番号を BS，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑣𝑑のバケット番号を BV と

して，それぞれ di 番まで用意する．図 5 に近い数値の登録

要素の生成例を示す． 

 

 

図 5  近い数値の登録要素の生成例 

 

4.5 探索手法 

 User は携帯端末のアプリケーションを使い探索する人

物の入店した時間，身長，衣類の上下の HSV 値を入力す

る．探索システムが入力された入店した時間から現在の時

間までの𝑡𝑖𝑚𝑒𝑑を bt 個生成する．bt は入店時間から現在の

時間までの間に𝐵𝑙𝑜𝑐𝑘𝑑を生成した数である．また探索シス

テムが𝐾𝑎個の𝑧𝑜𝑛𝑒𝑑を生成する．BFindex1_s はメタデータ

の bt 個の中の 1 つの𝑡𝑖𝑚𝑒𝑑 ，𝐾𝑎 個の中の 1 つの𝑧𝑜𝑛𝑒𝑑 と

ℎ𝑒𝑖𝑔ℎ𝑡𝑑を𝐾𝑒𝑦_𝑆𝑛と連接して k 個のハッシュ関数𝐻𝑎𝑠ℎ𝑘 に

適用しハッシュ値を算出し，算出された k個のハッシュ値

の bit 列が 1 の BloomFilter が生成され，生成された Bloom

Filter の論理和である．算出されたハッシュ値が重複した場

会，重複した bit列を 1にするために論理和が用いられる．

BFindex2_s は𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑡𝑜𝑝_𝑣𝑑，

𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_ℎ𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑠𝑑，𝑐𝑜𝑙𝑜𝑟_𝑏𝑜𝑡𝑡𝑜𝑚_𝑣𝑑を𝐾𝑒𝑦

_𝑆𝑛と連接して k 個のハッシュ関数𝐻𝑎𝑠ℎ𝑘 に適用しハッシ

ュ値を算出し，算出された k 個のハッシュ値の bit 列が 1

の BloomFilter が生成され，生成された BloomFilter の論理

和である．探索システムは BFindex1_s と BFindex1 を比較

する. BFindex1_sのビット列が 1となる箇所の全てが BFin
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dex1 のビット列が 1 なら BFindex2_s を生成する.探索シス

テムは BFindex2_s と BFindex2 を比較する． BFindex2_s の

ビット列が 1となる箇所の全てが BFindex2のビット列が 1

なら類似する人物がその場所にいるため，マップ情報と K

inect の位置と撮影された時間を User の携帯端末に送信す

る．BFindex1_s のビット列が 1 となる箇所のうち一つでも

BFindex1 のビット列が 0 なら，𝑡𝑖𝑚𝑒𝑑と𝑧𝑜𝑛𝑒𝑑の値を変更し

た BFindex1_s を生成する．これを bt×𝐾𝑎回繰り返す．探索

システムは全パターンの比較を行い，一致しなかったなら，

User の携帯端末に一致しなかった事を送信する．図 6 に探

索システムの流れを示す． 

 

図 6 探索システムの流れ 

 

4.6 分散情報の収集 

 𝐵𝑙𝑜𝑐𝑘𝑑を閲覧するためには異なるクラウドストレージに

保存されている𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚から任意の k個を集めると，

元の𝐵𝑙𝑜𝑐𝑘𝑑を復元できる．復元する𝐵𝑙𝑜𝑐𝑘𝑑の share を収集

するために 4.3.9 項の BFindex3 を用いる．𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚

と𝐾𝑒𝑦_𝑆𝑛のハッシュ値で BloomFilter を作成し BFindex3 と

比較する．生成した BloomFilter のビット列が 1 となる箇所

の全てが BFindex3 のビット列が 1 なら，一致した𝑡𝑎𝑏𝑙𝑒𝑑𝑚

の𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚を用いて同じ処理を繰り返す．これを n回

繰り返した𝑡𝑎𝑏𝑙𝑒𝑑𝑚の𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑𝑚と𝐾𝑒𝑦_𝑆𝑛のハッシュ値

で生成した BloomFilter と始めに作成した BloomFilter が同

一の場合，収集された share は同一の d であるため𝐵𝑙𝑜𝑐𝑘𝑑

が復元できる．図 7 に分散情報の収集の流れを示す． 

 

図 7 分散情報の収集 

 

5. 考察 

4.6 節に記述した収集方法は，分散された情報の一部が

紛失した場合，次の分散情報を探索するための BloomFilter

を生成できなくなり，𝐵𝑙𝑜𝑐𝑘𝑑が復元できなくなる．これは，

閾値法の特徴である可用性の確保ができていないことにな

る．これに対して，BFindex3 を生成するのに用いる𝐵𝑙𝑜𝑐𝑘

_𝑠ℎ𝑎𝑟𝑒𝑑(𝑚+１)を𝐵𝑙𝑜𝑐𝑘_𝑠ℎ𝑎𝑟𝑒𝑑(𝑚+2)に変更した BFindex4 を

生成し，BFindex3 を用いて収集中に途切れた場合 BFindex

4 を用いることで紛失した分散情報の探索ができるように

なると考える．しかし，クラウドストレージの管理者に与

える情報と記録する容量が増加するため，トレードオフの

関係である． 

本提案手法に用いるKinectは深度センサとカメラがあり

安価である．しかし，技術は日進月歩であり，より高性能

かつ安価なデバイスが誕生した場合そちらに変更する必要

がある． 

6. おわりに 

 本論文では，監視カメラの代わりに Kinect を用いて顔の

特徴を利用しないプライバシーに考慮した屋内での迷子探

索を提案した．本手法ではクラウドストレージに記録する

映像は秘密分散法により正規の手段以外での閲覧は困難で

ある．また，記録される人物の特徴が BloomFilter を用いて

記録されるため，個人の特定も困難となっている．この

BloomFilter は探索システムのサーバでキャッシュし，ラン

ダムにクラウドストレージに記録するため，クラウドスト

レージの管理者による統計攻撃に耐性を得ている．以上よ

り我々の提案した手法はプライバシーを保護しつつ迷子を

探索するのに有用と考える． 
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