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個別構築された IoTシステムのサービス連携における課題検討 
 

平山秀昭†1 鄭顕志†2 清雄一†3 大須賀昭彦†3
 

 

近年，M2M（Machine to Machine）あるいは IoT（Internet of Things）と呼ばれる技術が脚光を浴びている．M2M や IoT

は，現実世界のありとあらゆる物を，人の手を介することなくネットワークに繋げる．M2M や IoT がセンサーの小
型化，ネットワーク化により身近なものとなり，それがビッグデータを生み，更にはスマートシティ，スマートコミ

ュニティ実現の原動力となりつつある．その際，複数の M2M，IoT システムを連携させることで，より大きな価値を
生むシステムの構築が可能になると考えられる．しかし，実際には個別に構築された M2M，IoT システムを連携させ
るには様々な課題がある．本稿では，この連携システムの適用領域を選定した上で，その課題と解決策についての検

討結果について報告する． 
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Recently, M2M (Machine to Machine) or IoT (Internet of Things) is attracting attention. It connects everything in the real world 

to the Internet without operator's assistance. M2M or IoT has become familiar, because of miniaturization and connectivity of 

sensor devices. Then it is generating Big Data and becoming the driving force of realization of Smart City or Smart Community. 

If we can mashup the services of several M2M or IoT systems, we will be able to develop the systems which are producing 

greater value. But there are various problems to mashup the M2M or IoT systems. In this paper, we select an application domain 

of this mashup system and study its problems and solutions. 

 

 

1. はじめに   

 近年，M2M（Machine to Machine）あるいは IoT（Internet 

of Things）と呼ばれる技術が脚光を浴びている．M2M や IoT

は，現実世界のありとあらゆる物を人の手を介することな

くネットワークに繋げる．M2M と IoT の違いは明確ではな

く，同じ意味で使われることが多い．ただし，M2M は比較

的大型の機器の監視・制御用途のシステム等を示す場合に

使われる傾向が強い．一方，IoT は多数のセンサー機器か

ら得られる情報に基づくシステム等を示す場合に使われる

傾向が強い．本稿では，以降，M2M，IoT という言葉を前述

の意味で使い分けていく．前者の例としては，建設機械，

エレベータ，医療機器等の遠隔監視システム等があげられ

る．このようなシステムは以前から実用化されている．後

者の例としては，人，車，道路，ビル等，様々な場所や物

に埋め込まれる，あるいは付帯される様々なセンサーから

データを収集し可視化するシステム等があげられる．これ

らはセンサーネットワークの研究からの発展形と位置付け

られる． 

ここ数年，スマートシティ，スマートコミュニティとい

う言葉よりも，ビッグデータという言葉がより頻繁に聞か
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れるようになってきている．M2M や IoT がセンサーの小型

化，ネットワーク化により身近なものとなり，それがビッ

グデータを生み，スマートシティ，スマートコミュニティ

実現の原動力となりつつある．この際，複数の M2M，IoT

システムを連携させることで，より大きな価値を生むシス

テムの構築が可能になると考えられる．しかし実際には，

個別に構築された M2M，IoT システムを連携させるには様々

な課題がある．この課題について検討するには，連携させ

る M2M，IoT システムが多岐に渡るため議論が発散しかねな

い．そこで本稿では，まず適用領域を選定する．その上で，

適用領域における M2M，IoT の連携システムについて，その

課題と解決策を検討した． 

 

2. M2M システム 

2.1 現状の M2M システム 

 エレベータ遠隔監視，医療機器遠隔監視，自動販売機在

庫管理等，現状の M2M システムは個別構築された垂直統合

型のシステムとなっている．そのため，複数サービス間で

の相互連携が困難だという課題がある[1]．図１は，個別構

築された垂直統合型のシステムを示す．センサー等の M2M

デバイスは，ゲートウェイを経由してデータをクラウドに

送る．ただし，ゲートウェイを介さず，M2M デバイスから

クラウドに直接データを送ることもある．クラウドはデー

タを蓄積すると共に，データを用いたサービスを提供する．

A から C のシステムは個別構築されインタフェースが共通

化されていないため，それらが提供するサービスの連携は
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困難になっている．このこと自体は正しいと考えるが，M2M

システムは多岐に渡るため，課題を整理していく上では焦

点が定まり難い．そのため，本稿では研究対象とするサー

ビスの領域を定めた上で課題検討を行っていく． 

 

 

図１ 個別構築された垂直統合型の M2M システム 

Figure 1 Vertically integrated M2M systems developed 

individually  

 

2.2 研究対象とするサービス 

 本稿では，M2M システムが対象とする比較的大型の機器

に対するサービスではなく，IoT システムが対象とするセ

ンサーを活用したスマートシティを実現するサービスを対

象として選んだ．理由は地球上の様々な場所や物にセンサ

ーを埋め込む IoT システムの連携は，防災や環境対策を拡

張する安心で安全な未来社会に繋がると考えたからである．

この様なサービスを目指す例として情報流[2]の研究や

ClouT Project[3]がある． 

 情報流とは多数の実時間データストリームの集合である．

この情報流を実時間で融合・編纂・配信する実時間キュレ

ーションの実現を目指している．実時間データストリーム

に対し，キュレーションで価値ある情報を付加するには，

実時間データストリームに加え，関連データの参照が必要

になると考える． 

ClouT Project では，実世界の情報をビジネスプロセス・

都市のプロセスに統合すること，クラウドモデルによりス

マートシティの革新的なソリューションを構築するコス

ト・労力を削減し，より多くの中小企業を含めたエコシス

テムを加速することを目指している．ClouT Project では

研究チャレンジとして以下の点をあげている． 

 

 異種混在な IoT とクラウドシステムのエコシステムに

おける互換性・相互運用性 

 実時間での IoT データに対するクラウド上での保存，

処理，アクセス 

 IoT データをオープンデータとしてクラウドに移行 

 ディペンダブルなデータマッシュアップ・IoT サービ

ス合成 

 データ・イベントのストリーミングにおける自己修復 

 開発者・起業家によるデータの再利用を通した新たな

サービス構築の促進 

 市民自身が都市のエコシステムに参加し DIY を通して

共有し恩恵を受けることの促進 

 

これらの課題のうち最初の４つは，「複数サービス間で

の相互連携が困難」という個別構築された垂直統合型の

M2M システムの課題に関するものである．「実世界の情報を

ビジネスプロセス・都市のプロセスに統合する」という

ClouT Project が目指すシステムにおいて，課題が具体化

されていると捉えることができる． 

 

3. IoT サービス連携システム 

 前節で対象と定めた IoT サービスの連携システムについ

て検討する．図２は個別構築された垂直統合型の IoT シス

テムのサービス連携システムを示す．サービス連携システ

ムは，A から C のシステムが提供するサービスを連携させ

るものである．そして A から C のシステムが提供する IoT

システムのデータを組み合わせて集計・分析する連携サー

ビスを提供する． 

このサービス連携システムは，前述の情報流の研究や

ClouT Project が目指すようなシステムと考える．それを

実現する上での具体的課題を検討すると以下があげられる． 

 

 データのディペンダビリティ 

 多様なデータの扱い 

 サービスのスケーラビリティ 

 

 データのディペンダビリティとは，ここでは必要なデー

タが確実に利用できるということを意味している．個別構

築された IoT システムは，それぞれ目的が異なっている．

そのためデータの保存期間も，そのシステムの運用方針に

従っている．また，個別構築された IoT システム本来の目

的があるため，そのシステムの運用に大きな影響を与えて

はならない． 

 多様なデータの扱いとは，ここではセンサーデータは多

様で共通化しきれないということを意味している．勿論，

W3C Semantic Sensor Network Incubator Group[4] や

oneM2M[5]等による標準化は進められプロトコル等の標準

化は進むものの，多様なセンサーデータの形式等までは共

通化しきれない．特定の IoT システムを固定的に連携させ

るのではなく，全体をコントロールできないまま増加する

IoT システムの連携を考える必要がある． 

 サービスのスケーラビリティでは，例えば災害時のアク

セス集中時こそが，本稿で扱う連携システムの活用時だと
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いうことである．アクセス集中時の対応を考えるというの

ではなく，使用時は常にアクセス集中時だと考える必要が

ある． 

 次節以降で上記３点の課題について検討するが，その前

に本稿で対象とするサービス連携システムが扱うデータの

特性について考える．理由は，検討する課題が主にデータ

に関するものだからである． 

 

 

図２ IoT サービス連携システム 

Figure 2 IoT service integration systems 

 

3.1 サービス連携システムにおけるデータの特性 

 本稿で扱う IoT サービスの連携システムが扱うデータの

特性は以下の様に捉えられる． 

 

 データは時間軸に乗っている 

 データは地域（位置）属性を持つ 

 個別構築されたシステムのデータ保存期間は保証され

ない 

 データは実時間で参照される一方，関連データは時

間・地域指定で参照される 

 時間・地域指定で参照されたデータは再利用される可

能性が高い 

 

 データは時間軸に乗っているとは，本稿で扱うシステム

はセンサーから収集したデータであるため，必ずセンサー

からのデータ収集時間，あるいはイベント発生時間のよう

な時間軸を持ったデータだということである． 

 データは地域（位置）属性を持つとは，データを収集す

るセンサーは配備された地域あるいは位置に関する情報を

持っているということである．時間と地域は，IoT システ

ムにとって主要なキーとなるデータであり，他のデータと

は性質が異なる． 

 個別構築されたシステムのデータ保存期間は，個別構築

されたシステムの個別方針次第であり，指定期間保存させ

る等のコントロールは困難だということである．そのため，

連携システムでデータを使用する必要性が生じた際に，そ

のデータが保存されていることは保証されていない． 

 データは基本的には実時間で参照される．これは災害対

策等を考えれば明らかである．一方で，１時間前のデータ

と比較する，過去の災害のデータと比較する等，現在のデ

ータと過去のデータを比較するケースが容易に考えられる．

そのような関連データは時間・地域指定で参照することが

多いと考えられる． 

 そして，このように時間・地域指定で参照されたデータ

は比較対象となる事例データであるため，再利用される可

能性が高い．よって，この時間，地域で参照されたデータ

は長期保存されるべきである．以上が本稿で扱う IoT サー

ビスの連携システムが扱うデータの特性である．  

 

図３ 地域指定方法 

Figure 3 Way of region designation 

 

3.2 データのディペンダビリティ 

IoT サービスの連携システムでは，時間指定でアクセス

されたデータの長期保存と個別構築システムへの影響の低

減を考える必要がある．そのため，IoT サービスの連携シ

ステムでは，時間指定でアクセスしたデータをキャッシュ

し，キャッシュしたデータを用いた実時間での応答，そし

て再利用されることを想定した長期保存を行う．それ以外

のデータは連携元の IoT システムから取得する．キャッシ

ュを有効に利用するため，本稿ではキャッシュの結合・一

括化・拡張方式を提案する． 

防災や環境対策等を対象サービスとして選定したので，
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地域は緯度・経度でメッシュ分割した領域を基本に考える．

理由は，過去の災害場所として選定した市町村等の地域か

らのマッピングが容易で，かつ，厳密な比較が可能になる

からである．図３は地域指定を行うために地域を緯度・経

度を基準にメッシュ分割したイメージを示す図である．こ

のような地域指定方法を用いることで，異なる IoT システ

ム A，B，C の同一地域のデータを指定し易くなる． 

最初に，一つの IoT システム内のメッシュ分割された一

地域内のデータをキャッシュする場合について考える．従

来，キャッシュはブロック単位の固定サイズあるいは全体

一括で管理を行っていた．例えば，メモリはラインを単位

に，ディスクはセクタを単位に，データベースはブロック

を単位に，ウェブコンテンツはファイルを単位に管理を行

っていた． 

 

 

図４ キャッシュの統合・一括化方式 

Figure 4 Integration and gathering method of cache 

 

 本方式では，キャッシュを指定時間単位毎に可変サイズ

で管理する．更に連続・重複する時間帯は結合して一括化

する．図４はこの方式を示す図である．最初に，IoT シス

テム A の IoT データの時間帯 a，b，c のデータがアクセス

され，キャッシュに記録される．次に時間帯 d のデータが

アクセスされる．時間帯 a と d は連続していて，a と d は

一括化したデータとしてキャッシュで管理される．その後，

時間帯 e のデータがアクセスされる．時間帯 c と e は重複

しているので，重複部分は既にキャッシュに記録されてい

るデータが利用され，c と e は一括化したデータとしてキ

ャッシュで管理される． 

キャッシュされた IoT データは，一括化されて管理され

る可変サイズのブロック単位で，LRU や LFU 等のアルゴリ

ズムにより，再利用の可能性を判断する．可能性が低いと

判断した場合には，キャッシュから削除する．また，一つ

の IoT システム内のメッシュ分割された一地域内でキャッ

シュされたデータを，他の地域のデータと比較し，時間帯

に重なりがある場合は双方の地域のキャッシュを互いに双

方の時間帯を含むように拡張する．そして，他の IoT シス

テムにおいても，同一時間帯，同一地域のデータが参照さ

れることを予測して同一時間帯，同一地域のデータを自律

的にキャッシュする． 

 

3.3 多様なデータの扱い 

 IoT サービスの連携システムでは，センサーデータは多

様で共通化しきれないことを考える必要がある．一方で，

対象となるシステムの領域を選定すると，時間や地域（位

置）のような特定のデータは共通化が容易だという面もあ

る．すなわち IoT サービスの連携システムでは，時間・地

域を絞った後，多様なデータ検索が行える必要がある．そ

のため，本稿ではメタデータ型と非メタデータ型のハイブ

リッドなデータ処理方式を提案する． 

 

 

図５ メタデータ型と非メタデータ型のハイブリッドデータ管理 

Figure 5 Hybrid data management with meta-data structure and 

non meta-data structure 

 

 従来，データベースでは，データを非メタデータ型で管

理していた．あるいは一部のマルチテナントシステムのデ

ータベースでは，データをメタデータ型で管理していた．

データをメタデータ型で管理している例としては

Force.com のシステムがあげられる[6]． 

本方式では，一部の共通データ（時間，地域）は非メタ

データ型で管理し，それ以外のデータはメタデータ型で管
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理する．図５は，この方式を示す図である．共通データで

ある時間，地域は非メタデータ型で管理していて，各デー

タの型は固定的に決まっている．一方，データ１からデー

タ５はメタデータ型で管理していて，各データの型はシス

テム識別子毎に異なる．各データの型はメタデータとして

別テーブルで管理している．そのため，検索のキーとなる

共通データ（時間，地域）には索引を用いた効率的な検索

が行える．共通データによる検索後は，メタデータを用い

て型を解釈しながら柔軟なデータ処理が行える． 

 

 

図６ スケーラブルなシステム構成 

Figure 6 Scalable systems configuration 

 

3.4 サービスのスケーラビリティ 

 IoT サービスの連携システムでは，例えば災害時のアク

セス集中時こそが活用時だということを基本に，負荷に応

じたスケールアウトが可能なように予備サーバを配備した

図６の様な構成をとる．図６ではサービス実行を行うサー

バが１から４の４台ある．各サーバはサーバ負荷取得機能

を備えていて自サーバの負荷を常時取得している．サーバ

構成管理機能は各サーバの負荷を事前に設定された閾値と

比較する．閾値を超える場合には予備サーバ管理機能が１

から３の予備サーバを順次起動する．そしてサーバ構成管

理機能は起動した予備サーバに負荷が分配されるよう負荷

分散装置を設定する．逆にサーバの負荷が閾値を下回る場

合には予備サーバ管理機能が１から３の予備サーバを順次

停止する．予備サーバの起動数の上限・下限は予備サーバ

管理機能が管理している． 

前述のシステム構成は，予備サーバを起動しようが，し

まいが予備サーバを準備していればコストがかかってしま

うため，実際にはこのような構成を採ることは少なかった．

しかし，クラウドでは予備サーバが物理サーバではなく，

仮想サーバ（VM）となり，必要な時に予備サーバを確保で

きるため，前述の構成が採れるようになっている．例えば，

AWS（Amazon Web Services）のクラウドデザインパターン

[7]には，Scale Out パターンがある．Scale Out パターン

は，ロードバランサ（ ELB），モニタリングツール

（CloudWatch），自動スケールアウト（Auto Scalability）

の３つのサービスを組み合わせることで，負荷に応じたス

ケールアウトを実現できるようにしている．  

 

4. 評価 

 前節で述べた連携システムにおけるキャッシュの必要性

について考えてみる．日本の面積は 377,960 ㎢[8]，そのう

ち平野は約 25％にあたる．平野では 100ｍ四方あたりに 10

個（複数種類），平野以外では１㎞四方あたりに 10 個（複

数種類）のセンサーを配備した場合，配備されるセンサー

の数は以下のように 97,324,700 個となる． 

 

 (377,960 × 0.25 ÷ (0.1 × 0.1) ＋ 

 377,960 × 0.75 ÷ 1) × 10 ＝ 

97,324,700 

 

 １個のセンサーが１分あたりに１イベントを発生した場

合，１年間で発生するイベントの数は以下のように

525,600 イベントとなる． 

 

 60 × 24 × 365 ＝ 525,600 

 

 以上から，日本中のセンサーが１年間に発生するイベン

トの数は以下の様に約 51T イベントとなる． 

 

 97,324,700 × 525,600 ＝ 51,153,862,320,000 

 

 １イベントのデータサイズを，主要な無線通信プロトコ

ルの中で１回あたりの転送データ量が大きい ZigBee[9]に

あわせて 127 バイトとすると，１年間で蓄積されるデータ

量は以下のように約 6.5PB となる． 

 

 51,153,862,320,000 × 127 ＝ 6,496,540,514,640,000 

 

 １年間で約 6.5PB のデータが蓄積されるので，連携システ

ムがキャッシュを持って再利用される可能性の高いデータ

を長期保存する必要がある． 

 また，連携システムが１回に使用するデータ量について

考えてみる．ある地域の１日分のデータ，それと比較する

ための同じ地域あるいは他の地域の１日分のデータ，あわ

せて 10 件分を使用するとする．ある地域として，例えば川

崎市の面積は，142.70 ㎢[10]である．川崎市で 100ｍ四方

あたりに 10 個のセンサーを配備した場合，配備されるセン

サーの数は以下のように 142,700 個となる． 

 

 (142.70 ÷ (0.1 × 0.1)) × 10 ＝ 142,700 
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１個のセンサーが１分あたりに１イベントを発生した

場合，１日で発生するイベントの数は以下のように 1,440

イベントとなる． 

 

60 × 24 ＝ 1,440 

 

１イベントのデータサイズを先程同様 127 バイトとする

と，川崎市の１日分のデータ，それと比較するための同じ

地域あるいは他の地域の１日分のデータ，あわせて 10 件分

のデータ量は以下のように約 260GB となる． 

 

 142,700 × 1,440 × 127 × 10 ＝ 260,969,760,000 

 

 １年間で蓄積されるデータ約 6.5PB の 1%にあたる 65TB

を連携システムにキャッシュするとする．65TB のデータベ

ースをメタデータ型と非メタデータ型のハイブリッドデー

タとして管理する．65TB のデータは地域毎にパーティショ

ン分割すれば，地域をキーとして索引検索することでデー

タベースへの１回のアクセスはパーティション単位となり

高速になる．10 回のアクセスで得られたデータは合計で約

260GB なので，メタデータ型のデータではあるが，メモリ

上で処理可能なサイズなので高速に処理できる．よって，

メタデータ型と非メタデータ型のハイブリッド型のデータ

管理が有効である． 

 

5. 関連研究 

 PRESTO[11]は，センサーネットワーク（IoT システム）

において，プロキシがインターラクティブクエリのための

キャッシュを提供する．キャッシュは予測技術を使って自

律的な取得も行う．ただし，本提案方式のように，あるシ

ステムでのアクセスに応じて，他システムでのアクセスを

予測する方式は含まない．COLR-Tree[12]は，センサーネッ

トワーク（IoT システム）において，時空間クエリのため

のインデックスとキャッシュを提供する．インデックスは

R ツリーの拡張である．本提案方式は空間情報をメッシュ

分割することで検索性を高めていて，R ツリーに基づくも

のではない．SENSORD[13]は，時空間情報と共に保持した

IoT データ（センサーデータ）をルールに基づいて処理す

るものであり，本提案方式とは異なる．時空間センシング

データ集約送信技術[14]は，IoT データ（センサーデータ）

を時空間的に集約・圧縮するものであり，本提案方式とは

異なる． 

 

6. おわりに 

 現実世界のありとあらゆる物を人の手を介することなく

ネットワークに繋げる IoT システムが脚光を浴びている．

センサーの小型化，ネットワーク化により IoT が普及し，

それがビッグデータを生み，スマートシティ，スマートコ

ミュニティ実現の原動力となりつつある．しかし，個別構

築された垂直統合型の IoT システムは，複数サービス間の

相互連携が困難だという課題がある．本稿では，地球上の

様々な場所や物にセンサーを埋め込み，防災や環境対策を

拡張するようなサービスを想定した．その想定の下，個別

構築された垂直統合型システムを相互連携させる上での課

題は，データのディペンダビリティ，多様なデータの扱い，

サービスのスケーラビリティだと捉えた．そして，それら

の課題を解決するために，サービス連携システムのキャッ

シュの結合・一括化・拡張方式，メタデータ型と非メタデ

ータ型のハイブリッドなデータ処理方式を提案した．今後，

関連研究と本提案方式を詳細に比較すると共に，方式の詳

細化，有効性の評価を進めていく． 
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